UNIVERSIDAD COMPLUTENSE DE MADRID
Facultad de Ciencias de la Informacién

Dpto. Biblioteconomia y Documentacion

PROTECCION DE DATOS
EN LA BIBLIOTECA DE
LA UNIVERSIDAD COMPLUTENSE

Presentada por Juan José Prieto Gutiérrez

DIPLOMA DE ESTUDIOS AVANZADOS

Director: Fernando Ramos Simoén

Madrid 2006



INDICE

Introduccién 4

Objetivos y metodologia 4

PRIMERA PARTE

Proteccion de Datos en Espaiia

Introduccién 5

e Origenes 9

e Principios:

Relativos a los derechos del afectado 13

Relativos a los ficheros 20

e Datos especialmente protegidos 24

e Cesion de datos a terceros 26

e Ficheros de titularidad publica / privada 28

e Las Agencias de Proteccion de Datos 30



SEGUNDA PARTE

Proteccion de datos en la Biblioteca Universidad Complutense de
Madrid

e Introduccién. 36

e Proteccion de datos en la Biblioteca de la Universidad
Complutense de Madrid. 40

¢ Insercidn de datos en el Fichero.

e Mantenimiento del fichero. 47

e Comparacion del fichero de la biblioteca de la
Complutense con la Universidad Auténoma de

Madrid 57

Encuestas: 61

Usuarios
Personal de la BUC

Conclusiones 75

Bibliografia 76

Anexos 77

e Tablas
e Modelo de notificacién de ficheros de la APDCM

e Legislacion



Introduccion

El proposito fundamental de la realizacion del estudio es dar a conocer la
Proteccién de Datos de caracter personal, fundamentalmente en la Biblioteca de la
Universidad Complutense y de una forma mas general de la propia Universidad. Con
éste fin se intenta mostrar los derechos y principios a los que se acoge la Comunidad
Universitaria. Asi se aspira a mejorar los conocimientos por parte del personal de la
biblioteca como el de los propios usuarios de la misma.

A fecha de junio de 2006, el tema de Proteccion de Datos de Caracter Personal
relacionado con las bibliotecas, suscita poco interés, pero dia tras dia, se escriben mas
articulos en revistas, en foros de Internet, relacionados con la archivistica y la
documentacién. En ellos se habla y se comenta acerca de si los datos personales de los
usuarios de las bibliotecas y los historiales de préstamo de cada uno de ellos pueden ser
0 no objeto de consulta por parte de los trabajadores de las bibliotecas o de los propios
usuarios. Existe variedad de opiniones fundamentalmente, por el desconocimiento de

las leyes.

Metodologia y objetivos

El estudio comprende dos partes bien diferenciadas, la primera trata el grueso
teorico referente a la Proteccidn de Datos de Caracter Personal de diferentes Leyes
Organicas y los principios de los derechos de los afectados y los relativos a los ficheros.
En este mismo bloque se incluye la diferente tipologia de datos asi como los ficheros.

Este apartado nos da una vision general sobre la Proteccion de Datos en Esparia.

La segunda parte del trabajo es practica, se centra en el fichero de la Biblioteca
de la Universidad Complutense de Madrid, llamado “Usuarios de la Biblioteca”.

Para llevar a cabo la investigacion se ha realizado diferentes sondeos; por
medio de una encuesta realizada a usuarios y a trabajadores de la biblioteca sobre una
base de seis preguntas baremadas desde la unidad al seis. El resultado de las encuestas
fue el esperado, ya que se llega a la conclusion del desconocimiento de la existencia del



fichero sobre proteccidn de datos, por parte de la comunidad universitaria y la creencia
por parte de los estudiantes de la limitacion del acceso al fichero por parte de los
trabajadores de la biblioteca. Con los diferentes resultados se recaba una informacion

gue nos lleva a conclusiones cuyo objetivo es el de ayudar a la comunidad universitaria.

Otro de los sondeos mencionados fue la comparativa entre la Proteccion de
Datos en la Biblioteca de la Universidad Complutense con la de la Universidad
Auténoma de Madrid. Existe una gran semejanza entre los ficheros, empezando por la
existencia de un solo fichero en cada biblioteca, la formacién de los mismos es pareja, a
través de los respectivos programas de matriculacion de primer, segundo y tercer ciclo
provenientes de las respectivas Secretarias. Ambas bibliotecas dan cada vez mas
importancia a la Proteccion de Datos de caracter personal.

La biblioteca de la Universidad Autdbnoma de Madrid esta mas implicada en el
ambito de la Proteccién de Datos que la de la Universidad Complutense de Madrid,
empezando por la nota informativa expuesta en los mostradores de préstamo y por la
constancia de los procesos de modificacion y supresion de los datos que forman su
fichero. Sus objetivos futuros son comunes, como la creacion y formacion de unidades

de Proteccion de Datos (la Universidad Complutense de Madrid ya ha creado la suya).

Otro apartado de la metodologia esta formado por la bibliografia aportada, tanto

de monografias, de articulos en revistas, como de paginas visitadas en Internet, etc.

Finalmente se incluye un apartado de anexos, los cuales estan formados por, las
tablas de los resultados de las encuestas realizadas a los usuarios y trabajadores de la
Biblioteca de la Universidad Complutense de Madrid, el modelo de notificacién de los
ficheros de la Agencia de Proteccion de Datos de la Comunidad de Madrid.



La Proteccidén de Datos en Espafia

Introduccién:

Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia. Etimologicamente la palabra persona proviene del
verbo latino sono, as, are (sonar). Desde este punto de vista, persona es igual a hombre,
a ser humano. Hoy en dia nadie pone en duda que todos los seres humanos somos
personas, esto es, sujetos portadores de valores que ha de reconocer y respetar la
organizacion social, y especialmente al Estado como expresion del grupo social
organizado en que nos movemos. La idea de que todo ser humano es persona, por
encima e incluso antes de que la colectividad organizada constituya el eje del Derecho

civil y del Derecho en general.

La informacion relativa a las personas, denominada «datos personales», se
recoge y emplea en muchos dmbitos de la vida cotidiana. Una persona fisica ofrece
datos personales cuando, por ejemplo, cumplimenta un formulario para obtener un
carné de biblioteca, se apunta a un gimnasio, abre una cuenta corriente, etc. Los datos
personales pueden proceder directamente del interesado o de un fichero existente.
Posteriormente, estos datos pueden utilizarse para otros fines 0 comunicarse a terceros.
Los datos personales pueden ser cualquier dato que permita identificar a una persona

fisica, como un nombre, nimero de teléfono o fotografia.

El derecho a la intimidad deriva de los derechos fundamentales a la vida,
libertad y propiedad. La intimidad constituye un derecho de la personalidad y como tal
ha de ser considerado como irrenunciable. Se podria definir el derecho a la intimidad
como el derecho del individuo de decidir por si mismo en que medida compartira con
otros sus pensamientos, sentimientos y los hechos de su vida privada. Intimidad es la
parte interior que solamente cada uno conoce de si mismo. Lo intimo esta protegido por
el sentido del pudor. La dignidad humana, dentro de la esfera de lo social, se garantiza
en la medida en que tenga la posibilidad de conservar su privacidad, entendida como

aquel fuero interno que sélo puede interesar al ser humano como individuo o dentro de



un contexto reducido de personas que en Gltimas esta determinada por el

consentimiento de quien es depositario de su existencia.

Para Hernan Alejandro Olano Garcia * la intimidad es “ un derecho que se
proyecta en dos dimensiones, como secreto de la vida privada y como libertad.
Concebida como secreto, atentan contra ella todas aquellas divulgaciones ilegitimas de
hechos propios de la vida privada o familiar o las investigaciones también ilegitimas de
hechos propios de la vida privada. Concebida como libertad individual, en cambio,
transciende y se realiza en el derecho de toda persona de tomar por si sola decisiones
que conciernen a la esfera de su vida privada. Es claro que los atentados pueden
provenir tanto de los particulares como del estado. Se ha creido necesario proteger la
intimidad como una forma de asegurar la paz y la tranquilidad que exige el desarrollo

fisico, intelectual y moral de las personas.

La lucha por los derechos humanos es por tanto una lucha permanente, para que
todos nuestros hermanos, en todos los paises del mundo, tengan condiciones de vida de
seres realmente humanos, se realicen plenamente, vivan fraternalmente, en la paz
efectiva entre las personas y entre las naciones. El «otro mundo posible» es aquel en el
que la dignidad propia de todo ser humano, de cualquier ser humano, nunca sera puesta
en duda y sera siempre defendida con toda la fuerza de nuestros corazones, en el amor,

que es el tnico camino para la redencion de la humanidad.

Existe una nueva dptica entre los problemas relacionados entre intimidad e
informatica. Esta libertad informatica surge en Espafia de los planteamientos vertidos
en 1984, y aun antes, con vistas a reglamentar el articulo 18.4° de la CE, ya que

! Olano Garcia, Hernan Alejandro en su texto de la Constitucién Politica de Colombia. Bogota,
Doctrinay Ley, 2002.

2 El articulo 18.4 de la Constitucion se inscribe dentro de un precepto dedicado a la proteccion de la

intimidad en general. El articulo 18.4 se refiere a una dimension de la intimidad, aquella que tiene que ver
con las informaciones sobre la vida de una persona que, de tal modo determinen el dmbito de lo que
propiamente podriamos llamar su personalidad, que podrian, manejados por terceros Y,
fundamentalmente, por los poderes puablicos, violentar el principio de la dignidad de la persona, de los
derechos inviolables que le son inherentes, del libre desarrollo de su personalidad, todos ellos valores
establecidos en el articulo 10 de nuestra Constitucion.



resultaba insuficiente la normativa anterior frente a algunos atentados y agresiones

producidas por el fendmeno informaético.

Los avances de la informatica, junto con las nuevas redes de
telecomunicaciones, permiten la transferencia transnacional de datos personales con
mayor comodidad. A consecuencia de esto, los datos relativos a los ciudadanos de un
Estado miembro a veces son tratados en otro Estado miembro de la Unién Europea
(UE). Al aumentar la recogida e intercambio de datos personales, se hace necesaria una

norma sobre transferencia de datos.

Por regla general, las leyes nacionales sobre proteccion de datos exigen unas
practicas adecuadas en materia de gestion de datos por parte de las entidades que los
tratan, denominadas «responsables del tratamiento». Una de estas préacticas es la
obligacion de tratar los datos correctamente y de forma segura, y de emplear los datos
personales con fines explicitos y legitimos. Las leyes nacionales también garantizan
una serie de derechos de las personas fisicas, tales como el derecho a ser informado de
cuando y por qué se ha realizado el tratamiento de datos personales, el derecho a

acceder a los datos y, en caso necesario, el derecho a modificar o suprimir los datos.

Si bien las leyes nacionales sobre proteccion de datos buscaban, ya desde la
Declaracion de los Derechos Humanos de 1948 y desde el Comité de Ministros de 26
de septiembre de 1973 relativa a ""La proteccion de la vida privada de las personas
fisicas frente a los bancos de datos electronicos en el sector privado”, con alguna
diferencia. Tales diferencias podian suponer obstaculos para la libre circulacion de
informacidn y crear trabas adicionales para los operadores econémicos y los
ciudadanos. Entre estas figuraban tener que registrarse o ser autorizado a tratar datos
por las autoridades de control de varios Estados miembros, la necesidad de ajustarse a
distintas normas y la posibilidad de tener limitaciones para transferir datos a otros
Estados miembros de la UE. Por afiadidura, algunos Estados miembros no tenian leyes

sobre proteccion de datos.



Por estos motivos, era necesaria una accion a escala europea, que tomara la

forma de directivas comunitarias®.

El concepto de proteccion de datos nacié como una mera contraposicion a la
interferencia en la vida privada de las personas facilitada por el avance tecnoldgico. Sin
embargo, con el transcurso del tiempo, esa concepcion fue evolucionando hasta llegar al
momento actual en el que la doctrina internacional lo entiende como la proteccién
juridica de las personas en lo concerniente al tratamiento de sus datos personales, tanto
en forma manual como automatizada.

Mas alla de la reconocida evolucion doctrinal de este concepto, es indudable que
con el correr de los afios la posibilidad de disponer de informacidon sobre las personas ha
ido paulatinamente en aumento. Si a ello se le suma el importante papel que las bases de
datos desemperfian en el mundo tecnificado y globalizado de hoy, surge con pocas dudas

el derecho de las personas a protegerse frente a la intromision de los demas.

Como explica Pablo Lucas Murillo de la Cueva®* el bien juridico subyacente es
la autodeterminacién informativa que consiste en el derecho que toda persona tiende a
controlar toda la informacidn que le concierne, sea intima o no, para preservar de este
modo y en el Gltimo extremo, la propia identidad, su dignidad y libertad. Este derecho a
la autodeterminacién informativa fue llamado por primera vez de esta manera ° en la
Tribunal Constitucional Aleméan del 15 de diciembre de 1983, que declard
inconstitucionales ciertos aspectos de la Ley del Censo de Poblacion de 1982 de la
Republica General Alemana.

La referida sentencia destacé como contenido del derecho a la personalidad la
facultad de decidir por si mismo cuando y dentro de que limites procede revelar
situaciones referentes a la propia vida. Reconoci6 ademas que esta facultad requiere de
especiales medidas de proteccion ya que la interconexion de varias colecciones de datos
puede converger en la elaboracién de un perfil de la personalidad y puede influir en la

autodeterminacion del individuo y en su libertad de decisidén. Haciendo un pequefio

3 Directiva 95/46/CE del Parlamento Europeo, Directiva 97/66/CE y la Directiva 2002/58/CE.

* Murillo de la Cueva, Pablo Lucas. “El derecho de la autodeterminacién informativa’. Editorial Tecnos.
Madrid, Espafia, 1990)

> en aleméan, Recht auf informationelle Selbsestimung.



resumen, basado en la exigencia de consentimiento para que la recogida y el tratamiento
de datos sean licitos, el derecho a la autodeterminacion informativa sobre el que se
apoya el concepto de proteccidn de datos personales, no solo entrafia un especifico
instrumento de proteccion de los derechos del ciudadano, sino que consagra un derecho
fundamental autdnomo a controlar el flujo de informaciones que conciernen a cada
persona y decidir sobre la difusion y la utilizacion de sus datos. Asi lo ha entendido el
Tribunal Constitucional espafiol® al decir que el derecho fundamental a la proteccién de
datos persigue garantizar a las personas el poder de control sobre sus datos personales,
sobre su uso y destino, con el proposito de impedir su tréfico ilicito y lesivo para la

dignidad y derecho del afectado.

®\/éase T.C. en la sentencia 30/11/2000, fundamento 6.
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Origenes de la Proteccion de Datos:

La normativa actual sobre proteccion de datos tiene sus origenes mas remotos en
el articulo 12 de la Declaracion de derechos humanos de 1948 que establece la
proteccion contra la injerencia arbitraria en la vida privada, asi como el derecho a la
libertad de opinidn y expresion que incluye el derecho a no ser molestado a causa de las
opiniones (art. 19). Ademas, el Consejo de Europa estableci6 unas directrices basicas,
como son la resolucion del Comité de Ministros de 26 de septiembre de 1973, sobre la
proteccion de la vida privada de las personas fisicas frente a los datos electrénicos en el
sector privado, y la de 20 de septiembre de 1974, referente a los bancos de datos del
sector publico, recogidos en el Convenio Europeo para la proteccién de las personas con
respecto al tratamiento automatizado de datos de caracter personal, de 28 de enero de
1981, ratificado en Espafia el 31 de enero de 1982.

El articulo 18 de la Constitucién Espafiola garantiza el derecho al honor a la
intimidad personal y familiar y a la propia imagen estableciendo que la ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos. Por tanto en el momento de redactar la
Constitucion espafiola empez6 a hablarse de la materia de proteccion de datos sobre
personas fisicas, ya que en su articulo 18.4 se prevé que algun dia debera regularse el
tratamiento automatizado de los datos de las personas.

En Europa, a principios de los ochenta comenzé un movimiento intelectual que
planteaba la regulacion y el control del uso de la informacion personal dentro de la
Union Europea. Los trabajos encaminados a fundamentar el nuevo derecho de los
ciudadanos sobre sus datos personales se iniciaron en el Convenio del Consejo de
Europa de 29 de enero de 1981.

En lo referente al caso espafiol, las nuevas propuestas para regular el sistema de

informacion sobre las personas habia nacido en la Convencién de Schengen’, julio de

" Convenio cuyos origenes se remontan a julio de 1984 y del que en la actualidad forman parte los
siguientes paises : Alemania, Austria, Bélgica, Dinamarca, Espafia, Finlandia, Francia, Grecia, Holanda,
Islandia, Italia, Luxemburgo, Noruega, Portugal y Suecia. Todos ellos en busca de determinados objetivos
que el Acuerdo desarrollan y que consisten en: - La supresion de fronteras entre estos paises. - La
seguridad. - La inmigracion. - La libre circulacion de personas por el territorio de estos paises.
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1984. EI 29 de octubre de 1992 se aprueba la Ley Organica Reguladora del Tratamiento
Automatizado de Datos de caracter personal (LORTAD). El objetivo de la nueva Ley
consistia en regular el uso de la informética cuando estaban implicados datos
personales. Asimismo, intentaba garantizar el derecho a la privacidad. Al regular solo el
tratamiento automatizado, quedaban fuera de su &mbito los tratamientos documentales y
audiovisuales, con los que los derechos fundamentales de los ciudadanos quedaban
garantizados solo si el infractor habia cometido la infraccion con un ordenador o con un
soporte informatico. Si la infraccion se cometia con un listado papel, se entendia que
quedaba fuera de la cobertura legal porque la ley sélo regulaba el tratamiento

informatizado.

Poco a poco se fueron dictando Leyes, Reales Decretos y Directivas que
desarrollaron la Ley, como la aprobada el 24 de octubre de 1995 la Directiva europea,
95/46, reguladora del tratamiento de datos de caracter personal y a la libre circulacién
de los mismos; en la que ya no se distinguia el soporte de tratamiento y reconocia un
nuevo derecho: el de oposicion, con lo que la normativa espafiola quedaba totalmente
fuera de servicio. De esta forma, el 11 de junio de 1999, el gobierno espafiol dicto el
reglamento de seguridad de la LORTAD?®. En lugar de actualizar nuestra legislacion y
adecuarla a la Directiva 46/95, se publicé la nueva Ley Organica de Proteccion de Datos
(L.O. 15/1999), dejando vigentes los reglamentos que desarrollaban la antigua
LORTAD, con lo que los ciudadanos se encontraron con que para dar cumplimiento a la
nueva Ley que entrd en vigor el 13 de enero de 2000 tenian que aplicar los reglamentos
reguladores del tratamiento automatizado; tema que ha quedado pendiente.

Desde el 13 de enero de 2002 la proteccion de datos se ha convertido en materia
de derecho constitucional, porque esta nueva Ley regula la garantia de los derechos
fundamentales de los ciudadanos a la intimidad, privacidad, dignidad y propia imagen

prescindiendo de soporte.

¥ BOE de 31 de Octubre de 1992, n° 262. Tiene por objeto establecer las medidas de indole técnica y
organizativas necesarias para garantizar la seguridad que deben reunir los ficheros automatizados, los
centros de tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el
tratamiento automatizado de los datos de caracter personal sujetos al régimen de la Ley Organica 5/1992,
de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de caracter personal.
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A continuacion, y segun la Ley Organica 15/1999°, se define un vocabulario

bésico para el entendimiento de la Proteccion de Datos es Espafa:

Se habla de datos de caracter personal cuando nos referimos a cualquier
informacidn concerniente a personas fisicas identificadas o identificables. Al conjunto
organizado de datos de caracter personal se le llama fichero, independientemente de la
forma o modalidad de si creacién, almacenamiento, organizacién y acceso. Los datos de
caracter personal sufren tratamientos, es decir, se producen operaciones y
procedimientos técnicos de caracter automatizado o no, los cuales permiten la recogida,
grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacién, asi como
las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias. Es obligatorio que se produzca un procedimiento de disociacion, de
modo que la informacién que se obtenga no pueda asociarse a personas identificadas o

identificables.

Todo fichero debe ser sostenido por un responsable™, se le define como toda
persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que
decida sobre la finalidad y contenido del fichero, asi como de su tratamiento. A parte
del responsable del fichero, existe la figura del encargado del tratamiento de los
datos; es la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, solo o conjuntamente con otros trate de los datos personales por cuenta

del responsable del tratamiento.

® BOE, niim. 298, 14 de Diciembre de 1999.

19 cuando los datos dejan de pertenecernos en exclusiva para formar parte de un fichero y realizar las
funciones necesarias en las sociedades actuales trasladamos nuestra confianza respecto de ellos al
responsable del fichero o tratamiento, quien adquiere la responsabilidad de trabajar con nuestros datos
para nuestro beneficio y para el de la sociedad en general pero también asume la responsabilidad de
tratarlos con cautela y conservarlos en buen estado. Frente a nosotros aparece ademas como el 6rgano
ante quien dirigirnos para continuar haciendo un seguimiento de nuestras informaciones personales y asi
poder hacer efectivo el control y el dominio sobre ellas. Por todo ello la ley sitda al responsable del
fichero en un importante lugar en el tratamiento de datos de caracter personal.
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La persona fisica titular de los datos que sean objeto del tratamiento se le llama

afectado o interesado™.

Los ficheros pueden ser objeto de cesiones a terceros, es decir, revelaciones de
datos realizados a una persona fisica distinta al interesado. Las cesiones de datos deben

ser comunicadas y autorizadas por el afectado, siempre y cuando no lo exija alguna Ley.

Los ficheros cuya consulta puede ser realizada por cualquier persona, no
impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion, se le denomina fuentes accesibles al publico. Tienen la consideracion
de fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios
telefénicos en los términos previstos por su normativa especifica y las listas de personas
pertenecientes a grupos de profesionales que contengan Gnicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccion e indicacion de su
pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico, los

diarios y boletines oficiales y los medios de comunicacion.

11 . . . . .
El afectado o interesado tiene derecho, de conformidad con el articulo 5 de la Ley, a ser informado de
modo expreso, preciso e inequivoco, previamente a la recogida de datos, de los siguientes extremaos:

a) Existencia del fichero al que van a ser incorporados los datos, finalidad del mismo y destinatarios
de los datos.

b) Caréacter voluntario u obligatorio de su respuesta a las preguntas que le planteen en relacion con
sus datos.

¢) Consecuencias de proporcionar los datos o de negarse a ello.
d) Posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) Identidad y direccién del responsable del fichero o de su representante.
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Principios sobre los datos personales

A continuacion se comentan los diferentes principios relativos a los derechos del

afectado. Nos encontramos con siete principios o derechos™.

a) Informacion previa al interesado.

El primer principio a comentar es el relativo a la informacién previa al
interesado, se convierte en el derecho basico del afectado para poder ejercitar, con
ciertas garantias, los controles que la ley articula en los diversos momentos del

tratamiento de datos.

Como ya se ha dicho es uno de los principios fundamentales de la LOPD por
tanto se debe informar al interesado en el momento de la recogida de los datos, es decir,
explicarle al usuario para que sean necesarios esos datos y lo que se va a hacer con
ellos. De esta forma, siempre que se soliciten datos a los usuarios se debe informar

claramente de:

1) La finalidad para la que seran tratados y quiénes pueden ser sus

destinatarios o clase de destinatarios;

2) La existencia del archivo, registro, banco de datos, electrénico o de
cualquier otro tipo, de que se trate y la identidad y domicilio de su

responsable;

3) El carécter obligatorio o facultativo de las respuestas al cuestionario que
se le proponga, en especial en cuanto a los datos referidos en el articulo

siguiente.;

12 Real Decreto 1332/1994, de 20 de junio, por el que se desarrolla determinados aspectos de la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de caracter
personal.
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4) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de
la inexactitud de los mismos;

5) La posibilidad del interesado de ejercer los derechos de acceso,

rectificacion y supresion de los datos.

Esta informacion debera aparecer en los todos los formularios que se utilicen

para recoger datos de caréacter personal®.

b) Informacidn posterior a la recogida de datos.

El segundo principio es el concerniente a la posterior informacion a la recogida
de datos y sus excepciones. En éste apartado se tratan los datos que llegan al fichero sin
ser proporcionados directamente por el afectado; cuando ocurre esta situacion el
perjudicado debe ser informado en los tres meses posteriores al registro de los datos por
el responsable del tratamiento o de su representante, del contenido del tratamiento, de la
procedencia de los datos, de la existencia de un fichero o tratamiento, de la finalidad del
tratamiento, los destinatarios de los mismos, la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacién u oposicion de la identidad y domicilio del encargado
de tratamiento o de su representante.

En este segundo principio existen una serie de excepciones:

e Cuando una ley expresamente lo prevea.

e Cuando el tratamiento tenga fines historicos, estadisticos o cientificos.

3 A modo de ejemplo, éste podria ser un formulario tipo, teniendo en cuenta tanto las diferencias de los
ficheros como sus contenidos:“De acuerdo con la Ley Organica 15/1999 de 13 de diciembre de
Proteccién de Datos de Caracter Personal, le informamos de que sus datos seran incorporados en un
fichero automatizado con una finalidad exclusivamente administrativa. El interesado podra dirigirse a la
UCM, para ejercer su derecho de acceso, rectificacion, cancelacion y oposicién. El fichero se encuentra
en el sistema informatico de la Universidad Complutense de Madrid™.
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e Cuando dicha informacién posterior al interesado resulte imposible o exija
esfuerzos desproporcionados a juicio de la Agencia u organismos autonémicos,
teniendo en cuenta el nimero de interesados, la antigliedad de los datos.

e Cuando los datos proceden de fuentes accesibles al publico y se destinen a
actividades de publicidad o prospeccién comercial, en cuyo caso se informara al
interesado del origen de los datos y de la identidad del responsable del

tratamiento, asi como los derechos que le asisten.

¢) Necesidad de consentimiento inequivoco del afectado.

Para incluir datos de carécter personal en un fichero es necesario el
consentimiento de la persona de la que se recaban los datos. Este consentimiento debe
ser especifico para el tratamiento de datos e informado, que implica que previamente a
la recogida de datos debe suministrarse al afectado la informacién a la que nos

referimos en el apartado de “informacion previa al interesado”.

Por excepcion, no sera necesario consentimiento del afectado cuando los datos
los recoja la Administracion Publica en ejercicio de sus funciones, cuando se refieran a
las partes en un contrato comercial, laboral o administrativo, cuando se trate de proteger
un interés vital del interesado o cuando los datos se encuentren en fuentes accesibles al
publico y haya un interés legitimo del responsable del fichero o del destinatario de los

datos.

La exigencia del consentimiento previo también sufre excepciones en el caso de

cesion a terceros.
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d) Derecho de oposicion al tratamiento de datos.

Toda persona puede oponerse a facilitar datos de carécter personal siempre y
cuando no sea obligatorio hacerlo, deben de existir motivos fundados y legitimos
relativos a su situacion personal. En tal caso el responsable del fichero excluira del
tratamiento los datos relativos al afectado. A éste principio se le denomina derecho de

oposicién al tratamiento de datos.

e) Derecho de acceso o comprobacion por el interesado de forma periddica de lo que se

mantiene en el fichero.

Los interesados en conocer sus datos pueden ejercitar su derecho, éstos deben,
mediante peticion o solicitud dirigida al responsable del fichero, desempefiar su derecho
de acceso o comprobacion de forma periddica de los datos que se mantienen en el
fichero. Este es uno de los principios mas importantes, ya que el afectado puede
consultar no solo los datos personales del mismo sino también cuales son. A su vez,
siempre que la configuracion del fichero lo permita, podra optar a uno o varios de los

siguientes medios a la hora de acceder a sus datos:

% Visualizacién en pantalla.
% Escrito, copia o fotocopia remitida por correo.
% Fax.

+«+ Cualquier otro procedimiento ofrecido por el responsable del fichero.

El responsable del fichero deberéa resolver en el plazo de un mes, transcurrido el
plazo sin contestacion, ésta podra entenderse como desestimada.
Si la resolucidn fuera estimatoria el acceso se hara efectivo en el plazo de diez dias

siguientes a la notificacion de la misma.
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La informacion que se facilite se hara en forma legible y debe comprender:

¢+ Todos los datos del afectado, incluidos los resultantes de cualquier
elaboracion o proceso informatico.

«+ El origen de los datos.

+«+ Los cesionarios de los mismos.

¢ Las finalidades y usos para los que se almacenaron los datos.

En caso del que no se contengan datos del solicitante el responsable del fichero
debera comunicérselo igualmente.

Al igual que ocurre con los principios de rectificacion y cancelacion el
responsable del fichero mediante el Real Decreto 1332/1994* puede denegar el acceso
cuando la solicitud sea formulada por personas distintas del afectado. Podra no obstante
ejercitar este derecho el representante legal del afectado, cuando se encuentre en
situacion de incapacidad o minoria de edad que le imposibilite el ejercicio personal de

los mismos.

La segunda limitacion a este derecho esta regulado en el articulo 15 de la Ley
15/1999, al establecer que el derecho de acceso solo podran ser ejercitados intervalos no
inferiores a 12 meses, salvo que el interesado acredite un interés legitimo efecto, en
cuyo caso podra ejercitarlo antes.

El Tribunal Constitucional en sentencia 30/11/2000* ha eliminado la limitacion
al derecho de acceso contenida en el apartado 2 del articulo 15 al declararlo nulo.

Manuel Heredero Higueras®® ensefia que incluso antes de que se promulgaran las

primeras leyes sobre Proteccion de Datos, este derecho habia sido bautizado como

14 Real Decreto 1332/94, de 20 de junio, por el que se desarrollan algunos preceptos de la Ley Organica
5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de caracter personal.

15 | a LO 15/1999 dedica sus articulos 20 a 24 a los ficheros de titularidad publica. Digna de destacar es
la declaracion de inconstitucionalidad que el Tribunal Constitucional ha dictado recientemente STC de
30.11.2000, mediante la cual, el legislador ha rechazado por ser contrario a derecho parte de los articulos
21y 24, donde se otorgaban claros privilegios a las Administraciones Publicas. Dicha Sentencia del
Tribunal Constitucional ha declarado inconstitucional ambos extremos y ha significado un paso hacia
delante en la ardua tarea de poner freno a las amplisimas prerrogativas de que goza la Administracion.
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habeas data, por considerarlo una modalidad de accion exhibitoria analoga a la del

habeas corpus.

f) Derecho de rectificacién y cancelacion, derecho a la impugnacién de las valoraciones

efectuadas por los responsables de los ficheros.

Uno de los principios mas importantes para el Responsable del fichero y para el
encargado del tratamiento de los datos es el relativo a la rectificacion y cancelacién, con
la finalidad de que los datos incorporados al fichero sean exactos y respondan con

veracidad a la situacién actual del afectado.

Aunque el legislador habla simultaneamente de rectificacion y cancelacion,
entendemos con Miguel Lépez-Mufiiz Gofii'’ que nos encontramos ante derechos
distintos. Este entiende que la rectificacion procede en los casos de datos erréneos e
inexactos, mientras que la cancelacion tiene lugar cuando los datos sean excesivos con
relacion a la finalidad perseguida por el tratamiento asi como en los supuestos de

revocacion del consentimiento.

El derecho de cancelacion permite eliminar del archivo o base de datos aquellos
datos personales que, por diversas circunstancias, no deben figurar en el mismo. Es
importante poner de manifiesto que el término "cancelacion™ debe ser entendido en
forma amplia como la accion tendiente a hacer irreconocibles los datos archivados, ya
sea anulando, destruyendo, borrando, tornando ilegibles o declarando su nulidad. La
metodologia empleada diferira de acuerdo a las circunstancias. Demas esta decir que

existen casos en los que, por cuestiones de interés publico, serd imposible eliminar

10 \/éase, Heredero Higueras, Manuel ,“La Directiva comunitaria de proteccion de datos de carécter
personal “Pamplona : Aranzadi, D.L. 1997, pag.96

17 Lépez-Mufiiz Gofii, Miguel, 'La Ley de Regulacion del Tratamiento Automatizado de los Datos de
Caracter Personal’, Informatica y Derecho, nims. 6-7, 1994, p. 93-116.

- El derecho de la persona en la Ley de proteccion de datos personales, Jornadas sobre Abogacia e
Informatica, lustre Colegio de Abogados de Barcelona, Barcelona, 7 y 8 de mayo de 1993.

20



Completamente una informacion. Prueba de ello es la excepcion a la destruccion fisica
de los datos que la ley contempla en diversos articulos al referirse al mecanismo de

bloqueo de datos.

La rectificacion no supone el borrado o destruccion fisica de los datos sino
Unicamente la sustitucion de unos datos inexactos o incompletos por otros, pero en
modo alguno llevan consigo una desvirtualizacion de la finalidad perseguida por el
tratamiento ni una revocacion del consentimiento prestado. A diferencia de lo dispuesto
en la LORTAD en que la cancelacion llevaba parejo necesariamente la destruccion
fisica de los datos, y subsidiariamente el bloqueo, la nueva normativa establece que
dicha destruccién tendra lugar unicamente transcurrido el plazo establecido para la

prescripcion de las responsabilidades derivadas del tratamiento.

Los derechos de rectificacion y cancelacion se haran efectivos en el plazo de
cinco dias siguientes a la recepcion de la solicitud de rectificacion o cancelacion
acompariada de los documentos justificativos. Transcurrido el plazo de cinco dias sin

gue de forma expresa se responda a la solicitud ésta podra entenderse desestimada.

A parte de los conocidos derechos que confiere en relacion con dichos ficheros,
los anteriormente tratados, (acceso, rectificacion o cancelacion y el de oposicion al
tratamiento de los datos), la Ley Organica de Proteccion de Datos establece el derecho a
la impugnacion de valoraciones o decisiones "cuyo Unico fundamento sea un
tratamiento de datos de caracter personal que ofrezca una definicion de sus
caracteristicas o personalidad"®. Este derecho, que tan poco ejerce el requerimiento de
unico es dificil de apreciar en la practica, permite realizar la autodeterminacion
informativa en su plenitud, ya que, tan importante como conocer quién tiene nuestros
datos, qué datos se gestionan o lo que se ha hecho con ellos, es poder intervenir en las

decisiones que se tomen basandose en dicho tratamiento.

18 Art. 13 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
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g) Derecho de indemnizacion de los dafios y perjuicios que puedan ocasionarse por el

uso indebido de la informacién.

Es el altimo principio a comentar, es el derecho a ser indemnizados como consecuencia
del incumplimiento de lo dispuesto en la Ley por el responsable o encargado del
tratamiento siempre que sufran un dafio o lesion en sus bienes o derechos. Si el fichero
es de titularidad publica, dicha indemnizacion se resolvera ante la jurisdiccion
administrativa, si por el contrario se trata de ficheros de titularidad privada la
jurisdiccion competente es la ordinaria.

Como consecuencia de cualquier procedimiento sancionador, la Agencia no
tiene competencia para fijar la indemnizacion de los posibles dafios y perjuicios,
debiéndose plantear su reclamacién tal y como se establece en el articulo 19 de la Ley

Organica 15/1999, de Proteccién de Datos de Carécter Personal*®

19 Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el
responsable o el encargado del tratamiento, sufran dafio o lesidn en sus bienes o derechos tendran
derecho a ser indemnizados. Cuando se trate de ficheros de titularidad publica, la responsabilidad se
exigira de acuerdo con la legislacion reguladora del régimen de responsabilidad de las Administraciones
publicas. En el caso de los ficheros de titularidad privada, la accidn se ejercitara ante los érganos de la
jurisdiccion ordinaria.”
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Principios sobre los ficheros que contienen datos personales.

Al conjunto organizado de datos de caracter personal se le llama fichero,
independientemente de la forma o modalidad de si creacidn, almacenamiento,

organizacion y acceso.
Tenemos seis principios® para analizar:

- Pertinencia
- Legalidad
- Finalidad.
- Caducidad.
- Exactitud.

- Principio de seguridad

a) Principio de pertinencia

De los seis principios a analizar, el referente a pertinencia es de los mas
importantes, coincidiendo con Carlos Lema Devesa 2, considero que el primer
principio que ha inspirado la Ley es el principio de pertinencia de los datos. También
conocido como principio de proporcionalidad y calidad de los datos, este principio
exige que los datos que se recaben y almacenen en una base de datos sean pertinentes y
adecuados, es decir, que estén relacionados con el fin perseguido en el momento de

creacion de la base de datos.

Esto significa que la recoleccion y el tratamiento de los datos han de ser
proporcionales con respecto a los fines que se persiguen, sin que en ningun caso se

puedan utilizar los datos obtenidos para finalidades distintas de aquéllas para las que se

20 Adoptados por la Asamblea General en su resolucion 45/95, de 14 de diciembre de 1990.
2! |_Lema Devesa, Carlos, “Proteccién de Datos y Publicidad”, Ponencia presentada en la XX Conferencia

Internacional de Autoridades de Proteccion de Datos. Santiago de Compostela, Espafia, 16-18 de
Septiembre de 1998.
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hubieran recogido. Por tanto los datos personales que se recojan a los efectos de su
tratamiento deben ser ciertos, adecuados, pertinentes y no excesivos en relacion con el

ambito y finalidad para los que se hubieren obtenido.

El principio de pertinencia, por tanto, delimita las circunstancias personales
sobre las que pueden indagar y recabar informacidn quienes mantengan bases de datos
que incluyan informacion personal.

De tal forma, como ensefia Javier Aparicio Salom %

este principio supone no
obstante la posible autorizacion del titular de los datos o la habilitacion legal para
someter la informacion a tratamiento, no se permite que puedan incluirse mas datos que
aquellos que sirvan o puedan servir para la consecucion de la finalidad que justifica
dicho tratamiento, que debi6 determinarse en el momento de la obtencion del
consentimiento, o que sirve para presumir la concurrencia de éste en los supuestos en

gue se establecen presunciones legales de su otorgamiento.

b) Principio de legalidad.

A la hora de captar datos el principio de legalidad tiene suma importancia y se
encuentra ligado al principio de necesidad de consentimiento inequivoco del afectado
pudiéndose apreciar en la Ley 15/1999%. El Titulo V11 dedica sus articulos a tratar a los
responsables, los tipos de infracciones, los tipos de sanciones, relacionados con la
legalidad o no de la captacion de datos. A modo de ejemplo, pueden mencionarse como
métodos fraudulentos, ilegales o desleales de recoleccion de datos a las investigaciones
privadas realizadas por detectives, el uso de instrumentos de grabacion o escucha de
conversaciones privadas, la violacion de correspondencia o papeles privados, o
cualquier otro en el que se oculte la verdadera finalidad de la recogida de datos y
posterior tratamiento. Lo que pretende la ley es evitar actuaciones delictivas por

intermedio de las cuales pueda vulnerarse el bien juridico protegido.

22 Salom, Javier Aparicio, ("Estudio sobre la Ley Organica de Proteccién de Datos de Caréacter
Personal”, Editorial Aranzadi. Pamplona, Espafia, 2000, pag.95
2 Articulo 4, parrafo 7. “Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos”
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¢) Principio de finalidad

Los datos de caracter personal que se recaudan o se obtienen para la creacion de
un fichero deben poseer un objetivo especifico conocido antes de la creacion del
fichero. Por tanto deben responder al llamado principio de finalidad.

Los datos personales solo seran guardados en ficheros informatizados para unos fines
concretos y legitimos. Por tanto el criterio general es que los datos van a ser tratados y
difundidos en y desde el fichero para el cual han sido captados y autorizados, y sobre el
que el interesado a prestado su consentimiento, y a recibido la informacién previa. Por
ello se prohibe la cesion de datos para que sean tratados, incorporados a otros ficheros o
difundidos por diferentes medios para los que fueron captados.

Una vez conocida la finalidad del fichero, tenemos que tener en cuenta que los
datos recogidos seran los pertinentes y no excesivos y cumpliran por tanto éste
principio.

Los datos no podrén ser utilizados para finalidades incompatibles con aquellas
para las que fueron solicitadas, “no considerandose incompatibles el tratamiento

posterior con fines histdricos, estadisticos o cientificos”.

d) principio de caducidad

Una vez cumplido el objetivo del fichero, los datos de caracter personal
contenidos en el mismo deben ser cancelados ya que han dejado de ser necesarios o
pertinentes para el fin por el que fueron registrados. A éste proposito se le llama
principio de caducidad. “No seran conservados en forma que permita la identificacion
del interesado durante un periodo superior al necesario para los fines en base a los
cuales hubieran sido registrados™. La Ley remite a un Reglamento posterior el
desarrollo de los supuestos en que excepcionalmente y de acuerdo con lo dispuesto en
su legislacion especifica, se decida su conservacion atendiendo a los historicos,

cientificos o estadisticos.
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e) principio de exactitud

Tanto los principios relativos a los derechos de los afectados, como los relativos
a los ficheros, se encuentran ligados por objetivos comunes. Los datos de caracter
personal deben ser exactos y puestos al dia siempre y cuando sean necesarios y por el
contrario, los datos totales o parcialmente inexactos, o que sean incompletos deben ser
suprimidos y sustituidos o en su caso completados.

El responsable del fichero aplicara el principio de exactitud cuando tenga

conocimiento de la inexactitud o caracter incompleto de la informacion de que se trate.

Los titulares de ficheros deben poner los medios necesarios para comprobar la
exactitud de los datos registrados y asegurar su puesta al dia. Este principio alcanza
también a los supuestos de cesion. En estos casos el cedente debe notificar la
rectificacion o cancelacion al cesionario dentro del quinto dia habil de efectuado el

tratamiento del dato.

Parece Idgica la necesidad que los datos que se obtengan y se sometan a
procesamiento sean exactos y estén actualizados. Cuando la informacion la aporte el
titular de los datos se entiende que serd completa y actualizada. Pero si los datos se
obtienen por otros medios puede ocurrir que la informacion no se encuentre actualizada,
no se corresponda con la realidad o sea erronea, circunstancias que menoscabaran el
legitimo interés de su titular. Por ello, el cumplimiento de la exigencia de que los datos
sean exactos y actualizados recae sobre los responsables de los archivos o bancos de
datos, siendo ellos los obligados por la ley a cumplir con el principio de exactitud. En
definitiva, lo que pretende este principio es que los datos respondan con veracidad a la

situacion real de su titular.
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f) principio de seguridad

Para finalizar es de Gtil importancia, garantizar la conservacion de los datos y la
no revelacion de los mismos, salvaguardando la confidencialidad de los semejantes.
Este objetivo recibe el nombre de principio de seguridad.

Debemos tener en cuenta lo dispuesto en el Real Decreto 994/1999 de 11 de
junio® por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal. Las medidas de seguridad
exigibles se clasifican en tres niveles® estableciéndose que todos los ficheros que
contengan datos de caracter personal deberan adoptar las medidas de seguridad de nivel
basico, los que contengan datos relativos a la comisidn de infracciones administrativas o
penales, Hacienda Publica, servicios financieros, prestacion de servicios de solvencia
patrimonial y crédito o ficheros del articulo 4.4 del Reglamento (aquellos que permitan
obtener una evaluacion o definicion de la personalidad del individuo deberan reunir las
del nivel medio). Por su parte los ficheros que contengan datos de ideologia, religion,
creencias, origen racial, salud o vida sexual asi como los que contengan datos recabados
para fines policiales sin consentimiento de las personas afectadas deberan adoptar las de

nivel alto.

Conviene tener en cuenta que cada uno de estos tres niveles actla como base de
partida, que deben respetarse, al ascender a un nivel superior, sin perjuicio de lo
dispuesto en las disposiciones legales o reglamentarias vigentes.

La Ley Organica 15/1999 establece que el responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de carécter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del

fichero o en su caso con el responsable del fichero.

24 Véase el Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de
caracter personal. (B.O.E. 151/1999, publicado el 25/06/1999)

% \éase en el articulo 3 del Real Decreto 994/1999, de 11 de junio.
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Datos especialmente protegidos

El articulo 7 de la LOPD hace hincapié en esta tipologia de datos, al hablar de
ésta categoria de datos estamos aplicando los datos sensibles, ya que se atribuyen y se
aplican normas muy estrictas al tratamiento de datos sensibles: los referentes al origen
racial o étnico, ideologia, creencias religiosas o filosoficas, afiliacion sindical, salud o
vida sexual. Como norma, estos datos no podran tratarse. Se toleraran excepciones en
circunstancias muy concretas. Entre éstas, el tratamiento de datos con el consentimiento
explicito del interesado, el tratamiento obligatorio de datos debido a la normativa
laboral, en casos en los que el interesado no pueda dar su consentimiento (por ejemplo,
analisis de sangre de la victima de un accidente de circulacion), tratamiento de datos
anunciados publicamente o el tratamiento de datos sobre afiliados por parte de
sindicatos, partidos politicos o iglesias. Los Estados miembros podran disponer
excepciones adicionales para determinados casos como, por ejemplo, la proteccion de

intereses publicos vitales.

A continuacion se citan las especialidades de datos especialmente protegidos

mas relevantes:

e Prohibicion de la creacion y existencia de ficheros con finalidad exclusiva de
almacenar datos relativos a los extremos anteriormente expuestos.

e Los datos relativos a ideologias, creencias, o religion requeriran el
consentimiento expreso y por escrito del afectado, con la advertencia de su
derecho a no prestarlo. Se exceptua los ficheros mantenidos por partidos
politicos, sindicatos, confesiones religiosas, asociaciones y otras entidades sin
animo de lucro en cuanto a los datos relativos de sus asociados. En todo caso la
cesion requerira el previo consentimiento del afectado.

e Los datos relativos al origen racial, a la salud y a la vida sexual solo podran ser
recabados, tratados y cedidos cuando por razones de interés general asi lo
disponga una ley, o el afectado lo consienta expresamente.
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e Los datos de caracter personal relativos a la comision de infracciones penales o
administrativas solo podran ser incluidos en los ficheros de las administraciones
publicas competentes en los supuestos previos en sus normas reguladoras.

¢ No obstante, todos estos datos considerados especialmente protegidos, podran
ser objeto de tratamiento cuando resulte necesario para la prevencion o para la
prestacion de asistencia sanitaria o tratamientos médicos, siempre que dicho
tratamiento sea necesario para salvaguardar el interés vital del afectado, y que
dicho tratamiento se realice por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta a una obligacion equivalente de secreto.

En relacién al nivel de seguridad de los datos especialmente protegidos®, el
nivel de debe de ser alto, el maximo nivel de proteccion de los ficheros ha de tenerse
presente cuando se tratan datos referentes a ideologia, religion, creencias, afiliacion

sindical, origen racial o étnico, vida sexual y salud.

Todas las medidas de seguridad deben de constar por escrito en el denominado
"documento de seguridad" de la empresa, tal y como se recogen el articulo 8 del
Reglamento de Seguridad. EI documento de seguridad debe contener todas aquellas
medidas de seguridad, tanto técnicas como organizativas, que la empresa debe adoptar
para recabar y tratar los datos de caracter personal contenidos en sus ficheros

automatizados.

El responsable del fichero sera la persona que debe elaborar dicho documento e
implantarlo en la empresa. Serad de obligado cumplimiento este escrito para todos los
trabajadores de la compafia. Del mismo modo, el documento de seguridad debera estar
actualizado en todo momento, incorporando aquellos cambios que se produzcan en las

medidas de seguridad técnicas y organizativas referentes a los sistemas informaticos.

% Santiago Battaner. “Datospersonales.org: La revista de la Agencia de Proteccion de Datos de la
Comunidad de Madrid, N°. 18, 2005”
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Cesidn de datos

Solo se podran comunicar datos de caracter personal a un tercero cuando estén

directamente relacionados con las funciones legitimas del cedente y del cesionario, y el

previo consentimiento del afectado.

Existen una serie de excepciones a la hora de ceder?’ datos sin previo aviso del

afectado:

Cuando la cesion este autorizada por ley.

Cuando los datos hayan sido recogidos de fuentes accesibles al pablico.

Cuando el tratamiento responda a una relacion juridica cuyo desarrollo
cumplimiento y control implique necesariamente conexién de dicho tratamiento
con ficheros de terceros.

Cuando el destinatario de la cesion sea el Defensor del Pueblo, Tribunal de
Cuantas (u otros organismos autondmicos equivalentes), Ministerio Fiscal,
Jueces o Tribunales en el ejercicio de las funciones que le son propias.

Cuando la cesion se realice a las administraciones publicas y tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos, o cientificos.
Respecto a los datos de carécter personal relativos a la salud, cuando sea
necesario para solucionar una urgencia o para realizar estudios epidemiolégicos.
Conviene tener en cuenta que respecto a estos datos las instituciones y centros
sanitarios tanto publicos como privados asi como los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de aquellas personas que a ellos acudan de acuerdo

con la legislacion de sanidad.

2" Comentada en el articulo 11 de la LOPDP si bien bajo el titulo de “comunicacion de datos”
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El consentimiento del interesado sera revocable, siendo nulo cuando no se le
haya comunicado la finalidad a que se destinaran los datos que hayan sido objeto de
cesion o el tipo de actividad a que se dedique el cesionario.

No tendré la consideracion de cesion de datos a un tercero, cuando el acceso a
dichos datos por el tercero sea necesario para la prestacion del servicio al responsable

del tratamiento.

Cesion de datos entre las Administraciones Publicas % los datos recogidos o
elaborados por las Administraciones Publicas para el desempefio de sus cometidos no
seran comunicados a otras Administraciones para el ejercicio de competencias
diferentes salvo cuando la comunicacién tenga por objetivo el tratamiento posterior de

datos con fines histéricos, estadisticos o cientificos.

Existe un derecho a conocer la cesion de datos. El responsable del fichero, en el
momento en que se efectle la primera cesion de datos, debera informar de ello a los
afectados, indicando, la finalidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccion del cesionario salvo que la cesidén venga impuesta por

ley o se trate de las excepciones explicadas anteriormente.

Uno de los ultimos pasos de la cesion de datos es el deber de informacion al
cesionario, concretamente se produce cuando el responsable o usuario de los ficheros
que se procedan a rectificar, cancelar o suprimir informacién de caracter personal
previamente cedida a terceros, debe notificar dicha rectificacion o supresion al

cesionario dentro de unos dias habiles.

%8 Articulo 21. Comunicacion de datos entre Administraciones ptblicas.
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Ficheros de titularidad publica y privada

La Ley Organica de Proteccion de Datos no delimita de forma expresa
definiciones concretas en lo referente a estos dos tipos de ficheros, si bien el Capitulo |
del Titulo 1V viene a identificar los ficheros de identidad publica como aquellos cuya
responsabilidad corresponde a la Administraciones Publicas, estableciendo ciertas
especialidades en su régimen juridico en las restantes disposiciones de este capitulo y en

el articulo 46 en lo que se refiere régimen sancionador.

Como se desprende de las disposiciones de la LOPD, el criterio que ha de
prevalecer en este punto es el de naturaleza publica o privada del responsable, ya que la
Ley no diferencia entre ambas categorias de ficheros con base en criterios relacionados
con la actividad llevada a cabo por el responsable, sino con el criterio de titularidad del
fichero.

Diversos colegios profesionales han formulado consultas a la Agencia espafiola
de Proteccion de Datos solicitando su parecer a cerca de la naturaleza de los ficheros
colegiales, en el sentido de considerarlos de titularidad pablica o privada. Debe
sefialarse, como hemos explicado anteriormente, en los criterios que determinan la
naturaleza juridico-publica y juridico-privada del responsable del fichero.

Por tanto, se considera que la delimitacion del régimen aplicable a los ficheros de
titularidad publica o privada debera fundarse de dos maneras: por una parte, el
responsable del fichero debera ser una Administracion Publica y por otra seria necesario
que el fichero sea creado como consecuencia del ejercicio de potestades publicas.

Un estudioso norteamericano, el profesor Henry H. Perritt Jr.% sostiene que los
datos originados en el &ambito estatal, provincial o municipal son una importante parte
de la salud general del estado, siendo incompleta la infraestructura nacional de

informacion si no se facilita el acceso a los ciudadanos.

2% Perritt Jr, Henry H., Jurisdiction in Cyberspace: the Role of Intermediaries in Fitzgerald, B. and
Fitzgerald, A. (2002) Cyberlaw: Cases and materials on the Internet, digital Intellectual property and
electronic commerce, Australia: LexisNexis Butterworths.
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En los EE.UU. la Freedom Of Information Act (FOIA) garantiza a la ciudadania
el acceso electrdénico a la informacion. Pero como muchas oficinas gubernamentales han
firmado convenios con proveedores privados de informacién (en particular relacionados
con la informacion legislativa y judicial) se plantea el problema entre el referido

derecho y el de los proveedores privados.

Por tanto el articulo 25 de la LOPDP sefala que podran crearse ficheros de
titularidad privada cuando resulte necesario para el logro de la actividad u objeto
legitimos de la persona, empresa o entidad titular y se respeten las garantias que la Ley
establece para la proteccion de las personas.

En la Agencia de Proteccién de Datos existe un modelo® normalizado aprobado
por ésta, el cual contiene 10 campos de obligado cumplimiento, desde los datos
personales, hasta la finalidad del fichero o las cesiones a terceros.

Todos los cambios que se produzcan en los ficheros deberan ser comunicados a
la APD. EIl Registro General de Proteccion de Datos inscribira el fichero si la

notificacidn se ajusta a los requisitos exigibles.

En la Agencia Espafiola de Proteccion de Datos nos encontramos con que
ficheros inscritos en el Registro General de Proteccion de Datos a la fecha de
actualizacion del WEB, clasificados segun la titularidad de sus responsables: privada o

publica.

Dentro de la clasificacion de ficheros de titularidad publica, se encuentran

aquellos cuyos responsables son:

e Administracion Central (Administracion General del Estado, Entidades y
Organismos de la Seguridad Social, Organismos Auténomos y Entes Publicos
del Estado).

o Administracion, Entes y Organismos Publicos de las Comunidades Auténomas.

e Administracion Local, Entes y Organismos Publicos de Entidades Locales.

e Otras Personas Juridico Publicas.

En titularidad privada apareceran aquellos ficheros cuyo responsable sea una

persona privada fisica o juridica.

%0 Resolucién del 30 de mayo de 2000, BOE de 27 de junio, pag. 22649
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Las Agencias de Proteccion de Datos

Tienen como finalidad garantizar y proteger los derechos fundamentales de las
personas fisicas respecto al honor e intimidad familiar y personal, en lo relativo al
tratamiento de sus datos personales.

A nivel estatal, nos encontramos con la Agencia Espafiola de Proteccion de
Datos®, cuyo objetivo principal es velar por el cumplimiento de la legislacion sobre
proteccion de datos y controlar su aplicacidn, en especial en lo relativo a los derechos de
informacidn, acceso, rectificacion, oposicion y cancelacion de datos.

En cuanto a lo referente en la Comunidad Autondmica nos encontramos con la
Agencia de Proteccion de Datos de la Comunidad de Madrid®, tiene como finalidad
garantizar y proteger los derechos fundamentales de las personas fisicas respecto al
honor e intimidad familiar y personal, en lo relativo al tratamiento de sus datos
personales. Sus competencias versan sobre los ficheros de titularidad pablica creados o
gestionados por la Comunidad Autonoma de Madrid, entes que integran la
Administracion Local de su ambito territorial, Universidades publicas y Corporaciones
de derecho publico representativas de intereses econémicos y profesionales de la
misma. Las Agencias Autondmicas envian periédicamente relaciones de ficheros a la

Agencia Estatal.

El articulo 37 de la Ley Organica de Proteccion de Datos relata las funciones de
la Agencia Estatal, algunas de éstas competencias no pueden ser realizadas por las
Agencias Autondmicas, como por ejemplo redactar una memoria anual y remitirla al
Ministerio de Justicia, ejercer el control y adoptar las autorizaciones que procedan en

relacion con los movimientos internacionales de datos, asi como desempefiar las

% Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia Espafiola de
Proteccion de Datos.

%2 \/éase en el Decreto 40/2004, de 18 de marzo, por el que se aprueba el Estatuto de la Agencia de
Proteccion de Datos de la Comunidad de Madrid.
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funciones de cooperacion internacional en materia de proteccién de datos personales y
el velar por la publicidad de la existencia de los ficheros de datos con caracter personal,
a cuyo efecto publicara periddicamente una relacion de dichos ficheros con la

informacion adicional que el Director de la Agencia determine.

Las Comunidades Autonomas podran crear y mantener sus propios registros de
ficheros para el ejercicio de las competencias que se le reconocen sobre los mismos.
Cada una de ellas pueda ejercer algunas de las funciones de la Agencia de Proteccién de
Datos. El Director de la Agencia de Proteccién de Datos podra convocar regularmente a
los 6rganos correspondientes de las Comunidades Autonomas a efectos de cooperacion
institucional y coordinacion de criterios o procedimientos de actuacion. El Director de
la Agencia de Proteccion de Datos y los 6rganos correspondientes de las Comunidades
Auténomas podran solicitarse mutuamente la informacion necesaria para el

cumplimiento de sus funciones.
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1. Introduccidn

Proteccion de datos en la Universidad Complutense de Madrid

En Junta de Gobierno celebrada en marzo de 2006, se aprueba la creacion de la
Unidad de Proteccion de Datos. EI miércoles 12 de abril de 2006, se publica en el
Boletin Oficial de la Comunidad de Madrid la relacion de puestos de trabajo del
personal funcionario de la Administracion de la Universidad Complutense de Madrid,
en ella se incluye la creacién del “Jefe seccion gestion y tratamiento de datos”. Por tanto
a partir de ahora el departamento se creard, suprimira y actualizara los ficheros, se
agilizara la gestion, se informara a los estudiantes, a los profesores y trabajadores de la
Universidad sobre la finalidad y los objetivos de todo este tema asi como los derechos
de cada uno.

Hasta ahora, todo lo referente a la Proteccion de Datos se tramita en los
Servicios Informaticos ubicados en el Rectorado. no existia ningun departamento ni
unidad dedicada exclusivamente a la Proteccion de Datos, concretamente el Director del
Area Informatica de Gestion es la persona que desde hace varios afios actualiza, da

ideas y tramita la Proteccion de Datos en la Complutense.

Hasta marzo de 2006, la Universidad Complutense de Madrid disponia de
diecisiete ficheros registrados en la Agencia de Proteccion de Datos de la Comunidad de
Madrid.

Estos ficheros son:

Usuarios de la biblioteca.
Doctorado.

Titulos Propios.

Becas y ayudas al estudio.

Matriculacién de primer y segundo ciclo.

o o > w b F

Admision distrito compartido.
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7. Admision en el distrito Unico de Madrid
8. Personal docente.

9. P.A.S. régimen laboral.

10. P.A.S. En régimen administrativo

11. N6mina.

12. Seguridad social derechos pasivos.

13. Proveedores

14. Gaceta Complutense.

15. Retrib. Asis. Trib. Y comisién de servicios
16. Doctorado

17. COU y pruebas de acceso

A partir de la Junta de Gobierno celebrada en marzo de 2006, se produce la creacion,

modificacion y supresion de ficheros de proteccion de datos de caracter personal.

Ficheros creados:

e Control horario.

e Registro de documentos.

e Devoluciones de ensefianza reglada.

e Usuarios de actividades deportivas

e Servicio de publicaciones.

e Ayudas de matricula de titulos propios.

e Servicio de medicina del trabajo.

e Odontologico general.

e Tarjeta universitaria de alumnos.

e Centro de orientacion e informacion de empleo.
e Master en odontopediatria.

e Encuesta sobre docencia y profesorado de la facultad de ciencias fisicas.
e Cursos de formacion del PAS.

e Personas con discapacidad en UCM.



e Antiguos alumnos de la E.U. de Optica.
e Encuesta docente de F. Matematicas.
e Acceso alared UCM.

e Campus virtual.

Modificaciones de ficheros:

e Personal docente.

e Personal de administracion y servicio régimen administrativo.
e Personal de administracion y servicios en régimen laboral.

e Nomina.

e Seguridad social y derechos pasivos.

e Proveedores.

e Gaceta Complutense.

e Retribuciones por asistencia a tribunales y comisiones de servicio.
e Investigacion.

e COU y pruebas de acceso.

e Admision en el distrito Gnico de Madrid.

e Matriculacion primer y segundo ciclo.

e Becasy ayudas al estudio.

e Doctorado.

e Fichero automatizado de titulos.

e Usuarios de la biblioteca.

Supresion de ficheros:

e Admision en distrito compartido.



Todos los ficheros registrados en la Agencia de Proteccion de Datos de la
Comunidad de Madrid a su vez estan registrados en la Agencia Espafiola de Proteccion
de Datos, ya que las Agencias autonémicas envian periédicamente la relacion de los
ficheros creados, cancelados y sus modificaciones.

Conforme al articulo 6 del mencionado Decreto 99/2002, de 13 de julio, las
disposiciones de caracter general de creacion de ficheros, deberan indicar en todo caso,

para cada uno de ellos, los siguientes apartados:

1. El 6rgano, ente o autoridad administrativa responsable del fichero.

2. El 6rgano, servicio o unidad ante el que se deberan ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicién (este apartado se cumplimentara s6lo en el caso
de que sea diferente al responsable del fichero).

3. El nombre y la descripcién del fichero que se crea.

4. El carécter informatizado o manual estructurado del fichero.

5. El sistema de informacion al que pertenezca el fichero (si se trata de un fichero
informatizado).

6. Las medidas de seguridad que se apliquen. Si el fichero es informatizado habra que
indicar si las medidas de seguridad son de nivel basico, medio o alto.

7. Los tipos de datos de caracter personal que se incluiran en el mismo.

8. La descripcion detallada de la finalidad del fichero y los usos previstos del mismo.
9. Las personas o colectivos sobre los que se pretenda obtener datos o que resulten
obligados a suministrarlos.

10. La procedencia o el procedimiento de recogida de los datos.

11. Los organos Yy entidades destinatarios de las cesiones previstas, indicando de forma

expresa las que constituyan transferencias internacionales.

Para cada uno de los ficheros que se modifiquen, el proyecto de disposicion de

caracter general debera contener principalmente:
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1. El nombre del fichero que se modifica y el nimero de registro con el que figura
inscrito en el Registro de Ficheros de Datos Personales de la Agencia de
Proteccion de Datos de la Comunidad de Madrid.

2. El apartado de la inscripcion que se modifica, sea uno o varios de los once que
se recogen en la disposicién de caracter general de los ficheros.

3. El contenido integro de cada uno de los apartados que se modifiquen.

Para cada uno de los ficheros que se supriman, el proyecto de disposicion de

caracter general debera contener:

1. El nombre del fichero que se suprime y el nimero de registro con el que figura
inscrito en el Registro de Ficheros de Datos Personales de la Agencia de
Proteccion de Datos de la Comunidad de Madrid.

2. El motivo por el que se suprime el fichero y el destino de los datos contenidos

en el mismo.

3. Si se va a destruir el fichero, las previsiones que se adopten para su destruccion.

Parte de los ficheros registrados en la Agencia de Proteccion de Datos de la
Comunidad de Madrid fueron registrados previamente en la Agencia de Espafiola de
Proteccion de Datos, con sede en Jorge Juan nimero 6, debido a la inexistencia de la
Agencia de la Comunidad de Madrid. Una vez creada esta agencia se traspasaron los

ficheros de la Agencia Espafiola.
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2. Proteccion de Datos en la Biblioteca de la Universidad
Complutense

Actualmente, a 15 de junio de 2005, la Biblioteca de la Universidad Complutense
de Madrid posee un Unico fichero de datos de caracter personal, dicho fichero se
encuentra registrado en la Agencia de Proteccion de Datos de la Comunidad de Madrid,

el nombre del fichero es “Usuarios de la biblioteca”.

La ficha resumida® de éste fichero aportada por la Agencia es:

RESPONSABLE DEL||[OTRAS PERSONAS JURIDICO - PUBLICAS
FICHERO|UNIVERSIDAD COMPLUTENSE DE MADRID

ORGANO DE|[CL ISAAC PERAL, S/N
ACCESO|28015 - MADRID

NOMBRE DEL |[USUARIOS DE LA BIBLIOTECA
FICHERO|TABLA DE LA BASE DE DATOS CON INFORMACION DE CARACTER
DESCRIPCION||IDENTIFICATIVO.

FINALIDAD|[FUNCIONAMIENTO DEL SERVICIO DE PRESTAMO AUTOMATIZADO
DE LA BIBLIOTECA: CONTROL DE USUARIOS Y CIRCULACION DE
FONDOS BIBLIOGRAFICOS. USO: GESTION AUTOMATIZADA DEL
SERVICIO DE PRESTAMO DE LA BILBIOTECA.

DISPOSICION|[RESOLUCION DE 15/12/94 DE LA JUNTA DE GOBIERNO DE LA UNIV.
COMPLUTENSE DE MADRID REGULADORA FICHEROS
AUTOMATIZADOS CON DATOS PERSONALES

CODIGO|[2013410583
TIPO|INFORMATIZADO

En dicha ficha podemos observar que el fichero se aprobo el quince de
diciembre de mil novecientos noventa y cuatro por la Junta de Gobierno de la
Universidad, es de tipo informatizado (actualmente todos los ficheros de la

Complutense son de tipo informatizado), asi mismo podemos ver que el responsable del

% Fichero de Datos de Caracter Personal ofrecido por la Agencia de Proteccion de Datos de la
Comunidad de Madrid a través de su pagina de Internet (www.apdcm.es)
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fichero es la propia Universidad, que el Organo de acceso se encuentra en la calle Isaac

Peral s/n (Servicios Centrales de la Biblioteca) y la finalidad de la creacion del fichero.

En el modelo de notificacion de ficheros creado por la Agencia de Proteccion de
Datos de la Comunidad de Madrid nos encontramos que la hoja de solicitud realizada
por la Universidad Complutense de Madrid para la creacion del fichero de datos

personales nos encontramos:

e Ladireccion a efectos de notificacion se encuentra en la calle Isaac Peral s/n,
concretamente en los Servicios Centrales de la Biblioteca.

e El responsable del fichero de la Biblioteca y del Archivo Histdrico es la
Universidad Complutense de Madrid con direccion en la Av. Séneca

e Enlos Servicios Centrales se pueden ejercitar los derechos de oposicion, acceso,
rectificacion y cancelacion.

e La Disposicion general es publicada en el Boletin Oficial de la Comunidad de
Madrid.

e El nombre exacto del Fichero o tratamiento es “Usuarios de la biblioteca” de
caracter informatizado y la descripcion del fichero anotada en la Agencia es que
los datos son de carécter identificativos, académicos, profesionales y de detalles
de empleo. La descripcion general del sistema de informacién es la gestion
centralizada de la biblioteca. La red empleada es de tipo Intranet.

e El encargado del tratamiento trata los datos personales por cuenta del
responsable del fichero, concretamente es el Director de la Biblioteca y del
Archivo Historico.

e Las medidas de seguridad, son obligatorias en caso de que los ficheros sean
informatizados, son de nivel basico.

e El tipo de datos contenidos en el fichero son de carécter identificativo, donde
figuran el DNI/NIF, la direccion postal o electronica, nombre y apellidos,
teléfono; en cuanto a los datos académicos y profesionales el modelo de la
Agencia tiene sefialado la casilla “otros” e indicado Facultad a la que pertenece,

demoras, como el area temaética, el curso, la biblioteca a la que pertenece y los
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préstamos actuales del usuario (no hay forma de acceder al historial de préstamo
del alumno, ni el estudiante ni a través del fichero, ni del historial del estudiante
(datos que si poseen los ficheros de primer y segundo ciclo)). En cuanto a los
datos de detalles de empleo, igualmente se encuentra sefialado la casilla “otros”
indicando informacion del colectivo. El fichero carece de datos especialmente
protegidos, como la ideologia, creencias, religion, afiliacion sindical, etc. Carece
también de datos de caracteristicas personales, de circunstancias sociales, de
datos de detalles del empleo, datos de informacién comercial, datos econémicos-
financieros y de datos de transacciones.

La finalidad y usos previstos del fichero son el control y gestion del préstamo de
materiales bibliogréficos y de otros materiales Utiles para el estudio,
investigacion y docencia, uso de gestion automatizada del servicio de préstamo
de la biblioteca y evaluacion de la gestidn de las colecciones. Encuadrado en la
seccion de educacion y cultura, concretamente en “ensefianza superior”; otra
tipificacion correspondiente a la finalidad es la estadistica y concretamente se
encuentra sefialada la casilla “funcion estadistica publica” ; se excluyen
finalidades como, sanidad, trabajo y bienestar social, seguridad publica y
defensa, etc.

Las personas o colectivos sobre los que se pretende obtener datos de caracter
personal o que resulten obligados a suministrarlos son los alumnos, docentes y
Personal de la Administracion y Servicios de la U.C.M., Antiguos Alumnos e
investigadores.

Sobre la procedencia de los datos, es el propio interesado o su representante
legal el encargado de transmitirlos. El procedimiento de recogida se realiza a
través de formularios o cupones y a través de la solicitud personal; el soporte
utilizado para la obtencion es papel y mediante via oral.

Las cesiones 0 comunicaciones de datos no estan permitidas sin el
consentimiento del afectado. Aun asi no estan previstas.

Lo mismo ocurre con las transferencias internacionales de datos, no estan

previstas.

44



El ultimo apartado del modelo esta relacionado con la modificacion del fichero y
partir de las modificaciones aprobadas en la Junta de Gobierno de marzo de 2006 se
encuentran sefialadas las casillas relacionadas con la disposicion de creacion,
modificacion o supresion del fichero (concretamente éste fichero sélo se modifica),
nombre y descripcion del fichero o tratamiento de datos, las medidas de seguridad y la

finalidad del fichero y usos previstos. Estos cuatro objetivos son los que se modificaran.

Creacion del Fichero

Como he comentado anteriormente el fichero se crea en 1994, con el objetivo de

preservar los datos personales de los usuarios de la biblioteca.

La formacidn de éste fichero se realiza principalmente de dos formas, una
automatizada y otra manual. La forma automatizada se realiza mediante el volcado
desde el soporte Meta, es un programa creado para la gestion de matriculas de
Secretaria; este soporte da forma a tres ficheros, “Matriculacion de primer y segundo
ciclo”, “Doctorado” y “Titulos propios”. Por tanto la mayor parte de los integrantes del

fichero “Usuarios de la biblioteca” viene de la forma automatizada.

El volcado de datos de caracter personal se realiza aproximadamente cinco veces
al afio, no existe un periodo fijo temporal, normalmente se realiza después del periodo
de matriculacion, o sea junio y septiembre.

Aproximadamente hace cinco afios se realizé un volcado desde el fichero
“Personal Docente” al fichero “Usuarios de la Biblioteca”. Desde entonces, los nuevos
profesores son incluidos en el fichero de una forma manual desde los mostradores de

préstamo de las distintas bibliotecas.

Mediante la forma manual, desde la propia biblioteca (a partir del programa de
préstamo Millennium), se realizan carnés nuevos, también se realizan las

modificaciones y renovaciones de los existentes en el fichero, en los siguientes casos:
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1. Alumnos de doctorado procedentes de otras Universidades que no hayan
cursado 1°y 2° ciclo en la Complutense.

2. Estudiantes Erasmus 'y Séneca.

3. Estudiantes procedentes de programas de intercambio con universidades
norteamericanas (Universidades Reunidas)

4. Alumnos de masteres de la Facultad

5. Colegiales que acrediten pertenecer a Colegios Mayores de Fundacion
directa U.C.M. concretamente son 6.

6. Alumnos de centros adscritos, actualmente hay doce, dependiendo del
campo cientifico (humanidades, ciencias sociales, ciencias
experimentales o ciencias de la salud), le corresponden sus respectivos
centros dentro de la U.C.M.

7. Alumnos matriculados en el curso que imparte la UCM para el acceso a
mayores de 25 afios, se les hara el carne de la biblioteca. Se les debera
dar categoria 10, y el periodo de duracion sera por un afio (renovable, en
caso de que repitan). Estos alumnos deberan acreditar documentalmente
que estan realizando este curso, mediante un carne que les ha sido
expedido por la UCM.

8. Becas de Colaboracion y Apoyo a la Direccion.

9. Cualquier miembro de la comunidad universitaria (Institutos
Universitarios de Investigacion, Escuelas de especializacion profesional,
Colegios Mayores, Centros de la UCM en el extranjero, Centros de
Asistencia a la Investigacion, edificios del Rectorado y de los Servicios
Centrales, Instalaciones Deportivas y otros centros como hospitales
universitarios, centros de estudio y de investigacion, editorial

Complutense, Tribuna Complutense, etc.).

Las actualizaciones del fichero son principalmente llevadas a cabo por el
personal de las bibliotecas ya que tienen acceso constantemente al fichero, tanto para
introducir, modificar, como para borrar datos de los usuarios.

Cabe destacar que si se modifican datos de forma manual, al producirse volcados
desde el soporte Meta, éstas modificaciones desaparecen y vuelven a aparecer los datos
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anteriores; por tanto para realizar modificaciones se debe acudir a las secretarias de las
diferentes Facultades.

Ante éstos hechos se deduce que el fichero “Usuarios de Biblioteca” es la fusion
de los tres ficheros que forman el soporte Meta, “Matriculacion de primer y segundo
ciclo”, “Doctorado” y “Titulos propios” y todas las modificaciones realizadas en éstos
tres ficheros repercuten en el fichero de la Biblioteca. Por tanto el fichero de la
biblioteca carece de autonomia propia al depender en parte de los otros tres ficheros que
ademas prevalecen sobre el de la biblioteca.

Como he comentado anteriormente, en los mostradores de préstamo se afiaden y
suprimen datos personales; en porcentajes, aproximadamente el 95% del volumen del
fichero de la biblioteca viene del programa Meta y solamente el 5% o0 menos, de los

usuarios son creados directamente en los mostradores de préstamo.

La cancelacion de los datos del fichero de la biblioteca no se realiza de forma
automatica sino que se realiza cada varios afios, dando opcion a que usuarios no
matriculados vuelvan a matricularse y puedan usar los servicios de las bibliotecas.

Concretamente se realizé un expurgo hace 4 afios.

Puntos de acceso al fichero “Usuarios de la biblioteca”

Es posible acceder al fichero desde tres ubicaciones diferentes, desde las
bibliotecas y centros de documentacion, desde las bibliotecas departamentales y desde
los Servicios Centrales. El total de bibliotecas y centros de documentacién suman
treinta y cuatro y si contamos con los departamentos tenemos cincuenta y tres.

Al no existir limitaciones, todo personal de la Biblioteca puede acceder al fichero,
siempre que se entre en el programa Millennium modulo de Circulacion. Si
diferenciamos por contratos laborales tenemos que, pueden acceder al fichero tanto el
personal de administracion y servicios, contratados laborales fijos y temporales,

becarios, administrativos y el personal contratado a través del INEM. Desde Servicios
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Centrales no existen restricciones a la hora de entrar en el programa de Circulacion
cualquier trabajador o colaborador de la biblioteca tiene acceso al fichero.

Hay que tener en cuenta varias obligaciones y deberes, como el deber de guardar
secreto®*. Esto puede llegar a ser un problema a la hora de limitar responsabilidades si
se produjese una negligencia. Al no haber tales limitaciones todos tienen acceso a los

ficheros tanto para poder modificarlos como para cancelarlos.

Existen bibliotecas universitarias y publicas que si tienen limitaciones, mediante
contrasefas, para restringir el acceso a los ficheros.

Debido al volumen de muchas bibliotecas de la Universidad Complutense seria
inviable la limitacion de acceso a los ficheros ya que, se lentificaria el trabajo y se
jerarquizaria al mismo tiempo. Sobre todo a la hora de problemas de personal, si se

produjesen bajas por enfermedad, vacaciones, etc.

Existen cuatro perfiles de entrada al programa de Circulacion Millennium, a

continuacion se ordenan de mayor a menor numero de funciones a realizar:

1. Mantenimiento, llevado a cabo por una empresa estadounidense.

2. Administrador (exclusivamente desde los Servicios Centrales).

3. Jefe de sala (en cada biblioteca existe un jefe de sala y préstamo, éste puede
realizar algunas funciones, mediante contrasefias, que no puede realizar el resto
del personal de la biblioteca, tales funciones son, los avisos de retrasos de
ejemplares, las reservas cursadas por los usuarios, estadisticas, etc).

4. Personal.

Los puntos de acceso al programa Millenium, estan limitados a 864, dentro del
programa hay diferentes modulos, el de circulacion, el de catalogacion, adquisiciones,
publicaciones periddicas, cisne (catalogo de la Biblioteca), etc.

Simultaneamente solo puede haber abiertos trescientos registros de Millennium.

3 El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo. (Art. 10. L.O. 15/1999)
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El modulo de Circulacion, esta fabricado por una empresa llamada “innovate
interfaces inc”. (Al igual que el resto de los médulos) y el mantenimiento de todo lo
concerniente al mismo lo realizan los mismos fabricantes a través de un contrato
renovable.

Hasta ahora no se han producido notificaciones a terceros, cesiones, por parte de

la empresa norteamericana encargada del mantenimiento de éste programa.

En los puntos donde se trate con los usuarios/cliente debe de existir una clausula
en la que se informe de la finalidad del fichero, el responsable del mismo asi como los
derechos que poseen los integrantes del fichero.

A mediados de junio de 2006, ésta clausula todavia no esta presente en los
mostradores de las diferentes bibliotecas, pero los Servicios Centrales de la Biblioteca
de la Universidad Complutense de Madrid se ha marcado el objetivo de difundirla en

todos los puntos de atencion al pablico.

La clausula® presente en los mostradores de las bibliotecas es la siguiente:

““Segun lo establecido en la L.O. 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal, los datos facilitados en este cuestionario van a ser incorporados
al fichero informatizado “USUARIOS DE LA BIBLIOTECA”, cuya finalidad es el
control de y gestion del préstamo de materiales bibliograficos y de otros materiales
utiles para el estudio, la investigacion y la docencia. La entrega de dichos datos es
obligatoria por parte del interesado y la negativa a suministrarlos implica la no
formalizacion de relacion alguna entre las partes. El responsable del fichero sera la
Universidad Complutense de Madrid con domicilio en Av. Séneca n°2 Madrid 28040 y
el interesado podra ejercitar sus derechos de acceso, rectificaciéon , cancelacion y
oposicion en la siguiente direccion: Direccion de la Biblioteca Complutense. C/ Isaac
Peral s/n. Madrid. 28015.

% Tanto en los mostradores de préstamo como en aquellos lugares de la biblioteca donde se accede,
rectifica y cancela datos de los registros de los usuarios de la biblioteca, hay y deberia de haber una
clausula como la relatada.
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Mantenimiento del fichero.

A través del programa de préstamo “Circulacion Millenium” el personal de la
biblioteca, tanto desde los mostradores de préstamo como desde los Servicios Centrales,
ejecuta el mantenimiento del fichero “Usuarios de la Biblioteca”.

Como se ha explicado anteriormente, el fichero de la biblioteca de la
Universidad Complutense estd compuesto en su mayoria por registros volcados a través
del fichero “Matriculacion primer y segundo ciclo” y en menor medida a través del

mostrador de préstamo por el personal de la biblioteca.

El registro de usuario se encuentra compuesto por muchas celdas que contienen
informacion del usuario, varias de ellas se encuentran ocultas y son visibles si
seleccionamos la pestafia “ver” o la pestafia “modificar” (la diferencia entre las dos
pestafias no es otra que la posibilidad, pinchando la pestafia “modificar”, de rectificar
los campos de longitud fija y los campos de longitud variable). A primera vista cuando
seleccionamos a un usuario los datos visibles son los datos llamados de “longitud
variable”, basicamente son los datos personales del usuario, si desplegamos la pestafia
“ver” o “modificar” tenemos acceso a los campos de longitud fija. Estos, a su vez, estan
compuestos por campos que actualiza automaticamente el sistema y por otros que deben
rellenarse en el momento de la creacion del registro de usuario o en posteriores

actualizaciones.
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A la hora de crear un registro de usuario el programa de circulacion Millenium
nos muestra el siguiente asistente:

Modificar Registro de Usuario - p10000000  Ultima Actualizacitn: 14-07-2003  Creado: 03-04-2001 el x|

Fichero  Modificar  Ver
Fecha de |a (tima = H d d ”
s i Insert SavesTl... Borrar Imprimir Cesrar Fecha de creacidn
madificacion | | del registro

N* del registro de ——p1000000 | [UNima Actualizaciin: 14-07-2003] [creado: 03.04-2001] [Revisiones: 207} Mimero de madificaciones

HEmED CADUCA | 31-12-2005 PRESTACT |4 EJEM ACT A 3
CURSOS |- BIBLIOTECA | 280 Geourafia e Ha, | EJERACTB) 4 Campos de longitud fa
ATEMATICA | g BCA. GENERAL UMENSAJE | . SIN MENSAJE PERDIDO |0 (los gue estén en una
ADSCRILCM| 0 Usuarios LCM BLOQUED |- DEMERITOS | 8 celda blanca se
CATEGORIA | 30 Personal no docente | AFIRMA DEV | 3 PETICILL |0 ?;‘f;‘;;"ﬁjifar 2
TOT PREST |9 DEBE EU0,00 EJEM ACT C| 0f
TOT RENOV |6 BLOQ HASTA| - - EJEM ACT D] 0 |
NOMEBRE PRIETO GUTIERREZ, JUAN JOSE
DIRECCION [ catte] ratesor sn

| Facubtad de Geografia e Historia. Biblioteca.
LF 0139460 80
DPTOESTUD 15700
I LN 51415141
0531487910 Campos de longitud
[ YURSIXPRKIM varisble
EMAIL lulprletEbucuctes.
EMuL2 jujprieti@buc.ucm.es
F.CREACIONLIB. 5.0IC.95
T

A continuacion se describen los campos modificables por el personal de la
biblioteca, éstos se actualizan automéaticamente con cada volcado de datos proveniente
del fichero de secretaria.

La caducidad del carné viene reflejada a través de la celda llamada “CADUCA”,
nos indica el periodo de vigencia del carné.

La situacion académica del usuario viene reflejada por la celda “CURSO” en
ella se puede observar si el usuario es de primer, segundo o tercer ciclo, si pertenece a la
Asociacion de Antiguos Alumnos 0 Amigos de la Complutense, si pertenece a algun
convenio de universidades extranjeras, etc.

El &rea de conocimiento de la biblioteca viene dada por la celda “A.
TEMATICA” en ella encontramos las diferentes areas, como humanidades, ciencias

médicas, ciencias, multidisciplinar, biblioteca general, etc.
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Para conocer el centro al que pertenece el alumno nos introducimos en la celda
“ADSCRI. UCM” en ella podemos ver la Universidad en la que cursa el usuario, bien
sea la Universidad Complutense de Madrid, sus centros adscritos, las universidades
publicas de la Comunidad de Madrid, la UNED, etc.

En la celda “CATEGORIA” se barema a los usuarios en funcién del vinculo a la
Universidad, podemos encontrarnos a los estudiantes de primer y segundo ciclo
definidos con la categoria 10, a los estudiantes de tercer ciclo (llamados investigadores)
con la categoria 20, a los docentes con la 50, al personal de administracién y servicios
con la categoria 30, etc. Dependiendo de la categoria que tenga el usuario, el limite de
préstamos a domicilio varia asi como la fecha de devolucién de los mismos.

Otra celda variable es la celda de “BIBLIOTECA” en ella podemos observar la
biblioteca a la que pertenece el usuario y mediante ésta informacion deducimos la
Facultad en la que estudia.

En la casilla “UMENSAJE” nos encontramos c0digos que corresponden a
mensajes en relacion con el usuario definidos por la biblioteca. Los mensajes
codificados en este campo se despliegan en el momento de la recuperacion del registro

de usuario. Por ejemplo:

Il EJ. PERDIDOS

=

OK

En la celda “BLOQUEO” nos encontramos cddigos correspondientes a causas
definidas por la biblioteca que suponen un bloqueo del carné del usuario. La descripcion
del cédigo introducido en este campo se despliega al recuperar el registro de usuario. La
diferencia fundamental con el contenido del campo UMENSAJE es que éste no le

genera ningun bloqueo al usuario y el del campo BLOQUEO si.
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Estas dos Gltimas celdas a penas tienen uso ya que la causa fundamental de
bloqueo en los usuarios es producida por el retraso en las devoluciones de los
ejemplares prestados, ésta fecha vendria reflejada en la celda “BLOQ HASTA”.

La casilla “UMENSAJE” ha sido utilizada recientemente en la mayoria de las
bibliotecas, a modo de mensaje masivo, con el objeto de la peticion del email. Gracias a
éste mensaje el fichero “Usuarios de la Biblioteca” dispone del correo electronico de los
usuarios, el cual se destina exclusivamente para la funcion de mensajes si el usuario se
retrasa en la devolucién de un libro; de éste modo el percance es percibido de forma
instantanea y no 9cuando se recibe una carta via postal (suele demorarse varios dias) y

el consecuente ahorro econdmico ya que el correo electronico tiene coste cero.

El siguiente bloque de campos modificables desde el mostrador de préstamo por
el personal de la biblioteca son los llamados campos de longitud variable.

El sistema permite crear registros de usuario etc. a partir de las plantillas
definidas previamente. Si se han creado e instalado en el servidor diferentes plantillas de
registros de usuario, el programa da a elegir entre una de ellas, pero si para el tipo de
registro en cuestion (de usuario, en este caso), sélo existe una plantilla, el programa la
abre directamente a través del Asistente para crear nuevos registros, que nos presentara
una serie de cuadros de dialogo que ayudaran en la creacion de registros. Para cada uno
de los campos que aparecen en la plantilla seleccionada el programa pedira la

introduccion de un valor.

A la hora de crear un registro nos aparece por defecto los siguientes campos,
relativos a datos personales, nombre, direccion postal, teléfono, el nimero del
documento nacional de identidad o en su defecto el nimero de pasaporte y si se trata de
estudiantes extranjeros el nimero o célula que posean como identificacion, y el codigo
de barras asignado al carné de usuario.

La Unica forma de acceder al registro de usuario es a través del cddigo de barras
del carné, del nimero de identificacion (D.N.I. o pasaporte) precedido por la letra “u” y
de los daros personales precedidos por la letra “n”. Por tanto a través de los campos de

longitud variable se accede a los Registros de Usuario.
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En éste apartado pueden aparecer mas campos, exclusivamente si los introduce

el personal de las bibliotecas de forma manual, tales son:

- La segunda direccion, definido como “DIRECCION 2” y la tercera direccion
como “DIRECCION 3”, un segundo teléfono como “TLF2”. Se tiene la opcion de
rellenar, aunque no se suele realizar, la fecha de caducidad del D.N.I. del usuario. Otro
campo sin uso es el reflejado como “DPTO/ESTUD?”, es el nombre del departamento al
que pertenece el usuario, en caso de ser profesores o investigadores.

- Un campo con bastante uso es el de “MENSAJE” se hace constar cualquier
informacidn util sobre el usuario. Este mensaje se presentara en pantalla cuando se
recupere el registro de usuario. Otra celda de longitud variable con informacion sobre el
usuario es transcrita como “NOTA” En este campo el sistema afiade automéaticamente
informacidn sobre los dias de bloqueo, sobre los ejemplares que el usuario afirma
devueltos, etc. El contenido de este campo no aparece como un mensaje en el momento
de recuperar el usuario, pero si se muestra en la descripcion abreviada del registro de
usuario y en el registro completo. El uso de la celda mensaje es mas informativo para el
trabajador que el de la celda nota y por tanto se representa en la pantalla cuando se

recupera un registro de usuario.

La biblioteca da la opcidn de crearse un nimero pin para acceder al registro de
usuario a través de la pagina de Internet de la biblioteca y para acceder a diferentes
servicios como publicaciones electronicas, bases de datos, etc. Este nimero pin viene
reflejado en los campos de longitud variable y tiene que ser creado desde la pagina de la
biblioteca a través de Internet por el propio usuario. El personal de la biblioteca no tiene
acceso al numero pin, ya que aparece en el programa de Circulacion Millenium de
forma encriptada. Si el usuario olvida el pin, el personal de la biblioteca tiene que borrar
éste campo para que el usuario cree uno nuevo, si lo que se desea es modificarlo, el
usuario a través del pin que tiene lo modifica.

Otro campo muy usado es el del correo electrdnico, trascrito como “EMAIL”, el
sistema da la opcion de incluir un segundo correo electronico a través de “EMAIL2”.
Los avisos de retraso en la devolucion de los libros iran a la direccion de correo
electronico primera y si por el contrario el usuario desea tener otra direccion para otro

tipo de notificaciones se usaré la direccion segunda.
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Dentro de los campos de longitud fija tenemos también celdas que no se pueden
modificar de forma manual y que viene actualizadas a través de los Servicios Centrales,
tales celdas son el total de préstamos y renovaciones del usuario desde la creacion del
registro, éstas celdas vienen representadas como “TOT PREST” “TOT RENOV”
respectivamente.

El préstamo actual del usuario viene representado como “PREST ACT”. En ésta
celda exclusivamente podemos apreciar el nimero de ejemplares prestados para
comprobar el titulo, signatura, ubicacion, codigo de barras y vencimiento de los
mismos, tenemos que acceder a la pestafia “ejemplares prestados”.

La celda “AFIRMA DEV” nos indica los ejemplares que el usurario tiene
prestados y que afirma haberlos devuelto pero que en el sistema aparece como que no
los ha devuelto.

Nos encontramos con una celda que indica la cantidad adeudada por el usuario
como consecuencia de las distintas multas. Este campo siempre estara a cero porque la
biblioteca no utiliza las multas econémicas como método de sancion a los usuarios.

El programa tiene cuatro celdas que nos indican el nimero de préstamos
englobados en las distintas categorias A, B, C y D. El contenido de este campo
determina el limite de ejemplares prestados al usuario.

El nimero de puntos de demeérito que se le han acumulado a un usuario con
motivo de la devolucién de ejemplares con retraso, viene definido en la celda
“DEMERITO”. Este nimero debera ser muy alto para llegar a bloquear el carné del
usuario.

Hay una celda que representa el total de ejemplares perdidos por el usuario

desde la creacion del registro.

Una vez analizados las celdas del programa de circulacién, se concluye que el
personal de la biblioteca posee informacion que nada tiene que ver con el &mbito de las
bibliotecas, como por ejemplo lo relativo a los estudios del usuario, independientemente
de la Facultad a la que se pertenezca el usuario deberia de ser atendido de igual modo,
actualmente los desajustes en los datos de cada usuario solo son tratados en la biblioteca
a la que pertenece (si un usuario perteneciente a una Faculta del campus de Moncloa
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necesita obtener en préstamo un ejemplar en el campus de Somosaguas Yy existe alguna
anomalia en su registro de usuario debe volver a su campus, ralentizando uno de los
servicios basicos de las bibliotecas, el préstamo de libros).

Los datos personales, como el teléfono, la segunda direccion postal, etc. de los
usuarios es informacidn no necesaria para prestar o devolver un ejemplar, solo deberia
tener acceso el responsable de préstamo de cada biblioteca. El problema viene cuando
en las bibliotecas se prestan ejemplares sin el perceptivo carné de la biblioteca,
aceptando por parte del personal de la biblioteca el D.N.I. o simplemente los datos
personales de palabra (sin tener que presentar por parte del usuario ninguna acreditacion

fisica).

El programa de circulacion permite realizar desde los Servicios Centrales, a
través del Administrador todo tipo de estadisticas, dependiendo de los parametros que
se introduzcan, como por ejemplo el nimero de préstamos por Facultades, por

bibliotecas, por franjas horarias.

El fichero “Usuario de la Biblioteca” al crearse mayoritariamente a través del
programa de matriculaciones de la Universidad impide que se mantengan las
modificaciones realizadas por el personal de la biblioteca, dichas actualizaciones
deberian comunicarse a las respectivas Secretarias de alumnos o al Vicerrectorado de

alumnos y deberian de ser invariables cuando se producen volcados de datos.
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Comparativa con la Universidad Autonoma de Madrid

La Universidad Autonoma de Madrid, posee varios ficheros sobre proteccion de

datos personales al igual que la Universidad Complutense y el resto de universidades ya

sean publicas o privadas.

La totalidad de los ficheros en la Autonoma son dirigidos desde los Servicios

Informéticos.

La Biblioteca de la Universidad Auténoma solo tiene un fichero de Proteccion

de Datos, creado el 17 de diciembre de 2004, cuyo nombre es “Biblioteca™ y la

descripcion del mismo es la de conocer los datos de las personas que utilizan el

préstamo de las bibliotecas de la UAM. Es un fichero informatizado y se encuentra

registrado en la Agencia de Proteccion de Datos de la Comunidad de Madrid.

La ficha resumida® de éste fichero aportada por la Agencia es:

RESPONSABLE DEL
FICHERO

OTRAS PERSONAS JURIDICO - PUBLICAS
UNIVERSIDAD AUTONOMA DE MADRID
SECRETARIA GENERAL

ORGANO DE ACCESO

SECRETARIA GENERAL
CR COLMENAR , KM15
28049 - MADRID

NOMBRE DEL FICHERO
DESCRIPCION

BIBLIOTECA
DATOS DE LAS PERSONAS QUE UTILIZAN EL PRESTAMO
DE LAS BIBLIOTECAS DE LA UAM

FINALIDAD

GESTION DEL PRESTAMO BIBLIOTECARIO DE LA UAM

DISPOSICION

RESOLUCION DE 17 DE DICIEMBRE DE 2004 DEL CONSEJO
DE GOBIERNO

CcODIGO

2051110015

TIPO

INFORMATIZADO

Al igual que el fichero de la biblioteca de la Complutense, el fichero de la

Universidad Autonoma se forman a partir de los datos volcados de un programa

% Fichero de Datos de Caracter Personal ofrecido por la Agencia de Proteccion de Datos de la
Comunidad de Madrid a través de su pagina de Internet (www.apdcm.es)
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utilizado en matriculacion llamado Sigma, programa utilizado en la gestién de
matriculacion de los alumnos de primer, segundo y tercer ciclo. La Autonoma utiliza
otras aplicaciones y ficheros para dar forma al fichero de la biblioteca, como por

ejemplo, la aplicacion de néminas, fichero de profesores, de PAS, etc.

La cancelacion de datos personales se realiza anualmente, se borran los registros

del programa de préstamo de los usuarios que no utilizan la biblioteca.

La finalidad es ofrecer los servicios del sistema de gestion automatizada
Unicorn: préstamo, renovaciones, reservas, solicitud de préstamo interbibliotecario, etc.

El fichero constituye la base de datos de usuarios del sistema.

El fichero de la Biblioteca carece, al igual que en la Complutense de datos

especialmente protegidos como religion, ideologia, creencias, etc.

La estructura del fichero contiene:

- n°de usuario asignado en la aplicacion de origen (en el caso de la
matricula es un numero asignado por la aplicacion y que figura en el
carné universitario)

- Nombre y apellidos

- DNI o pasaporte

- Facultad, estudios y curso en el que esta matriculado

- Domicilio habitual y durante el curso

- direccion de correo electronico institucional (del
dominio....@estudiante.uam.es) que es asignada de forma automatica en

el momento de la matricula.

Cuando el usuario llega por primera vez al mostrador de préstamo se le indican
los datos que figuran en su registro de usuario (sobre todo la direccion de correo
electronico ya que a través de ella se le enviaran los avisos de reserva disponible,

vencimiento de préstamo, etc.)
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El responsable del fichero no es la propia Universidad Auténoma de Madrid,
sino el responsable es el director de Tecnologias de la Informacién. Ellos son los que
proporcionan los ficheros de los usuarios que son cargados mediante un proceso

automatico en el sistema de gestion automatizada de biblioteca.

Tienen acceso a los datos del fichero todo el personal de las bibliotecas. La

modificacion de determinados datos se realiza mediante contrasefias.

Al igual que ocurre en la Biblioteca de la Complutense, el sistema de gestion de
bibliotecas esta configurado de forma tal que se otorgan distintos privilegios en funcion
del colectivo al que se pertenece; por ejemplo los/as directores/as de bibliotecas o
responsables de préstamo de cada centro pueden ejecutar una serie de acciones que no
pueden realizar las personas que estan en los mostradores de préstamo. Como se ha

comentado antes, éste colectivo tiene el acceso limitado por contrasefas.

El acceso a los datos s6lo puede ser desde los distintos puntos de servicio de la
biblioteca (bibliotecas de centros y servicios centrales); los departamentos no pueden
acceder a los mismos salvo que tengan una biblioteca departamental informatizada,
independientemente de que el personal bibliotecario, perteneciente a los Servicios

Centrales de la Biblioteca.

En los mostradores de préstamo no suelen solicitarse datos, excepto para
aquellos usuarios para los que no se ha realizado descarga y a los que se da de alta en el
sistema de biblioteca la primera vez que acuden al mostrador de préstamo con su carné
universitario (alumnos que aun no han realizado la matricula pero que estan asistiendo a
clases, caso de los Erasmus, profesores visitantes, etc.,) en cuyo caso se les solicitan los
datos, pero no se les entrega ningln documento informativo, ni tienen que rellenar un

formulario, etc.

Existe una nota informativa en todos aquellos formularios que el usuario ha de

cumplimentar introduciendo sus datos desde el acceso Web al catdlogo, como por
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ejemplo en el formulario de solicitud de préstamo interbibliotecario, en cuyo caso figura

al final el texto siguiente:

““Sus datos personales son tratados por la Universidad Autonoma de Madrid, en el
fichero Biblioteca. El titular podra ejercer sus derechos de acceso, rectificacion,
cancelacion y oposicién solicitdndolo por escrito en la Secretaria General de la
Universidad Autonoma de Madrid, Edificio rectorado, 42 planta, Campus de
Cantoblanco. 28049 Madrid”.
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Encuesta trabajadores/ estudiantes

Se han realizado varias encuestas a estudiantes y trabajadores de la biblioteca,
todos ellos pertenecientes a la Universidad Complutense. Las encuestas estan realizadas
a partir de seis preguntas y sobre una muestra de cien para estudiantes y cincuenta para
trabajadores. No ha habido distinciones en el caso de la muestra de los trabajadores, se
ha encuestado a personal laboral, funcionarios de carrera, personal proveniente del

INEM y becarios de diferentes bibliotecas.

Las preguntas formuladas son:

1. Conocimiento de la existencia del fichero de datos de caracter personal de la
biblioteca.

2. Informacion, de los derechos basicos de Proteccion de Datos, por parte del

personal de la biblioteca hacia los usuarios a la hora de solicitar datos personales

y afadirlos en el fichero.

Finalidad de la peticién de los datos.

Opinidn sobre el tratamiento de los datos.

Existencia del secreto profesional, confidencialidad, etc.

o g ~ w

Acceso al fichero por parte de todos los trabajadores de la biblioteca.

Las respuestas de las preguntas se encuentran graduadas de 1 a 6, siendo 1 poco,
nada o desconocimiento y 6 mucho o conocimiento pleno. En el caso de la primera

pregunta, la respuesta es si 0 no, por tanto no existe un baremo.
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Encuesta a estudiantes

En referencia a la primera pregunta dirigida a la comunidad estudiantil, de la
Universidad Complutense de Madrid, el 32% afirma conocer la existencia de un
fichero de datos en la biblioteca, dentro de éste grupo se ha introducido a los
estudiantes que respondian que deberia de haber un fichero pero que no
conocian el nombre. Por tanto se incluyen a los que conocen el fichero y a los
que tienen conocimientos en Proteccion de Datos y por tanto afirman de la
existencia del fichero. Ninguno de ellos supo responder al nombre exacto del

fichero. El 68% de los encuestados desconoce totalmente la existencia del

fichero.
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En cuanto a la segunda pregunta, si el personal de la biblioteca informa de los
derechos que tienen los usuarios sobre proteccion de datos hay una clara
mayoria de estudiantes que afirma que no recibe informacion. Cerca del 80% de
los encuestados respondi6 entre uno y dos, esto se transmite a la grafica
concentrandose la mayor parte de la muestra cerca de la unidad. Algunos
estudiantes afirman que existe informacion a cerca de la finalidad del fichero
pero sobre los derechos muy poca. La mayor parte de los estudiantes desconoce
que tienen derecho de acceso a sus datos personales, que pueden oponerse, el
derecho a la rectificacion, quien es el responsable del fichero, la direccién del

mismo, etc.

Informacion, por parte de la biblioteca alos
estudiantes, sobre los derechos basicos de la
proteccién de datos

40+
354
30+
25+
porcentaje de 20
respuestas 151
10+

| G
O,

1 2 3 4 5 6

1: pocainformacién
6: mucha informacion
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Analizando la respuesta de la tercera pregunta, se puede comprobar como he
comentado en el apartado anterior, que el porcentaje de estudiantes que conoce
la finalidad de la peticion de datos personales es mayor que el conocimiento de
los derechos. Casi todos los estudiantes coincidian en que la peticion de datos
como el e-mail, la creacion del PIN, etc, suponia una mejora en el servicio de la
biblioteca. La concentracion de respuestas se ha movido hacia el centro de la

gréfica, concentrandose bastantes resultados de la estadistica entre el dos, tres y

cuatro.
Conocimiento, por parte de los estudiantes, de
la finalidad sobre la peticién de datos
personales
354
30
251
porcentajes 20
de respuestas 15
10-
5,
0,
1 2 3 4 5 6
1: poco conocimiento
6: mucho conocimiento
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Sobre el tratamiento de los datos personales por parte de la Universidad
Complutense de Madrid, la inmensa mayoria de la muestra piensa que es
correcto por parte de la Biblioteca y en particular por parte de la Complutense,
ya que la mayor parte de los estudiantes no ha recibido informaciones extra
universitarias ni han detectado movimientos de datos personales fuera del
ambito universitario. La cuarta pregunta esta relacionada con la quinta, que trata
sobre la cesion de datos, confidencialidad y secreto profesional. En la grafica
podemos ver como la mayor parte de las respuestas se concentran cerca del tres,

cuatro y del cinco.

¢como es el tratamiento de los datos personales
por parte de la Universidad Complutense?

35

30 -

25

porcentaje 20
de respuestas 15 -

15 - _ 1

1 2 3 4 5 6

1: tratamiento incorrecto
6: correcto tratamiento
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La penultima encuesta realizada a los estudiantes trata el secreto profesional, la

confidencialidad y la cesion a terceros. El setenta por ciento de los estudiantes

puntuaba la pregunta entre cuatro, cinco y seis, confiaban en la confidencialidad

y ninguno de ellos habia tenido repercusiones con sus datos personales ni habia

notado problemas de cesiones a terceros.

5

6: conficen.
1: no confiden.

1

¢, Existe confidencialidad y secreto profesional
por parte de los trabajadores de la biblioteca?

Il

10

20 30

porcentaje de respuestas

40
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La sexta y ultima pregunta realizada a la comunidad estudiantil es si creian que
todo el personal de la biblioteca tenia acceso al fichero de datos personales. Un
gran numero de estudiantes respondio dos, tres y cuatro. Por las respuestas de
los usuarios, éstos no conciben que todo el personal de la biblioteca tenga acceso
a modificar el fichero de datos personales. Por el contrario un gran nimero de
ellos comenté a modo de anécdota que en los mostradores de préstamo existia
una rotacion del personal y por tanto, todos los trabajadores trataban el
programa de préstamo y accedian a la modificacion y tratamiento de los datos.
Aproximadamente un cinco por ciento de los estudiantes comentd sobre ésta
Gltima cuestién la imposibilidad, rotunda, de creer que todo el personal de la
biblioteca accediese a los datos personales de los usuarios y sobre todo
comentaron el tema de las modificaciones del fichero, creyendo que solo tenia
acceso a la modificacion el responsable de la biblioteca o alguna persona en
concreto y con autoridad. Por contrapartida mucha gente que respondio a esta
pregunta y, que usaba con frecuencia la biblioteca comentd que la modificacion
de los datos es preferible que la pueda realizar cualquier personal de la

biblioteca reduciéndose asi el tiempo de actualizacion del fichero.

¢,Crees que todo personal de la biblioteca puede
acceder y modificar el fichero?

porcentaje de
respuestas

1. poco acceso al fichero

6: acceso y modificacion
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Encuestas trabajadores

La encuesta a los trabajadores se realiz6 sobre una muestra de cincuenta
personas, el grupo de los trabajadores esta compuesto por todos los colectivos,

laborales, funcionarios, trabajadores provenientes del INEM y becarios.

e La primera pregunta realizada a los trabajadores es a cerca del conocimiento o
no del fichero de datos personales “usuarios de la biblioteca”, el 76% de los
encuestados conocian la existencia del fichero, casi nadie conocia el nombre
exacto del fichero, y solo un 24% desconocia la existencia del fichero y lo

relacionado con el tema de la Proteccion de Datos.

I o .

desconoc

76% A
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Las respuestas a la segunda pregunta, informacion por parte del personal de la
biblioteca de los derechos que tienen los usuarios a cerca de la Proteccion de
Datos, se centra en que un 80% de los trabajadores no ofrecen ninguna
informacidn sobre el tema de los derechos (fundamentalmente debido al
desconocimiento) como veremos en el gréfico de la siguiente pregunta muchos
de los trabajadores conocen la finalidad del fichero pero muy pocos informa a
los usuarios sobre los derechos. La informacion se centra en los multiples

servicios que ofrece la biblioteca y sobre todo ahora, con las nuevas tecnologias.

Informacién, por parte de la biblioteca a los propios
trabajadores, sobre los derechos basicos de la
protecciéon de datos

40+
30+
porcentaje de 20,
respuestas
o <.
0’ !I
1 2 3 4 5 6

1: pocainformacion
6: muchainformacién
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Como se ha comentado anteriormente, la inmensa mayoria de los encuestados
dice conocer la finalidad de la peticion de datos personales dirigidos al fichero
“Usuarios de la Biblioteca” dirigidos principalmente al ofrecimiento de los
diferentes servicios de la biblioteca, como el préstamo, renovaciones y reservas.
Al encontrarnos inmersos dentro de un sin fin de nuevas tecnologias, todos los
servicios se encuentran informatizados y con la disposicion de un pin podemos
acceder a multiples servicios de la biblioteca.

La finalidad sobre la peticion de los datos es la de formar parte de un fichero
protegido, al ser el fichero informatizado, el tratamiento de los datos es mas

factible y rapido.

Conocimiento, por parte de los trabajadores, de la
finalidad sobre la peticién de datos personales

35+
30+

porcentaje de 20
respuestas 154

1 2 3 4 5 6

1: poco conocimiento
6: mucho conocimiento
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La siguiente pregunta formulada a los trabajadores de la biblioteca es, si creen
que los datos de los usuarios se tratan correctamente, la mayor parte de

contestaron que los datos se tratan correctamente.

Se tienen en cuenta las siguientes cuestiones, la calidad de los datos solicitados
(tratados de manera leal y licita), la legitimacion del tratamiento, seguridad de
los datos, acceso desde medios remotos como Internet, etc. El tratamiento de
datos personales debe tener finalidades determinadas, explicitas y legitimas. Los
datos que se pueden recoger y tratar han de ser adecuados, pertinentes y no
excesivos en relacion con la finalidad. Ademas, tienen que ser exactos y puestos

al dia por parte del responsable del fichero o del tratamiento.

Tratamientos de los datos personales por parte
de laBiblioteca de la Universiad Complutense

35
30

25
porcentaje 20
derespuestas o |

10 -
5

o L[]

1: tratamiento incorrecto
6: correcto tratamiento
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Sobre el tema del secreto profesional y la confidencialidad por parte de los
trabajadores de la biblioteca, aproximadamente el 95 por ciento de los
encuestados afirmaban cumplir estos temas (se aprecia en el gréfico que la
mayor parte de las respuestas se concentran entre 5y 6 del baremo). Todo lo
concerniente a estos temas son obligatorios dentro de la ley de Proteccion de
Datos, los responsables del fichero y todos los participantes en el proceso de

gestién de los datos personales estan obligados al secreto profesional.

¢ Existe confidencialidad y secreto profesional
por parte de los trabajadores de la Biblioteca?

6: confianza 4
1: desconfianza

s
—
—

0 20 40 60 80

porcentaje de respuestas
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La ultima pregunta de la encuesta es la limitacion de acceso al fichero de la
biblioteca por parte de los diferentes colectivos de la biblioteca. EI 95% de los
encuestados afirmaban que todo el personal de la biblioteca accede al fichero,
que el personal que tiene acceso directo al fichero son los profesionales
destinados de cara al pablico, a través del programa de préstamo, el resto podria
tener acceso desde otro punto siempre que activasen el modulo de préstamo, o
desplazandose al mostrador de préstamo. Como se comento anteriormente, la
Biblioteca de la Universidad Complutense no tiene perfiles a la hora de entrar en
el modulo de préstamo (para tratar los datos de los usuarios). Este dato se ha
visto contrastado con las opiniones de los diferentes encuestados.

Se puede ver la gréfica:

¢, Crees que todo personal de la biblioteca puede
acceder y modificar el fichero?

100+
80+

porcentaje de 601
respuestas 201

20

0+
1 2 3 4 5 6

1: poco acceso al fichero
6: acceso y modificacion
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Conclusiones

1)

2)

3)

Es necesario la creacion de un Cédigo de conducta sobre Proteccion de
Datos. En este Codigo de Conducta se aportaria un gran conjunto de
garantias adicionales para la proteccion de datos personales, como es la
incorporacion de una clausula informativa en todos los formularios
donde se recojan datos personales aungue no vayan a formar parte de
ningun fichero. Es, por lo tanto, el cddigo tipo que aporta mayores
garantias. Actualmente la Universidad Complutense de Madrid posee

algunos formularios pero faltan bastantes dependiendo del fichero.

Seria necesario la implantacion de un decalogo de seguridad, que con la
posesion de una Unica contrasefia personal se pueda acceder a todos los
servicios de la Universidad, actualmente se necesitan varias contrasefias
(con diferentes configuraciones, porque para acceder a al registro del
usuario en la biblioteca la contrasefia tiene que tener de uno a treinta
digitos alfa-numeéricos y por ejemplo para acceder a Metanet (es un
Servicio de gestion académica en el que se pueden comprobar el
expediente académico y la matricula) tiene que tener cuatro digitos. De
igual modo seria conveniente una apuesta por la formacién para que
todos los miembros de la comunidad universitaria, especialmente los
alumnos, conozcan el tratamiento de los ficheros de caracter personal,

son algunas de las actuaciones que la Universidad podria adoptar.

La Universidad Complutense de Madrid ha mostrado siempre una
especial sensibilidad por los temas relacionados con el soporte
informética. Con la creacién de la Unidad de Proteccion de Datos se

consolida esta inquietud.
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4)

5)

6)

7)

8)

En las encuestas realizadas se ha comprobado que existe un gran
desconocimiento en la materia por parte de los trabajadores de la
Biblioteca. Muy pocos conocian el nombre exacto del fichero de
Proteccion de Datos. Los principios relativos a los derechos del afectado
no son empleados normalmente a la hora de crear, modificar o cancelar
una parte de fichero. Por parte de los usuarios, se reduce mas aun el

conocimiento de la Proteccion de Datos en la Biblioteca.

Los integrantes principales del fichero son los usuarios de la biblioteca,
son los usuarios ligados a la Universidad Complutense de Madrid, y
debemos evitar que se vean afectados o piensen que pueden llegar a serlo

por un problema en la proteccion de datos.

Uno de los focos de actuacion es el usuario, la persona, y a él debe

orientarse fundamentalmente nuestra labor.

Los ficheros sobre Proteccion de Datos de la Complutense se encuentran
registrados en la Agencia de Proteccion de Datos de la Comunidad de
Madrid, dicha Agencia realiza sesiones informativas dirigidas al ambito
de las Universidades tanto las plblicas como las privadas. Estas sesiones
son formativas y estan dirigidas a toda clase de usuarios.

Uno de los problemas que se aprecia al fichero de la biblioteca, es el
procedimiento de creacion del fichero. Al depender directamente de los
ficheros de primer, segundo y tercer ciclo, al producirse volcados de
informacidn, éstos sustituyen los datos modificados manualmente por el

personal de la biblioteca. Por ejemplo, si algun trabajador de la biblioteca

75



9)

decide matricularse en algin curso al volcarse los datos se le cambia la
condicion de préstamo, la direccidn, el teléfono, etc. Lo mismo ocurre
con los profesores que se encuentran matriculados en algun programa, o

con los discapacitados que se les modifica la condicién de préstamo.

Promover encuentros entre las distintas Agencias o Unidades de
Proteccién de Datos de las Universidades de la Comunidad de Madrid y
una vez que estén afianzadas procurar los encuentros a escala nacional,

para fomentar el intercambio de conocimiento y experiencias.

10) Durante el proceso de investigacion se ha podido comprobar un creciente

interés por parte del gremio de la archivistica, de la documentacion y de
los trabajadores de las bibliotecas en lo referente a la Proteccion de Datos
de caracter personal. Las ponencias en foros, los articulos de revistas,

son mas frecuentes y de mayor calidad.

Debido a problemas legales referidos a la Proteccion de Datos, ha ido en
aumento la preocupacion por el mismo. De hecho, se aprobd una Ley
que lo regula en 1999.

11) Se deberia promover una mayor colaboracion con sector privado.

Favorecer el funcionamiento de expertos u oficiales de proteccién de
datos.
Se deberia incentivar la autorregulacion de los propios agentes

interesados, por ejemplo a través de codigos de conducta.
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Anexos

1 — Tablas de las encuestas a estudiantes y trabajadores.
2 — Formulario para la creacion de un fichero en la APDCM.
3 — Legislacion:
- LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccion de

Datos de Caracter Personal.

- LEY 8/2001, de 13 de julio, de Proteccion de Datos de Caréacter
Personal en la Comunidad de Madrid.

Encuesta trabajadores

1 2 3 4 5 6
1 1 2 5 2 6 6
2 1 4 5 2 6 6
3 0 4 3 5 6 6
4 1 1 4 4 5 5
5 1 4 5 2 5 6
6 0 1 4 5 6 6
7 1 5 5 6 6 6
8 1 5 5 6 6 6
9 1 6 5 6 6 6
10 1 4 6 6 6 6
11 1 2 5 6 5 6
12 1 4 6 2 4 6
13 1 1 4 5 6 6
14 0 2 6 6 6 6
15 0 1 6 4 6 6
16 1 2 6 6 6 6
17 1 5 5 5 6 6
18 1 2 6 5 6 6
19 1 1 5 4 6 6
20 1 3 4 3 6 6
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Encuesta estudiantes
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