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De validez De gestion
e Fiable e Capturable
e Auténtico e Clasificado
e Integro e Localizable

e Aumentable e Conservable



Doble objetivo
durante el ciclo de vida

e Crear y mantener documentos activos y
semiactivos fiables y auténticos por sus
valores primarios.

e Conservar los documentos inactivos
autéenticos por sus valores secundarios.



Las soluciones
tecnologicas:
la seguridad
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Tipos de atagues

e Ataque pasivo
No modifica el contenido
No es detectable
Afecta confidencialidad

e Ataque activo

Suplantacion, modificacion, eliminacion, repeticion,
retraso o reordenacion

Es detectable
Afecta integridad y autenticidad



NoO
NoO
NoO
NoO
NoO

Niveles de seguridad

noder ver o utilizar (disponibilidad )
noder comprender (confidencialidad )
poder modificar (integridad )

poder suplantar (autenticidad )

poder negar (no repudio )

e Seguridad
Incondicional
Computacional




Sistemas de seqguridad

Trafico de relleno y control de encaminamiento
(firewall)

Control y restriccion de acceso y uso de recursos
compartidos

Sistemas de registro (logging, audit trail)
Criptografia, firma electronica y PKI
Notaria digital y sello de tiempo (time stamping)

Marca de agua (watermark)



Seguridad a nivel de sistema

Autentificacion

Quien
soy

Autorizacion

Que

puedo
hacer

Auditoria

Que
hago




Seguridad a nivel documento:
la firma electronica

e Ordinaria
e Avanzada

e Reconocida




| a firma electronica avanzada

e Garantizar la confidencialidad
e Garantizar la autenticidad
e Garantizar la integridad

e Garantizar el no repudio




Criptografia

e De cifra simétrica

Seguridad computacional con clave > 128 bits
Algoritmo fuerte de busqueda exhaustiva (AES)
Encriptacion por sustitucion y transposicion
Clave no transmisible por la red

e De cifra asimétrica

Algoritmo no reversible (RSA o Diffie-Hellman)

Basado en funciones unidireccionales (trampa)
Encriptacion por factorizacion y exponenciacion
Clave publica transmisible por la red



Funcion de hash

e Transforma una cadena de longitud variable
en una cadena de longitud fija, Unica 'y
caracteristica de la cadena original

e NO permite la recuperacion de la cadena
original (unidireccional)

e Es facil y rapida de calcular

e La repeticion de cadenas es inocua por
seguridad estadistica y computacional

e Algoritmos: MD5, SHA-1, SHA-224, 256...



Firma digital (hash)
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Contenido de la firma o sello

Certificado electronico de
la persona firmante

Certificado electronico
del dispositivo firmante

Hash del objeto firmado

Hash del objeto firmado

Fechay hora fiables

Atributos de la firma




Certificado electronico

e Contiene... (estandar X509)

|dentificacion del usuario, sistema, etc.
Clave publica del usuario, sistema, etc.
|dentificacion de la entidad de certificacion
Periodo de validez del certificado

e ...firmado con la clave privada de la entidad
de certificacion

e Revocacion de certificados
Listas de certificados revocados (CRL)
Servidor de validacion (protocolo OCSP)



Tipos de certificado
electronico

e Personal
e De Organo
e De sede Web
e De servidor (SSL)

e De aplicacion




Infraestructura de
certificacion electronica

e Entidad de validacion
e Entidad de certificacidon
e Entidad de registro

e Usuario




Obtencidon de un certificado cece

Entidad de
validacion

Nivel de
validez

. Entidad de > Entidad de

dentidad registro dentidad certificacion

comprobada

| I

Certificat electronic



Dispositivos para almacenar | ss2:

el certificado | ¢




Problematica archivistica del
uso de la firma electronica

e Caducidad de la firma y necesidad de refirma
e Utilizacidon de técnicas criptograficas

e Conservacion a largo plazo de la

infraestructura de clave publica

e Obsolescencia del software de firma vy cifrado



Usos de la firma electronica
en fase de archivo

e Actualizacion de firmas con firma de archivo
e Firma de agrupaciones documentales

e Uso de time-stamping

e Validar modificaciones de preservacion

e ...0 bien uso de firma de larga duracion



. . L, . (Y X
Tipos de firma electronica | ss¢
Basica Avanzada
Codificacion CMS (Ch(/llgc(ijES d
' ' vance
binaria (5TF) Electronic Signature)
Codificacion XMLDSig XAdES
textual (W3C) (XML Advanced

Electronic Signature)
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Requisitos del sistema
(ISO 15489)

e Fiabilidad
e Integridad
e Cumplimiento
e Exhaustividad

e Sistematicidad




Enterprise Content
Management (ECM)




Tecnologias de
transformacion




Gestion de procesos




Gestion documental




Gestion del ciclo de vida 33




Gestion de la preservacion




Tecnologias de almacenaje

e Para contenido dinamico (RAID)

DAS (Direct Attached Storage)
NAS (Networked Attached Storage)
SAN (Storage Area Network)

e Para contenido fijo (read only)

CAS (Content Adressed Storage)
HSM (Hierarchical Storage Management)



Sistemas de archivo digital | ss2¢

DAITSS, Dark Archive in the Sunshine State ( )

DIAS, Digital Information Archiving System (
)

Dspace ( )
EPrints ( )

FEDORA, Flexible Extensible Digital Object Repository Architecture
( )

IARXIU ( )
LOCKSS, Lots of Copies Keep Stuff Safe ( )
MyCoRe ( )

RODA, Repository of Authentic Digital Objects ( )
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Un océano de normas...

1ISO 12033

X.509, XKMS

PDF/A

RFC 2821, 2822,
TIFF, JPEG 2000,
ISO 216

ISO 12037

MoReg2, ISO

15489

1ISO 12142

RECORDS

GUID

ISO 15801, 12654

X.509, XKMS

ISO 18492, OAIS

PDF/A

XML

Metadata:

DC, ISAAR, ISO 23081,

639, 2788, 5964, 8601




Normas de
procedimiento

e ISO 15489 Gestidon documental

e |1SO 14721 modelo OAIS

e |SO 20652 modelo PAIMAS

e |SO 18492 preservacion digital

e |SO 26102 preservacion digital



Normas de
certificacion tecnologica

e DoD 5015.2
e MoReQq2
e ISO 27000
e TRAC

e Nestor




Normas de formato

e |ISO 19005 PDF/A

e |ISO 32000 PDF

e |ISO 26300 ODF

e |[SO 29500 OOXML



Modelos de metadatos

Dublin Core Metadata Element Set (DC)

Encoded Archival Description (EAD)

ISO 23081. Metadata for records

MoReqg2 XML Metadata Scheme

Metadata Encoding and Transmission Standard (METS)
Preservation Metadata: Implementation Strategies (PREMIS)

Normas Esparfiolas de Descripcion Archivistica (NEDA)



Procedimientos de
gestion ISO 15489
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Modelos de identificacion

e Dataceéntrico

e Docuceéntrico




Modelos de identificacion

ALUMNO

DNI Nombre Edad
41565123 Josep Pascual 25
37489848 Mireia Munts 31
31156843 Manel Camps 46

CURSO

Caod. Titulo Horas
Lenguaje administrativo 15
Iniciacion a la informatica 10
Habilidades directivas 10

CURSO REALIZADO POR CADA ALUMNO

DNI Cad. Fecha inicio Fecha fin
41565123 15/10/2001 18/10/2001
31156843 17/6/2001 19/6/2001
41565123 1 20/8/2001 22/8/2001
Josep Grau , responsable del
servicio de formacion
continuada
Sistema Sistema
\ . N . CERTIFICO
datacentrico docucentrico )
Que el sefior Manel Camps ha
realizado el curso de Iniciacion
la informatica ,de 10 horas de
CURSO REALIZADO POR CADA ALUMNO B ) .
duraciéon , impartido por este
DNI Cad. Fecha inicio Fecha fin frecha de la Autorizacion serviciodel 17 al19de junio de
certificacion del responsable 2001 .
41565123 15/10/2001 18/10/2001 O )
| para que conste , firmo el
31156843 17/6/2001 19/6/2001 20/6/2001 |Zl presente certificado
41565123 20/8/2001 22/8/2001 O
Barcelona, 20de junio de 2001

a




Modelo
datacéntrico

Modelo
docucéntrico

e[ imites
sContexto y registros
sEstructura y presentacion

N
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Captura

e “Declare adocument to be arecord”

e La captura se materializa mediante:

Un cambio de espacio logico

Un proceso de registro y proteccion
Un proceso de descripcion

Un proceso de clasificacion




Implicaciones de un cambio
de espacio logico
e Espacio virtual
e Directorio / carpeta

e Serie documental evaluada

e Ciclo de vida determinado




Formas de captura

Captura manual por cambio de espacio logico o
asignacion de metadatos

Captura automatica mediante procesos o
Integracion entre aplicaciones

Captura por modelos de documentos

Captura mediante digitalizacion



Registro

e Caracter evidencial e inmodificable

e Generacion de la descripcion de UDS:

Identificador unico
Fechay hora

Titulo o descripcidn
Autor, emisor y/o receptor




Captura de bases de datos

e Solo adiciones

e Con actualizaciones

Snapshot

Temporal




Descripcion
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Enddgenos y
exogenos

Diferencia entre
ficheros y
documentos

Documentos locales o
distribuidos

Sincronia temporal

Los metadatos

FPropiedades de Documentol

General Fesumen |Estadi5ticaa| Cu:untenidn:ul F"ersu:unalizarl

Titula:
Asunto:
Autar;
Responsable:

Qrganizacion:

Proposta lloguer diposit arxiu Via Laietana 28

G219 N-YLZ28 Gestio de diposits, Via Laietana 2t

Jardi Serra Serra (Arxiu Central)

Servei d'Organitzacia | Qualitat dels Serveis

Departament d'Universitats, Recerca i Societat

Categaria:

Palabras clave:

Comentarios:

21




Tipos de metadatos

e Metadatos descriptivos o de recuperacion

e Metadatos administrativos o de gestidon

e Metadatos tecnoldgicos y/o de preservacion



Captura de metadatos

e Manual
e Semiautomatica

e Automatica




Clasificacion
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Clasificacion

e Asignacion del cddigo de clasificacion...

Por cambio de espacio
Por asignacion de metadatos

e Tipos de clasificaciones
Clasificacion funcional
Clasificacion de seguridad y acceso
Clasificacion de ciclo de vida

e Asignacion complementaria de descriptores



Clasificacion

e Manual

e Semiautomatica

e Automatica




Utilizacion y
proteccion de la
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Utilizacion

e Control de acceso y uso

e Registro de acciones de creacion,
modificacion y supresion

e Control de versiones

e Bloqueo definitivo como version de archivo



Valoracion, seleccion
y disposicion
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La valoracion y la seleccion | sz

“The traditional media-centric space-
reduction paradigm has been
augmented by another paradigm, one
that organizations today believe is even
more important. It iIs content-centric
and its focus is risk reduction.”

AlIM International
Cohasset Associates



Evaluar para preservar

e La valoracion permite garantizar las
condiciones de conservabilidad de los
documentos.

e La valoracion evita que se apliquen costosos
metodos de preservacion a documentos de
conservacion a corto plazo.

e La valoracion permite adelantar la
transferencia al archivo historico de los
documentos de conservacion permanente.



Principios de la valoracion de
los documentos electronicos

e Hay que evaluar las funciones y los procesos que
producen documentos.

e Son los archiveros los que tienen que definir los
requerimientos funcionales para la gestion del ciclo
de vida de los documentos electronicos de una
organizacion.

e La valoracion se tiene que realizar en la fase de
disefio de los sistemas informaticos.

e Los conjuntos de metadatos que se asocian a los
documentos tienen que incluir elementos gque sirvan
para describir y ejecutar las diferentes etapas de su
ciclo de vida.



Implantacion de la
disposicion

e Proceso:

Activacion a partir de plazos y/o eventos

Ejecucion automatica de la disposicion

Registro de auditoria de la ejecucion de la disposicion
Opcion de bloqueo de la ejecucion de la disposicion

e Disposiciones:
Eliminacion
Transferencia
Transformacion
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¢, Qué hacemos con los
documentos de oficina?

¢, Es un documento de archivo?

= ¢ Ha habido control de versiones?

« ¢ Esta protegido contra acceso indebido?

« ¢ Esta archivado en un espacio corporativo?
« ¢Puede ser segregado de los documentos actuales?

¢, Esta relacionado con otros documentos?

= ¢ Es parte de un conjunto mayor de documentos?

= ¢ Como esta identificado dentro de este conjunto?

= ¢ Forma parte de otros conjuntos de documentos?

.. Se trata de un documento dinamico?

= ¢ Es un documento creado como resultado de otros?

= ¢ Mantiene algun enlace dinamico con otro documento?




Gestionar los documentos
de oficina

e Crear el espacio y estructura de archivo
e Crear o capturar el documento

e Metadescribir el documento

e Dar nombre al documento

e Archivar el documento

e Eliminar los documentos obsoletos



Crear el espacio de archivo




Crear la estructura de archivo

+#-_ ] K002 DG Patrimoni Cultural
#-_] K003 Centre de Promocio de la Cultura
+-_| K005 DG Falitica Lingiistica
-1 K011 DG Pramacia Cultural
-1 K217 Misica
_ 1 K218 Teatre i Dansa
1 K219 Llikre
-1 K220 Cinema
+#-_] Coproduccions
+-_| Inscripcid al RBegistre
+#-_] Qualificacia audiovisuals




Dar nombre a los documentos
de oficina: recomendaciones

e Utilizar un unico separador
valido

e Tener presente I'ordenacion de
las informaciones numéricas,
cronoldgicas o jerarquicas

e Estandarizar los nombres de
personas, proyectos,
actividades y documentos

e Asignar una etiqueta comun a
los documentos de un mismo
proyecto
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Caracteristicas de la seleccion
de los documentos de oficina

e Se eliminan o conservan en funcion del
contenido o del uso

e El plazo maximo de conservacion es de cinco
anos
e La responsabilidad de aplicar las

resoluciones de valoracion recae sobre el
usuario final

e La seleccion se realiza de forma periddica a
lo largo del ano (purge days)



Se recomienda conservar

e La Ultima version de los documentos que se
actualizan periodicamente

e Los documentos reciclables

e Las versiones definitivas o relevantes de
documentos de una cierta complejidad o
compuestos



Se recomienda eliminar

Todo lo que se haya imprimido, se tramite en soporte
papel, y no sea reciclable (modelo) ni actualizable
(original digital)

Los duplicados innecesarios de versiones finales hechos
con finalidades de distribucion

Las diferentes versiones (renditions) d’'un mismo
documento que se puedan volver a generar sin una
excesiva dificultad

Las versiones no sustantivas o relevantes (work-in-
progress)

Los documentos evaluados como de destruccion



Gestionar el correo entrante

¢ Esta el mensaje relacionado con
las funciones y actividades de mi
organizacion?

¢, Contiene informacion util de
forma inmediata y Unicamente a
corto plazo?

¢, Se trata d’un duplicado que nos
ha llegado por conocimiento
(CC)?

¢, Se trata d’un borrador que no
tendra valor cuando llegue la
version final?

No administrativo

De enlace

De soporte informativo

Borrador



Conservar el correo
electronico

e No se considera un documento corporativo hasta que no
se convierte mediante un proceso formal

e Conservar el correo corporativo:
Dentro el sistema de correo electronico (bulk appraisal)
Dentro el directorio corporativo adecuado (LAN)
Mediante un software de gestion documental (DM/RM)
En papel

e Eliminar el resto de mensajes a los 15-30 dias



Conservacion de
bases de datos

dentificacion de las bases de datos a capturar a
partir de la valoracion

Desvinculacion de la tecnologia original
Documentacion sobre la estructura y el contexto

Mecanismos para validar la coherencia de la
estructura (reglas de integridad)

Garantia de la autenticidad a partir del ingreso en
archivo

Visualizadores para facilitar el acceso




Conservacion de paginas Web

e Valoracion por la funcién, integrada con el
resto de implementaciones

e Determinacion de los limites

e Valoracion de los contenidos estaticos:

Mediante captura “snapshot”
Mediante gestor de contenidos
e Valoracion separada de los contenidos
dinamicos



Proyectos de conservacion de ceteo
paginas Web

e http://www.archive.org/index.php

e http://www.padicat.cat/

e http://pandora.nla.gov.au/index.html

o http://www.kb.se/kw3/ENG/




jordiserra@gencat.cat

http://bd.ub.es/pub/serra/

Citacion recomendada :
Serra, Jordi. “La gestion de la documentacion electronica de archivo.” Material docente del curso Gestion y
preservacion de la documentacioén electronica. Asociacion de Archiveros de Navarra, octubre de 2009.




