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STRESZCZENIE
Omoéwiono rozwizania umaliwiajace uprawnionym zytkownikom dostp do ptatnych serwisOw kgiek
i czasopism elektronicznych oraz bibliograficznetadktowych baz danych spoza sieci komputeroweawpionej
instytucji. Zarysowano tendencjgviatowe oraz opisano rozggania stosowane w polskicBrodkach akademickich,
ze szczegOlnym uwzglnieniem déwiadczé Biblioteki Gtownej i OINT Politechniki Wroctawskje

WSTEP

Powszechny dogb do Internetu, coraz szersze oferty bibliotek akademickich w zakres
prenumeraty czasopism i kgek elektronicznych oraz baz danych, azéakozwdéj nauczania na
odlegta¢ spowodowaty die zainteresowanie dn0d bibliotekarzy i aytkownikow zdalnym
dostpem do elektronicznychirddet informacji. Zagadnienie to znalazioe siakze w kregu
zainteresow wydawcow i dostawcdw zajmagych sk tworzeniem i dostarczaniem tycinddet
oraz ustalaniem warunkéw licencji reguleych korzystanie z nich [1]. Coraz &gej licenciji
zezwala na szeroki degt do prenumerowanychrédet informacji aytkownikom afiliowanym
(Authorised User przy licencjobiorcy, bez wzgllu na fizyczne miejsce ich pobytu (instytucja,
dom, podré stuzbowa, sta, praktyka).

Zadaniem biblioteki jest unibwienie takiego dospu uprawnionym gytkownikom przy
pomocy nargdzi informatycznych zapewnienggych bezpieczn komunikacg. Elementami
bezpiecznej komunikacji malzy wytkownikiem a zrédiem @ procedury uwierzytelniania
(Authentification i autoryzacji Authorisation), ktére zapewniaj identyfikacg w stopniu
wystarczajcym do przyznania uprawnionej osobie prawagmnst

DOSTEP ZDALNY — ROZWI AZANIA SWIATOWE

Zarmdzanie dosfpem do prenumerowanych elektronicznygtbdet informacji, zaréwno
w obrebie instytucji jak i zdalnym, jest dym wyzwaniem dla bibliotekarzy akademickich na
catym swiecie [2]. Najbardziej rozpowszechnionym sposobem egosjest kontrola adreséw IP
komputerow, ktora sprawdzaediylko wtedy, gdy aytkownicy znajduj sie w obrebie instytuciji.
Kontrola taka jest wygodna dlazytkownikow, ktérzy nie musg logowa& sie oraz dla
administratora, ktory podaje producentowbdta jedynie zakres adresow IP instytucji. Metoda ta
nie rozwhzuje problemu autoryzacji zytkownikdw znajdujcych sg¢ poza instytug. Innym
sposobem kontroli dogtu do zasobow, tak spoza domeny instytucjia ndywidualne hasta. Jest
on niewygodny przede wszystkim dlaytkownikéw, gdy musz pamkita¢ identyfikatory i hasta
przypisane licznynzrodtom informacji udospnianym przez bibliotek

Na swiecie istnieje kilka rozwizan powszechnie stosowanych w bibliotekach akademickich,
ktére wychodzc naprzeciw wymaganiomzytkownikéw, umaliwiaja bezpieczny i wygodny
zdalny dosip do zasobdéw. Popularnym rozzaniem g serwery proxy [3] posadowione na terenie
biblioteki i posiadajce numer IP instytucji. Dzialajone jak pérednik mgdzy uzytkownikiem
koncowym, a danynzrédiem elektronicznym. Z punktu widzenia wydawcy lub deteiela bazy



wszyscy korzystapy map ten sam adres IP — adres serwera proxyd&anstytucja posiadaja
serwer proxy musi utrzymywa jego oprogramowanie i w miarzwigkszania si liczby
uzytkownikow zwkksz& takze jego moc. Po stronie czyriwd uzytkownika pozostaje jedynie
odpowiednie skonfigurowanie przedarki. Innym take czsto wybieranym rozwazaniem g tzw.
serwery EZproxy WRL rewriterg. Nie wymagaj one konfiguracji przegtlarki i pracuj na
zasadzie dynamicznej zmiany URL.

Popularnym rozwizaniem stosowanym w bibliotekach niemieckich, realzyn zdalny
dostp do zasobow elektronicznych jest VPWirfual Private Network [4]. Uzywa on istniejcej
infrastruktury sieci publicznej, najexiej Internetu. Transmisja danych jest szyfrowana
a wytkownik musi zna hasto do serwera VPN. Protokoty do tworzeniaagm#i nazywane §
tunelowymi, najpopularniejsze z nich to: PPH®Ift-to Point Tunneling ProtocplL2TP (Laser 2
Tunnelling Protocd, IPSec [P Security Protocgl SSL Gecure Socket Layer Wybor
najodpowiedniejszego z nich zaje od takich czynnikow jak system operacyjny klienta,
wykorzystywane zasoby, wymagany poziom bezpiestren.

Rozwigzaniem stosowanym od 1995 roku w Wielkiej Brytanii jest ATHENS
(http://www.athensams.net), system autoryzacji ghoastdo licencjonowanyclirédet informacji,
produkt konsorcjum Eduserv. System ten jestwany w Wielkie] Brytanii przez ponad 2 000
instytucji. Ponad 300 dostawcow informaciji elektronicznej akcemajgako bezpieczny sposéb
dostpu do wihasnych zasobdéw, a liczba zarejestrowanych kagtkawnikow przekracza
3 000 000. System ATHENS stanowi centralne repozytorium organizacji, kaaw haset. Daje
on kadej organizacji maiwos¢ zaradzania kontami zytkownikdw, przyznawania odpowiednich
uprawnié oraz ich szczegoétoyvkontrok. Ta metoda autoryzacji wymaga wspotpracy ze strony
wydawcow, ktorzy musg wprowadzé do swoich produktow protokoty ATHENS. dliejej nie
akceptug to trudno zaistnieim na brytyjskim rynku bibliotekarskim. Stanowi taztdodatkowy
problem dla bibliotek, ktére musposiada alternatywny system autoryzacji do takich zasobodw.

Nowym rozwiazaniem, ktéremu coraz wiej uwagi péwiecaja bibliotekarze i wydawcy jest
projekt typu open sourceo nazwie Shibboleth realizowany przez konsorcjum Internet2
(http://shibboleth.internet2.edu), zrzeszaj ponad 200 uniwersytetow wspoOtpracych
z gospodark i przemystem. Jest to system autoryzacjytkownika, ktéry przy pomocy
przeghdarki z obstug cookies, przekierowa SSL, Java Script, me fczy¢ sic z zasobami
elektronicznymi, do ktorych jest uprawniony. Obecnie wadngch jest wiele projektow
z zastosowaniem tego systemu: PAPI w Hiszpanii, SWTCHAAI e- $wiss Education and
Research Network Authentication and Authorization InfrastructureSzwajcarii, FEIDE —
Federated Electronic Identitw Norwegii, PERSEUS Portal Enabled Resources via Shibbolized
End-User Securityw Anglii. Projekt Shibboleth, w odgdieniu od ATHENS, jest systemem
rozproszonym. Kada z instytucji musi zainstalowaoprogramowanie na wlasnym serwerze.
Podobnie jak w przypadku ATHENS ta forma autoryzacji wymaga réakeeptacji wydawcow.
Nalezy wspomnié o jeszcze jednym sposobie sprawdzania wiarygaidnaytkownika, jakim jest
certyfikat cyfrowy X.509. Biblioteki w tym przypadku muszaradza przydziatem certyfikatow
dla poszczegdlnych osb6b, a wydawcy mauskie rozwizanie akceptowa

Coraz cgsciej w bibliotekach, zaréwno polskich jak i zagranicznych, zastosenznajduj
wyspecjalizowane systemy zadzania zasobami elektronicznymi zapewagajbezpieczny dogt
do nich réwnie z komputeroéw spoza instytucji. Dwa z nich to HAN i OnelLog.

System HAN Hidden Automatic Navigatprjest komercyjnym natziziem firmy H+H
Software GmbH (http://www.hh-software.com) przeznaczonym dla ytugt zdalnie
udostpniajcych swoje zasoby. Jest instalowany lokalnie w domenie instyakgimodut serwera
Apache i zapewnia jednolity sposéb logowania do wszystkich zasobérglerree od metod
autoryzacji stosowanych przez wydawcow. Uwdgiajac potrzeby zwijzane z zarglzaniem
specyficznymi zasobami, jakimi sczasopisma elektroniczne, pozwala na logowanie do catych
serwisOw lub poszczegélnych tytutdw. Rozmanie takie umdiwia kontrole subskrypcii
pojedynczych tytutdw, a w przypadku szczegdélnych zapiséw licendyjryagraniczenie liczby
symultanicznych #zytkownikéw korzystajcych z danego zrédta. HAN zapewnia m.in.



uwierzytelnianie i autoryzagjuzytkownikow w oparciu o identyfikator i hasto, adres i/lub zakres
IP, LDAP (Lightweight Directory Access Protogobedacy prostym protokotem daogiu do
informacji katalogowych, poprzez ktory wemy odwoté sig do innych, istniejcych juz baz
uzytkownikow i w nich weryfikowa ich uprawnienia. System udeghia jednolite statystyki
obejmujce informacje o wykorzystywanychmodtach, czasie i dacie iclkytkowania, aytkowniku

lub ich grupie, pojedynczych komputerach lub zakresach IP. SysteM R& wymaga od
uzytkownika instalowaniazadnego dodatkowego oprogramowania, logowanie do zasobu odbywa
si¢ z poziomu przegbarki internetowej. Jednak warunkiem koniecznym, by HAN mégt r@abz

dla wytkownikow dyskreta automatyczs nawigacg po licencjonowanych erodtach, jest
posiadanie przez instytwucprostej strony internetowej lub platformy prezemtaj ezrodta. Dziki

niej maziwa jest wymiana istniagych odsylaczy na wygenerowane przez system odsytacze
.hanowskie”. Przekierowyj one uytkownika na serwer Apache z zainstalowanym HAN-em,
jednoczénie weryfikupc uprawnienia i loguc do systemu.

System OneLog firmyinfo Technology Supplyhttp://www.its.com.pl) jest profesjonalnym
narzdziem stidacym do sieciowego zagdzania zasobami elektronicznymi, taktymi, ktore
pierwotnie byty na nénikach CD i DVD. Umaliwia taczenie st przy pomocy osobistego
identyfikatora i hasta, z zasobami chronionymi na podstawie adPesakie z komputeréw spoza
wyznaczonego zakresu. Udgstia interfejs WWW, ktory mie by personalizowany przez
uzytkownikow. Rozwazanie techniczne oparte jest na systemie operacyjnym Windoas or
serwerze WWW Apache. Wewtnzna baz danych jestMySQL Interfejs WWW wykorzystuje
technologe PHP. Laczenie z zasobami realizowane jest przy pomocy niestandardgeadga
skryptowego. System zawiera lgagkryptéw, a wszystkie nowe tworzong przez serwis firmy
ITS. Sercem systemu jeSineLog Web Routerzintegrowany router WWW systemu Onelog,
dziatapcy jak serwer proxy Rewriteable Proxy Servgrgenerujcy w podobny sposéb strony
WWW. OnelLog rejestruje wszystkie czyrod wykonywane przez aytkownikdw i generuje
obszerne statystyki wykorzystania zasobéw. Do identyfikagjikownikow OneLog mge wywaé
wewretrznej bazy systemu lub zewtrenych baz aytkownikéw, np. LDAP. Dla prawidtowego
taczenia s§ z zasobami, OneLog wymaga na komputerze-kliencie jednorazowejla)st
przeghdarki OneLog Scripting Browsgebedacej wtyczk (plug-in) do wielu typow przegdarek.
System OnelLog jest prosty w obstudze, zaréwno digkawnika, jak i osoby administragej,
ktérej przeszkolenie zajmuje zaledwie kilka godzin.

Coraz cgsciej, sami wydawcy lub twoércy baz danych utiwiaja dostp do chronionych
zasobOw spoza sieci komputerowej instytucji. Do takiej grupy zajicsic m.in.. EBSCO
Publishing (http://www.ebsco.com/), ProQuest Information and Learnimgy/(ihfproquest.com/),
Wiley (http://www.wiley.com/). Instytucja posiadap dostp do petnotekstowych baz EBSCO
i ProQuest otrzymuje rownienarzdzie administracyjne z funkgjkontroli dostpu do baz.
Administrator mae dopisa do zbioru zakreséw IP uprawnionej instytucji stale numery IP
komputeréw domowychaytkownikéw lub przyznaim identyfikatory i hasta. W takim przypadku
wydawcy przenosg odpowiedzialné za prawidtowe nadawanie uprawfi@a licencjobiore.
Uzytkownik platformy InterScience Wiley'a (http://www.interscienwiley.com/) — ktorym mie
by¢ réwniez gos¢ odwiedzagey instytucg w ramach dogpu publicznego — samodzielnie zaktada
osobiste konto w serwisie i pragajna komputerze znajdigym st w domenie instytucji aktywuje
ustug: Roaming Accessmazliwiajaca 90-dniowy zdalny dogp do zasobow Wiley'a, ktéry niaa
po uptywie tego czasu reaktywotva

ZDALNY DOST EP W POLSCE
Jednym z pierwszych rozyaan umazliwiajacych w instytucjach akademickich w Polsce
zdalny dostp do chronionych zasobéw elektronicznych byto uruchomienie ustugi R&g@te
Access Servigedla pracownikéw Uniwersytetu Warszawskiego, zapth@zvane w lutym 2002
roku. Ustuga wykorzystywatadze telefoniczne i numer depbwy przyznany Bibliotece UW na
podstawie umowy zawartej z operatorem telekomunikacyjnym. Skier® byta wydcznie do
uprawnionych #ytkownikéw inicjujacych pokczenie z Internetem spoza domeny UW poprzez



modem. System autoryzowatystkownikéw dzeki przyznanym identyfikatorom i przypisanym im
hastom. Ché ustuga byta bezptatna, to jednatytkownik ponosit koszty patzenia modemowego
z Internetem zgodne z cennikiem optat operatora telekomunikacyjnetyag RAS zlikwidowano
w lutym 2006 roku, zaspujac ja systemem HAN, ktéry uniiwit uzytkownikom UW zdalny
dostp niezalenie od sposobu uzyskiwania przez nich ¢ipgtdo Internetu.

Nieco wczéniej, w 2004 roku przeprowadzono testowustalacg systemu HAN w Bibliotece
Politechniki  Wroctawskiej. Funkcjonald® systemu umidiwiajaca naukowcom prac
z licencjonowanymi zasobami na komputerach domowych zyskata przy&hylagtkownikdw.
Jednak konieczr$é cyklicznej (2-3 razy w roku) i czasochtonnej aktualizacji wykazczasopism,
zawierajcego ponad 20 000 odsytaczy i generowania dla niego odsytaczy ,hanowshiakita,
ze w 2005 roku rozpoem testy, zaimplementowano i wadieno system OnelLog. W tym samym
roku system OneLog wdzono w Bibliotece Uniwersytetilaskiego.

W 2005 roku testy i wdrgenia r@nych systeméw zdalnego dgsti rozpoczto kilka osrodkow
akademickich. System HAN zaimplementowano w Bibliotece Unitens Adama Mickiewicza
w Poznaniu oraz Bibliotece Gtownej Politechniki Warszawskiej. Nokskie w skali kraju
rozwiazanie zaproponowat Uniwersytet Mikotaja Kopernika w Toruniu. Zespoételdianego
Centrum Informatycznego wdrgt mechanizm jednokrotnego logowania CASCeftral
Authentication Servige wspélpracuicy z baz katalogow LDAP odpowiedziala za
uwierzytelnianie oraz aplikacjautoryzujca uzytkownikow PAPI Point of Access to Providers of
Informatior), tworzc system jednorodnego degst do licencjonowanych zasobow [5].

Od stycznia 2006 roku system HAN funkcjonuje w Bibliotece Gtéwnej dékaii
Ekonomicznej w Krakowie. Biblioteki uczelni medycznych wybratgwazania bezkosztowe,
wykorzystupce serwery paednicace. Od pocgtku roku serwer proxyswiadczy ustugi dla
uzytkownikéw Collegium Medicum Uniwersytetu Jagiglkiego, w kolejnych miegtach to
rozwigzanie zastosowano w bibliotekach akademii medycznych wiskdaBiatymstoku, Lublinie,
Poznaniu i Wroctawiu. Od czerwca 2006 r. zdalny giosealizowany przez VPN oferuje swoim
uzytkownikom Politechnik&laska.

Tab. 1 Zdalny dosp do licencjonowanych zasob6w w uczelniach pubiichr{sierpiei 2006)

. Zastosowane rozwjzanie .
Typ uczelni (liczba) HAN | Onelog | proxy VPN o L acznie
techniczne (20) 1 1 - 1 - 3
uniwersytety (18) 2 1 - - 1 4
medyczne (10) - - 6 - - 6
ekonomiczne (5) 1 - - - - 1
artystyczne (18), rolnicze (7), teologiczne (7),
pedagogiczne (6), wychowania fizycznego (6), - - - - - -
wojskowe i oficerskie (6)
t acznie (103): 4 2 6 1 1 14

Analiza danych przedstawionych w tabeli obejmuje zdalnyedostalizowany przez wgze
uczelnie publiczne podlegte Ministerstwu Nauki i Szkolnictwazg¥ggo (67), ale rownteuczelnie
wyzsze 0 charakterze publicznym podlegaj resortom: kultury (18), zdrowia (10), obrony (5),
gospodarki morskiej (2), administracji (1), w sumie 168odki akademickie. Nie uwzgliniono
uczelni niepublicznych oraz publicznych igyych szkét zawodowych, ktore chaielicznie, to
jednak w ostatnich latach zaczygpagoraz czsciej przystpowa do krajowych konsorcjow
udostpniajacych publikacje elektroniczne. Tendencja ta statomioze podstaw obserwacii
w kolejnych latach.

Podziat wedtug profili uczelni przgip, z nielicznymi korektami, z materiatbw ministerstw
(http://www.kprm.gov.pl/112.htm). Do grupy uczelni technicznych zaliczonoigiwakademie
morskie w Gdyni i Szczecinie. Jako niezake placéwle potraktowano Collegium Medicum UJ
w Krakowie, posiadage niezaleny serwer proxy. Natomiast Collegium Medicum UMK
w Bydgoszczy, za wzgllu na wspoélny dla calej uczelni sposéb dpst ugto w ramach
Uniwersytetu Mikotaja Kopernika.



Zestawienie (Tab. 1) wykonano na koniec sierpnia 2006 roku w oparciu o icferaeavarte
na stronach internetowych instytucji. Nie obejmuje ono wefrdestowych prowadzonych w tym
czasie w bibliotekach. Spabd 103 bibliotek uczelnianych, 102 biblioteki (99,0%) posiaddasra
strorg internetow lub podstron informacyjra na stronie uczelni untbwiajaca udostpnianie
zrodet elektronicznych. 75 bibliotek (72,8%) udgstia online publikacje elektroniczne, w tym
zasoby licencjonowane, €44 bibliotek (13,6%) umdiwia uprawnionym aytkownikom dostp
zdalny. Wekszas¢ spardd bibliotek oferujcych ustug wybrata rozwizanie, ktore nie generuje
kosztéw zwazanych z zakupem oprogramowania (proxy, CAS + PAPI, VPN).

Ze wzgkdu na typ uczelni m@my zaobserwowadynamiczne dziatania bibliotek uczelni
medycznych, 6 z nich (60,0%) zezwala, aby ich uprawnigytkawnicy mogli korzysté zdalnie
z zasobow chronionych poprzez jednoroéirmelowisko serwerow proxy. Wptyw na taklynamile
mog mie¢ specyficzne potrzebyzytkownikéw, jakimi g lekarze, ale rowniebliska wspétpraca
bibliotek i wymiana déwiadczeé poprzez organizagjwspolnych szkole i seminariéw. Cztery
biblioteki uniwersyteckie (22,2%) korzystagarowno z rénych systeméw komercyjnych, jak
i rozwigzan opartych na licencjach otwartych.

Z grupy bibliotek uczelni technicznych 3 biblioteki (15%) reakzugstug: wykorzystuac
systemy komercyjne i rozazania otwarte. Uczelnie o profilu ekonomicznym reprezentuje
1 instytucja (20%¥wiadczca ustug w oparciu o system ptatny. W przypadku pozostatych typéw
uczelni wyzszych (artystyczne, rolnicze, teologiczne, pedagogiczne, wychaw@ycznego,
wojskowe) brak jest informacji o stosowaniu r@z umazliwiajacych zdalny dogp do zasobow.

OnelLog w POLITECHNICE WROCLAWSKIEJ

Zakup systemu OnelLog poprzedzony byt trzymiegiym testem, ktory wykazate jest to
bardzo przydatne i pozytywnie oceniane przegkownikéw narzdzie, umaliwiajace korzystanie
z elektronicznych zasobow biblioteki poza sieatzelni, szczegblnie z komputerdw domowych.
Pierwszej instalacji systemu, wykonanej przez §iifiS, towarzyszyto szkolenie administratorow,
bibliotekarzy i uytkownikéw. W czasie préb skoncentrowan@ gtdwnie na technicznej stronie
realizacji podczer z OnelLogiem, a tale testowano patzenia z poszczegllnymi zasobami
udostpnianymi przez system. Zdobyte w ten sposéb pierwszsviddczenia zaowocowaty
powstaniem ,Instrukcji technicznej” dlazytkownikéw. Opracowano tede formularz ,Deklaracji
uzytkownika systemu OnelLog”, ktéry od chwili rozpecia wisciwe] eksploatacji systemu (15
listopada 2005) me by przysytany take drog elektroniczi. W tescie wzito udziat 200 osoéb.
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Rys. 1 Wytkownicy systemu OnelLog

Onelog zostat kupiony i wdvony z myla przede wszystkim o pracownikach i doktorantach,
atake w dalszej kolejriwi o studentach Politechniki Wroctawskiej. Wg stanu na rdzie
30.06.2006, w systemie zarejestrowanych byto 1 23fkawnikow, w tym 663 studentow, 331
pracownikow i 263 doktorantow. Na rys.1 przedstawiono dynamtzyrostu liczby
uzytkownikow. Mazna zauway¢ staty wzrost zainteresowania korzystaniem z OnelLoga przez
studentow.

Warunkiem korzystania z systemu jest wypetnienie i podpisaniardek] kton mozna ziary¢
osobkcie, przysté listownie lub drog elektronicza. Trzeci sposéb przekazania deklaracji wybrato



507 wytkownikow (41%). Po przystaniu deklaracjizytkownik jest rejestrowany i wprowadzany
do systemu tego samego dnigdbw dniu nasipnym i powiadamiany drage-mail o aktywacji
swojego konta.
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Rys. 2 Wykorzystanie licencjonowanych zasobovgpelz.]

Instalacja OneLoga na PWr nie tylko podwsgyta atrakcyjné oferty informacyjnej
Biblioteki, ale take zwigkszyta wykorzystanie prenumerowanyatddet elektronicznych (Rys. 2).
Najwiekszym powodzeniem ciessie czasopisma elektroniczne, @&réd nich przede wszystkim
udostpniane przez Elseviera, IEEE i Wiley'a.

WNIOSKI

Chat Internet w Polsce jest medium bardzo miodym, w 2006 rokwloit5 lat jego
funkcjonowania, to technologie internetowe bardzo dynamiczaisozgwijaja udostpniapc nowe
ustugi. Rozwoj ksztatcenia na odlegtp wspoétpraca meidzy uczelniami, ste zagraniczne
i wymiana studentéw przyczyniapic do wyodebnienia nowych grup aytkownikéw z r&nymi
uprawnieniami i rozproszonymi miejscami pobytu, aleglei przynalenych do macierzystej
uczelni. Zaspokojenie potrzeb wszystkich grup uprawnionygfikawnikOw poprzez wisciwy
dobdr elektronicznychzrodet i efektywne udosgpnianie ich, take poza domen instytucji
macierzystej, stajespriorytetowym zadaniem kdej nowoczesnej biblioteki akademickiej.
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