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Introduzione

Il crescente interesse per il tema dell'identitgitdie si accompagna al moltiplicarsi delle
accezioni con cui tale espressione € utilizzataceioni diverse che possono essere variamente
collocate tra due estremi: da un lato una defimi@ssenzialmente teorico-filosofica, che fa
riferimento alla presunta duplicita e ai rapporé fdentita reale e identita digitale, toccandoitem
qguali la definizione del sé nell’era digitale, @elliffusione di internet e dei social network, dei
rapporti tra mondi reali e virtuali; dall’altro urdefinizione prettamente tecnica, che ha piuttasto
che fare con temi quali i processi di autenticagierautorizzazione e la loro sicurezza, i problemi
connessi al trattamento dei dati personali, da arraare con I'esperienza dell’'utente nell’'uso di
servizi online e gli obiettivi di snellimento e spiificazione delle procedure amministrative

Per un’istituzione pubblica linteresse per il terdadecisamente spostato verso questo
secondo estremo e nella realta dell’ateneo torigeg&oncretizzato, a partire dal 2007, in inizeat
promosse proprio dall'ambito bibliotecafidn una fase di mutamenti sia organizzativi sinis,
coincisi tra l'altro con la nascita di un nuovo ®&@BN, obiettivi primari erano l'integrazione fra i
servizi bibliotecari e gli altri servizi web d’atea e il miglioramento dell'usabilita dei servizi
bibliotecari da parte degli utenti. Dal 2007 a ogy@istema Bibliotecario ha raggiunto alcuni primi
risultati, in particolare attraverso l'integrazionen il sistema di autenticazione d’ateneo di alcun
servizi, quali il deposito istituzionale ad acceapertoAperTQ il vitual reference desRreferito, il
Catalogd, utilizzando il software per isingle sign onvia web Shibboleth Nei paragrafi che
seguono si approfondisce in particolare quest’'wlttaso, che ha portato anche alla messa a punto
di un sistema di aggiornamento automatico dellegaighe utenti e di autenticazione tramite
Shibboleth per I'accesso all'interfaccia di cat@pbgne di Sebina Open Library, realizzati in
collaborazione fra il Sistema Bibliotecario d’AteneData Management, il Cilea e le Divisioni
Servizi Web Integrati e Sistemi Informativi dell’thersita di Torino.

Prima fase. Un nuovo Polo Sbn per le biblioteche de  II'Universita di
Torino. Prima forma di integrazione delle anagrafic  he

Il Polo SBN dell’'Universita di Torino inizia la sudta operativa il 27 febbraio del 2007. Per
I'attivita catalografico-gestionale utilizza la s&wne v. 4.2 di Sebina, per 'Opac poggia sul primo
modulo della suite Open Library; le applicazionnscospitate su server del Cilea. Nato da una
costola del Polo regionale piemontese il polo SRBNedbiblioteche dell’Universita di Torino € il
cuore di un insieme di servizi digitali adottafiiaterno di un unico progetto che mira a innovare
integrare l'offerta di servizi agli utenti istituomali.
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Innovazione, integrazione: la migrazione di cenéirdi migliaia di dafi da una base di dati
ad un‘altr§ & impresa che pone pit di un problema da risoleariee, in qualche caso, apre la porta
a soluzioni mai sperimentate prifma

Tra i record da migrare sono cruciali anche leelidegli utenti inseriti dalle biblioteche
nell'applicativo usato per il prestftael precedente sistema di gestione delle anabeaflcexport
appare insoddisfacente e problematico (la base giona&e e comprende un significativo
quantitativo di utenti esterni, la forma delle Btgzioni non & sempre coerente, i costi sono elevat
in proporzione al beneficio sia in termini finanzja- sono previsti costi supplementari in uscita e
in entrata — che di tempo — il periodo di chiusdeh servizio si protrarrebbe di alcune settimane),
ma, in alternativa, € anche peggio costringereiddobeche al reinserimento ex novo di tutti gli
utenti nella nuova anagrafica, sia pure progressavde.

Oltretutto questa seconda ipotesi porterebbe astirgire manualmente per I'ennesima volta
e con la ripetizione di errori e incongruenze uiséal Invece si sceglie un percorso innovativo
realizzando, in via sperimentale, un’integrazioone ¢ sistemi di gestione delle anagrafiche degli
studenti e del personale dell’Ateneo, in modo tdke permettere successivi aggiornamenti
incrementali dell’anagrafica utenti in Sebina.iftema - basato su una procedura per I'import dei
dati messa a punto da Data Management - vienezza#di grazie alla collaborazione con la
Divisione Sistemi Informativi e il Sistema Portatde forniscono le estrazioni dei dati anagrafici d
studenti e personale di ateneo secondo un tracooatoordato, e lo Staff Programmazione Servizi
Bibliografici Digitali del Sistema Bibliotecario ehcura il controllo, la formattazione e la
trasposizione dei dati in file di testo che venga®positati sul server che ospita Sebina; da qui
un’interrogazione in batch importa i dati nell’anafica Sebina, crea i nuovi utenti e aggiorna quell
gia esistenti.

Con un primo import di oltre 100.000 utenti eseguitel febbraio 2007 si inizia ad
alimentare I'anagrafica del Polo Sbn, nella qual®iblioteche trovano gia inseriti — ed € la prima
volta — gli utenti istituzionali (studenti e pemsde docente e tecnico amministrativo dell’'univ@rsi
di Torino).

Questo sistema rappresenta il primo passo nebaidime di quel principio di funzionamento
delle procedure cui si tende in tutto I'Ateneo: taet a disposizione di tutti gli applicativi che li
richiedono i dati anagrafici attingendo a un’unfoate. L'aggiornamento di una e una sola fonte
per ciascuna tipologia di utenti ricade a cascatausti i servizi beneficiari, abbandonando la
creazione di anagrafiche parallele e parziali, ggniei di errori, ritardi nell’aggiornamento e
disallineamenti fra le banche dati, che costringalt ripetitiva compilazione di moduli destinati a
chiedere all'infinito le stesse informazioni allesse persone.

Il sistema non tarda perd0 a mettere in evidenzaoi gpunti deboli. In primo luogo le
procedure di controllo e formattazione dei datagao del Sistema bibliotecario, che sono laboriose
e complesse e rendono non soddisfacente la freguemecui € possibile aggiornare i dati (solo 3 0
4 volte I'annof. In secondo luogo la scelta dellidentificativoiwsto degli utenti, ovvero la
matricola, poiché le persone che hanno piu ruoktaneo (ad es. tecnici amministrativi che sono
anche iscritti ad un corso di laurea) hanno dueiowdé e risultano duplicati in Sebina, con disagi
per i bibliotecari in fase di registrazione deigiit

Vi sono poi altri problemi ed esigenze quali laessita di migliorare il livello di sicurezza
nella trasmissione di dali e la mancata gestione delle cancellazioni; inféti mancata
comunicazione al Sistema bibliotecario degli stiidehe lasciano I'Ateneo permette di eseguire
solo import incrementali.

Parallelamente al proseguimento degli import, vigaadi progettato un nuovo sistema di
aggiornamento delle anagrafiche utenti, maggiormeatitomatizzato, che possa ovviare ai
problemi suaccennati.
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Figura 1 — Workflow per I'import delle anagraficbito in Sebina 4.

Seconda fase: autenticazione con Shibboleth e aggio  rnamenti
dell’anagrafica.

La nuova procedura e entrata in produzione nejrgiu2010 dopo che il Polo UTO, cui
aderiscono ormai tutte le biblioteche dell’Univéisiha eseguito la migrazione al sistema Sebina
Open Library (SOL) per tutti i moduli (catalogo, rimelici, acquisti, circolazione documenti e
gestione utenti). Nello stesso tempo viene intrmdein nuovo sistema di autenticazione, che
permette di accedere all'ILS SOL con le credenzdalteneo, il cosiddetto “sistema di credenziali
unificato” — abbreviato in SCU — realizzato dast8ma Portale per consentire I'accesso a tutti i
servizi web a disposizione di studenti e personale.

Il nuovo login con credenziali SCU viene attivata ger gli utenti che si vogliono
autenticare in Opac sia per i bibliotecari che aevaccedere al back office SOL, evitando di dover
memorizzare username e password appositi per Sebina

I nuovo sistema di autenticazione ha come prestipg@desione dell’ateneo alla
Federazione Idem (IDEntity Management per I'accésserato)' e una stretta collaborazione tra la
Divisione Servizi Web Integrati, che mette a dispose la tecnologia Shibboleth e le competenze
necessarie alla realizzazione e mantenimento deVmsistema, il Sistema Bibliotecario, che
gestisce il servizio, Data Management, produttaiesdftware, e il Cilea, che amministra i server
che ospitano SOL.

Shibboleth é il software utilizzato dalla federamoldem per gestire autenticazione e
autorizzazione tra un utente, la sua organizzazjdeiversita di Torino) e un servizio web a cui
'utente deve accedere (in questo caso SOL). Pa&mat dialogo tra un Identity Provider
dell'ateneo e un Service Provider installato daaDdManagement sul server SOL. L’'utente inserisce
le proprie credenziali SCU nella pagina di autexgicne, viene riconosciuto dall'ldentity Provider
dell’'Universita di Torino che ne trasmette l'auzazione e l'identita (definita grazie al codice
fiscale) al Service Provider di SOL; SOL confroiitaodice fiscale con le proprie anagrafiche di
utenti e bibliotecari e permette I'accesso al sistesecondo le sue abilitazioni.
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Seconda fase: percorsi d'uso

| percorsi di autenticazione e autorizzazione stun® distinti e differenti: uno destinato agli
utenti del catalogo onlinewww.catalogo.unito.¥#, l'altro per i bibliotecari che accedono alle
funzioni diback officeSOL.

L’'utente che vuole accedere ai servizi persondlcd&logo (per esempio per controllare la
propria ‘situazione lettore’, salvare ricerche blibgrafie, eseguire prenotazioni) una volta che ha
cliccato sulle icone ‘login’ o ‘spazigersonale’ viene condotto alla pagina di auteniicez
dell’'Universita di Torind®, da dove, inserite le proprie credenziali SCUngigiportato al sito del
catalogo che lo ha riconosciuto quale utente aigtot attraverso una procedura del tutto
trasparente.

La configurazione realizzata prevede che solotgtienti e il personale dell’universita
possano eseguire il login in opac, escludendo alfyui utente esterno. Tale scelta é stata motivata
dal desiderio di offrire un servizio piu semplicentuitivo (uso delle sole credenziali unificate,
accesso a una pagina di autenticazione comunella duuitti gli altri servizi dell’ateneo che
risulta percio stesso familiare) per quanto linaitali’'utenza istituzionale, in ogni caso di granda
la piu interessata a un uso personalizzato delogatan linea.

D’altra parte la caratteristica pubblica dell’opean viene certo tradita per questo. Tutte le
funzioni tradizionali restano disponibili senza iiazioni.

e lutntsarpassverd
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Figura 2 — Autenticazione in Catalogo e accessosplhzio personale tramite le credenziali di atd&&l)).

L’accesso alle funzioni back office nell'ILS Sebi@®g@en Library € possibile sia attraverso il
login con credenziali SCU e Shibboleth, sia graiéogin con le credenziali create all'interno di
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SOL. Tale scelta € motivata dal fatto che nelldiditiieche si conta anche personale dipendente da
cooperative esterne, talvolta in servizio per pnoolto brevi e privo di credenziali SCU.

Nella pagina iniziale quindi, accanto al normaleesso con le credenziali SOL, é presente
un collegamento al login Shibboleth. Scegliendostjuiimo il bibliotecario viene trasferito alla
pagina di autenticazione dell’'universita e puo iisee le proprie credenziali SCU. La richiesta di
autenticazione e vagliata dall'ldentity provider itdnche trasmette a SOL il codice fiscale
dell'utente. SOL esegue quindi un controllo nelfagsia anagrafica e, se il codice fiscale risulta
associato a un profilo di bibliotecario, permetetesso al menu corrispondente alle abilitazioni d
tale profilo, anche in questo caso attraverso pg@ssaitomatici e del tutto trasparenti all’'utente.

Si noti come il bibliotecario, a partire dal sitoeld back office dell'lLS
<http://uto.cilea.it/sebira acceda, eseguendo l'autenticazione via Shibholathmenu SOL
appropriato; mentre quando esegue lautenticaziome partire dal sito dell’opac

<www.catalogo.unito.#, accede al menu dei servizi personali del catalaglizzando sempre le
medesime credenziali e seguendo un identico perchsutenticazione.

Seconda fase: procedura di aggiornamento delle anag  rafiche.

IMPORT
. SOL
Modifiche Utenti creati
STUDENTI e ..
DOTTORANDI Cancellazioni dai bibliotecari
Esse3 (DSI) Schiacciamento
— Identita doppie |:>
PERSONALE Attribuzione Utenti importati
Vista db codici SOL (utenza
(g SaW ) Esclusione istituzionale)
login SOL
IDENTITY |[|[ ||  AUTENTICAZIONE
PROVIDER — | Operatori soL
Shibboleth
(DSWI)

Figura 3 - Workflow per I'import delle anagrafichmito in SOL e I'autenticazione con Shibboleth.

La figura 3 raffigura la procedura di aggiornaneemtelle anagrafiche, alla base del
funzionamento del login tramite Shibboleth giacdodsente I'importazione in SOL del codice
fiscale degli utenti, nonché gli altri dati utilepil modulo prestiti.

Le fonti dei dati importati in SOL sono due:

1) il database di ESSE3 sistema del Cineca che I'Universita di Toriha adottato per la
gestione delle anagrafiche studenti. E stata colatan’estrazione settimanale di un file contenente
i dati degli ‘studenti attivi’. Tale file viene depitato su un server dell’ateneo, dove viene pettev
dalla procedura automatizzata di aggiornamentoe-ogfera tramite interrogazione in batch — per
eseguire I'import in SOL.

2) il database di ateneo contenente le anagrafiche misonale docente e tecnico
amministrativo. E stato consentito al Sistema iBibtario di accedere a una vista del database,
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dalla quale la procedura realizzata da Data Managesstrae, ogni settimana per tutti record, una
serie di campi relativi ai dati personali: indirigzelefono, struttura di afferenza.

La trasmissione del file con le anagrafiche studeatUnito e SOL e l'interrogazione della
vista del database delle anagrafiche del persa@wlengono mediante una connessione VPN, che
garantisce sicurezza nella trasmissione detdati

L’estrazione da ESSE3 produce un file differenzialee contiene anche le cancellazioni,
permettendo I'eliminazione dei profili degli studieche hanno terminato il corso di studi, sempre
ché non abbiano ancora movimenti in corso.

Invece, per le caratteristiche del database, ngiossibile gestire le cancellazioni del
personale; una carenza reputata accettabile dalemonche si tratta di un’utenza in generale assai
piu stabile di quella studentesca.

La proceduta opera allora uno schiacciamento ddiatita doppie’ confrontando i codici
fiscali: qualora la stessa persona compaia dué@ oqgite nelle due fonti dei dati (poiché ricopreé pi
ruoli in ateneo ed ha quindi piu di una matricdéaprocedura importa comunque in SOL una sola
anagrafica, corrispondente ad uno dei ruoli, sceltbase a una ‘gerarchia’ decisa dai gestori di
Polo. Tuttavia poiché le anagrafiche del personaagono sovrascritte completamente ogni
settimana, il ruolo presente nel database del pals@revale rispetto ad un altro eventualmente
presente, per la stessa persona, nel databasetstude

La procedura poi, a partire da codici presentiendlie fonti dei dati e mediante opportune
tabelle di transcodifica compilate dai gestori did? assegna a ciascun profilo utente da impodare
aggiornare i codiciTipo utente(utilizzato per importare il codice relativo alota ricoperto in
ateneo, ad esempio: professore, ricercatore, deeidgrersonale tecnico)Tipo provenienza
(utilizzato per importare l'informazione relativd eorso di laurea cui lo studente e iscritto, il
dipartimento di afferenza del personale docentk struttura di lavoro del personale tecnico) e
Area di interessqusato per importare il codice relativo alla faaotli afferenza del personale
docente). Gli altri dati importati sono: I'indiriaz il telefono, il codice fiscale, I'indirizzo e-nhali
atened”.

Infine, viene esclusa la possibilita di usare l&gso con credenziali SOL per tutti per gli
utenti importati, che possono quindi usare il dotpn Shibboleth.

Dopo tali rielaborazioni gli utenti vengono infinereati o aggiornati all'interno
dell’anagrafica di SOL, dove vanno ad aggiungegsiwenti creati dai bibliotecari.

E stata infatti mantenuta la possibilita di creavevi utenti da parte delle biblioteche, dal
momento che una quota di utenza non é inclusautestiza istituzionale (professionisti, studenti o
docenti di altri atenei, studiosi non afferenti’@Hiversita, ecc.) o per supplire all'occorrenza
comunque a sempre possibili ritardi od omissiodiangasmissione dei dati tramite la procedura
automatizzata.

In ogni caso se gli utenti creati dalle bibliotegnesentano un campeodice fiscalecompilato
correttamente, la procedura di import € in gradoeadinoscere l'utente gia esistente e di
aggiornarne i dati, senza incorrere in duplicazioni

Conclusioni

L’elaborazione e le prime sperimentazioni delleveuprocedure ci hanno insegnato che le
strategie di integrazione dei servizi, accantoagit&aggi, presentano quale inevitabile rovescitadel
medaglia una maggiore rigidita del sistema.

Infatti il corretto funzionamento delle procedurennpuo accontentarsi del solo accordo
iniziale fra le diverse strutture dell'ateneo, meetpnde costanza di comunicazione; eventuali
variazioni nelle fonti dei dati (come accede, psgrepio, nel caso di modifiche dei codici di ruoli e
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corsi di laurea, o quando cambia la forma o I'estare nel tracciato dei database) debbono ora
essere comunicate anche al Sistema Bibliotecagitga pimmediata generazione di errori in SOL.

Piu rigido e piu consapevole diventa anche il corgmoento dei bibliotecari che — dovendo
ora autenticarsi con quelle stesse credenzialioaté che utilizzano ogni giorno per usare i piu
disparati servizi personali online — hanno congtetnte abbandonato la pratica di trasferire con
leggerezza a terzi le proprie credenziali.

Questo fatto, del per sé positivo, ha pero costiagestori di Polo a rivedere pwlicy in uso
sinora e ad adottare una gestione delle abilitazlegli operatori piu articolata e granulare, onde
evitare che il nuovo sistema di autenticazione ltrisoenalizzante per il corretto lavoro dei
bibliotecari.

Tuttavia ci pare che i vantaggi superino ampiameudisagi che tali rigidita, almeno in un
primo tempo, comportano. Un primo riscontro oggettidi questa considerazione viene
dall'azzeramento quasi totale di richieste di dssza relative all’autenticazione da parte di utent
dellopac: l'uso delle credenziali unificate e ilagsaggio attraverso la familiare pagina di
autenticazione sono di uso piu facile per gli utdatorendo cosi il pieno utilizzo dei servizi effi
dal Catalogo quali la possibilita di salvare edogtgye ricerche e bibliografie, controllare la piap
situazione prestiti 0 eseguire prenotazioni.

Sul piano delle relazioni fra le strutture univeage aver instaurato alcune prime forme di
integrazione tra i servizi delle biblioteche eia&rvizi appare un’esperienza da rafforzare in onod
che le biblioteche possano continuare a parteciglioesviluppo dei servizi web di ateneo nel loro
complesso e ad esserne in parte protagoniste.

Tra i prossimi potenziali obiettivi si segnala k&sso con single sign-on (ovvero una sola
autenticazione effettuata per accedere ad uno ogadutra i servizi web dell’'universita permettera
di accedere nel corso della stessa sessione gliudtitri senza dover ogni volta inserire login e
password) o un migliore sfruttamento delle potditaiai Shibboleth e della federazione IDEM per
il riconoscimento e l'autorizzazione di utenti dira istituzioni (come istituti di ricerca, altrienei,
aziende ospedaliere) la cui utenza €, o potreblmntidire, in alcune circostanze utenza potenziale
anche delle biblioteche dell'universita.

Un esempio della varieta delle articolazioni thvha dell'identita digitale e dei diversissimi canap interesse
coinvolti & I'eterogeneo programma del convegncanizzato da CSI Piemonte “Le nuove ID.entita” (Tiori 17
novembre 2010) che ha visto confrontarsi filosadi @sperti di comunicazione accanto a scienziateanici
informatici: <http://www.csipiemonte.it/convegni_scientifici/indehtmb.

Cfr. D. Arduino, F. Bungaro, P. Gardois, A. Sact@autenticazione degli utenti per Il'utilizzo deingei di
biblioteca digitale intervento presentato al convegno “Autenticaziéederata e biblioteche digitali” (Roma, 6
marzo 2007). Le slide dell'intervento sono condiliaal sito <http://wwwz2.garr.it/aai2_slide/roma-2007-garr-
presentation.pdf

| servizi di deposito istituzionalehttp://aperto.unito.i e il sistema informativo delle biblioteche deltilversita di
Torino <http://catalogo.unito.it, sono ospitati dal CILEA (le url effettive soncspettivamente kttp://dspace-
unito.cilea.it> e <http://cavour.cilea.it/SebinaOpac/Opac?sysp Il servizio di Virtuale Reference Desk € basat
sui servizi interni dell’Universita di Torinohttp:/library.unito.it/preferitc?.

*  <http://shibboleth.internet2.etu

La migrazione riguarda circa 600.000 descrizlbliografiche. A distanza di quattro anni (setteenB011) i titoli
compresi nella base dati UTO (questa la siglauigNersita di Torino in SBN) ammontano a circa thjfioni.

La migrazione dal Polo regionale piemontese -uthizzava a quel tempo un applicativo basato3®BMS Adabas

- al Polo SBN dell’'Universita di Torino, & statastoealizzata: il CSI Piemonte, presso cui eratagpil server, ha
consegnato lo scaridgadustrialeal sistema bibliotecario dell’'universita che haypreduto all’'analisi e verifica dei
dati e trasmissione a Data Management, a cui sonfludi i dati bibliografici estratti in formato ENMarc (allora
ai suoi esordi) dai servizi dell'indice ICCU. DM h#ine provveduto aatching

| record bibliografici vengono scaricati per lanpa volta direttamente dall'indice in formato SBNK per un
merge con i dati gestionali estratti tramite uno scaif@ustrialedirettamente dalle tabelle del database
Un’applicazione client server esterna al sisteatalografico e gestionale basatdrgormix.

8

Bungaro, Marangoni, Un utente una password — Bisdioe Oggi, XXX, 3, 2012 Pag. 7



La rielaborazione consisteva nell’'unificazionauima sola tabella delle informazioni contenute I diiversi,

nella modifica dei codici (provenienza, tipo utersteea di interesse) per adattarli alle lunghezteampi accettate da

Sebina, nelle formattazioni. Il risultato finaleaam file testuale compilato secondo il tracciaesso a punto da Data

Management per I'import.

10 Rispetto alla trasmissione via ftp che viendazilta in questa prima fase.

' La Federazione Idem & un'infrastruttura di autmazione e autenticazione della rete Garr cui ademo 22 atenei
italiani, oltre ad altri enti e partner esternirfibori di servizi: cfr. ttp://www.idem.garr.itt. Sulla partecipazione
dell’'Universita di Torino e i servizi resi dispoilitagli utenti della federazione é disponibilegagina
<http://www.unito.it/unitoWAR/appmanager/istituzidasspeciali2? nfls=false& nfpb=true& pagelabel=Salkec
2_idem?®.

La pagina di autenticazione, allindirizzdétps://ip3.rettorato.unito.it/idp/Authn/UserPassu: &
la pagina dell'ldentity provider Shibboleth di Umi{messo a disposizione dalla Divisione Servizi Wietegrati).
L'ldentity Provider, fornisce l'autenticazione ceoofitando username e password inserite dall'utente [ DAP
d’Ateneo.Quindi il riconoscimento dell’'utente avviene traeniidentity Provider di Unito, che poi comunic&s®L un
solo dato identificativo della persona, ovveroaddice fiscale, che diventa la chiave per il funzio®ento di tutto il
sistema.

31l tunnel VPN ¢ stato installato tra un servet’thniversita e il server che ospita SOL, presste& Per quanto

riguarda invece le autorizzazioni al trattamentd digi personali sono state rilasciate le necessasimine sia al

Sistema Bibliotecario, sia alle ditte esterne coltey Data Management e Cilea.

La scelta dell’email di ateneo come mezzo di ceicazione delle biblioteche con i lettori € stataga sin dal 2007

e va nella direzione dell'integrazione delle bibdiche con gli altri servizi offerti a studenti eganale.
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