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Christiane Schulzki-Haddouti

Wikileaks und das Ideal der Offentlichkeit

Es hat weniger als ein Jahr gedauert, bis alle der rund 251.000 Depeschen aus
dem US-AuBenministerium im Internet verdffentlicht waren. Unfreiwillig,
weil den Protagonisten rund um die Enthiillungsplattform Wikileaks diverse
Sicherheitsfehler unterlaufen waren. Diese sollen hier nicht diskutiert werden,
denn die scheinbar endlose Saga um diejenigen, die hinter den Veroffentlichun-
gen steckten, hat die Medien bereits zur Geniige beschéftigt. Es geht hier um
das, was hinter Wikileaks steckt: Was macht die Eigenart von Wikileaks aus?
Wie kam es iiberhaupt zu diesem Massenleak? Ist Wikileaks ein Symptom des
Informationszeitalters?

Fiir Julian Assange ist der Begriff der Verschworung zentral. Wie wiirde
Assange die Motivation von Wikileaks beschreiben? Angelehnt an seinen Auf-
satz State and Terrorist Conspiracies (2006) wiirde Assange wohl sagen: Die
wichtigste Aufgabe fiir Wikileaks besteht darin, die verschworerische Macht
des Systems anzugreifen, indem es den Austausch interner Informationen redu-
ziert. Dabei unterstellt Assange jedem System, in dem entscheidungsrelevante,
wichtige Informationen nicht 6ffentlich, sondern nur in einem begrenzten Kreis
von Kommunikationsteilnehmern ausgetauscht werden, eine Verschworung.
Eine Verschworung gegen die Offentlichkeit, gegen die Biirger, die immer Be-
scheid wissen miissen.

Die Methode des Leaking soll durch Transparenz dort Offentlichkeit
herstellen, wo es keine gibt. Das Informationssystem der Verschworer muss
durchlissiger werden, denn damit wird die Verschworung selbst geschwicht.
Assange geht davon aus, dass das Leaking vor allem auf ,,geheimnistuerische
oder ungerechte Systeme* wirkt — im Vergleich zu ,,offenen, gerechten Syste-
men“. Ziel ist es, damit das ,,Verhalten von Regimen* so ,,radikal* zu @ndern,
dass sie nicht mehr ,,verschworerisch handeln®. Thre Fahigkeit, die Verbreitung
von Informationen zu kontrollieren, soll geschwicht werden.
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1 Transparenz und Aufklarung

Ein weiterer wichtiger Begriff ist damit die Transparenz. Die Macher von
Wikileaks begreifen es als ihre Aufgabe, Transparenz dort herzustellen, wo
bislang Intransparenz herrschte, vornehmlich in Unternehmen und staatlichen
Organisationen. Wo Assange Verschworungen sieht, wird damit klar: In Syste-
men und Regimen. Damit zielt sein Handeln in die Sphére, in der Entscheidun-
gen getroffen werden, an deren Zustandekommen nicht alle beteiligt sind, die
von ihnen betroffen sind. Es geht darum, diese Verhiltnisse aufzukldren. Dabei
geht es Wikileaks-Griinder Julian Assange aber nicht um die Aufdeckung pri-
vater Geheimnisse: ,,(...) it was never my position that all privacy is bad: rather
the opposite. We fought, as cypherpunks, to protect people’s privacy. What I
opposed, and continue to oppose, is the use of secrecy by institutions to protect
themselves against the truth of the evil they have.” (Assange, 2011)

Julian Assange zeigt sich durch die Cypherpunk-Kutur beeinflusst, die
keine politischen Konventionen befolgt habe: “We were anarchists, I suppose,
by temperament if not by political conviction.“ Das politische Engagement
entwickelte sich erst nach und nach: ,,We had started off having fun and ended
up wanting to change the world.” Wobei das Verstindnis der gesellschaftlichen
Bedeutung der Anwendung von Kryptografie ausschlaggebend war: ,,The-
re was a developing understanding that cryptography was a liberating con-
cept and that it would allow individuals to stand up to government, to whole
governments, and that it was now possible for people to resist the will of a
superpower.” Erst hieraus ergab sich ein Bezug zu den Idealen der Aufklirung:
“Our temperaments were drawn to an Enlightenment sense of liberty and we
felt we were part of the way forward for technology.” Riickwirkend bezieht
sich Julian Assange auch auf den englischen Aufklédrer und Staatsphilosophen
John Milton. Im Riickblick schreibt er: “I didn’t know it until later, but we
could have called on Milton, who wrote a kind of saintly justification for civil
disobedience and spoke of ‘a nation not slow and dull, but of a quick ingenious
and piercing spirit, acute to invent, subtle and sinewy in discourse, not beneath
the reach of any point the highest human capacity can soar to’.” (Assange,
2011)

Der Begriff der Aufkidrung trigt es bereits in sich: Der englische Begriff
Enlightenment beinhaltet dem Wortsinn nach, dass Licht in dunkle Verhéltnis-
se zu bringen ist. Dabei wird Verschiedenes als ,,dunkel* empfunden. Aufkli-
rung ist damit eng mit Transparenz verbunden, es geht darum, Verhéltnisse
durchscheinend zu machen, das Licht soll durchdringend wirken konnen.

Transparenz wird beispielsweise auch in Open-Data-Projekten als Werk-
zeug verstanden, das vor allem Korruption unméglich machen soll. Bei Open
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Data geht es anders als bei Wikileaks darum, dass staatliche Behorden von
sich aus so viele Daten wie moglich selbst der Offentlichkeit in maschinen-
lesbarer Form ziigig und aktuell zur Verfiigung stellen. Damit soll nicht nur
die Verwaltung effizienter werden, vor allem soll die demokratische Teilhabe
durch umfassend informierte Biirger verbessert werden. Die amerikanische
Sunlight Foundation, die sich fiir die Entwicklung von Open-Data-Projekten
in den USA und in zahlreichen weiteren Lindern einsetzt, benannte sich nach
einem Ausspruch des US-amerikanischen Juristen Louis D. Brandeis. In einer
seiner Schriften, die sich mit den Moglichkeiten der Bankenkontrolle befasste,
schrieb er: “Sonnenlicht soll das beste Desinfektionsmittel sein.” (Brandeis,
1914)

Die Idee von der Transparenz staatlichen Handelns ist eine Idee, die in
der politischen Theorie der Aufklidrung bereits eine zentrale Rolle spielte und
mit der schon damals eine Art sdkularer Heilserwartung verbunden wurde. So
verkniipfte der Philosoph Immanuel Kant das Prinzip der Transparenz untrenn-
bar mit RechtmiBigkeit und Legitimitit einer Regierung. In seiner Schrift Vom
ewigen Frieden (1795) iliberlegt er, unter welchen Umsténden Staaten keinen
Krieg mehr gegeneinander fiihren wiirden.

Die Publizitdt spielt bei Kant hierfiir eine entscheidende Rolle: Nur wenn
Regierungen ihre Politik transparent und 6ffentlich machten, sei Frieden mog-
lich. Wenn die Interessen der Regierungen mit denen der Regierten iiberein-
stimmten, sei Krieg nicht mehr moéglich. Die “transzendentale Formel des 6f-
fentlichen Rechts” beschreibt er folgendermafen: “Alle auf das Recht anderer
Menschen bezogene Handlungen, deren Maxime sich nicht mit der Publizitit
vertrigt, sind unrecht.” Mit Publizitit konne “alles Misstrauen” entfernt wer-
den. Eine Konsequenz daraus sei, dass es keine geheimen Nebenabreden zu
internationalen Vertrdgen geben diirfe, damit die Biirger alles jederzeit kontrol-
lieren konnten.

Offentlichkeit und Transparenz waren auch fiir den franzosischen Aufkli-
rer Marquis de Condorcet ein wesentliches Moment aufkldrerischer Werte wie
Gleichheit und Freiheit. Er glaubte, dass alle Biirger iiber ihr eigenes Schick-
sal bestimmen konnen, wenn sie gleichberechtigt Zugang zum Wissen erhiel-
ten. Er entwickelte ein Schema fiir die Klassifizierung sdmtlichen Wissens mit
Hilfe eines Dezimalsystems. Und er skizzierte die Vision einer Sprache aus
universellen Zeichen, die logisches Denken ersetzen konnte. Sie sollte nicht
nur auf soziale, sondern auch auf logische Beziehungen anwendbar sein und
“allen von der menschlichen Intelligenz erfassbaren Dingen die Moglichkeit
eines Rigorismus und einer Prézision” er6ffnen, “welche die Erfahrbarkeit der
Wahrheit erleichtern und Irrtiimer nahezu ausschliefen” wiirde. (zit. nach Al-
der, 2003, S. 183) Condorcet kann damit als ein Vordenker des Informations-
zeitalters gelten.
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Condorcet unterstiitzte die Einfiihrung des metrischen Systems und hoffte in
Folge einer Wihrungsreform Wirtschaftsbeziehungen effizienter gestalten
zu konnen. Dies wiirde sicherstellen, “dass sich kiinftig alle Biirger bei allen
Berechnungen hinsichtlich ihrer eigenen Interessen auf sich selbst verlassen
konnen; denn ohne diese Unabhiéngigkeit konnen sie weder jemals rechtlich
gleichgestellt, ... noch wahrhaft frei sein”. (ebd.) Bemerkenswert ist hier, dass
Condorcet das Ziel der Effizienz und Transparenz mit den Werten der Gleich-
heit und Freiheit verbindet.

Im Umkehrschluss miissten iiberall dort, wo wenig oder keine Transparenz
moglich ist, illegale Praktiken wie etwa Korruption blithen. Aus den Jahres-
berichten von Transparency International, der Organisation, die sich der Be-
kdmpfung von Korruption weltweit verschrieben hat, ldsst sich tatséchlich ein
Zusammenhang zwischen Korruption und Demokratie herstellen: So sind in
demokratischen Staaten korrupte Handlungen weniger verbreitet. Zum Selbst-
verstindnis von Transparency International gehort die Uberzeugung, dass
“Demokratie gleiche Zugangsmoglichkeiten zu politischen Entscheidungen”
bedeutet und “den gleichen und freien Zugang zu den entscheidungsrelevan-
ten Informationen” voraussetzt. Demokratie an sich ist jedoch kein Garant fiir
Transparenz: Die demokratische Staatsform werde nur als eine nicht-korrup-
te Demokratie iiberleben. Hierfiir miissten ihre “Grundlagen - Transparenz,
Rechtsstaatlichkeit und Meinungsfreiheit - fiir den Einzelnen erfahrbar blei-
ben” (Transparency International, 2011).

Genauso gibt es auch einen deutlichen Zusammenhang zwischen Presse-
und Meinungsfreiheit und Demokratie: Dort, wo Offentlichkeit leichter her-
gestellt werden kann, gibt es in der Regel demokratische Regierungsformen.
Dies zeigt beispielsweise der jiingste Bericht “Freedom on the Net 2011 von
Freedom House. Er weist darauf hin, dass Zensurmafinahmen in allen Staaten
von Intransparenz gekennzeichnet sind: Biirger werden nicht oder kaum dar-
iiber informiert, warum welche Inhalte zensiert werden (Cook & Kelly, 2011,
S. 4). Dies fiihre etwa in China zur Selbstzensur bei Bloggern (ebd. 100).
Gleichwohl macht der Bericht darauf aufmerksam, dass bereits in zwei De-
mokratien, ndmlich der Tiirkei und Siidkorea, politische Zensur im Internet zu
beobachten ist. Zensur schrinkt also nicht nur Offentlichkeit ein, sondern geht
in der Regel mit intransparenten Entscheidungen einher, die den 6ffentlichen
Raum iiber die konkreten MaB3nahmen hinaus noch mehr schrumpfen lassen.

Es gibt 6konometrische Ansitze, um die Annahme zu untermauern, dass
Transparenz, Informationszugang und die Qualitdt von Governance miteinan-
der zusammenhiingen. Die Okonomin Roumeen Islam zeigte in einer Analyse
fiir die Weltbank anhand eines Transparenz-Index und einem Informationszu-
gangs-Index, dass beide hinsichtlich der Qualitit der Regierungsfiihrung posi-
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tiv korrelieren. Empirisch nachgewiesen geht eine bessere Regierungsfiihrung
wiederum mit einem hoheren Wirtschaftswachstum einher. Islam sieht daher
eine enge Beziehung zwischen besseren Informationsfliissen und héheren
Wachstumsraten von Volkswirtschaften (Islam, 2003, S. 36)

2 Geheimnis und politische Offentlichkeit

Wikileaks-Griinder Julian Assange verneint das Recht von Organisationen auf
Geheimnisse. Doch in welcher Organisation gibt es keine Geheimnisse? In
Staaten gibt es Staatsgeheimnisse, in Unternehmen Betriebsgeheimnisse. Was
den Einzelnen betrifft, gibt es ein Recht auf Privatsphire bzw. auf das Recht,
vom Staat ,,in Ruhe gelassen zu werden*, wie ein amerikanischer Richter im
19. Jahrhundert formulierte (Warren & Brandeis, 1890). Institutionelle Ge-
heimnisse stellen Informationen dar, die nicht einer einzigen Person bekannt
sind, sondern einem beschrinkten Personenkreis. Damit sind die Geheimnis-
se einer eingeschrinkten Offentlichkeit bekannt, innerhalb derer sie diskutiert
werden. Der Anspruch von Assange auf Offentlichkeit ist demnach absolut,
weil er keine wie auch immer gearteten Teiloffentlichkeiten akzeptiert, da er
diese als Verschworungen begreift.

Ein wichtiges Merkmal von Wikileaks besteht also darin, fiir Inhalte eine
Offentlichkeit herzustellen, die vorher nur einer Teiloffentlichkeit bekannt
waren. Damit ist jedoch noch keine Aussage iiber die gesellschaftliche Re-
levanz dieses Vorgehens getroffen. Hierfiir ist es notwendig zu einer politik-
wissenschaftlichen Perspektive zu wechseln, die den Anspruch auf politische
Offentlichkeit als essentielles Merkmal eines demokratischen Systems ver-
steht.

Viele Theorievarianten sehen in der Offentlichkeit einen Garanten fiir die
Qualitit politischer Willensbildung. Erst wenn die Betroffenen sich an 6ffent-
lichen Diskursen beteiligen kdnnen, kann demokratische Legitimation entste-
hen. Partizipation durch Offentlichkeit gilt daher als ein zentrales Merkmal
von Demokratie. Die politische Offentlichkeit wird als ein ,,intermediires Sys-
tem*, ein ,,Kommunikationssystem begriffen, in dem Informationen zwischen
Regierung und Biirgern ausgetauscht werden* (Hans-Bredow-Institut, 2006, S.
263).

Die Idee von der deliberativen Demokratie geht mit Jiirgen Habermas da-
von aus, dass alle Biirger einer Demokratie an einem Diskurs iiber politische
Themen teilhaben konnen. Dabei gibt es weder einen Druck von au3en, noch
gibt es Zwinge innerhalb des Diskurses. Unter Deliberation sind dabei poli-
tische Argumentationsprozesse zu verstehen, die grundsitzlich 6ffentlich sein
miissen.
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Eng damit verkniipft ist die Frage der Legitimitdt einer Herrschaft. Legitimitét
lasst sich nach Habermas durch die Konstituierung eines ,,Netzwerk[s] von
Diskursen und Verhandlungen* herstellen, ,,das die rationale Losung pragmati-
scher, moralischer und ethischer Fragen ermoglichen soll — eben jene Probleme
einer andernorts versagenden funktionalen, moralischen oder ethischen Integ-
ration der Gesellschaft” (Habermas, 1992, S. 388f., zit. nach Brunkhorst et al.,
2009, S. 301) Das Ergebnis gilt dann als legitim, wenn das Verfahren fiir die
Diskurse und Verhandlungen sowohl rational wie partizipativ ausgestaltet ist.
Es kommt hiermit auf die ,,Kommunikationsbedingungen und Verfahren an,
die der institutionalisierten Meinungs- und Willensbildung ihre legitimierende
Kraft verleihen* (Habermas, 1996, S. 285).

Deliberative Offentlichkeit entsteht zum einen in institutionalisierten Of-
fentlichkeiten im Zentrum des politischen Systems wie etwa dem Parlament,
den Gerichten und der Verwaltung. Zum anderen entsteht sie auch im Rah-
men einer informellen Meinungsbildung an der gesellschaftlichen Peripherie
des politischen Systems. Beide Sphiren stehen in einem engen kommunika-
tiven Zusammenhang, gleichwohl unterscheidet sich die Zivilgesellschaft als
»soziale Grundlage autonomer Offentlichkeiten® vom ,,6konomischen Hand-
lungssystem* und der 6ffentlichen Administration (Habermas, 1992, S. 288).
Habermas betont, dass Biirger politisch gleich beteiligt werden miissen. Nur
so konnten sich die Adressaten der Gesetze als deren Autoren verstehen (Ha-
bermas, 2005, S. 433-435, zit. nach Brunkhorst et al., 2009, S. 302).

Bernhard Peters weist darauf hin, dass die Partizipation an offentlicher
Deliberation durch ,,vielfdltige und komplizierte Formen von Ungleichheit
oder Stratifikation® in realen Offentlichkeiten bislang weder theoretisch, noch
empirisch ausreichend analysiert und hinsichtlich ihrer Konsequenzen auf die
Postulate der normativen Theorie bedacht wurde (Peters, 2001, S. 658). Diese
Ungleichheiten riithren aus einem Diskurs, der eben nicht idealerweise rational
wie partizipativ gestaltet ist. Diese Ungleichheiten vorausgesetzt, bestiinde die
Aufgabe bzw. Funktion von Wikileaks darin, die Ungleichheiten des Diskurses
aufzuheben und einen rationalen wie partizipativen Diskurs wiederherzustel-
len, damit eine deliberative Offentlichkeit sowohl in der 6ffentlichen Adminis-
tration, als auch in der Sphire der Zivilgesellschaft wiederhergestellt wird.
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3 Macht- und Kontrollfragen

Wie ldsst sich ein Diskurs beschreiben, der nicht partizipativ ist, das heif3t, der
Personen bzw. Gruppen nicht teilhaben ldsst oder etwa aufgrund bestimmter
Regelwerke ausschlieB3t? Liee er sich doch nach Assange als Verschworung
beschreiben? Sind institutionelle Geheimnisse danach konstitutiv fiir instituti-
onelle Verschworungen gegen die Biirger?

Michel Foucault ging der Frage nach, welche Rolle Macht in Diskursen
spielt. Dabei stellte er fest, dass es bestimmte Regeln gibt, die bestimmen, was
gesagt werden kann und was nicht, und wer etwas wann wie sagen darf. Diese
Regeln kénnen aus Verboten bestehen, der Ausgrenzung von bestimmten Per-
sonen, die nichts sagen diirfen, sowie aus dem Willen zum Wissen bzw. zur
Wahrheit. Foucault ,,setzte voraus, dass in jeder Gesellschaft die Produktion
des Diskurses zugleich kontrolliert, selektiert, organisiert und kanalisiert wird
- und zwar durch gewisse Prozeduren, deren Aufgabe es ist, die Krifte und
die Gefahren des Diskurses zu bédndigen, sein unberechenbar Ereignishaftes
zu bannen, seine schwere und bedrohliche Materialitit zu bannen. (Foucault,
2000, S. 10f£.).

Die diskursive Praxis basiert nach Foucault nicht nur auf sprachlichen,
sondern auch auf nichtsprachlichen Aspekten wie etwa politischen oder media-
len Institutionen. Diskurse werden reguliert durch bestimmte Prinzipien. Dazu
zihlt Foucault die Verknappung, die etwa dann eintritt, wenn nur bestimmte
Subjekte zum Sprechen autorisiert sind. Die Autorisierung kann durch Insti-
tutionen erfolgen. Sie brauchen zwar Informationskreisldufe, miissen diese
aber aus Eigeninteresse kontrollieren, da sie diese fiir Steuerungszwecke als
Machtmechanismus einsetzen. Foucault spricht hier von einer Geheimnisbe-
wirtschaftung durch so genannte Diskursgesellschaften. Wobei er davon aus-
geht, dass Strategien der AusschlieBung den verschwiegenen Gegenstand zur
Erscheinung bringen konnen.

Wikileaks hat Institutionen im Visier, die Informationen vertraulich be-
handeln, weil sie bestimmte Informationen der politischen Offentlichkeit vor-
enthalten wollen. Wikileaks greift damit mit Foucault die Verknappungs- und
AusschlieBungsmechanismen gezielt an. Das Pentagon etwa hatte im Irakkrieg
ein vitales Eigeninteresse bestimmte Informationen geheim zu halten bzw. nur
einem beschrinkten Personenkreis zuginglich zu machen. Das Beispiel des
Collateral Murder-Videos prisentierte Wikileaks als Beleg fiir seine These,
dass Geheimhaltung stattfinde, um die Offentlichkeit zu tiuschen. Das ameri-
kanische Verteidigungsministerium hatte tatséchlich kein Interesse an der 6f-
fentlichen Aufklirung des gezeigten Vorfalls, der zeigte, wie Zivilisten sowie
Journalisten, die sich der Herstellung von Offentlichkeit verpflichtet hatten,
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durch die Hand seiner Soldaten in einem offensichtlichen Irrtum umgebracht
wurden. Da das Pentagon selbst auf Dringen der Arbeitgeber der Journalisten
den Vorfall lange Zeit nicht aufklirte, zeigte dies seinen Willen, die Verbrei-
tung bestimmter, ausgewdhlter Informationen durch Geheimhaltung zu kont-
rollieren, um die Offentlichkeit iiber den wahren Hergang der Ereignisse im
Unklaren zu lassen.

Im Falle der Depeschen des US-Auflenministeriums muss festgestellt wer-
den, dass diese zuvor einer sehr grofen Teiloffentlichkeit verfiigbar waren.
Die Dokumente stammen aus einem Intranet namens SIPRnet (Secure Internet
Protocol Routing Network), auf das ab 2003 rund 500.000 Nutzer Zugriff hat-
ten. An das SIPRnet waren rund 50.000 Rechner des US-Militirs angeschlos-
sen, 10 Prozent dieser Rechner verfiigten iiber USB-Schnittstellen und DVD-
Brenner, also nur schwer kontrollierbare externe Schnittstellen. Fiir Sicherheit
sollten offensichtlich nicht technische, sondern regulatorische Malnahmen wie
Sicherheitsiiberpriifungen und Strafandrohungen sorgen. Eine Umstellung auf
eine Zugangskontrolle per Smartcards war friithestens fiir 2013 geplant. Die
Dokumente des Auflenministeriums waren ebenfalls im SIPRnet verfiigbar,
da mit dem Patriot Act 2003 die Vernetzung verschiedener Datenbanken be-
schlossen worden war. (Moechel, 2011)

Hinter der Vernetzung verschiedener Datenbanken steht eine Doktrin des
Information Warfare, die moglichst vielen eine gute Lagesicht (God’s Eye
View) gewihren sollte (Ruhmann & Bernhardt, 2003), aber dabei das an ein
zentralisiertes Herrschaftswissen gekoppelte alte need fo know-Prinzip aushe-
belte. Theoretisch sollten einzelne Kédmpfer weiterhin nur das Wissen erhalten,
was sie brauchten, doch praktisch hatten sie Zugang zu mehr Wissensbestin-
den als je zuvor. Es ist daher nicht unangemessen, von einem Kontrollverlust
innerhalb der Teiloffentlichkeit der US-Behorden, ja von einem institutionellen
Versagen zu sprechen, der ldngst vor dem Leak der 251.000 Depeschen einge-
treten war.

4 Wahrnehmungslenkung

Foucault erkldrt zwar Verknappungsmechanismen, jedoch nicht, wie Teilof-
fentlichkeiten mit politischen und gesellschaftlichen Offentlichkeiten zusam-
menwirken. Ob institutionelle Teiloffentlichkeiten etwa qua ihres Wissensvor-
sprungs manipulativ auf die politische Offentlichkeit wirken. Habermas tut dies
allerdings ebenfalls nicht. Auch andere Offentlichkeitstheorien befassen sich
nicht mit der Frage von geschlossenen Teiloffentlichkeiten. Von einer theoreti-
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schen Perspektive aus kann diese Frage daher vorerst nicht behandelt werden.
Wikileaks setzt jedenfalls an der Frage der Verfiigbarkeit von Information an:
Wiiren vormals geheime Informationen offentlich, wiirde sich auch der Dis-
kurs @ndern, so der idealistische Anspruch von Wikileaks. Allerdings bestim-
men auch medienspezifische Mechanismen wie etwa professionelle Regeln
der Nachrichtenauswahl, welche Themen und Meinungen vermittelt und damit
auch, wie Offentlichkeit strukturiert ist. Die Betreiber von Wikileaks mussten
rasch feststellen, dass viele von ihnen veroffentlichten Dokumente nicht oder
aus ihrer Sicht nur unangemessen von den Medien aufgegriffen wurden. Als
groBBe Enttduschung bewerteten sie mediale Resonanz auf die Versffentlichung
einer Datenbank zu Anschaffungen des US-Militérs.

Weil die Herstellung von politischer Offentlichkeit eine zentrale Funkti-
on der Medien ist, sicht Assange ein stindiges Versagen der Medien. Immer
wieder wirft er ihnen vor, Themen zu vernachlissigen, sie zu manipulieren, zu
unterdriicken oder gar zu zensieren. Und er kann es sogar vereinzelt mit Hilfe
von Leaks nachweisen. So zeigte etwa eine US-Depesche, dass der Nachrich-
tenchef von Al-Dschasira auf Bitten der US Defense Intelligence Agency seine
Irak-Berichterstattung deutlich entschérft hatte.

Wihrend Julian Assange zu Anfang von der Theorie ausgegangen war,
dass sich Offentlichkeit durch eine einfache Veroffentlichung herstellen lief3e,
da diese verschworerische Verbindungen aufdecken wiirde, musste er auch die
Arbeitsweise von Medienorganisationen reflektieren, um politische Offentlich-
keit herstellen zu konnen.

Die Herstellung von politischer Offentlichkeit gelingt nur, wenn die von
einem Diskurs Betroffenen adressiert werden konnen. Wikileaks versuchte seit
2010 mit verschiedenen Strategien die Aufmerksamkeit der Medien gezielt
zu beeinflussen — zunéchst durch Eigenproduktion, dann durch Kooperation.
Wiihrend in der Anfangszeit die Dokumente auf der Website nach einer Uber-
priifung ihrer Authentizitit mit verschiedenen Methoden meist unkommentiert
veroffentlicht wurden, versuchte Wikileaks im April 2010 mit dem Video Col-
lateral Murder erstmals libermittelte Informationen mediengerecht aufzuberei-
ten und zu prisentierten: Das Material wurde geschnitten, kommentiert und auf
einer eigenen Pressekonferenz in Washington D.C. vorgestellt. Die Wirkung
war beachtlich. Fiir nicht wenige Medienvertreter war dies das erste Mal, dass
sie die Plattform iiberhaupt wahrnahmen, was unter anderem auch einer Aus-
wertung von Google Trends zum Stichwort ,,Wikileaks* zu entnehmen ist:
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Trotz intensiver Berichterstattung iiber die Person des Wikileaks-Griinders
Julian Assange dominierte das Interesse an Wikileaks selbst deutlich, wie ein
Vergleich der Suchbegriffe ,,Wikileaks* und ,,JJulian Assange* in folgender
Google-Trends-Auswertung zeigt:

Eine Abfrage der Google-Trends-Funktion am 25.9.2011 zeigt starke Schwan-
kungen in der Web-Suche nach den Stichwortern ,,Wikileaks* und ,,Julian
Assange*, die dem in Google News abgebildeten Geschehen weitgehend ent-
spricht. Die Suche nach ,,Julian Assange“ zeigt ein deutlich geringeres Inter-
esse an der Person des Wikileaks-Griinders.

Ein erneuter Strategiewechsel sowie eine zweite Wahrnehmungsspitze folg-
ten im Sommer 2010 mit der Verdffentlichung der so genannten afghanischen
Kriegstagebiicher in enger Kooperation mit ausgewihlten fiihrenden Medien.
Hier war Wikileaks erstmals eine enge Kooperation mit den Massenmedien
eingegangen, die Ende November mit der ersten Veroffentlichungstranche
der Depeschen des US-Auflenministeriums fortgesetzt wurde. Diese erzielte
weltweit die hochste Offentlichkeitswirkung. Assange wollte die USA mit den
ersten Verdffentlichungen nicht zu sehr zu briiskieren. Die Geschichten sollten
nur nach und nach erscheinen, aulerdem sollten sie anfangs weder Themen zu
Israel, noch zu Kuba aufgreifen.
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Wihrend zu Beginn nur eine Handvoll von Medien Zugang zu den Depeschen
erhielt, waren es im Spdtsommer 2011 nach Aussage von Julian Assange um
die 90 Medien weltweit. Der Grund hierfiir ist offensichtlich: Die Depeschen
beschiftigten sich nahezu weltweit mit lokalen Ereignissen, die vor allem fiir
die lokalen Medien relevant waren. Die anfidngliche Auswertung durch Spie-
gel, Guardian, El Pais, Le Monde und New York Times folgte der Frage, welche
Themen fiir das eigene Publikum berichtenswert waren.

Von Anfang an sah Assange in den klassischen Medien einen Partner, den
es nicht zu ersetzen galt. Schon friih habe er daran gedacht, dass Whistleblo-
wer selbst entscheiden sollen, an welche Publikation ihre Dokumente weiter-
gereicht werden sollen. Von seinen Medienpartnerschaften zeigt er sich jedoch
schwer enttduscht: Sie wollten grole Geschichten, schreibt er in seiner Auto-
biografie, aber sie konnten damit nicht umgehen, wenn es heifl werde. Medien
wie der Guardian und die New York Times hitten Wikileaks als politisches
Schutzschild verwendet, statt sich als Presseorgane vor Wikileaks zu stellen,
das lediglich als Informant fungiert habe.

5 Anfangs dominieren klassische Nachrichtenfaktoren

In den ersten Monaten wurden nur wenige tausende Depeschen von den Re-
daktionen verarbeitet und auf Wikileaks veroffentlicht. In den ersten 2,5 Mona-
ten wurden nur 1,5 Prozent der Depeschen ausgewertet. Aufgegriffen wurden
die Themen, die einen klassischen Nachrichtenwert haben. Auffillig war dies
bei der Auswahl der Titelgeschichte des Spiegel, die die Bewertung bekann-
ter Politiker durch die US-Diplomaten skandalisierte. Die Personalisierung ist
eine erfolgreiche Strategie, um das Interesse der Rezipienten zu steigern. Ein
weiterer Nachrichtenfaktor war natiirlich die Uberraschung.

Die Enthiillung der Depeschen selbst war eine Nachricht wert. Unerwar-
tete Ereignisse 16sen meist ein besonderes Interesse aus und konnen publi-
kumswirksam inszeniert werden. Die Geschichte iiber den Auftrag des US-
AuBenministeriums UNO-Mitarbeiter auszukundschaften thematisierte eine
gesellschaftliche Normverletzung, die auf eine rechtswidrige Handlung zu-
riickging. Das heif3t, die Entscheidung iiber eine Verdffentlichung basierte auf
einer Suchstrategie, die sich an den Nachrichtenfaktoren orientierte.

Eine komplexe Geschichte hingegen wie die Liste der kritischen Infra-
strukturen wurde erst sehr viel spéter publiziert. Aufgegriffen wurde sie von
der Tagespresse, die aber nicht die Bedeutung der Liste hinsichtlich ihrer poli-
tisch-strategischen Bedeutung analysierte. Dies hitte in die komplexe Diskus-
sion um die Strategiefindung fiir den Schutz kritischer Infrastrukturen gefiihrt,
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die aktuell auf EU- und Bundesebene gefiihrt wird, die aber nur fachlich inter-
essierten Lesern vermittelbar ist.

Komplexe Themen scheinen bei der Auswertung insgesamt vernachléssigt
worden zu sein. Sie verlangen deutlich mehr Nachrecherche und Einordnung,
sind also aufwindiger in der Aufarbeitung. Ausgeklammert wurden zudem
Themen, die nur fiir Fachoffentlichkeiten interessant waren, etwa das Thema
,Cyber Security*, das in vielen Depeschen eine Rolle spielte.

24 Tage protokollierte die britische Tageszeitung The Guardian auf ihrer
Website, was die New York Times, Der Spiegel, Le Monde, El Pais und sie
selbst iiber die 251.000 Depeschen des US-AuBenministeriums veroffentlich-
ten. Am 22. Dezember schliellich der letzte Eintrag, der unter anderem auf
ein Interview des Spiegels mit Bundesinnenminister Thomas de Maiziere hin-
wies, der WikiLeaks als ,,drgerlich, aber keine Bedrohung* bezeichnete. Einen
Tag zuvor hatte US-Vize-Prisident Joe Biden WikiLeaks-Chef Julian Assange
noch als ,,Hightech-Terrorist* bezeichnet.

Eine Auswertung dieser Chronologie zeigt, dass der Guardian mit Abstand
das Meiste aus den Depeschen machte: Er versffentlichte in den ersten 24 Ta-
gen 158 Artikel, das sind 7 Artikel téiglich. Etwa auf einer Augenhdhe befinden
sich der Spiegel mit 30 Beitrigen, die New York Times mit 32 Beitrdgen und El
Pais mit 33 Beitrdgen — und etwa 1,4 Artikeln pro Tag im Schnitt. Deutliches
Schlusslicht ist Le Monde mit 23 Beitriigen — mit gerundet etwa einem Beitrag
tiglich. Allerdings sind etliche Artikel des Spiegels dabei nicht beriicksichtigt.
Nach Auskunft des Spiegel-Sprechers Hans Ulrich Stoldt veréffentlichte der
Spiegel im Heft und Special-Heft sowie online in diesem Zeitraum insgesamt
143 Beitridge. Damit ist der Guardian aber immer noch ungefochtener Spitzen-
reiter.

Die meisten Beitrdge wurden in der ersten Woche verdffentlicht, in der
zweiten Woche ging die Frequenz zuriick, in der Woche vor Weihnachten stell-
ten einige Redaktionen die Berichterstattung ganz ein. Der Spiegel veroffent-
lichte laut der Zdhlung des Guardian nur noch eine einzige Geschichte. Von
Weihnachten bis zum 18.1. verdffentlichte er nach Angaben von Stoldt nur
noch weitere 5 Beitrdge. Eine Planung, in welchem Tempo weiterhin veroffent-
licht werden soll, gab es nicht. Keine Auswertung gibt es dariiber, in welchem
Ausmal} diese Berichte von anderen Medien aufgegriffen und weiter recher-
chiert wurden.
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Die grafische Darstellung der Auswertung des Guardian der ersten 24 Tage
nach Beginn der Veroffentlichung der Depeschen des US-Aufienministeriums
zeigt ein sehr unterschiedliches Engagement der beteiligten Medienhduser.
(Grafik: Christiane Schulzki-Haddouti)

Nachdem die Berichte in den fiinf Medienpartnern kontinuierlich zuriickgin-
gen, baute Wikileaks die Partnerschaft mit weiteren Medien weltweit aus.
Kurz vor der Veroffentlichung aller US-Depeschen Ende August waren es rund
90 Medienpartner, wobei einzelne wie die norwegische Tageszeitung Aftenpos-
ten und die deutsche Tageszeitung Die Welt unautorisierten Zugriff durch ein
Sicherheitsleck bei Wikileaks erhielten.
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6 Kontrollverlust

Es liegt eine gewisse Ironie darin, dass die rund 251.000 Depeschen letztlich
aufgrund interner Sicherheitsliicken bei Wikileaks unredigiert verdffentlicht
werden mussten. Wikileaks erlag wie auch das Pentagon und andere Organisa-
tionen einem Kontrollverlust. Der amerikanische Jurist Lawrence Lessig, be-
kannt geworden durch die Entwicklung des offenen Lizenzsystems der Creati-
ve Commons, sieht in seinem Aufsatz ,,Against Transparency* einen direkten
Zusammenhang zwischen der Digitalisierung, Transparenz und Kontrollver-
lust (Lessig, 2009). Uber all dort, wo neue Verdffentlichungsformate und Aus-
wertungstechniken neue Darstellungen und Erkenntnisse ermdglichen, seien
unerwartete Konsequenzen beziehungsweise umwélzende Entwicklungen zu
erwarten. Er stellt dabei einen direkten Zusammenhang mit dem Filesharing
her, das die etablierten Verwertungsketten fiir Audiokiinstler verinderte und
damit zur Reform des Urheberrechts zwingt.

Das Prinzip des Filesharings findet sich auch bei Wikileaks wieder. Zwar
veroffentliche Wikileaks anfangs wie John Young auf seiner Whistleblower-
Plattform Cryptome noch dhnlich iiberschaubare Datenmengen. Doch spétes-
tens die geleakten Dateien aus dem US-Verteidigungsministerium und dem
US-AuBenministerium sprengten den Rahmen des bisher da Gewesenen und
verlangten neue Strategien der Auswertung und Veroffentlichung. Moglich war
dies nur, weil die Kontrolle des Informationsflusses innerhalb dieser Institutio-
nen nicht mehr funktionierte. Ahnliches erfuhr auch die Musikindustrie, als sie
die Verbreitung von Audiodateien im Netz nicht mehr kontrollieren konnte.

Vertraulichkeit und Geheimhaltung hitten nur gewahrt werden konnen,
wenn die Kontrolle dariiber, wer wann welche Informationen wie erhilt, voll-
kommen gewesen wire. Dies verlangt eine komplexe Verfahrenskontrolle
nicht nur auf technischer Ebene, sondern auch auf der Ebene der menschli-
chen Kommunikation. Eine Kontrolle, die in einer Umgebung des Informati-
onsiiberflusses eigentlich paradox ist. Gatekeeping in Zeiten des Netzwerkens
scheint nicht mehr méglich zu sein. Damit bricht eine neue Periode der Trans-
parenz an, die alle Beteiligten betrifft: Nicht nur Institutionen, auch die Medien
verlieren ihre Gatekeeper-Rolle. Selbst die Herausforderer des alten politisch-
medialen Systems miissen lernen, unter den neuen Bedingungen zu arbeiten.

Aus systemtheoretischer Sicht werden homogene Funktionssysteme durch
heterogene Netzwerke abgelost, wie der Soziologe Dirk Baecker formuliert:

,»Wir bekommen es mit unwahrscheinlichen Clusterbildungen, mit selt-
samen Verknotungen von Geschichten, Milieus, Leuten und Organisatio-
nen zu tun, mit Possen, die die Gesellschaft durchkreuzen, ohne dass man
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wiisste, woher sie kommen und wohin sie verschwinden. Unsere Kultur
wird sich von der Vernunft der Moderne noch weiter verabschieden und
sich stattdessen mit einer Komplexitiit anfreunden, mit der man die Be-
rithrung suchen muss, ohne auf ein Verstehen rechnen zu kénnen.” (Strobl,
2010).

Ob mehr Transparenz auch in ein Mehr an Demokratie miindet, ist noch nicht
ausgemacht. Obwohl aufklirerische Positionen einen direkten Wirkzusam-
menhang sehen, miissen die Kommunikationsteilnehmer erst lernen, mit den
neuen Informationsstromen umzugehen. Wie die bisherige Praxis der Auswer-
tung der US-Depeschen vermuten lésst, sind immer noch alte Auswertungs-
mechanismen wie klassische Nachrichtenfaktoren wirksam. Vermutete neue
Mechanismen werden erst entstehen konnen, wenn viele, nicht institutionell
eingebundene Akteure sich an der Auswertung und Bewertung der Informati-
onen beteiligen.

7 Fazit

Die Bewertung der Depeschen fiel — anders als bei dem Video Collateral Mur-
der — in den ersten Wochen und Monaten der Verdffentlichungen sehr unter-
schiedlich aus. Wihrend die Siiddeutsche Zeitung schrieb, es wire ,,am Ende
das Beste gewesen, die Datenflut wire nie aus den Computern gequollen®, sah
Bild Kriminelle am Werk. Zeit-Herausgeber Josef Joffe kritisierte, dass nicht
ein ,,Ein-Mann-Récher* iiber die Auswahl der Veréffentlichungen zu entschei-
den habe, sondern ,,Parlamente und Gerichte, also der Rechtsstaat®. Jakob
Augstein hingegen glaubte: ,,Ein Journalist, der die Wikileaks-Daten zuerst
unter dem Gesichtspunkt der nationalen, oder — schlimmer noch — westlichen
Sicherheit sieht, hat sich selbst erfolgreich zu Bett gebracht — und die Presse-
freiheit gleich mit.“ (Augstein, 2010)

Der Politikwissenschaftler Christoph Bieber sah die Bedeutung der Ereig-
nisse weniger in den Meinungsduferungen und Analysen, sondern in den Ak-
tivitdten, die sich in den USA entfalteten und die Assanges politischer Haltung
recht zu geben schienen: ,,Die Verbannung von Amazon-Servern, der Entzug
des Domainnamens, die SchlieBung von digitalen Spendenkanélen, erst recht
die Straf- und Todesandrohungen in aller Offentlichkeit geschahen allesamt
nicht im Rahmen formeller Rechtsverfahren, sondern durch genau jenen politi-
schen Druck, den Assange in seinen vier Jahre alten und erst jetzt diskutierten
Essays als unsichtbares Regieren anprangert.” (Bieber, 2010)
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Victoria Baranetsky schrieb im Harvard Civil Rights Civil Liberties Law Re-
view ebenfalls Anfang 2011, dass diejenigen, die die Leaks unterstiitzen, auf
die zunehmende Geheimhaltung der Regierung seit den Jahren der Bush-Ad-
ministrationen verwiesen, die zu zunehmend uninformierten Wihlern fiihre.
Wikileaks sei daher ein Watchdog, der im Namen der Transparenz und Offen-
heit diese Gefahr bekdmpfe. Kritiker wiederum argumentierten damit, dass die
Geheimhaltung fiir die Sicherheit notwendig sei und Transparenz daher nicht
per se gerechtfertigt sei. Wikileaks habe die Balance verloren, da es die natio-
nale Sicherheit der USA gefihrde. Anders als die Pentagon-Papiere von Daniel
Ellsberg enthielten die Enthiillungen von Wikileaks keine Message. (Baranets-
ky, 2011).

Julian Assange fiihrt inzwischen die arabische Revolution auf die Wikile-
aks-Veroffentlichungen zuriick. Das ist insbesondere in Bezug auf Tunesien al-
lerdings umstritten. Wéhrend der britische Generalsekretdr von Amnesty Inter-
national, Salil Shetty, Wikileaks eine Katalysatoren-Rolle zuspricht (Walker,
2011) und damit der Position der Foreign Policy-Autorin Elizabeth Dickin-
son (Dickinson, 2011) folgt, glaubt Jilian C. York von der Electronic Frontier
Foundation, dass Wikileaks mit der tunesischen Revolution ,,wenig bis gar
nichts* zu tun hat (York, 2011).

Eric Schlechter schrieb in einem Beitrag fiir den Carnegie Council, dass
die Tunesier mehr iiber die Korruption wussten, als was Wikileaks spiter ver-
offentlichte (Schlechter, 2011). Der Ausloser fiir die Revolution sei die Selbst-
verbrennung des jungen Obsthiindlers Mohamed Bouazizi gewesen, der von
staatlichen Behorden drangsaliert worden war. Schlechters Ansicht nach trigt
sogar die an den Veroffentlichungen der Depeschen beteiligte britische Tages-
zeitung The Guardian die Verantwortung dafiir, dass Wikileaks im Riickblick
eine bedeutende Rolle zugeschrieben wird. Sie hatte einen unbekannten Akti-
visten mit einer Aussage zitiert, die einen Zusammenhang zwischen der Selbst-
verbrennung und den kurz zuvor erfolgten Wikileaks-Veroffentlichungen her-
gestellt hatte.

Noch ist es zu friih fiir eine Beurteilung des Phinomens Wikileaks. Doch
es deutet alles darauf hin, dass es Teil einer weitreichenden, weltweiten Trans-
parenzbewegung ist, die von staatlichen wie privaten Institutionen mehr Of-
fenlegung ihrer Aktivititen verlangt. Das Internet ist ein Werkzeug, das fiir
Veroffentlichungen, Analysen wie weitergehende Aktionen verwendet wer-
den kann. Hierfiir konnen Methoden des Crowdsourcings ebenso verwendet
werden wie die der Datenanalyse. So sind etwa einzelne Redaktionen nach-
weislich iiberfordert, wenn es darum geht, die Hunderttausenden Dokumen-
te der Kriegstagebiicher aus Afghanistan und Irak sowie die Depeschen des
US-AuBenministeriums systematisch auszuwerten. Hier ergéinzen Freiwillige
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beziehungsweise zivilgesellschaftliche Aktivisten die Arbeit in den Redaktio-
nen durch eigene Auswertungen. Eine Analyse der in den afghanischen Kriegs-
tagebiicher enthaltenen Geodaten zeigte beispielsweise die Ausweitung und
Verbreitung sowie einzelne Hotspots des afghanischen Aufstands in den Jahren
2008 und 2009 (O’Loughlin et al., 2010).

Institutionen werden sich zweifellos veridndern. Dabei gibt es grundsitz-
lich zwei verschiedene Moglichkeiten: Die Teil-Offentlichkeiten, die sie heute
pflegen, kénnen im Zuge erweiterter Berichtspflichten und Whistleblower-
Regelungen kleiner, exklusiver werden. Sie konnten aber auch in einer Art
Restaurationsbewegung grofler werden, wenn die Sanktionen fiir die Verletzung
von Organisationsgeheimnissen hérter werden. Mit Blick auf die Entwicklung
des Filesharings,das zur zogerlichen Entwicklung neuer Geschiftsmodelle fiihr-
te, ist zu vermuten, dass sich jedenfalls die Regierungsfiihrung hinsichtlich der
Offentlichkeit reformieren wird.
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