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EL COMERCIO ELECTRONICO se puede
definir como cualquier forma de transaccion o in-
tercambio de informacion comercial basada en la
transmision de datos sobre redes de comunicacion
como internet'. Esto lleva a enfrentarse a la pre-
gunta de donde reside el valor del dinero, qué es lo
que hace que se acepte comiinmente como algo va-
lioso. Son preguntas de la era digital, iguales a las
que surgieron con la aparicion de las primeras mo-
nedas, cuando se abandondé la idea de fabricarlas
con metales preciosos, es decir: cuando dejaron de
tener valor en si mismas. Las preguntas idénticas
que se formularon frente a los primeros billetes en
papel, con los cheques o con las tarjetas de crédito.

En muchos sentidos, internet es el gran escaparate
al que se asoman a diario millones de consumidores,
un mercado de rdpido crecimiento donde los canales
de distribucién son baratos, comodos y rdpidos. Las
empresas han encontrado asi una nueva manera de pu-
blicitar su mercancia, para venderla de forma directa
eliminando intermediarios y canales de distribucion,
para establecer nuevas formas de cooperacién entre
compaiiias, un medio para ampliar mercados acce-
diendo a nuevos consumidores y para mejorar también
sus servicios de atencion al cliente.

Desde el punto de vista del consumidor, internet es
también un nuevo mercado que abre la posibilidad de
acceder a casi cualquier producto y comparar ofertas y
le permite intercambiar informacién sobre un servicio
determinado. Este grupo es especialmente sensible a la
reduccién de precios, la rapidez en la entrega y los ser-
vicios de valor afiadido.

También el comercio electrénico plantea nuevas
cuestiones que hay que solucionar: la validez legal de
las transacciones, la necesidad de una armonizacién
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internacional que haga las distintas legislaciones na-
cionales compatibles, que el sistema de dinero electré-
nico que favorece la absoluta privacidad no sea un po-
zo de blanqueo de dinero, la proteccién del consumi-
dor frente a la publicidad engafiosa, la utilizacién frau-
dulenta de datos personales o la seguridad de los me-
dios de pago electrénicos.

Estos problemas se mezclan con las dificultades
locales propias de la situacion particular de cada pais
y de lo avanzadas que se encuentren las telecomunica-
ciones. No es lo mismo implantar un nuevo sistema en
EUA que iniciar su incursién en paises como Espaiia,
Portugal o Italia.

En Espaiia acttian como factores negativos la falta
de cultura empresarial en la utilizacién de la Red, los
habitos de los consumidores —tanto en el aspecto ld-
dico de la compra como en la falta de familiaridad con
la informéatica— la baja penetracion del ordenador y
de internet, desconocimiento del medio, falta de infor-
macion sobre los sistemas de pago y desconfianza en
su seguridad, lo que estd retrasando la evolucién del
comercio electrénico.

«Internet es un mercado de rapi-
do crecimiento donde los cana-
les de distribucion son baratos,
comodos y rapidos»

Para el usuario uno de los factores negativos resal-
tados mads reiteradamente es la lentitud de carga de las
péginas web o los enlaces que apuntan a otras que ya
no existen. Otro problema que les afecta es la diversi-
dad de procedimientos de compra, de tal forma que,
seglin a la tienda virtual a la que acceden, deben infor-
marse sobre los sistemas de cobro que aceptan o su ni-
vel de seguridad.
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En el proceso de comercio electrénico participan
tres agentes principales: las empresas que actian como
proveedoras y como consumidoras, los usuarios que lo
hacen como consumidores y las administraciones pu-
blicas que regulan las actividades que intervienen en
la transaccion, tanto si ésta se produce entre particula-
res como si es una relacion entre el ciudadano y la ad-
ministracion (por ejemplo, el pago de impuestos).

Las estimaciones de la Ocde sobre volumen global
del comercio electrénico superan los 300 millardos pa-
ra los afios 2001-2002 y el billén de US$ hacia el
2003-2005. Sin embargo, las empresas que ya lo utili-
zan coinciden en que no se va a producir un creci-
miento explosivo de esta actividad sino un desarrollo
rapido y gradual.

La seguridad —tanto la fisica en el aspecto técni-
co como la psicolégica desde la percepcion del consu-
midor— es la clave que puede proporcionar la con-
fianza necesaria que lance definitivamente el mercado
del comercio electrénico. Este asunto es equiparable al
dicho: “hecha la ley, hecha la trampa” es decir, lo que
hoy es seguro en la Red, mafiana puede dejar de serlo.

Internet tiene fama de insegura y el consumidor
tiene miedo de que al proporcionar su niimero de tar-
jeta de crédito éste vaya a ser interceptado y utilizado
de forma fraudulenta. A continuacién se analizara este
tema desde el punto de vista técnico y legal.

Aspectos juridicos y de reglamentacion

La generacién de confianza en el comercio elec-
trénico deberd pasar por la proteccion de la propie-
dad intelectual y de los datos personales, la promo-
cion de una fiscalidad transparente —de forma que

no vaya a sufrir cargas mayores que las que soporta
el comercio tradicional— y, naturalmente, por la cre-
aciéon de un marco de actuacién interoperativo a es-
cala mundial. Otros problemas a solucionar son la
validez legal de las firmas digitales y de las autori-
dades de certificacion.

1. ;Qué es una firma digital?

El Real Decreto-Ley 14/1999 de 17 de septiembre
sobre firma electrénica, distingue y define:

a. Firma electrénica como el conjunto de datos, en
forma electrénica, anejos a otros datos electronicos o
asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o los au-
tores del documento que la recoge.

b. Firma electrénica avanzada como la firma elec-
trénica que permite la identificacion del signatario y
que ha sido creada por medios que éste mantiene bajo
su exclusivo control, de manera que estd vinculada
unicamente al mismo y a los datos a los que se refiere,
lo que permite que sea detectable cualquier modifica-
cién ulterior de éstos.

Segtn este Decreto-Ley, y de la misma forma que
se ha recogido en las distintas directivas europeas so-
bre firma digital, ésta tiene el mismo valor juridico que
la convencional y serd admisible en un juicio siempre
que esté basada en un certificado conocido y que haya
sido producida por un dispositivo seguro para su crea-
cion.

2. ;{Qué es un proveedor de servicios de certifi-
cacion?

Los proveedores de servicios o autoridades de cer-
tificacidn, son aquellas personas fisicas o juridicas que

Para profundizar mas en el tema

— A common framework for electronic signatures. Propuesta de directiva del Parlamento vy el
Consejo Europeos. COM (98) 297 final, 1998, mayo.

—  Common markup for micropayment per-fee-links. W3C Working draft, 1999, agosto.
http//www.w3.org/TR/WD-Micropayment-Markup/

— Informacion electrénica. Espana. 1997-2003. Editor Tomas Baiget. Institut d’Estadistica de

Catalunya. Asedie, 1999, junio.
http//www.asedie.es/msstudy/

— Manasse, Mark S. “The milliCent protocols for electronic commerce”.
http:/www.millicent.digital.com/works/detail/papers/.

—  Payment mechanisms designed for the internet.
http:/ganges.cs.tcd.ie/mepeirce/Project/oninternet.html

— Rivest, Ronald L. “Electronic lottery tickets as micropayments”.

http:/theory.lcs.mit.edu/~rivest/lottery.ps

Rivest, Ronald L.; Shamir, Adi. “PayWord and micromint: two simple micropayment sche-
mes”, 1996, mayo, 7.

http:/theory.lcs.mit.edu/~rivest/publications. html
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responden de la exactitud de la informacién del certi-
ficado, que es lo que vincula los datos de verificacién
de firma a un signatario y confirma su identidad. Las
autoridades de certificacion aseguran el cumplimiento
de los requisitos de su contenido minimo:

— identificacion de dicha autoridad,

— nombre y apellidos del titular del certificado o
un seudénimo que conste de manera inequivoca,

— clave publica del titular,

— periodo de validez del certificado,

— cbdigo identificativo dnico del certificado,
— sus limitaciones de uso,

— limites de responsabilidad de la autoridad certi-
ficadora,

— valor de las transacciones,
— firma digital de la autoridad, y

— datos de creacion de firma que se encuentran
bajo el control del signatario.

Segtn el Decreto-Ley de la Jefatura del Estado
mencionado anteriormente, y también segtn las direc-
tivas de la UE emitidas al respecto, los proveedores
prestardn los servicios de certificacion sin autorizacién
previa y sin restricciones entre paises miembros y ca-
da nacion debe garantizar que cumplan los requisitos
suficientes exigidos por la legislacion.

Para regular estas garantias, el Consejo de Merca-
do Interior aprob6 en Bruselas el dia 7 de diciembre de
1999 una directiva que crea el marco legal por el que
se regula el comercio electronico en la UE. Se preten-
de acercar las distintas posturas nacionales para alcan-
zar un régimen que garantice la libre circulacion de
servicios, las responsabilidades, los contratos, los c6-
digos de conducta, la solucién de litigios, los recursos
judiciales y la cooperacién entre estados miembros.

En Espafia la Secretaria general de comunicacio-
nes esta trabajando en un proyecto de ley de comercio
electrénico que se basara en el acuerdo politico adop-
tado por el Consejo de Ministros de la UE.

Aspectos técnicos

Una transaccion segura a través de internet de-
be:— Garantizar la confidencialidad, gracias al cifra-
do, de manera que los datos contenidos en las opera-
ciones sélo sean accesibles para las partes que inter-
vienen, evitando que un tercero pueda acceder a esa in-
formacion.

— Mediante la utilizacién de las firmas digitales,
asegurar la integridad de las transacciones, de tal for-

Recursos electronicos
especializados en el tema

1. Generales.
— ACE
http/www.ace.es
—@ece (Asociacién espanola de comercio
electrénico)
http:/www.aece.org/
— CommerceNet
http:/www.commercenet.org
— Lukasnet
http:/lukasnet.com
— Virtu@l Cash
http:/www.banesto.es/banesto/virtual/castella/

2. Sobre sistemas de pago en internet
— Cafe
http;/www.digicash.conmyproducts/projectscafe. html
— CheckFree
http:/www.checkfree.com
— CyberCash
http:/www.cybercash.com
— DigiCash
http://www.digicash.com
— Financial services technology consortium
http:/www.fstc.org
— Millicent
http//www.research.digital.com/SRC/millicent/
— Mondex
http:/www.mondex.com
— NetBill
http:/www.ini.cmu.edw/NETBILL/

— NetCash y NetCheque
http:/nii-server.isi.edu/info/netcash/

ma que la informacién enviada no pueda ser alterada
por terceros ajenos sin que lo advierta el destinatario.

— Proteger mediante el uso de la firma digital y la
certificacion, la autenticidad tanto del titular del medio
de pago, como del proveedor. La firma digital garanti-
za la integridad de la transaccion. La certificacién por
parte de un tercero garantiza la identidad de las partes
que intervienen en el proceso.

— Garantizar la irrefutabilidad, que permite a ca-
da lado de la comunicacién probar fehacientemente
que el otro lado ha participado en ella.

Los sistemas de seguridad se pueden dividir en dos
grupos:

1. Canales seguros de comunicacion. Agrupan
un conjunto de protocolos que avalan la confidenciali-
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dad y la integridad de las comunicaciones via red. Des-
tacan:

a. Shttp (secure hiperText transfer protocol) que
proporciona las soluciones de seguridad a las conexio-
nes http.

b. El protocolo SSL (secure socket layer) disefiado
e implementado por Netscape que facilita sesiones de
comunicacién encriptadas y autentificacién del servi-
dor de forma que garantice la confidencialidad y au-
tenticidad entre consumidor y vendedor.

c. El protocolo de Microsoft (PCT), semejante al
anterior pero compatible con otros.

2. Sistema de claves. Las técnicas criptograficas
permiten que el usuario pueda ejecutar una clave des-
de cualquier lugar de la Red para asi obtener seguridad
en la transaccion. Existen dos clases: cifrado simétrico
y asimétrico.

a. Encriptacion simétrica. Utiliza la misma clave
para cifrar y descifrar —por ejemplo el sistema DES
(data encryption standard) desarrollado por IBM—.
Compartiendo los dos interlocutores una misma clave
secreta y de longitud o complejidad suficientemente
grande, permite garantizar la confidencialidad de la
transaccion entre ellos. Este sistema no es adecuado
para comunicaciones esporadicas con muchas partes
distintas, como suele ocurrir en el comercio electroni-
co, ya que antes de establecer cada una habria que in-
tercambiar la clave secreta que se va a utilizar y ha-
cerlo con algin procedimiento seguro.

b. Asimétrica o de claves puiblicas. Utiliza parejas
de claves de tal manera que cada una de las claves pue-
de cifrar informacién que sélo la otra puede desen-
criptar. Cada par se asocia a una persona que da a co-
nocer una (clave publica) para que se conozca amplia-
mente y mantiene en secreto la otra (clave privada)
que solamente es conocida por su propietario. Esta ul-
tima la guarda en su ordenador o en una tarjeta inteli-
gente de tal forma que, para enviar un mensaje confi-
dencialmente, basta con cifrarlo con la ptiblica del des-
tinatario para que éste pueda descifrarlo con la suya
privada que s6lo él conoce, asi no es necesario inter-
cambiar previamente ninguna clave. Para evitar su-
plantaciones serfa necesario contar con una autoridad
de certificacién que acredite las publicas de cada per-
sona o entidad. En esto se basa el sistema RSA (acro-
nimo formado por las iniciales de sus creadores Ri-
vest, Shamir y Adelman).

Los sistemas de clave asimétrica permiten garanti-
zar la integridad, autenticidad e irrefutabilidad que ve-
famos antes por medio de las firmas digitales. Se ex-
trae un “resumen” (o hash) del mensaje, se cifra con la
clave privada del remitente y se afiade al final del men-
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saje. Se envia todo esto cifrado con la clave publica del
destinatario. Cuando éste recibe el mensaje, lo descifra
con su clave privada y comprueba la firma, sabiendo la
clave publica del remitente. Si el mensaje puede desci-
frarse con la clave ptblica, significa que s6lo pudo ser
cifrado con la privada del remitente y que no ha sido
alterado en su paso por la Red. El receptor estd asi se-
guro del origen de la nota (autenticidad), y quién la ha
enviado no podrd negar haberlo hecho (irrefutabili-
dad). La estructura que mueve este modelo, incluyen-
do a las autoridades de certificacion, se llama infraes-
tructura de clave puiblica (PKI: public key infrastruc-
ture). Su principal inconveniente es la lentitud en el
proceso y la necesidad de la intervencién de terceros,
es decir, las autoridades de certificacion.

c. El protocolo SET. Ha sido desarrollado por Mas-
terCard y Visa, con la colaboracién de IBM, Microsoft
y Netscape, e incorpora los dos sistemas de cifrado si-
métrico y asimétrico con el fin de realizar operaciones
con tarjeta de crédito a través de internet, tanto en
tiempo real (a través de web) como en diferido (a tra-
vés del correo electrénico). Aprovecha la rapidez de
los primeros pero ademds utiliza las autoridades de
certificacién y las firmas digitales. Es un protocolo
abierto para que cada uno desarrolle las implementa-
ciones en distinto software. En este momento la difi-
cultad y el costo de su utilizacién lo hace entrar en
competencia directa con el protocolo SSL, calculdando-
se que para el afio 2003 el 90% de todas las transac-
ciones del mundo se llevardn a cabo a través de éste y
menos del 10% utilizard SET.

La diferencia entre ambos es que SSL proporciona
encriptacién de canales pero no valida ninguna de las
partes que ejecutan la operacion, lo que deja dudas
acerca de quiénes son y en cierta forma protege menos
contra el fraude. SET, sin embargo, verifica la autenti-
cidad de los involucrados, pero es un sistema compli-
cado y costoso de implementar. En Espafia, la Agencia
de certificacion electrénica emite ya estos certifica-
dos, aunque su establecimiento estd siendo lento.

Sistemas de pago

Actualmente existen multiples y variados modelos
de pago en internet: unos ya establecidos, otros en
pruebas, algunos son simples propuestas, unos que se
basan en reproducir de forma virtual los métodos del
comercio tradicional —como los cheques o las tarjetas
de crédito— y otros que establecen nuevos procedi-
mientos como el dinero electrénico.

Martin Becerra Olmos® los clasifica en cuatro ca-
tegorias a tenor de su integracidn con los sistemas fi-
nancieros de pago:



— Comunicacién protegida: se ampara el inter-
cambio de datos pero el proceso de pago se realiza fue-
ra de internet. No existe ninguna integracion electréni-
ca con los sistemas de pago. El comprador informa al
vendedor a través de la Red de los datos de su tarjeta
de crédito —del mismo modo que lo hubiera hecho a
través del teléfono— envidndolos y recibiéndolos en-
criptados a través de los protocolos soportados por los
navegadores como SSL o Shttp.

— Intermediarios con el sistema financiero: traba-
jan con cuentas individuales que son periédicamente
liquidadas contra tarjetas de crédito o cuentas banca-
rias, por lo que todas las operaciones acumuladas com-
parten los gastos de una misma transaccion, lo que re-
duce los costos del proceso y lo valida para operacio-
nes de bajo importe.

— Integrados en el sistema financiero: combinan
un intercambio seguro de datos de pago con procedi-
mientos de autorizacién automatizados mediante co-
nexién individual en tiempo real con los sistemas fi-
nancieros.

«Las estimaciones de la Ocde
sobre volumen global del co-
mercio electrénico superan el
billén de US$ hacia el 2003-
2005»

— Dinero electrénico: se basa en la creacién de
unas unidades monetarias que funcionan como si fue-
ran efectivo y que estan representadas por una serie de
informaciones que les permiten circular con valor en si
mismas. El dinero se almacena en un monedero o wa-
llet del ordenador. Este es el verdadero sistema orien-
tado a la realizacion de micropagos, disefiado para que
exista un absoluto anonimato, de manera que preserve
la privacidad del poseedor.

Los medios de pago que existen en el mundo “re-
al” (no digital) son fruto de una larga evolucién, y ca-
da uno de estos sistemas —efectivo, cheque, tarjetas
de crédito, etc.— ha nacido para satisfacer determina-
dos requerimientos, en ocasiones sustitutos entre si,
aunque en realidad complementarios. Para pequeiias
cantidades se utiliza el efectivo, facil de transportar y
completamente anénimo, sin intervencién de terceros.
En el caso de importes medianos y ocasionales (es de-
cir, de caracter no repetitivo) se utilizan las tarjetas de
crédito, proceso en el que ya no sé6lo se implican com-
prador y vendedor sino también otros agentes como
los bancos y las redes de operaciones de tarjeta. Para
pagos que van de sumas medias a grandes se utilizan
cheques y o6rdenes de pago para los que se realizan con
cardcter repetitivo, como las domiciliaciones en cuen-

ta. En ellos también intervienen terceros como los ban-
cos o entidades financieras. Este mismo esquema se
representa en la Red.

Pago con tarjeta de crédito
a través de internet

Hasta ahora el sistema mas generalizado en la Red
ha sido la tarjeta de crédito. Cuando se realiza una
transaccion electrénica con este método, el modelo
que se reproduce es el mismo que al realizar una com-
pra en un comercio tradicional. Tan sélo se diferencia
en el transporte —que se realiza a través de la Red en
lugar de teléfono— y en el grado de confianza. Las tar-
jetas de crédito no sélo son ya un sistema de pago pro-
bado y utilizado en el comercio tradicional sino que,
ademds, gozan de aceptacioén internacional. Sin em-
bargo presenta algunos inconvenientes: en cuanto a la
seguridad —ya que hay que proporcionar al vendedor
el ndmero de la tarjeta—, en lo referente al costo de la
transaccion —el emisor de la tarjeta carga gastos de
transaccion al vendedor— y la necesidad de poseer
una tarjeta de crédito en activo. En este campo destaca
el protocolo SET comentado anteriormente.

Un ejemplo fue FVH (First virtual holdings) una
de las primeras empresas en idear un modelo de pago
para internet que funcionaba mediante dos sistemas in-
tegrados: mensajes de correo electrénico (de seguridad
relativa) y las redes habituales de tarjetas de crédito
(m&s seguras). El usuario abria una cuenta en FVH y
periédicamente liquidaba los cargos contra una tarjeta
de crédito. Solicitaba un niimero de identificacién per-
sonal (PIN) y una sola vez —por correo postal, elec-
trénico o por fax— proporcionaba los datos de su tar-
jeta. Cuando hacia una compra lo que facilitaba era el
PIN, el comercio solicitaba confirmacién a FVH y és-
ta, a su vez, autorizacién al cliente por medio del co-
rreo electrénico.

La seguridad de no sufrir un uso fraudulento —por
interceptacion del PIN— junto con una cuenta de co-
rreo del cliente més bien deficiente, a lo que habia que
sumar la inseguridad del cobro por parte de los comer-
ciantes si en dltima instancia el comprador negaba la
autorizacion, son algunos de los problemas de su utili-
zacion. Ahora FVH recomienda a sus antiguos clientes
que se sumen al sistema CyberCash que protege la
presentacion de la tarjeta de crédito, establece una pa-
sarela entre internet y las redes de autorizacion y, ade-
mds, procesa las transacciones individualmente y en
tiempo real, obteniendo asi las autorizaciones en unos
20 segundos.

Este sistema trabaja con el concepto de monedero
electronico o wallet, residente en el ordenador del
usuario, al que se accede mediante clave y en el que
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estan registrados todos los nimeros de tarjetas de cré-
dito del consumidor. En un proceso inicial tnico, éste
contacta con CyberCash para la descarga del software
que creard su monedero y se generan un par de claves
de tipo publica/privada, enviando la primera a Cyber-
Cash. Desde el monedero indica qué tarjeta utilizar4,
informacién que pasa encriptada al comercio, el cual,
asu vez la envia a CyberCash junto con su propia ver-
sién de la operacion. En este momento se desencriptan
ambas informaciones y se comparan para verificar que
son coincidentes. Si no hay problema la autorizacién
recorre el camino inverso hasta llegar al cliente.

Cheques y ordenes de pago electroni-
cas

Entre empresas es més frecuente el pago mediante
cheques que el uso de la tarjeta de crédito. Los cheques
electrénicos reducen el coste de proceso y aumentan la
seguridad, mediante la utilizacién de la firma digital.
Se crea el equivalente a uno comin que puede ser
transmitido electrénicamente y que tiene como conse-
cuencia la transferencia de fondos desde una cuenta
bancaria dentro de la estructura tradicional.

Mas informacion sobre
el comercio electronico:

ACE
http://www.ace.es

@ECE
http://www.acece.org/

CommerceNet
http://www.commercenet.org

Lukasnet
http://www.lukasnet.com

Virtu@I Cash
http://www.banesto.es/banesto/viertual/castella

Ejemplo de este sistema es eCheck —definido por
el Fstc (Financial service technology consortium)—
que asume la disponibilidad amplia de claves publicas
y de tarjetas inteligentes para almacenarlas de forma
segura. El consumidor envia a través de internet un
cheque firmado electrénicamente al comercio; éste lo
pasa a su banco, también mediante internet, endosado
con su firma electrénica. Si el cheque es de un tercer
banco, el del comerciante lo envia electrénicamente a
compensar a través de las redes tradicionales. Otro
ejemplo de este sistema es NetCheque que, bésica-
mente, reproduce en la Red el sistema usual de emi-
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sién y compensacién de che-
ques.

“Cash

Technologies, Inc. Dinero electrénico

Todos los sistemas que se han visto anteriormente
sirven para realizar transacciones electrénicas sobre
dinero convencional. El dinero electrénico se puede
definir como la creacion de unas unidades monetarias
—como si fueran efectivo que tiene forma digital, se-
cuencias de bytes que se transmiten a través de la
Red— que representan un valor en si mismas y que se
almacenan en monederos electrénicos o simplemente
como ficheros en el ordenador. Se basan en el prepa-
go, es decir, convierten previamente dinero real en
electronico. Para certificar su valor el banco emisor
utiliza su firma digital, se lo entrega al consumidor que
lo ha pedido y carga en la cuenta de éste la misma can-
tidad en dinero real. Una vez creados pueden conser-
varse, utilizarse para realizar una compra o un pago o
volver a convertirse en dinero convencional.

Se caracterizan por el bajo coste de las transaccio-
nes —por lo que son los mds indicados para efectuar
micropagos—, su rapidez, su funcionamiento sin auto-
rizacién previa y que son andénimos. Estas caracteris-
ticas los convierte en potenciales conflictos desde el
punto de vista gubernamental ya que escapan a las po-
liticas monetarias sobre creacion de dinero y porque, al
emular el efectivo, se prestan a ser utilizadas para el
blanqueo de dinero.

Micropago

Hasta ahora, como ya se ha comentado anterior-
mente, el procedimiento de pago mads utilizado es me-
diante la encriptacién de los datos de una tarjeta de
crédito. Sin embargo hay servicios en internet cuyo
coste, al ser tan bajo, no hace rentable un modelo cuya
media ideal de transaccion son los 60 USS$. Si a un
vendedor le paga con un cheque una venta de 1.000
PTA, el banco le cobra un minimo de cien por nego-
ciarlo, lo que supone un coste directo del 10% sobre
las ventas. Algunos productos digitales son de bajo
importe, como una cancién o un articulo de una revis-
ta, que pueden tener un precio, por ejemplo en el caso
de una fotocopia, de 100 PTA. Se podria definir, por
tanto, micropagos como las transacciones financieras
electrénicas de escaso valor, que pueden ir desde 1 a
1.000 PTA.

El coste de las operaciones determina la viabilidad
de algunos servicios, especialmente los de bajo precio,
es decir los micropagos. Los gastos de procesar un pa-
go estan formados por los recursos que consumen las
actividades que hay que realizar y por las comisiones
de los sistemas externos. Para reducir esta inversion en



recursos se tiene que descender el nivel de las activi-
dades manuales y tratar de que todo el proceso se lle-
ve a cabo de forma electrénica, para lo que serfa pre-
ciso interoperabilidad y normalizacion entre los mode-

Algunos de los sistemas de micropago son:

— Cybercoin: es el procedimiento de CyberCash
incluido en la versién para Windows de su monedero
electrénico, muy apropiado

Las propiedades desea-
bles que deberian poseer,
econOmicamente hablando,
serian: transaccién a bajo
coste, una base grande de
clientes —lo que se conoce
como “masa critica”— e in-

los de pago existentes.
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teroperatividad entre siste-
mas tecnolégicos diferentes.

Desde el punto de vista de la sociedad estas carac-
teristicas serian:

— Anonimato: ya que cuando un usuario paga un
servicio con monedas reales nadie puede conocer su
identidad, mientras que el pago mediante tarjeta de
crédito no respeta esa maxima. A medida que el dine-
ro electrénico ha ido apareciendo la intromisién en la
privacidad se ha facilitado mucho mds.

— Divisibilidad: la unidad de moneda electrénica
debe ser facilmente fraccionable de forma que permita
efectuar micropagos por cantidades casi insignifican-
tes. Algunos sistemas como Millicent se han disefiado
sOlo para pequefios gastos y otras como Cybercash
contemplan pagos mayores o micropagos con dos sis-
temas distintos.

— Seguridad: que evite el uso fraudulento y la fal-
sificacién asi como garantia en el cobro para los co-
merciantes e intermediarios.

A corto plazo el dinero digital es s6lo una forma
mads conveniente del ya existente, pues se crea a partir
de él. Pero a largo plazo podria crearse por cuenta pro-
pia si los usuarios aceptan su valor fiduciario; al fin y
al cabo un billete es s6lo un trozo de papel de colores.

mitando cada una a 1.500
PTA. Cuando un usuario realiza un gasto de unas 50
PTA, por ejemplo, todo se realiza bajo el dominio de
CyberCash sin necesidad de utilizar el sistema finan-
ciero tradicional. Al pagar, el consumidor proporciona
un nimero de cuenta y la autorizacién para que le car-
guen el gasto, y el vendedor lo remite al servidor cen-
tral de CyberCoin donde se deduce el gasto de la cuen-
ta del usuario.

http:/lwww.cybercash.com

— DigiCash, a través de su producto E-Cash, es el
pionero del dinero electrénico. Para utilizarlo, el pri-
mer requisito es abrir una cuenta en un banco real —
en cualquiera de los que trabajan con él—. La propia
institucion bancaria suministra un cd-rom con el soft-
ware del monedero electrénico, en versiones para Win-
dows y Unix y adaptable a OS/2. Ademds proporciona
un identificador y una contrasefia que hay que utilizar
al iniciar la instalacién pero que nunca serdn accesi-
bles al vendedor. Cuando realice una compra su im-
porte se descontard de su monedero y el usuario podré,
en todo momento, comprobar los apuntes de la cuenta
y el estado de sus fondos. El sistema es absolutamente
centralizado sin la actuacién de intermediarios.

http:llwww.ecashtechnologies.com

Mas informacion sobre distintos sistemas de pago en internet

Cafe

Checkfree

Cybercash

Digicash

Financial Services
Technology Consortium
Milicent

Mondex

Netbill

NetCash and NetCheque

http://www.digicash.com/products/projects/cafe.html
http://www.checkfree.com
http://www.cybercash.com

http://www.digicash.com

http://www.fstc.org
http://www.research.digital.com/SRC/milicent/
http://www.mondex.com
http://www.ini.cmu.edu/NETBILL/
http://nii-server.isi.edu/info/netcash/
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— Millicent ha llegado a concebir una auténtica
estructura monetaria virtual. Su sistema de funciona-
miento es: un usuario adquiere en un intermediario
(broker) elegido por €l un nimero determinado de uni-
dades de pago (que ellos llaman scrip) que se incorpo-
ran a su monedero electrénico del tal forma que, al ha-
cer una compra en internet, el valor de lo adquirido se
descarga automdticamente de su monedero, incluso
para micropagos del montante de 1 PTA. El interme-
diario se encarga de proporcionar los scrip al consu-
midor y descontar su valor real de la cuenta bancaria o
tarjeta de crédito proporcionada por €l para, posterior-
mente, convertir de nuevo en dinero convencional
aquellos que le presentan los vendedores adscritos al
sistema.

http:/lwww.millicent.com

La descarga del software y la instalacién del mo-
nedero es gratuita y muy sencilla, disponible en ver-
sion Windows95/NT. Puede hacerse directamente des-
de la p4gina web o solicitar que la proporcionen en un
cd-rom. El sistema permite al usuario pagar cantidades
muy pequefias con la frecuencia que necesite. Respeta
el anonimato ya que el intermediario conoce la identi-
dad del usuario pero no sabe para qué utiliza los scrip
que compra, mientras que el vendedor conoce el obje-
to que vende pero no la identidad del consumidor. La
desventaja es que tiene que comprar en lugares adscri-
tos al modelo.

— NetBill es, sin duda, el sistema preferido para
comprar productos digitales como programas de orde-
nador y aplicable perfectamente a las operaciones del
préstamo interbibliotecario, al acceso a una base de da-
tos o al procedimiento de “pagar por ver” un articulo
en una revista electrénica.

http:/lwww.netbill.com

Utiliza una mezcla de claves simétricas y parejas
de claves criptograficas o asimétricas y requiere que el
usuario haya abierto previamente una cuenta en el ser-
vidor NetBill. El proceso se realiza de la siguiente ma-
nera: el comerciante envia el objeto de compra en for-
mato encriptado al ordenador del usuario, el software
instalado por NetBill en él comprueba que la compra
ha llegado intacta y notifica esto al vendedor, el cual
envia este mensaje de verificacién del usuario junto
con los datos de su cuenta y la clave de desencripta-
cion al servidor NetBill, que confirma que en la citada
cuenta hay fondos suficientes para pagar la compra. Si
es asi, los transfiere, almacena la clave y rinde cuentas
de todas estas acciones al vendedor. Este a su vez en-
via al comprador la clave que desencripta la compra.
Si antes de completar este tltimo paso se produjera al-
gtn fallo, el comprador podria retirar esta clave direc-
tamente en el servidor de NetBill.
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— Café (conditional access for europe) es el mo-
nedero electrénico desarrollado bajo el proyecto euro-
peo Esprit (European strategic programme for rese-
arch in information technology), y esta disefiado origi-
nalmente para compras en comercios, mas que para su
utilizacién a través de la Red, utilizando las smart-
cards o tarjetas inteligentes como mecanismo de alma-
cenaje de dinero digital. La filosofia es permitir un sis-
tema de pago pan-europeo que soporte diferentes mo-
nedas. Mantiene un registro de todas las cantidades
gastadas para evitar el fraude de abonar dos veces el
mismo dinero. La moneda que utiliza estd encriptada,
todos los pagos van acompafiados de una firma digital
y ademds la identidad del usuario aparece codificada
en el nimero de cada moneda. Las transacciones se re-
alizan en un doble modelo offline y online.

Como iniciativas espafiolas cabria destacar Virtual
Cash —Ila tarjeta gratuita de Banesto— sin chip ni
banda magnética, que el usuario debe solicitar me-
diante formulario previa apertura de cuenta y que asig-
na un nimero de identificacién personal para comprar
en internet e Infovia en los comercios adheridos al sis-
tema tecleando los datos identificativos de la tarjeta. El
comerciante no conoce en ningin momento los datos
personales de su cliente. Aunque Banesto fue proba-
blemente el primer banco en poner en marcha este ser-
vicio, otras entidades espafiolas lo ofrecen ya y mu-
chas otras lo haran en el futuro.

http:/lwww.banesto.es/

Micropago y bibliotecas
o centros de documentacion

Muchos de los servicios que estos centros ofrecen
o reciben estan basados en el pago de pequefias canti-
dades que se giran periédicamente a cuentas concerta-
das por los usuarios correspondientes. Como se ha vis-
to a lo largo de este articulo, estos sistemas de pago
que se desarrollan en el sistema financiero tradicional
podrian adaptarse perfectamente en el sistema de pago
digital.

Cuando realizan una fuerte inversién —por ejem-
plo en la adquisicién de un lote de libros o una sus-
cripcion completa a una revista— o para la compra de
material fungible o de mobiliario, podria utilizar como
sistemas de pago cheques electronicos o tarjetas de
crédito como los ya comentados anteriromente en los
distintos apartados, es decir, un sistema como Cyber-
Cash, E-Check o DigiCash.

Sin embargo, para los servicios que el propio cen-
tro proporciona, el procedimiento de pago deberia ser
diferente ya que raramente tienen importes elevados.
Serian aqui muy utiles los ejemplos de CyberCoin, Mi-
llicent y, al ser en muchos casos productos digitales los



que se suministran, especialmente provechoso seria el
sistema NetBill.

Un ejemplo podria ser el préstamo interbiblioteca-
rio que todas las bibliotecas poseen. Aunque en mu-
chas se contindan utilizando las fotocopias, en otras ya
se envian los articulos escaneados a una cuenta de co-
rreo electronico o un servidor determinado. Un mues-
tra de este sistema de funcionamiento es Ariel.

http:llwww.doc6.es.

De la misma forma que se hace un cargo —que
puede ir desde una a varias paginas fotocopiadas— a
la cuenta proporcionada por el usuario, éste podria es-
tar adherido a uno de los sistemas digitales antes men-
cionados, lo que mejoraria la seguridad, la comodidad
y permitiria realizarlo cada vez que fuera necesario y
no tener que esperar a acumular varios para que la ope-
racion sea rentable.

Otro ejemplo de estos micropagos, a los que los
centros de informacion se enfrentan, seria el suminis-
tro de sentencias o busquedas en bases de datos, por
los que se cobra una cantidad por la consulta y otra por
los resultados obtenidos, que nunca suelen ser muy
grandes.

Del mismo modo, el adoptar un procedimiento de
pago electrénico afectaria a los servicios de bajo pre-
cio que las bibliotecas contratan con proveedores de
informacién, como el importe que se abona por regis-
tro recuperado o tiempo de conexién a una base de da-
tos determinada, o el pagar por ver un articulo de una
publicacién en concreto.

Si los sistemas de micropago acaban por adop-
tarse en las bibliotecas y centros de documentacién
con servicios de valor afiadido, esto redundard en be-
neficio tanto de los usuarios como de los propios
centros, que se convertirdn intermediarios entre el
usuario y los proveedores de informacién y se sim-
plificaria la complicada tarea que los servicios de
gestion de cada biblioteca realizan en este momento
en cuanto a identificacién y cargo a los distintos con-
sumidores.

Dos ejemplos de proyectos europeos de empleo de
smartcards, en el ambito bibliotecario son la aplica-
cién de Mondex en la Universidad de Exeter o el pro-
yecto Tolimac que se ha desarrollado en la Université
Libre de Bruxelles dentro del Cuarto programa marco
de investigacion y desarrollo tecnologico, bajo el Pro-
grama de aplicaciones telemdticas-Sector bibliotecas
(DGXIII-E4). Las smartcards tienen una baja capaci-
dad de almacenamiento, sin embargo las lasercards,
que son soportes mucho mdas potentes, permitirian, no
s6lo realizar pagos digitales sino que, ademas, son ca-
paces de guardar toda la informacién que identifica al

usuario: su perfil en préstamos o buisquedas, su expe-
diente académico, etc.

http:llwww.mondex.com
http://tolimac.ulb.ac.be/

http:/lwww.ex.ac.uk

Notas

1. Estudio de situacion del comercio electrénico en Espaiia. Ministerio de
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