ISSN: 0719 - 0832

Serie Bibliotecologia y Gestion de Informacidén N° 83, Junio 2013

El Habeas data y la Ley de proteccidon de datos en Chile

Romina Garrido Iglesias

‘@

Departamento
de Gestion de
Informacion

Escuela de
Bibliotecologia



Serie Bibliotecologia y Gestion de Informacion N° 83, Junio, 2013

Serie Bibliotecologia y Gestion de Informacion es publicada desde Octubre de 2005 por
el Departamento de Gestion de Informacién de la Universidad Tecnologica
Metropolitana. Dr. Hernan Alessandri, 722, 6° piso, Providencia, Santiago, Chile,
www.utem.cl

Sus articulos estan disponibles en version electrénica en E-prints in Library and
Information Science: http://eprints.rclis.org y estan indizados e integrados en la base de
datos “Fuente Académica” de EBSCO Information Services.

Esta registrada en el Sistema Regional de Informacién en Linea para Revistas
Cientificas de América Latina, El Caribe, Espafa y Portugal (LATINDEX), en Dialnet,
portal de difusién de la produccion cientifica hispana y en DOAJ — Directory of Open
Access Journals.

Sitio Web: http://www.bibliotecarios.cl/servicios/serie-bibliotecologia-y-gestion-de-informacion/

Direccién Editorial

- Héctor Gomez Fuentes, Director Departamento de Gestion de la Informacién
- Carmen Pérez Ormefio, Directora Escuela de Bibliotecologia

Editor Jefe
Héctor Gomez Fuentes

Consejo Editorial
Académicos del Departamento de Gestion de Informacion

- Mariela Ferrada Cubillos
- Guillermo Toro Araneda

Presidenta del Colegio de Bibliotecarios de Chile A. G.
Gabriela Pradenas Bobadilla

Representante Legal
Luis Pinto Faverio

Decano Facultad de Administracién y Economia
Enrique Maturana Lizardi

Secretaria del Departamento de Gestion de Informacion
Rossana Flores Cuevas

Autorizada su reproduccion con mencion de la fuente.

LAS IDEAS Y OPINIONES CONTENIDAS EN LOS TRABAJOS Y ARTICULOS SON DE
RESPONSABILIDAD EXCLUSIVA DE LOS AUTORES Y NO EXPRESAN NECESARIAMENTE EL
PUNTO DE VISTA DE LA UNIVERSIDAD TECNOLOGICA METROPOLITANA

El Habeas datay la Ley de protecciéon de datos en Chile


http://www.utem.cl/
http://eprints.rclis.org/
http://www.bibliotecarios.cl/servicios/serie-bibliotecologia-y-gestion-de-informacion/

Serie Bibliotecologia y Gestién de Informacién N° 83, Junio ,2013

El Habeas data y la Ley de proteccion de datos en Chile

Romina Garrido Iglesias

Abogado Universidad de Valparaiso
Diplomado en Derecho Informatico
© Magister Derecho y Tecnologias
Investigadora Area Recursos Legales
Biblioteca Congreso Nacional
Romina.garrido@gmail.com
rgarrido@bcn.cl

Resumen

El presente trabajo es una breve mirada sobre la proteccion de datos en Latinoamérica
a través del instituto del Habeas data, y describe la situacion de la Ley Chilena, con sus
actuales falencias, la cual necesita urgentes reformas, de cara a los estandares

internacionales de proteccion de este derecho y al “sistema de proteccion de datos’

ofrecido por nuestra legislacion, no siendo suficientes los esfuerzos parciales hasta hoy.

Palabras claves: Proteccién de Datos, Ley 19.628, Latinoamérica, Habeas Data.

Abstract:

This paper is a brief overview of the data protection in Latin America through the
Institute of Habeas data, and describes the situation of Chilean law, with its current
shortcomings, which needs urgent reforms, in order to international standards related to
this kind of rights and the "data protection system" offered by our legislation, not enough

efforts being partial to this day.
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INTRODUCCION

Hoy en dia la proteccién a la confidencialidad de los datos es sin duda un tema de
relevancia internacional, debido no sélo a la creciente difusion de éstos a través de
Internet, sino también a la necesidad de colaboracion entre érganos publicos o
empresas, nacionales y extranjeros que demandan informacion a la hora de la toma de
decisiones, para el cumplimiento de sus fines y para entregar mayor bienestar a sus
usuarios. En ese contexto, es necesario no restringir el acceso a los datos por el temor

de que la proteccion a la confidencialidad de la informacién no pueda ser garantizada.

La proteccibn de datos personales se encuentra reconocida en las modernas
legislaciones mediante el derecho a la intimidad o bien de manera autbnoma. Al surgir
la informética, aparece una nueva relacion entre datos y personas, que necesita ser
protegida mas alld de las normas referentes a este derecho, siendo menester el
reconocimiento de una garantia constitucional explicita de resguardo a los datos

personales.

Un aspecto clave es la confianza en las fuentes de informacion, siendo la proteccion de
datos una herramienta que nos da pardmetros de calidad de la misma, basada en la
garantia de derechos. Por ende una legislacion robusta, es la clave para aquellos que

deben tomar decisiones, basados en datos que generan la informacion.

El Habeas data y la Ley de proteccion de datos en Chile
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1. Una mirada sobre América Latina:

En América Latina, la proteccién de datos personales se ha desarrollado con algunas
caracteristicas propias. Pese a que los paises que muestran un mayor crecimiento
normativo en la materia, han basado sus normas en el modelo europeo, no es posible
desconocer que el desafio de la proteccion de los datos se presenta con
particularidades. Partiendo de la base que no existe, como en el modelo Europeo, un
derecho latinoamericano, se destaca el instituto de Habeas Data con caracteristicas

propias dependiendo del enfoque nacional.

En la region, la proteccién de datos es relativamente reciente, los autores justifican este
retraso principalmente debido a la tardanza con que la tecnologia penetra en la region,
puesto que como hemos mencionado, la proteccion de datos constituye una reaccion a
la utilizacion de medios automatizados para el tratamiento de los datos personales, algo

que no se percibi6 en esa escala en América®.

También existe un enfoque distinto, en la intervencion del Estado en la recoleccién y el
tratamiento de la informacion personal, la cual mucho méas que verse asociada a una
actividad de riesgo, transmite la impresion que el Estado comienza a preocuparse los
ciudadanos, dandole al tratamiento de datos por el aparato publico un sesgo positivo. A
este tratamiento, va inmersa la idea que el Estado busca con ello la mejora de las
condiciones de vida de los ciudadanos, lo que exige un mayor uso de datos personales
en los gobiernos, suministrados muchas veces por los propios ciudadanos. Por otro
lado, cabe mencionar que son los imperativos de seguridad publica, los que

acostumbran a justificar diversas formas de recogida de datos y de vigilancia.

! Artemi Rallo Lombarte, Ricard Martinez Martinez, Agustin Puente Escobar, Irene Aglndez Leria. Curso
“El derecho a la proteccion de datos” 3era edicion. Fundacion CEDDET. Capitulo 6: La proteccién de
datos y el habeas data en Latinoamérica.
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Durante la década de 1970 mientras la materia estaba en franca evolucion en Europa el

tema pasa practicamente desapercibido en América, siendo la fase inicial de desarrollo,

el derecho de acceso a los datos, dando lugar al Habeas Data, el cual se vincula a la

salida de las sociedades de regimenes militares, en los cuales existe el trauma causado

por el uso autoritario de la informacion como instrumento de represion politica.

Es posible sistematizar este instituto, sefialando lo siguiente:

Brasil es el primer pais donde nace el Habeas Data como un recurso destinado a
garantizar el derecho de los ciudadanos al acceso y a la rectificacion de sus
datos personales en manos de terceros. Ademas de Brasil, el Habeas data existe
en Argentina, Colombia, Ecuador, Guatemala, Paraguay, Perd, Uruguay y
Venezuela.

En Peru, la Constitucion Politica, reformada en el afio 2005, establece en su
articulo 2.6, que "toda persona tiene derecho a que los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar*?.

En Venezuela, la Constitucién de la Republica Bolivariana de Venezuela, de
1999, en su articulo 60, expresa: "Toda persona tiene derecho a la proteccion de
su honor, vida privada, intimidad, propia imagen, confidencialidad y reputacion.
La Ley limitara el uso de la informatica®".

En Colombia, el articulo 15 de la Constitucién Politica dispone: "Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlo y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre

ellas en los bancos de datos y en archivos de entidades publicas y privadas. En

2 Constitucion Politica de Pert. [Consultada 03.03.2014
http://www.tc.gob.pe/legconperu/constitucion.html]

% Constitucién de la Republica Bolivariana de Venezuela, 1999 [Consultada 03.03.2014
http://www.tsj.gov.ve/leqgislacion/constitucion1999.htm ]
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la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion4".

— En Ecuador, la Constitucion Politica, del afio 1998, establece en su articulo 66
N°19: "Toda persona tendra derecho a acceder a los documentos, bancos de
datos e informes que sobre si misma, o sobre sus bienes, consten en entidades
publicas o privadas, asi como a conocer el uso que se haga de ellos y su
proposito®.

— En Guatemala, esta proteccion se refiere exclusivamente a los antecedentes que
consten en organismos estatales, ya que el articulo 31 de su Constitucion,
expresa: "Toda persona tiene el derecho de conocer lo que de ella conste en
archivos, fichas o cualquier otra forma de registros estatales, y la finalidad a que
se dedica esta informacién, asi como a correccion, rectificacion y actualizacion.
Quedan prohibidos los registros y archivos de filiacion politica, excepcion los
propios de las autoridades electorales y de los partidos politicos®".

— En Nicaragua, existe similar disposicion respecto de las autoridades estatales,
donde el articulo 26 de la Constitucidon sefiala: "Toda persona tiene derecho: a
su vida privada y la de su familia, a la inviolabilidad de su domicilio, su
correspondencia y sus comunicaciones de todo tipo; a conocer toda informacién
gue sobre ella hayan registrado las autoridades estatales, asi como el derecho
de saber por qué y con qué finalidad tiene esa informacion™.

— En los Estados Unidos de México, mediante a una reforma constitucional el afio
2009, se modifico el articulo 16 de su Carta Fundamental, sefialando: "Toda
persona tiene derecho a la proteccidbn de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como a manifestar su oposicion, en

los términos que fije la Ley, la cual establecera los supuestos de excepcion a los

* Constitucion Politica de Colombia 1991 [Consultada 03.03.2014
http://pdba.georgetown.edu/constitutions/colombia/col91.html ]

® Constitucion Politica de Ecuador 2008 [Consultada 03.03.2014
http://www.oas.org/juridico/PDFs/mesicic4 ecu_const.pdf ]

® Constitucién Politica de Guatemala. 1993. [Consultada 03.03.2014
http://www.oas.org/juridico/MLA/sp/gtm/sp gtm-int-text-const.pdf ]

" Constitucién Politica de Nicaragua 1986. [Consultada 03.03.2014
http://www.ineter.gob.ni/Constitucion%20Politica%20de%20Nicargua.pdf ]
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principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros®.”

Sin perjuicio de este retraso en la materia en la region, durante los ultimos afos,
muchos paises han dictado sus normativas de proteccion de datos de cara al
estandar que la Union Europea exige. En este sentido, si bien Chile es el primer
pais en hacerlo -1998-, Argentina dicta la Ley N° 25.326° en el 2000, que crea la
Direcciéon Nacional de Proteccion de Datos Personales, obteniendo posteriormente
la declaracion de pais adecuado conforme al estandar Europeo el 2003. A su vez,
Uruguay el 2008, dicta la Ley N° 18.331%, que crea la Unidad Reguladora y de
Control de Datos Personales, obteniendo la declaracion de pais adecuado
conforme al estandar europeo de proteccion, en la Decision de la Comision

Europea de 21 de agosto de 2012*.

Otros casos donde sélo existe Ley, son Peru, con su Ley N° 29.733, de 2011; la
Ley N° 8.968, de 2011, en Costa Rica; y la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, de 2010, en México, por mencionar

algunas.

8 Constitucion de los Estados Unidos de Mexico
[Consultada 03.03.2014 http://info4.juridicas.unam.mx/ijure/fed/9/17.htm?s=]

° Ley No 25.326 [Consultada 03.03.2014 http://www.infoleg.gov.ar/infoleginternet/anexos/60000-
64999/64790/norma.htm ]

“Ley No 18.331. [Consultada 03.03.2014
http://www.parlamento.gub.uy/Leyes/AccesoTextoLey.asp?Ley=18331 ]

! Declaracion de adecuacion conforme a los Estandares de proteccion de datos de la Unién Europea
http://www.agesic.gub.uy/innovaportal/file/2303/1/adecuacion_ue.pdf
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2. Panorama de la protecciéon de datos en Chile

En Chile la proteccion de datos encuentra un implicito reconocimiento
constitucional a través del derecho a la intimidad es recogido en nuestro texto
constitucional de 1980, en el articulo 19 N° 4 que garantiza a toda persona el

respeto y proteccién a la vida privada y a la honra de la persona y de su familia.*?

Anterior a ese texto podemos sefialar que no existié anteriormente reconocimiento
expreso a la proteccion de la vida privada, sino hasta el Acta Constitucional N°3,
promulgada el 18 de septiembre 1976, que reemplaza el capitulo aun vigente de
las garantias constitucionales de la Constitucion de 1925, siendo ésta el

antecedente directo de la proteccion a la vida privada.

Si bien la discusion de este derecho se realizé en conjunto con la inviolabilidad de
las comunicaciones privadas, es posible desprender de las actas constitucionales
gue existe la necesidad del reconocimiento de este derecho a la vida privada ya
regulado en la Declaracién de los Derechos Humanos y la Declaracion Americana
de los Derechos del Hombre, y en otros paises de la region y el continente

europeo®.

Dentro de este derecho constitucional el legislador chileno ha reconocido implicita
la garantia de proteccién de los datos personales como la facultad de control de la

propia informacion frente a su tratamiento automatizado.

12 Antes de las reformas constitucionales de 2005, introducidas por la Ley N° 20.050 este articulo protegia
ademas la vida publica y establecia que la infraccion de este precepto, cometida a través de un medio
de comunicacion social, y que consistiere en la imputacion de un hecho o acto falso, o que cause
injustificadamente dafio o descrédito a una persona o a su familia, sera constitutiva de delito y tendra la
sancion que determine la Ley. Con todo, el medio de comunicacion social podra excepcionarse probando
ante el tribunal correspondiente la verdad de la imputacion, a menos que ella constituya por si misma el
delito de injuria a particulares. Ademas, los propietarios, editores, directores y administradores del medio
de comunicacién social respectivo seran solidariamente responsables de las indemnizaciones que
procedan.

¥ Pedro Anguita Ramirez. La proteccion de datos personales y el derecho a la Vida privada. Analisis de la
Ley 19.628. Chile. Editorial Juridica, 1era edicién, 2007 pag. 119.

Romina Garrido Iglesias



Serie Bibliotecologia y Gestidn de Informacion N° 83, Junio, 2013

Junto a ello han existido diversos esfuerzos legislativos orientados al
reconocimiento que implica la evolucion tecnologica por lo que resulta, a juicio de
los legisladores, necesario ampliar y reconocer expresamente el derecho al control
de los datos, cuyo tratamiento ilegitimo puede afectar los aspectos mas sensibles
de la vida, por lo cual se comienza a exigir un reconocimiento y mecanismos

concretos de defensa sobre el uso y control de los datos.**

Esta norma es el marco del desarrollo de la garantia a la proteccion de datos,
vinculada en Chile a la vida privada. Junto a esta construccibn normativa, se
estima que el desarrollo de esa garantia constitucional est4 dado por la Ley N°
19.628, de 1998, sin embargo esta en su tramitacion legislativa, no tuvo el
tratamiento de Ley de desarrollo de garantia constitucional, lo que implica que sus

quorum de aprobacion fueron sélo de Ley simple.

Con todo, el Estado y los entes que efectien tratamiento de datos, no sélo se
encuentran sometidos a los imperativos de la norma constitucional que garantiza
el respeto y proteccion a la vida privada de las personas, sino también a la Ley
19.628. Dentro de ese mismo contexto, la justificacion para el tratamiento de datos
por parte del Estado, nace de su propio fin, cual es propender a crear las
condiciones sociales que permitan a todos y a cada uno de los integrantes de la
comunidad nacional su mayor realizacion espiritual y material posible, con pleno
respeto a los derechos y garantias que la Constitucion Politica establece. Carecer
de la informacién de las personas implica la imposibilidad de propender al
fortalecimiento de la poblacion, la integracién arménica de todos los sectores de la
Nacién y asegurar el derecho de las personas a participar con igualdad de

oportunidades en la vida nacional®.

14 Un ejemplo de ello es el boletin N° 5883-07, proyecto de Ley para el reconocimiento explicito de la proteccion de datos como
derecho fundamental. [En linea] Fuente: <http://sil.congreso.cl/cgi-bin/sil_proyectos.pl?5883-07> [Consulta: 20 diciembre de 2011]

% En ese sentido, puede consultarse las “Consideraciones y recomendaciones para el procesamiento de datos personales por el
sector publico” Rodrigo Gutierrez. Chile y la proteccion de datos ¢ Estan en crisis nuestros derechos fundamentales? Serie de
politicas publicas. Ediciones Universidad Diego Portales. Ed. Expansiva 2009
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Como sefialamos, desde 1998 contamos en Chile con legislacién especifica sobre
el tratamiento de datos personales, en la Ley N° 19.628, sobre Proteccion a la
Vida Privada. Esta Ley tuvo por objeto consagrar un sistema de proteccion civil del
derecho a la intimidad, ante el reconocimiento de que es necesario para el
desarrollo de la vida en sociedad que la informacion circule libremente, siempre

cuidando el manejo de ésta referida a las personas fisicas o naturales®.

La Ley se gesta en un contexto en que en Chile resulta preciso legalizar el
mercado del tratamiento de datos personales, en particular los datos tratados por
los burds de créditos, abundando en su tramitacion legislativa la participacion de
empresas interesadas en regular dicha actividad, en las cuales los datos

personales constituyen su capital de negocio.

La Ley chilena en ese aspecto consagra, por tanto, la libertad para el tratamiento
de datos, siempre que se haga de manera concordante con la citada Ley y para
finalidades permitidas por el ordenamiento juridico, respetando en todo caso el
pleno ejercicio de los derechos fundamentales de los titulares de los datos y de las
facultades que dicha Ley les reconoce.

El bien juridico protegido en cualquier ordenamiento que posea una Ley de
proteccion de datos, incluida la chilena, es la libertad informatica o Ila
autodeterminacion informativa, concluyente con la denominada intimidad
informética, que abarca la reserva y control de la informacion de caracter personal
en aras de la preservacion de la propia identidad, dignidad y libertad, lo que se ha
dado en denominar “derecho de tercera generacion”. En las legislaciones, en
general, existe una proteccion sobre el dato, para que éste no pueda ser tratado, y
convertido en informacion, nada mas que para aquellos fines y por aquellas

personas autorizadas para ello.

16 Historia de la Ley No 19.628. Mocion del Senador Eugenio Cantuarias Larrondo, 05 de enero de 1993.
http://www.Levychile.cl/Navegar/scripts/obtienearchivo?id=recursoslegales/10221.3/2468/7/HL19628.pdf

-11 -
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La Ley chilena, en ese sentido no cumple ese estandar puesto que no contempla
el principio de control en su doble faceta: la facultad del titular de control en el
tratamiento de sus datos y la existencia de un organismo publico independiente
gue supervise la actividad de quienes tratan datos y que tenga facultades de

intervencion, investigacion, fiscalizacion y sancién®.

La Ley N° 19.628, como Ley marco, regula la actividad de tratamiento de datos de
manera genérica, aplicable al sector publico y privado cuando se realice actividad

de tratamiento de datos.

Los principios de la proteccion de datos, a los que muchos autores se han referido
latamente, se encuentran contemplados en la Ley. Se desprenden de la normativa
las pautas para la legalidad del tratamiento de datos, traduciéndose la falta de
control, en la ausencia de un sistema efectivo de garantias, principal falencia de la

norma.

La Ley entonces nos entrega el marco juridico aplicable para el Estado, y para los
particulares cuando éstos tratan datos, pero no contempla mecanismos de
supervision y sancion frente a la ilicitud del tratamiento que sean efectivos y que
permitan, tanto para el responsable de la base de datos como para su titular,
advertir acerca de los riesgos que conlleva un tratamiento ilegal, esto es, la
afectacion de garantias fundamentales.

El objeto regulado en general en la Ley y aplicable al caso del tratamiento de
datos por organismos publicos son por un lado los datos personales y por otro el

Registro o Banco de Datos.

" De hecho, en VI Encuentro Ibero-Americano de proteccion de datos, en Cartagena de Indias, el 29 de
mayo de 2008 Thomas ZERDICK, LL.M.de la Direccién General de Justicia, Libertad y Seguridad de la
Comisién Europea, se expuso sobre los “9 simples pasos para la adecuacion” refiriendose a este control

dual.

12
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La Ley define datos personales como los relativos a cualquier informacion
concerniente a personas naturales identificadas o identificables, y al Registro o
Banco de Datos como un conjunto organizado de datos personales sea
automatizado o no y cualquiera sea la forma o modalidad de su organizacién, que
permita relacionar los datos entre si, asi como realizar todo tratamiento de datos.
Esta definicion es por cierto aplicable al registro o banco de datos mantenido por

un organismo estatal o privado.

La Ley regula el tratamiento de datos de los érganos privados y publicos,
sefialados en la Constitucion Politica, aquellos sefialados en el Articulo 1° de la
Ley de Bases de la Administracion del Estado, y los 6rganos y servicios publicos
creados para el cumplimiento de la funciébn administrativa. ElI régimen de
responsabilidad, recae tanto sobre el ente u érgano publico que trata datos, quien
asume el rol de responsable del registro o banco de datos, esto es a quien
compete las decisiones relacionadas con el tratamiento de los datos de caracter
personal, y no solo eso, sino que alcanza a no toda persona gue trabaja sobre los
datos personales, la cual tiene el deber de confidencialidad o secreto sobre los
datos y antecedentes relacionados con el banco de datos, obligacién que no cesa
por haber terminado sus actividades en ese campo, siempre y cuando los datos

provengan o no hayan sido recolectados de fuentes no accesibles al publico.

La Ley define las operaciones del tratamiento, sefialando que constituyen
tratamiento de datos cualquier operacibn o complejo de operaciones o
procedimientos técnicos, de caracter automatizado o no, que permitan recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, transmitir o cancelar datos de

caracter personal, o utilizarlos en cualquier otra forma.

De su texto también se desprenden los principios informadores y reglas basicas

del tratamiento.
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De acuerdo a la Ley 19.628, el tratamiento de los datos personales sélo puede
efectuarse cuando la misma Ley u otras disposiciones legales lo autoricen o el
titular consienta expresamente en ello segun dispone su art. 4 en términos
generales, seguido de numerosas excepciones, las cuales finalmente se

convierten en la regla general.

En cuanto al Estado, la regla es que el tratamiento solo se efectle respecto de las
materias de su competencia y con sujecion a las reglas que la propia Ley sefiala y
en esas condiciones, no necesitara el consentimiento del titular. Esto significa el
deber de actuar dentro de su competencia legal y con sujecion a la Ley 19.628, y

s6lo bajo esas condiciones no necesita consentimiento del titular.

Al contrario si el érgano publico trata datos en materias fuera del &mbito de su
competencia, el titular de los datos debe autorizar dicho tratamiento y debe ser
debidamente informado respecto del propdsito del almacenamiento de sus datos
personales y su posible comunicacion al publico. La Ley sefiala que la persona
gue autoriza debe autorizar por escrito. La autorizacion puede ser revocada,

aunque sin efecto retroactivo, lo que también debera hacerse por escrito.

En cuanto a la finalidad, la Ley dispone que los datos personales deben utilizarse
sb6lo para los fines para los cuales hubieren sido recolectados, salvo que
provengan o se hayan recolectado de fuentes accesibles al publico. Los entes que
traten datos podran establecer procedimientos automatizados de transmision,
siempre que se cautelen los derechos de los titulares y la transmisién guarde
relacion con las tareas y finalidades de los organismos participantes. La Ley
sefala que el receptor de los datos personales transmitidos solo puede utilizar los

datos personales para los fines que motivaron dicha transmision.

El Habeas data y la Ley de proteccion de datos en Chile
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En cuanto al deber de confidencialidad, las personas que trabajan en el
tratamiento de datos personales, tanto en organismos publicos como privados,
estan obligadas a guardar secreto sobre los mismos, solo en cuanto los datos
provengan o hayan sido recolectados de fuentes no accesibles al publico, como
asimismo sobre los demas datos y antecedentes relacionados con el banco de
datos, obligacién que no cesa por haber terminado sus actividades en ese campo.

La debida diligencia en el tratamiento, es también un principio enunciado en la
Ley, sefialando que “El responsable de los registros o bases donde se almacenen
datos personales con posterioridad a su recoleccion debera cuidar de ellos con la

debida diligencia, haciéndose responsable de los dafios®.”

Respecto a la calidad de los datos, la Ley dispone que la informacion contenida en
la base de datos debe ser exacta, actualizada y responder con veracidad a la
situacion real del titular de los datos. Los datos personales deberan ser eliminados
o cancelados cuando su almacenamiento carezca de fundamento legal o cuando
hayan caducado. Deberan ser modificados cuando sean erréneos, inexactos,
equivocos o incompletos. Se bloquearan los datos personales cuya exactitud no
pueda ser establecida o cuya vigencia sea dudosa y respecto de los cuales no
corresponda la cancelacion. El responsable del banco de datos personales
procedera a la eliminacion, modificacion o bloqueo de los datos, en su caso, sin

necesidad de requerimiento del titular.

Respecto a la seguridad, no hay una mencion expresa. Sin embargo es posible
sostener que desde la obligatoriedad de establecer la trazabilidad de los datos que
se transmiten®, nace la obligacion de implementar medidas de seguridad

informatica. No hay mencion expresa sobre los niveles de seguridad de acuerdo a

8 Articulo 11 Ley No 19.628.
http://www.Leychile.cl/Navegar?idNorma=141599&idParte=8642693&idVersion=2012-02-17

9 Articulo 5 Ley N° 19.628
http://www.Leychile.cl/Navegar?idNorma=141599&idParte=8642687&idVersion=2012-02-17
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la categorizacion de las bases de datos, quedando a la buena practica de las

organizaciones.

Importante es sefialar que las normas descritas sobre consentimiento y seguridad,
no se aplican cuando se trate de datos personales accesibles al publico en general
ni cuando se transmiten datos personales a organizaciones internacionales en
cumplimiento de lo dispuesto en los tratados y convenios vigentes. No hay un
fundamento claro de la razon de la primera excepcion. Respecto a los Tratados
Internacionales, una vez que estos se ratifican, forman parte del ordenamiento
juridico nacional y asumen el valor de Leyes de la Republica. Respecto a la
fuente accesible a publico, definida como registros o recopilaciones de datos
personales, publicos o privados, de acceso no restringido o reservado a los
solicitantes, es cuestionable puesto que en definitiva podriamos llegar a concluir
gue es el duefio de la base de datos quien determina su accesibilidad.

La Ley chilena reconoce a los titulares de datos, solo personas naturales, Yy
consagra respecto de ellos el derecho de acceso al dato en un sistema que hemos
llamado “de Habeas Data Legal®”. Junto a ello, regula el ejercicio del derecho a
cancelacion, bloqueo y gratuidad en todas aquellas operaciones ligadas al

tratamiento de datos.

El derecho de acceso al dato, puede ejercerse en el organismo titular de la base
de datos o bien si se trata de una base de datos al cual tienen acceso diversos
organismos, el titular puede requerir informacion a cualquiera de ellos. El acceso
implica el derecho a conocer que datos se tratan, su procedencia y destinatario, el
propoésito del almacenamiento y la individualizacion de las personas u organismos

a los cuales sus datos son transmitidos regularmente.

2 Articulo 12 Ley N° 19.628
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En cuanto al derecho de modificacién, cancelacion y bloqueo, la norma sefala que
en caso de que los datos personales sean erroneos, inexactos, equivocos o
incompletos, y asi se acredite, tendra derecho a que se modifiquen. Sin perjuicio
de las excepciones legales, podra, ademas, exigir que se eliminen, en caso de que

su almacenamiento carezca de fundamento legal o cuando estuvieren caducos.

En caso de que el responsable del banco de datos no entregue la copia o no haga
las rectificaciones o eliminaciones del caso, las personas tienen derecho a recurrir
al juez de letras respectivo para que ordene judicialmente las respectivas
enmiendas. De esta forma se consagra la accion judicial de hdbeas data, a fin de

gue los titulares sepan por qué y bajo qué fundamento legal se tratan sus datos.

Como se aprecia, la Ley contempla en su texto muchas garantias, pero sin
herramientas procesales efectivas para hacer frente a posibles vulneraciones a la
norma, y es este su mayor problema. El procedimiento que fija la Ley es ante la
justicia civil, y hasta hoy en dia, quince afios desde su vigencia no ha tenido una
aplicacion practica, masiva y concreta. Las legislaciones actuales contemplan
entes especializados para hacer frente a las transgresiones a este derecho, entes
gue ademas fiscalizan y controlan a quienes tratan datos. El procedimiento de la
Ley chilena, no se condice con la realidad tecnoldgica actual, y mas aun carga el
peso de la prueba en el afectado. En definitiva, el costo beneficio de ejercer la
accion de habeas data legal, al no traer aparejada sanciones concretas y
efectivas, al tener que ejercerse como cualquier accion judicial en tribunales, con
defensa juridica a coste del interesado, desmotiva a los titulares de datos a
ejercerlo. Existe ausencia absoluta de la figura de autoridad de control, en

cualquiera de sus formas.
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3. Necesidad de un cambio legislativo

El intento por remediar la precaria situacion de la Ley chilena, se ha traducido en
la presentacion de diversas iniciativas legislativas con nuevos sistemas de
regulacién, ninguna exitosa, por suerte, pese a los compromisos internacionales

suscritos por Chile en la materia.

Por suerte, en primer lugar porque ninguna recoge un modelo o sistema que se
adecle a un estandar de proteccion de Derechos Fundamentales, es decir
ninguna contempla una autoridad de control independiente, Unica y especializada,
con facultades por ejemplo de fiscalizacion y sancién. En segundo lugar porque
ninguna ha tratado o mirado el asunto como un sistema de proteccion adecuado a
la realidad Chilena, sino que son copias de un sistema Europeo, o bien un
reciclaje de organismos creados con funciones y competencias diversas. Sin
embargo, podemos mencionar unos pocos avances. Es asi como respuesta del
abuso indiscriminado de las bases de datos personales de caracter econémico,
financiero, bancario o comerciales, se dicta la Ley 20.575* en febrero de 2012, la
cual establece el principio de finalidad en el tratamiento de esas bases de datos,
principio que por cierto ya reconocia la Ley 19.628, pero que fue necesario re

advertirlo, dadas las arbitrariedades producto de ese mercado especifico.

Otro cambio, tangencial en la materia, se produce el afio 2008 con la dictacion de
la Ley 20.285 sobre acceso a la informacién Pdblica, que crea un 6rgano
especializado en esta materia, el Consejo para la Transparencia, a quien le
entrega la facultad de “Velar por el adecuado cumplimiento de la Ley N° 19.628,
de proteccién de datos de caracter personal, por parte de los 6rganos de la
Administracion del Estado”. Revisando la historia fidedigna de esa Ley®? no se

logra entender por qué el legislador le entregd a ese Consejo, una facultad tan

2l Ley N° 20.575 http://www.Leychile.cl/Navegar?idNorma=1037366
2 Historia de la Ley No 20.285
http://www.Levychile.cl/Navegar/scripts/obtienearchivo?id=recursoslegales/10221.3/506/1/HL20285.pdf
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amplia como la descrita. Ese mismo afio en un intento legislativo, hasta el dia de
hoy fallido, por modificar las facultades del Consejo, y asignarle atribuciones

directas en materia de proteccion de datos en organismos publicos, se sefala que:

“Era necesario dar respuesta a las exigencias de proteccion del derecho a la
autodeterminacion informativa, sumado a la conciencia de que el establecimiento
de una autoridad de control es fundamental para el real cumplimiento de la Ley, se
planteé la necesidad de incorporar facultades en esta direccion dentro de las
competencias del Consejo para la Transparencia, durante la discusion
parlamentaria de la Ley N° 20.285. Sin embargo, solo se incorporo la facultad de
“Velar por el adecuado cumplimiento de la Ley N° 19.628, de proteccion de datos
de caracter personal, por parte de los 6érganos de la Administracién del Estado®”.
Se tuvo conciencia de que ello seria insuficiente para el resguardo del tratamiento
de los datos personales y los derechos de los titulares. Pero se concord6 en

avanzar y profundizar la actual regulacion.”

Con la publicacion de la Ley de Transparencia y Acceso a la Informacién Puablica
N° 20.285 el 2008, reconoce en la practica el principio constitucional de la
transparencia de la funcion publica y junto a ello, el derecho de acceso a la
informacion, estableciendo los procedimientos para el ejercicio del derecho y para
su amparo, y las excepciones a la publicidad de la informacion, siendo una de
ellas la afectacion de derechos de las personas, particularmente tratandose de su
seguridad, su salud, la esfera de su vida privada o derechos de caracter comercial

0 econdmico.

% Modificaciones a la Ley N020.285. Mensaje del Ejecutivo al Congreso Chileno.
http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=6120-07

2 Historia de la Ley 20.285
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Se desprende entonces que la Ley N° 19.628 sobre tratamiento de datos y la Ley
N° 20.285 sobre acceso a la informacion, fijan el marco general para el tratamiento
de datos por el sector publico, considerando que en el contexto de la Ley de
transparencia, la informacion del Estado, tiene el caracter de publico y que sobre
ésta existe una legitima aspiracion de acceso y disponibilidad por parte de los
ciudadanos. Ambas Leyes son contrapesos de una misma situacién. Por una
parte, como se deben tratar estos datos, los derechos de los titulares y las
limitaciones al derecho de acceso cuando la informacion solicitada contiene datos

personales de terceras personas.

Finalmente y como en todo ambito, es necesario generar contrapesos. En lo
publico, es menester una legislacion que permita ponderar el dafio por violaciones
a la privacidad frente al balance del interés publico. Este juicio de proporcionalidad
le corresponde hoy en un marco débil de privacidad, a los Organismos del Estado.
En lo privado, contar con informacion de calidad que permita tomar Optimas
decisiones frente a clientes sin que éstos pierdan el control de sus datos. Con ello
generar una armonia entre la libre circulacion de la informacion y el derecho de
control sobre los propios datos, lo que hoy en dia en Chile esta entregado a la
“‘buena voluntad” de los actores que comprenden que la proteccion de datos
genera confianza en las nuevas tecnologias.

Un procesamiento de datos, con pleno respeto a los derechos fundamentales es

un desafio para los entes publicos y para toda organizacion.
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