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Resumen: El aumento de las capacidades tecnoldgicas para el tratamiento de in-
formacién plantea una serie de cuestiones sobre seguridad y privacidad de creciente
importancia, a nivel corporativo. Por otra parte, aspectos como la implementacién
de la serie ISO 30300y los proyectos de compra innovadora, plantean nuevos retos y
oportunidades para la gestion documental y la inteligencia competitiva respectiva-
mente. Todo ello apunta a la cuestién pendiente de como reformular la intermedia-
cion, y el correspondiente rol profesional, en el entorno organizativo.
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Abstract: The increase in technological capabilities in information handling has raised a number of secu-
rity and privacy issues with growing importance at the corporate level. On the other hand, aspects such as
the implementation of the ISO 30300 series and innovative procurement projects pose new challenges and
opportunities for document management and competitive intelligence, respectively. All this points to the
issue of how to reformulate intermediation and the corresponding professional role in the organizational
environment.
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leran su impulso. En concreto, hemos elegido los
siguientes puntos a tratar: seguridad de la infor-
macién, informacion personal, inteligencia com-
petitiva, comportamiento informacional, gestién
documental, big data, e internet de los objetos.

1. Introduccion

Apuntamos una serie de cuestiones clave sobre
la gestion de informacién en organizaciones.
Todas ellas afectan al caracter estratégico de
unidades, servicios y sistemas de informacion en
las mismas.

En la mayoria de los casos no se trata de temas
absolutamente novedosos, sino que tienen ya un
recorrido temporal y se les prevé una proyecciéon
de futuro, mas allad de 2013, en relacién con la
creacion o destrucciéon de valor en las organiza-

2. Seguridad e inseguridad de la
informacion

Una aproximacion interesante sobre seguridad
(o mas bien inseguridad) de la informacién es el
informe de dmbito mundial sobre fugas de datos

ciones mediante la informacién (Cobarsi-Mora-
les, 2011; Gartner, 2013). Ahora bien, algunas
de estas tendencias, sin ser estrictamente nuevas
de este aflo, toman ahora matices propios o ace-

en organizaciones en el primer semestre de 2012,
realizado por KPMG y resumido en Harvard busi-
ness review (Green, 2012). Dicho informe se basa
exclusivamente en informacion de acceso publi-
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co sobre estos incidentes.
Ello comporta ciertas limi-
taciones, entre las que
cabe destacar las diferen-
cias existentes entre pai-

HACKING
[ PC THEFT

Government

M PorTABLE MEDIA [l FRAUD/SOCIAL ENGINEERING

HUMAN/SYSTEM ERROR
WEB/NETWORK EXPOSURE

MALLWARE
IMPROPER DISPOSAL
B HARD COPY LOSS/THEFT

UNKNOWN

62% 7

Healthcare 7%

= Wl [Te

ses en cuanto al grado
de obligacion de declarar
incidentes de este tipo Retail
y/o en cuanto al grado de

Financial services

35% B s 8

Professional services 1% 32
concienciacién respecto
Technology
a declararlos. Con todo, —
. 0, a
proporciona un panora- insurance . 8% [N =
ma general y tendencias Media
al respecto. Law firms 63%
Dentro de_una variada Industrial markets 63%
gama de posibles causas, i i 3 i ; ,
las acciones de hackers 0 20 40 60 80 100

ocupan un lugar destaca- SOURCE KPMG

do, siendo por otra parte
considerables los inciden-
tes por pérdidas o robos
de hardware, ya se trate
de PCs o de dispositivos de almacenamiento.
Una tendencia observada es la de un mayor
direccionamiento de los ataques, pasando éstos
de ser indiscriminados a dirigirse preferentemen-
te a ciertos tipos de organizaciones, entre las
que destacan: organizaciones gubernamentales
y administraciones publicas, servicios financieros,
industrias tecnologicas e industrias de contenidos
multimedia. Otra tendencia observada es un mas
variado repertorio de conductas: a la tradicional
ruptura del servicio de un portal se han anadido
acciones mas insidiosas, como el robo especifico
de datos sobre socios y empleados (ya sean actua-
les o pasados). Por paises, Espana ha sufrido el
1,9% del total de incidentes conocidos a nivel glo-
bal, lo cual la situa en el octavo lugar del ranking.

“Al contratar servicios de seguridad
la concienciacidon individual sobre
las repercusiones de nuestro
comportamiento preventivo es

tan importante como las politicas
corporativas”

Una tendencia actual con implicaciones en
cuanto seguridad es la proliferacion del uso de
servicios cloud computing. La utilidad y gratuidad
de servicios ofrecidos por Facebook, Google Apps,
eBay, DropBox y tantos otros no obsta los riesgos
de incidencias y la falta de seguridad juridica si
éstas se producen, por las dudas sobre qué legis-
lacion pueda ser de aplicacion y por el sesgo de
unos contratos ofrecidos bajo planteamientos de
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Quién y cémo pierden sus datos
http:/Iblogs.hbr.org/hbr/hbreditors/2013/03/the_companies_and_countries_lo.htm/

“lo toma o lo deja” (Oppenheim, 2012). Este
mismo autor propone una checklist de cuestiones
a los potenciales proveedores de servicios en la
nube, que toda organizacion deberia plantearse
ante la eventual decision de contratar este tipo
de servicios.

En las actuales organizaciones en red, con
teletrabajo, itinerancia, colaboradores externos,
el tema de la seguridad adquiere importancia
creciente. Y en este sentido son importantes no
solamente las politicas corporativas respecto a
seguridad en cuanto a contratacion de servicios,
etc., sino también la concienciacion individual
de las repercusiones de nuestro comportamiento
preventivo al respecto. Podemos apuntar este
blog como una muestra concreta de recopilacion
de conocimiento sobre este tema:
http:llsequretat.blogs.uoc.edu

3. Informacion personal como
fuente de negocio (y de conflicto)

El afio se inicia con una declaracion politica en
enero por parte de la Union Europea (Navarro,
2012) que, si bien esta lejos de traducirse en nor-
mativas concretas, supone un reconocimiento de
las cuestiones pendientes, entre las que cabe des-
tacar: el derecho al olvido (entendido éste como
cancelacion inmediata y completa de los datos),
el derecho a la portabilidad de los datos (en caso
de pasarse como cliente de una empresa a otra).
Sin embargo para la implementacion de dichos
principios hay importantes dificultades practicas
alegadas por empresas del sector, siendo las prin-
cipales: la dificultad de controlar la captacién de
informacion por parte de terceros, y el riesgo que
por una normativa muy restrictiva podria resultar
dificil usar incluso la informacion que el propio
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usuario quiera que se emplee. Algunos hechos
indican que la realidad de un mercado de almace-
namiento y analisis de datos personales que crece
a un ritmo del 40% anual no siempre va a favor
de estos principios.

“Creciente riesgo de un moldeado
indebido del comportamiento del
usuario, al crearse una 'burbuja’
individual a partir de una
interpretacion automatizada de
nuestra traza en internet”

Asi, Google cambia su politica de privacidad
en marzo (Bracero, 2012), incorporando el cruce
de datos por parte de sus diferentes servicios, al
efecto de ofrecer publicidad y busquedas perso-
nalizadas. La propia organizacién reconoce que
ello abre la puerta al uso de esos datos por parte
de terceros, se supone que dentro de la ley y con
buenos fines. A las preocupaciones sobre el uso
de la informacién por parte de terceros, o sobre
la posicién de fuerza por parte de un proveedor
de servicios gratuitos como éste, expresadas por
actores como la Agencia Espafola de Proteccion
de Datos, cabe afiadir otras consideraciones. Nos
referimos, en la linea de lo apuntado por Pariser
(2011), al riesgo de un moldeado indebido del
comportamiento del usuario, al crearse una “bur-
buja” individual a partir de una interpretacién
automatizada de nuestra traza en internet, que
acota el tipo de informaciéon que recibimos sin
que su funcionamiento sea transparente al usua-
rio. Por otra parte, cada vez mas la combinacién
agregada de fragmentos del rastro en internet
que deja un usuario puede llevar a aplicaciones
insospechadas por parte de empresas especializa-
das (Gitelman, 2013), tales como trazar perfiles
del riesgo crediticio (Morozov, 2013). Por todo
ello, tanto la utilizacién individual de servicios
de internet gratuitos por parte de los empleados
para tareas profesionales, como el uso corpo-
rativo en relaciéon a empleados, clientes y otros
actores, obliga de forma creciente a un posiciona-
miento de las organizaciones sobre qué politicas
de utilizacion de estos servicios establecer, y de
todos los implicados en la gobernanza de internet
(Brown; Marsden, 2013).

En la linea de dar una mayor transparencia y
seguridad al usuario de internet, estan iniciativas
de autorregulacién del uso de datos personales
en comercio y publicidad online. En nuestro pais
destaca el sello de calidad Confianzaonline, abier-

to a personas e instituciones que tengan una web.
http://www.confianzaonline.es

La adhesion voluntaria implica la aceptacién
de un codigo ético y de vias de resolucion extra-
judiciales de conflictos con el usuario. Por otra
parte, a nivel internacional, el Interactive Adver-
tising Bureau, reconoce la conveniencia para el
desarrollo del sector de que la personalizacion
resulte transparente para el usuario y recomienda
el uso de iconos para dar cuenta a éste, aunque
ello no parece haberse traducido hasta el momen-
to en la implementacién de iniciativas especificas.
De hecho, la posiciéon reciente de esta asociaciéon
respecto a la configuracién de opciones de priva-
cidad en el navegador Mozilla (en concreto con-
tra el bloqueo en dicho navegador de las cookies
de terceros al visitar un site), indica lo complejos
que resultan estos debates y la dificultad de esta-
blecer posicionamientos practicos.

Otras iniciativas novedosas en este ambito pro-
ponen explicitamente el selftracking de la propia
actividad como modelo de negocio en base al cual
se ofrecen productos y servicios. Son ejemplos
de ello Fitbit (sobre modos de vida saludables)
y Rescuetime (como ayuda a la gestién personal
del tiempo), dentro de la tendencia de participa-
tory personal data (Shilton, 2012). Por ultimo,
cabe sefalar la predicciéon de Gartner (2013) del
desarrollo acelerado de servicios cloud computing
personales como elemento transformador en los
proximos anos, favorecido por la implantacion de
Windows 8 y sobre dispositivos méviles.

“Cada vez mas, la combinacion
agregada de fragmentos del rastro
que deja un usuario en internet puede
llevar a aplicaciones insospechadas”

4. Inteligencia competitiva: nuevas
facetas

La inteligencia competitiva, entendida como
captacion y tratamiento de informacion exterior
a la organizacion, obtenida de forma éticay legal,
Ileva mas recorrido en otros paises que en Espafia.
De hecho, es todavia una funcién pendiente de
consolidar en muchas organizaciones espafolas
y extranjeras. Y aspectos como la inadecuada
presentacién de la informacion a los directivos
o la falta de cultura informacional de éstos son
susceptibles de resultar en fallos o en su infrauti-
lizacion (Garcia-Alsina; Ortoll, 2012; Marcella;
Illingworth, 2012; Tsitoura; Stephens, 2012).

Anuario ThinkEPI 2013

(=


http://www.confianzaonline.es

E

Gestion de informacion en organizaciones 2012: perspectivas y tendencias — Josep Cobarsi-Morales

Vale la pena comentar algunas tendencias recien-
tes, cuyo hilo conductor es que, al repertorio
tradicional de la inteligencia, se anaden el posible
aprovechamiento de una serie de acciones de
interaccion de la organizacién con el entorno.
Estas acciones tienen un sentido en si mismas
mas alld del marco estricto de la inteligencia, y
representan una posibilidad de abrir nuevas vias
de captacion y andlisis de la informacién.

“La localizacion de potenciales socios
para proyectos de compra innovadora,
asi como el aprovechamiento del
conocimiento generado, plantea
nuevos retos para la inteligencia
competitiva”

Una de ellas es la implementacién de temas en
boga como son reputaciéon online y community
management (Leiva-Aguilera, 2012; Marquina,
2012). Estas tendencias novedosas suponen una
oportunidad de potenciar la captacién de infor-
macién del entorno, a partir de la monitorizacién
de las redes sociales.

Otro aspecto es la creciente vinculacién de la
inteligencia competitiva a la innovacién, median-
te el uso y monitorizacién de iniciativas como
crowdsourcing y open innovation. Y la busqueda
por parte de las empresas de la participacién como
proveedores en proyectos de compra innovado-
ra. Estos responden a necesidades nuevas de un
cliente singular, requiriendo
una estrecha colaboracién
entre cliente y proveedor
para la progresiva defini-
cién de especificaciones y
testeo. La relacion de insti-
tuciones como el CERN con
industrias proveedoras de
productos y servicios para
sus instalaciones constituye
un ejemplo de ello (Boisot
et al., 2011). La necesaria
incorporaciéon en nuestro
sector publico planteara la
necesidad de superar el tra-
dicional modelo de especifi-
caciones cerradas y subasta.

E"z-:] RescueTime

We think that’s one of the most important V
questions you can ask.

Asking that question will help you:

nuevas facetas y retos para la inteligencia com-
petitiva.

5. Comportamiento informacional y
saturacion informativa

Algunas publicaciones recientes tratan del
comportamiento informacional en un contexto
profesional, para la prevencién o mitigacion de la
saturacién informativa. Johnson (2012) establece
una analogia entre la dieta informativa y la die-
ta culinaria, expuestos como estamos en ambos
casos a una sobreabundancia de oferta y preco-
niza la necesidad de una alfabetizacién digital.
Discute herramientas como RescueTime, que faci-
lita la trazabilidad de la propia actividad digital
y la progresiva mejora de los habitos, o servicios
de filtraje de mail como SaneBox. No obstante,
este enfoque exclusivamente centrado en habitos
individuales y el uso potencial de determinadas
herramientas tecnolégicas es algo limitado para
un problema de las dimensiones y complejidad
que presenta hoy en las organizaciones. Otros
estudios muestran el potencial de herramientas
propietarias de filtraje automatico de correo
electrénico, siempre y cuando se parametricen
en el contexto de una organizaciéon determinada
(Alberts; Forest, 2012).

Mayor interés tiene el libro de Strother et al.
(2012). Si bien se centra en un contexto profe-
sional de tecnologias de la informacion, apunta
elementos de interés general. Asi, ofrece un mar-
co para el calculo de los costes de la saturacion
informativa basado en los modelos de Ellis y
Wilson. Y trata del impacto de la comunicacién
intercultural en grandes organizaciones como
factor que contribuye a la saturacién informativa.
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Todo ello pone de manifiesto la vigencia de
este problema. Ahora bien, para completar el
cuadro, quiza se echa en falta una mayor aten-
cién a las raices de esa saturacién informativa,
en la linea de lo apuntado por Wilson (2001)
respecto a la presion sobre los empleados de las
organizaciones. Asimismo, convendria hacer un
planteamiento mas moderado y ecolégico de
los comportamientos individuales y colectivos en
relacion con la produccién de informacién, y no
solamente de su consumo.

6. Integracion de la gestion
documental en las organizaciones

Desde finales de 2011 la gestién de documen-
tos en las organizaciones cuenta con un respaldo
para elevar dicha gestiéon al nivel estratégico,
como viene ocurriendo desde hace tiempo con
otros areas de gestion como las finanzas, la cali-
dad o el medio ambiente. El hecho que ha impul-
sado este cambio de paradigma en la gestion de
documentos viene dado por la publicacién de dos
normas /SO integrantes de la serie 30300 Sistemas
de gestion para documentos.

La gestion documental ya contaba con un
estandar /SO, la denominada norma 75489 (nor-
ma UNE para Espafia), que desde en 2001 ha
servido para sistematizar las practicas de gesto-
res documentales en las organizaciones. Es una
norma técnica dirigida tanto a los técnicos de la
gestion documental como a los directivos de las
organizaciones, quienes pueden delegar su parte
de gestion y técnica a los gestores documenta-
les. Estos a su vez deberan rendir cuentas a la
alta direccién de cémo se lleva a cabo la gestion
documental, de acuerdo con los requerimientos
recogidos en la /SO 30301.

ditado a tal efecto. Con

todo ello, la gestiéon docu-

mental queda plenamen-

te reconocida e integrada
como elemento clave dentro de la gestion de las
organizaciones. Sus fundamentos para el caso de
las administraciones publicas, y en buena medida
extrapolables a otras organizaciones, quedan
recogidos por Garcia-Morales (2013).

7. Big data e internet de los objetos:
promesas a cumplir

Para este afio 2013 el informe Gartner predice
una aceleracion de dos grandes promesas de los
Gltimos tiempos. Asi, se apunta que la internet
of things transformara (;por fin?) radicalmente
los entornos de negocio y la vida cotidiana. Sin
embargo el propio informe remarca la necesidad
de investigacion y de proyectos piloto al respec-
to. ¢Habra que definir, por ejemplo, un marco
conceptual para tratar el comportamiento infor-
macional individual y colectivo, no ya de personas
sino de objetos?

“Con la serie ISO 30300 la gestion de
documentos en las organizaciones
cuenta con respaldo para ser elevada
al nivel estratégico”

Mas plausible parece, en cambio, la previsién
de integracion de las técnicas big data a los alma-
cenes de datos y demas infraestructura tecnolo-
gica de las organizaciones, enfocada a la facilita-
cion de toma de decisiones en tiempo real y a la
mejora de pronosticos de futuro. Ello supondria
la superacion de los esquemas al uso de analitica
y reporting automatico, limitados hasta ahora a
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dar una visién centrada en el pasado. De hecho,
una aplicacion del big data en tiempo real que ya
esta aqui, y resulta altamente cuestionable, es su
uso para el filtraje automatico de contenidos en
internet y redes sociales, por parte de empresas
y gobiernos (Morozov, 2012). La cuestién no es
tanto si hay ‘desintermediacién’, sino cémo la
intermediacion se reformula en un entorno digi-
tal altamente automatizado. Podriamos decir que
intermediacién haberla hayla, otra cosa es bajo
qué criterios y con qué grado de intervencion
humana.

“Intermediacion la hay, otra cosa es
bajo qué criterios y con qué grado de
intervencion humana”

8. Conclusion

Sefalar, por ultimo, una cuestion largamente
pendiente: la consolidacion de un perfil con su
nombre correspondiente para la gestion de infor-
macién en organizaciones. A pesar de la fuerza
creciente de términos como gestion documental
o inteligencia competitiva, referidos a facetas de
esta gestion, no puede considerarse que haya por
ahora un nombre de perfil claramente reconocido
por las empresas. En este sentido, habra que estar
atentos en un futuro préximo a lo que pueda
dar de si un término ahora emergente como el
content curator (Sanz-Martos, 2012).
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