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Investigacion realizada en el marco del proyecto El acceso abierto (open access) a la ciencia en Espania:
analisis del grado de implantacién y de la sostenibilidad de un nuevo modelo de comunicacién cientifica.
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g Universitat de Barcelona Grupo de Investigacién “Cultura y contenidos digitales: aspectos documentales, politicos y econémicos”. 1
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OAIS es complicado
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Fuente: OAIS, June 2012, page 4-1
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OAIS es mas complicado
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OAIS es extremadamente complicado
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Y si esto solamente es un esquema...

¢, Qué habra por debajo?...




Apreciaciones observadas

OAIS es complicado.

OAIS solo lo pueden comprender los expertos.
Preservar es técnicamente complicado.
Preservar es caro.

No disponemos de la formacion para dirigir o gestionar un proyecto
de este tipo.

No sabemos como “vender’ este tema a las autoridades.

La preservacion solo esta al alcance de las grandes instituciones
internacionales.

N

No preservamos






Investigaciones

2 Auditorias de seguridad informatica y de preservacion digital en 8
hospitales de Barcelona (ENS y TDR ISO/IEC 16363:2012).

Auditoria de preservacion digital en el Instituto Cartografico de
Cataluia (ISO/IEC 16363:2012).

2 Auditorias de seguridad informatica y de preservacion digital en la
Universidad Autonoma de Barcelona (ENS y TDR ISO/IEC
16363:2012).

Estudio de creacion de una unidad de analisis forense digital en una
biblioteca nacional.

Estudio de los formatos preservados en los repositorios
institucionales UB, RECERCAT y TDX.
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Tesis doctorales

Adaptacion del modelo OAIS para su aplicacion en hospitales y la
preservacion de las Historias Clinicas Electronicas (presentada).

Sistema de preservacion digital de datos cartograficos (en curso).

Técnicas de analisis forense aplicado a la preservacion digital (en
Curso).

Repositorio institucional y sistema de preservacion para una
universidad mexicana (en curso).

Consultoria

Elaboracion de esquemas METS y PREMIS.

Integracion y exportacion de metadatos en repositorios
universitarios y archivos digitales.

Disefo y puesta en marcha de un sistema de preservacion digital
para la Universidad de Barcelona.
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Recomendaciones - 1

« Utilizacion de las auditorias de seguridad informatica y de
preservacion digital como metodologias para la
autoevaluacion de la situacion y de las perspectivas de
mejora de una institucion.

Gestion: repositorio institucional

» Auditorias como herramienta de diagndstico.

» Auditorias como herramientas de planificacion.

» Auditorias como herramientas para conseguir
la implicacion de todos los actores.

[oo1 | Documentos

Sistema
de discos
Estadisticas

3.3. [mp] Medidas de proteccién . ) difcio [oosr 1"
control [current] | [ENS] 4.2.4.1.1 The repository shall have unique identifiers
[mp] Medidas de proteccién 12 I A N \/

[mp.if] Proteccién de las instalaciones ¢ infraestructuras L2 3.1.2.1 The repository shall have an appropriate succession plan,
[mp.if.1] Areas separadasy con control de acceso 12 ] - ) ;
[mp.if 2] Identificacién de las personas 2 contingency plans, and/or escrow arrangements in place in case
[mp.if.3] Acondicionamiento de los locales L2 the repository ceases to operate or the governing or funding
[mp.if.4] Energia eléctrica L2 institution substantially changes its scope
[mp.if.5] Proteccién frente a incendios L2
[mp.if.7] Registro de entrada y salida de equipamiento L2

[mp.per] Gestion del personal L2
[mp.per.2] Deberes y obligaciones 12 ‘

[mp.per.3] Concieg(’:iacién 12 "Hfb_rme e
[mp.per.4] Formacion L2 it | 8uditorgy g,

[mp.eq] Proteccién de los equipos L2 | ore 9(\99“\\ © 51.’ ?f’t‘llvacmn
[mp.eq.1] Puesto de trabajo despejado L2 de‘%‘;;:gi\e““% “.\: ae | B

[mp.com] Proteccién de las comunicaciones 12 \ C:\‘:\o\\f":;“f (‘\%\5 il Cat,

[mp.com.3] Proteccién de la autenticidad y de la integridad L2 ‘ i:)ii::‘glsxxaﬁ\i:“°“

[mp.si] Proteccién de los soportes de informacion 12 o parcel® - 1 3
[mp.si.1] Etiquetado L2 o4
[mp.si.3] Custodia L2 o 19087




Recomendaciones - 2

« Adaptacion de las técnicas del analisis forense digital para
agilizar la ingestion de grandes volumenes de datos.

« Agrupacion de datos en discos virtuales.
» Descripcion simplificada por lotes.
» Acceso por emulacion.
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Imagen de un disco duro capturada con Autopsy Ordenador de adquisicion forense enlau 14



Recomendaciones - 3

« Aprovechamiento de los servicios en la nube (cloud storage)
para dar seguridad al almacenamiento.

Actualmente el almacenamiento en la nube tiene un buen coste a corto plazo
pero no a largo plazo.

Utilizarlo como solucion para arrancar nuevos sistemas de preservacion.
Buena solucion para segundas copias (ej.. Amazon Glacier).
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Recomendaciones - 4

* Revision del uso dado al esquema de metadatos PREMIS.

Intellectual

 No obsesionarse con los esquemas XML, se
Entities

pueden obtener resultados similares con bases
de datos sencillas. \/

« Considerar PREMIS como una guia, no como un -

mandato.
» Por ejemplo, es mas importante saber generar \ Events /

valores MD5 o SHA-1.

- <mets:amdSec ID="amd_for_id1">
- <mets:techMD ID="tech_id1">
- <mets:mdWrap MDTYPE="PREMIS">
- <mets:xmlData>
- <premis:object xsi:type="premis:file">
- <premis:objectIdentifier>
<premis:objectIdentifierType>URL</premis:objectldentifierType>

Rights
Statements

<premis:objectIdentifiervValue> /CTCRL11368/CONSULTA/CTCRL11368_001.jpg</premis:objectIdentifiervalue=

</premis:objectldentifier>
- <premis:objectCharacteristics>
<premis:compositionLevel>0</premis:compositionLevel>
- <premis:fixity>
<premis:messageDigestAlgorithm>MD5 </premis:messageDigestAlgorithm >
<premis:messageDigest>d4b8e7444c586ba73b58b594796014a5</premis:messageDigest>
</premis:fixity >
<premis:size>1614885</premis:size>
- <premis:format>
- <premis:formatDesignation=
<premis:formatName=image/jpeg</premis:formatName=
</premis:formatDesignation>
- <premis:formatRegistry >
<premis:formatRegistryName>PRONOM </premis:formatRegistryName=>
<premis:formatRegistryKey>fmt/43 </premis:formatRegistryKey >
</premis:formatRegistry>
</premis:format=
</premis:objectCharacteristics>
</premis:object>
</mets:xmlData>
</mets:mdWrap>
</mets:techMD>
</mets:amdSec>
- <mets:amdSec ID="amd_for_id2">
- <mets:techMD ID="tech_id2">

P " N N o n oo

S
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Recomendaciones - 5

 Valoracion de las soluciones de virtualizacidon como una
alternativa para el acceso a datos obsoletos.

Acceso por maquinas virtuales (ej.: VirtualBox, VMWare).
Uso de visores de formatos obsoletos (ej.: QuickView).
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Conclusiones

Se han de conseguir soluciones eficaces, no perfectas.

Existen muchas soluciones aplicables, de coste moderado y baja
complejidad.

Las soluciones presentadas no invalidan el marco tedrico aportado
por el modelo OAIS, lo hacen mas facilmente aplicable.
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iMuchas gracias!
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