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Resumo: O desenvolvimento dos sites de redes sociais (SRS) fez surgir o fendmeno conhecido como
“hipermobilidade estética dos internautas” que aumenta a exposi¢do de informagGes pessoais na Web,
aumentando também os riscos associados a estas, principalmente em rela¢do a aplicacdo de técnicas de
engenharia social. A engenharia social é um termo que define algumas praticas utilizadas para obter
acesso a informacgdes, por meio da quebra de sigilo em sistemas, organizacdes ou de individuos,
utilizando-se de pesquisas, trapagas, ou exploragdo da confianga das pessoas. Diante deste cenario,
como mensurar quanto as informagdes de determinado individuo estdo expostas na Web? Para
responder tal questdo, este trabalho teve como objetivo analisar o grau de exposi¢ao de informagGes de
pessoas fisicas acessiveis na Web. Para tanto, esta pesquisa foi desenvolvida como um estudo de caso,
com abordagem quantitativa e qualitativa, com foco no levantamento de informacdes pessoais e
profissionais, utilizando-se de consultas a sites e portais de acesso livre na Web. Foi utilizada a
amostragem do tipo ndo probabilistica e elaborada uma métrica em escala para classificacdo do grau de
exposicdo. Da amostra, 70% apresentam um indicador de exposicdo alta e 20% extremamente alta em
relacdo as informacgdes levantadas. Nenhum dos individuos pesquisados apresentou zero ou baixo grau
de exposicdo. A partir desse estudo foi possivel demonstrar a facilidade na busca e encontro de
informacgdes referentes a um determinado usuario no ambiente online e que sdo suficientes para
subsidiar ataques de engenharia social. Os resultados obtidos permitem criar hipéteses que podem ser
trabalhadas em uma pesquisa com amostra probabilistica e ressalta a necessidade da adog¢do de
procedimentos de gestdo da seguranca da informacdo e implantacdo de politicas de seguranca da
informacdo no ambiente organizacional e para uso pessoal.

Palavras-chave: gestdo da informacgdo e do conhecimento; gestdo da seguranca da informacgdo; redes
sociais; engenharia social; informacgado pessoal.

Abstract: The development of social networking sites (SNS) has created a phenomenon known as "hyper
mobility esthetics of netizens" that increases of the exhibition of personal information on the Web, it is
natural that raises the risks associated with such, especially relative to the application of social
engineering techniques. Social engineering is a term that defines some practices used to get access to
information, through the breaking systems confidentiality, organizations or individuals, using surveys,
cheating or exploiting the trust of people. Faced this scenario, how measure the private information of a
particular individual are exposed on the Web? To answer this question, this study aimed to analyze the
degree of exposure of information is accessible on the Web. To this end, this research was conducted as
a case study with quantitative and qualitative approach, focusing on survey personal and professional
information, using consultations to sites and open access Websites. It was used the non-probabilistic
sampling and elaborates a metric scale for rating the degree of exposure. We observed that 70% of the
samples have a high exposure indicator and 20% extremely high. No individuals surveyed had zero
degree of exposure. From this study was possible to demonstrate the facility in searching and gathering
information in the online environment. This information is sufficient to subsidize a social engineering
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attacks. The results obtained allow us to create hypotheses that can be worked on a research of a

probabilistic sample and highlight the need to adapt procedures for information security management
and implementation of information security policies in the organizational environment.

Keywords: information and knowledge management; information security management; social
networks; social engineering; personal information.

1 INTRODUCAO

Com base na obra “O livro dos cédigos”, de Simon Singh (2001), observa-se que desde
o antigo Egito a informacdo é vista como elemento de valor, cuja importancia se revela
segundo os interesses culturais, politicos e econdmicos da sociedade. Observa-se, assim, a
existéncia e a evolugdo de uma “batalha intelectual” entre os criadores de cédigos e os
decifradores, ou seja, de um lado o emissor que transmite a mensagem em cddigos, quando
aplicavel, para que ela possa chegar de forma segura ao seu receptor - povos, governos,
pessoas ou organizac¢des, e do outro, os decifradores, que buscam decodificar as mensagens a
fim de obter vantagem da informacdo decodificada, seja para fins militares, pessoais ou para
corporativos.

Na sociedade da informagdo, a partir da industrializacido e do aumento da
competitividade empresarial, a informagdo passou a ser considerada como elemento essencial
a formacdo da inteligéncia competitiva, sendo utilizada cada vez mais de forma estratégica
para a tomada de decisdo e otimizagao dos resultados. Porém, “ao mesmo tempo em que as
informacdes sdo consideradas o principal patriménio de uma organizagdo, estdo também sob
constante risco, como nunca estiveram antes” (BRASIL, 2003, p. 9). Isso porque, diferente da
sociedade classica ou pré-informacional, na sociedade da informacdo, com a difusdo da
Internet e o desenvolvimento das Tecnologias da Informacdo e Comunicag¢do (TIC), as
empresas se utilizam cada vez mais da rede mundial de computadores como principal canal
para geracdo de negdcios, ampliando, dessa forma, a possibilidade de incidentes no ciclo de
vida da informacdo (criagdo, manuseio, armazenamento, transporte e descarte), podendo
comprometer os resultados organizacionais.

Nesse contexto, faz-se necessdria a abordagem estratégica a gestdo de seguranga da
informacdo, considerada como um “diferencial determinante na competitividade das
corporagdes” (PROMON, 2005, p. 3) e conceituada como uma “drea do conhecimento que
salvaguarda os chamados ativos da informacgdo, contra acessos indevidos, modificacdes nao
autorizadas ou até mesmo sua nao disponibilidade” (PEIXOTO, 2006, p. 37). Como

complemento a essa definicdo conceitual, Sémola (2006) indica que para conferir um
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tratamento de seguranga a uma informacdo de forma eficiente, é necessario garantir suas

principais propriedades. A saber:

(1) confidencialidade - acessibilidade da informagcdo aos agentes
autorizados e inacessibilidade aos agentes ndo autorizados; (2) integridade —
possibilidade de alteracdo da informacdo para os agentes autorizados e
impedimento de alteracdo para os agentes ndo autorizados; e (3)
disponibilidade — acessibilidade da informagdo apenas aos agentes
autorizados a qualquer momento. (SEMOLA, 2006)

Para o autor, essas propriedades estdo relacionadas as varidveis organizacionais que
sdo de competéncia da fase do diagndstico do ambiente informacional, revelando, dessa
forma, os problemas de seguranca da informagdo e contribuindo para o levantamento das
acles de tratamento da informacdo para a antecipacdo de incidentes e planejamento de
solugBes. Essas varidveis sdo identificadas ainda por Sémola (2006) como componentes de
risco em seguranca da informacgdo. Sao eles: a) ameacgas — podendo ser internas (ex.: desastres
naturais, como inundag¢do; acao voluntaria por funciondrios insatisfeitos, ou a¢do involuntaria
por ingenuidade) e externas (cracker, engenharia social, virus); b) vulnerabilidades —
considerando as principais como fisicas (ex.: auséncia de mecanismo de controle de acesso);
tecnoldgicas (ex.: configuracdo inadequada de firewall ou de projetos de software) ou
humanas (ex.: auséncia de conscientizagdo por meio de treinamentos para disseminacdo de
politicas de seguranca da informacdo; e c) impactos — resultado de um incidente indesejavel
(ex.: prejuizo financeiro; danos a imagem).

A partir das propriedades da informacdo e suas vulnerabilidades, o fator humano é
considerado o elemento mais importante na gestdo de seguranca da informacdo, como
também é o elo mais fraco da seguranga (MITNICK; SIMON, 1963), pois sdo as pessoas que
executam e suportam os processos de uma organizagao. Ainda segundo os autores, “a
seguranca ndo é um problema para a tecnologia — ela é um problema para as pessoas e a
direcdo” (MITNICK; SIMON, 1963, p. 4).

Ndo adianta a organizagdo investir em sistematizacdo de processos e implementacado
de tecnologias sofisticadas se os seus funcionarios estdo insatisfeitos, podendo utilizar
informacgdes corporativas de forma intencional e indevida, ou se ndo estdao conscientes das
ameacas existentes através do relacionamento interpessoal e da comunicacdo humana dentro
e fora da organizacdo, possibilitando o repasse de informacées sigilosas de forma involuntaria
a pessoas mal intencionadas por meio da engenharia social — técnica considerada como a
maior ameaca a seguranca da informacdo nas organizacbes, por meio da persuasdo,
manipulac¢do e influéncia das pessoas, a fim de obter informacdes sigilosas (MITNICK; SIMON,
1963).

Nesse contexto, faz-se necessario, o direcionamento da ateng¢ao das organiza¢des aos

tipos, meios e técnicas de engenharia social, utilizados para ataques a confidencialidade,
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integridade e disponibilidade das informa¢Ges no ambito organizacional, pois, como afirmam

Mitnick e Simon (1963, p. 4), “os especialistas contribuem para o desenvolvimento continuo de
melhores tecnologias de seguranca, tornando ainda mais dificil a exploragcdo de
vulnerabilidades técnicas”.

Dessa forma, a quebra de seguranga da informacdo, a partir das vulnerabilidades
humanas, se torna cada vez mais frequente devido ao baixo custo para implementagdo dos
ataques, pois basta um computador com acesso a internet, associado ao baixo risco na
identificacdo do atacante, entdo chamado de engenheiro social — o profissional da “arte de

enganar” (MITNICK; SIMON, 1963).

2 ENGENHARIA SOCIAL

Com base nas abordagens de Mitnick e Simon (1963) e Guilherme Junior (2006), a
engenharia social podemos definir como um conjunto de praticas utilizadas para a obtencédo
de informagdes relevantes ou sigilosas de uma organizacdo ou individuo, por meio da
persuasdo, manipulacdo e influéncia das pessoas, seja com o uso ou ndo da tecnologia.
Corroborando essa conceituacao, o Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br) (2012, p. 115) define engenharia social como “uma técnica
por meio da qual uma pessoa procura persuadir outra a executar determinadas acdes”,
podendo ser de uso benéfico ou nao, protegendo ou atacando um sistema de seguranga de
informacgdo empresarial ou até mesmo particular.

Em relacdo a atividade profissional, o engenheiro social ndo possui uma formacao
definida; ele pode atuar em qualquer area, entretanto, seu foco de atuagao sdo empresas de
médio e grande porte. Os engenheiros sociais aplicam técnicas como uma boa conversa e
simpatia, analisam o ambiente e, principalmente, suas futuras vitimas, identificando seus
pontos fracos e as vulnerabilidades do ambiente visado. A partir dai iniciam seu ataque. Na
andlise dessas vulnerabilidades, as relacionadas ao ser humano sdo consideradas o principal
fator de ataques do engenheiro social. Dentre elas, Guilherme Junior (2006) destaca como as
mais relevantes: a) vontade de ser atil — tratamento com cortesia; b) busca por novas
amizades — ampliacdo da rede de relacionamentos; c) propaga¢do de responsabilidades —
compartilhamento de func¢des e atividades; e d) persuasdo — caracteristicas comportamentais
gue tornam as pessoas vulneraveis a manipulacdo por meio de conversas informais.

Diante destas caracteristicas, qualquer pessoa pode se tornar um engenheiro social,
manipular pessoas e obter informacgdes sigilosas a fim de interferir em qualquer tipo de
negdcios. Tanto os hackers (pessoas que invadem os sistemas de computadores sem interesses
financeiros, somente pelo desafio), como crackers (individuos que invadem com intuido de

destruir, roubar dinheiro, senhas ou informacgdes), podem se valer das técnicas de engenharia
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social, sdo pessoas com diferentes perfis, como estudantes, representantes comerciais,

executivos, ex-funcionarios, vigaristas, terroristas etc. Apds a identificacdo das
vulnerabilidades existentes no ambito das pessoas e do ambiente que o engenheiro social
pretende atacar, deve-se entender como se da o processo em si de interferéncia e ataque. De
forma sucinta, o engenheiro social percorre as seguintes etapas: 1) redne todo tipo possivel de
informacgdes sobre as pessoas, seus perfis, vulnerabilidades relacionadas e as do ambiente; 2)
desenvolve relacionamento com a vitima por meio da aproximacdo e estreitamento de lagos, a
fim de ganhar confianca e obter acesso aos dados e ambientes; 3) explora todo tipo possivel
de informacdo e relacionamento na drea de ataque; e 4) executa o ataque a empresa ou ao
individuo (LENNERT e OLIVEIRA, 2011).

Para esta ultima etapa, conforme Lennert e Oliveira (2011), o engenheiro social faz uso
das mais diversas técnicas, tais como: a) phishing — invade computadores por meio de virus e
busca as informacdes de interesse; b) abordagem fisica — faz chamadas por telefone buscando
informacdes precisas para uso indevido, recolhe documentos e papéis de conteudo relevante
qgue ndo foram devidamente descartados, por exemplo, no lixo; ¢) abordagem psicoldgica — usa
do apelo sentimental e da amizade; d) entretenimento — faz uso das conversas em locais de
lazer , quando o individuo esta distraido, para obter informacdes de seu interesse e, por fim, e)
solidariedade — faz uso da generosidade das pessoas desenvolvendo, por exemplo, campanhas
de doacgdo e eventos restritos.

O que se observa é que, com o desenvolvimento dos sites de redes sociais (SRS), as
vulnerabilidades de carater humano s3ao potencializadas pelo fendmeno conhecido como
“hipermobilidade estética dos internautas” (STASSUN; ASSMANN, 2012). Para os autores, esse
fendbmeno é caracterizado pela necessidade de o sujeito se sentir importante por meio do
(re)conhecimento e aparéncia com que se revela nos SRS, por meio de suas informacdes e
intimidade expostas de forma intencional e espetacularizada. Dessa forma, o ambiente online
é identificado como um dos nichos de atuacdo dos engenheiros sociais, devido a grande
acessibilidade, exposicao, instantaneidade e a falhas de gestdo da seguranca da informacao,

conforme abordado a partir do préximo tépico.

2.1 Engenharia Social nas Redes Sociais Online

A necessidade humana de socializacdo e interacdo através da aglomeragdo em
grupos/redes ndo é recente. Porém, com o desenvolvimento da Internet, os SRS nascem com o
objetivo de atender de forma otimizada essa necessidade, gerando oportunidades para novas
formas de interacdo e relacionamento entre os individuos no ambiente virtual. Nessa
perspectiva, Recuero (2009, p. 102) afirma que SRS “sao espacos utilizados para expressao das

redes sociais na Internet”. As redes sociais, por sua vez, sdo definidas como um conjunto de
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dois elementos: atores sociais e suas conexdes. Segundo Boyd e Ellison (2007), os SRS sdo

servigos que permitem aos individuos: (1) construir um perfil publico ou semi-publico dentro
de um sistema limitado; (2) articular-se com uma lista de outros usuarios com os quais se
compartilhard uma conexao; (3) ver e percorrer a sua lista de ligacdes e aquelas feitas por
outras pessoas dentro do sistema.

Em concordancia com Cavalcanti Junior (2011), hoje os sites de redes sociais, com foco
no relacionamento, podem ser caracterizados como o conjunto de ferramentas com maior
facilidade para fazer amigos, manter contatos e conhecer pessoas por meio da Internet.
Porém, também podem ser caracterizados como uma grande ameaca a privacidade dos seus
usuarios, pois esses sites possuem/expdem um grande volume de informagdes pessoais e/ou
profissionais, incluindo o ciclo de amizades, fotos, lugares que frequentam, endereco
residencial e nimeros de contato, cargo e emprego atual, e ainda, os familiares, aumentando
o nivel de visibilidade na Internet e as possibilidades de ataques de engenharia Social.

No dmbito organizacional, essas ameacas passam de um plano individual/pessoal para
um plano corporativo/mercadolégico, pois os SRS podem ser utilizados pelo engenheiro social
para obter informacdes sigilosas sobre a empresa, seja através de pessoas identificadas e mal
intencionadas que se tornam “amigas” apenas para este fim, tais como usuarios se fazendo
passar por um profissional da empresa, ou até mesmo através de perfis falsos, os chamados
“fakes”. Essas ameacas se agravam pelo fato de muitas empresas permitirem o acesso a redes
sociais no ambiente corporativo, como também muitas pessoas aceitarem o pedido de
“amizade” de usuadrios nesses sites mesmo sem conhecer os seus autores.

Segundo estudos publicados pelo porta G1 (2012), somente em 2012, os crimes
virtuais causaram um prejuizo de RS 15,9 bilhdes no Brasil, atingindo 28,3 milhdes de pessoas.
Entre os crimes relacionados estdo: o uso de Internet banking, virus, furto de dados pessoais,
invasdo de e-mails e perfis sociais, invasdo de dispositivos médveis e bullying online. A pesquisa
aponta ainda um aumento no nimero de crimes online em plataformas madveis e sociais com
relagdo aos anos anteriores. Conforme os dados, 15% dos usudrios de redes sociais relatam ter
sofrido de invasao de perfil e uso de identidade de forma indevida. Ainda segundo a pesquisa,
um em cada dez usuarios de redes sociais foi vitima de golpe ou links falsos em plataformas
colaborativas.

Esse aumento no nimero de crimes cibernéticos pode ser justificado pelo aumento do
numero de usudrios na Internet, que, segundo indicadores (2012) da Safernet, chegam a
81.798.000 de pessoas no Brasil. Desse total, pelo menos 87,6% dos internautas estdo em
algum tipo de sites de relacionamento, segundo dados apresentados por Damasceno (2012),
classificando o Brasil em primeiro lugar no ranking mundial de adesdo as redes sociais. Ainda,

segundo estatisticas da Social Bakers (2012), referente ao ano de 2012, 63.161.560 desses
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usudrios possuem perfil no SRS Facebook, classificando o pais em segundo lugar no ranking

mundial de estatisticas desse ambiente.

Fazendo um levantamento mais especifico quanto ao uso do Facebook, Furlan (2012)
reuniu estatisticas sobre esse SRS. Segundo dados referentes ao més de abril de 2012, o
Facebook no Brasil recebeu 9,76% de todas as visitas da Internet; 1 em cada 4 pdaginas
visitadas por um Unico usuario pertenciam as redes sociais. J& em relagdo ao ano de 2011, no
Brasil, o termo “Facebook” foi o mais buscado na Internet. Diante desses dados é possivel
inferir o aumento na visibilidade dos usuarios nos SRS e os tipos de ameacas relacionados ao
uso desses sites.

O Facebook é aberto para qualquer pessoa que tiver interesse em se cadastrar. Para
isso, basta acessar o site e preencher as informacdes solicitadas para criacao de perfil. Dentre
as informacgOes necessarias a criacdo de um perfil completo estdo: lugar onde o usudrio
trabalha/trabalhou; lugar onde estuda/estudou; cidade onde nasceu e onde mora; data de
aniversario; status de relacionamento, caracterizado como solteira (0), noiva (0), casada (o),
em um relacionamento enrolado, em um relacionamento aberto, vilva (o), separada (o),
divorciada (0); interesses (opg¢do sexual, religido e preferéncia politica); e endereco e contatos
(celular, telefone, e-mail, sites, outras redes).

Apds a criacdo do perfil, os usudrios podem fazer “solicitacbes de amizade” para se
conectarem a outras pessoas. Além disso, podem identificar pessoas da sua familia de acordo
com o tipo de parentesco (ex: mae, pai, primo (a), tio (a)). Outra forma de organizar os
contatos é por meio da criagdo de grupos/listas, de acordo com o seu circulo de amizades e
ainda ha a possibilidade de marcar os seus amigos como “melhores amigos”, passando a
receber as suas atualiza¢Ges diarias na sua timeline (linha do tempo). Uma opg¢do que talvez
seja diferente dos outros sites é se tornar “assinante” de seus amigos para receber o feed de
noticias. Essa opcdo também pode ser escolhida para pessoas “ndo amigas”. Ou seja, as suas
postagens marcadas como publicas serdo visiveis na timeline do usuario que se tornou
assinante do seu perfil. Quanto a essa op¢do, o usuario ainda pode escolher receber
“notificacbes do assinante” no Facebook, por SMS, notificacGes no modo push (alertas em
celular) ou por e-mail.

Dentre as formas de comunica¢do no Facebook estdo: a opgdo de postar videos e
fotos, seja em sua timeline ou em albuns separados por temas; criacdo e gerenciamento de
eventos, podendo convidar ou ser convidado pelos usudrios; postagem de textos ou
comentarios pessoais. Quanto as postagens (fotos, textos, videos), elas podem ser “curtidas”
ou compartilhadas, e ainda possuem a opg¢ao de marcar pessoas e lugares. Além dessas

ferramentas, o Facebook também possui aplicativos com objetivos especificos que podem ser
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utilizados pelo computador com acesso a Internet ou por celular ou tablet, por exemplo:

Instagram (fotografias), Foursquare (geolocalizacdo), e diversos tipos de jogos.

Diante dessas informacGes que podem ser disponibilizadas pelos usudrios a suas
conexdes, entende-se que um perfil em um site de rede social fornece a pessoas mal
intencionadas subsidios suficientes para ataques de engenharia social. O dlbum de fotos, por
exemplo, indica o ciclo de amizades, locais que o usudrio frequenta e seus habitos pessoais,
principalmente pela op¢do de marcar pessoas e lugares. A lista de grupos identifica os grupos
sociais da qual o usuario faz parte. Ja os comentdrios e a agenda de eventos podem oferecer
informagdes como os amigos mais intimos, encontros, planos e compromissos futuros do
usudrio. Além dessas ameacas, os aplicativos, como o Instagram e o Fousquare, disponibilizam
informacdes quase instantdneas sobre o lugar em que o usuario se encontra, seja através da
identificacdo dos lugares na foto, seja pela localizagdo no mapa associado ao aplicativo.

A partir do levantamento dessas vulnerabilidades, o CERT (2012) divulgou uma Cartilha
de Segurancga para Internet, a fim de orientar os usuarios no gerenciamento das informacdes
gue sao disponibilizadas na rede e, mais especificamente, nas redes sociais. Os principais riscos
apontados na Cartilha sdo: furto de identidade (perfil falso); invasdao de perfil (através do uso
de paginas falsas ou computadores infectados); uso indevido de informacgdes (incluindo o uso
de questdes de seguranga usadas para recuperagao de senhas); vazamento de informacgdes
(conteldos sigilosos de empresas divulgados na Internet); disponibilizacdo de informacgdes
confidenciais (persuasdo para fornecimento de e-mail, endereco, telefone, etc); sequestro
(através da localizacdo do usudrio por meio do uso de aplicativos para fazer check-in em
lugares como restaurantes, cinemas e outros); furto de bens (comentdrios de que estara fora
de casa num determinado periodo); recebimento de mensagens maliciosas; acesso a
conteldos improprios ou ofensivos; danos a imagem e a reputacdo (ex.: calunia e difamacgao).

Com a finalidade de prevenir esses ataques, o Facebook disponibiliza algumas
configuracGes de seguranca e privacidade para os seus usudrios. Uma das principais é a
possibilidade de classificacdo da informacgdo (postagens, fotos e videos) nas opgdes: publico,
para amigos, somente para o préprio usuario, personalizado (pessoas) ou por lista (grupo de
pessoas). Outras opcdes disponiveis sdo: a ativacdo da navegacdo segura; notificacdo de login
quando a conta for acessada de um computador ou dispositivo mdvel ndo cadastrado;
ativacdo de um cddigo de seguranga para acessar a conta a partir de navegadores
desconhecidos; utilizacdo de senha especifica para uso de aplicativos (em vez de utilizar a
mesma senha do Facebook).

Dentre as outras op¢des de seguranga e privacidade, o Facebook disponibiliza ainda ao
usudrio, na sua Central de Ajuda, informacdes sobre: Como fazer para bloquear alguém? Como

controlar quem pode o localizar no Facebook com suas informa¢des de contato? Como
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controlar quem pode lhe enviar mensagens? Como fazer para controlar quem pode ver

publicacGes e fotos nas quais estd marcado em sua linha do tempo? Como ativar a opgdo para
analisar marcacGes que amigos adicionam as publicacGes antes de elas aparecerem? Como
denunciar problemas (com base nos padrdes da comunidade do Facebook)? Além dessas, sdo
fornecidas informac¢des sobre o gerenciamento de aplicativos e de conexdes. Todas essas
informagdes estdo coerentes com as sugestdes necessdrias a gestdo da seguranca da
informacao publicadas pelo CERT.

Nesse sentido, se torna importante a aten¢do dos usudrios as pessoas adicionadas a
sua rede de amizades, é necessdrio atencdo para o uso correto das ferramentas de
gerenciamento da informacdo, observando o tipo de conexdo estabelecida com os outros
usuarios, tais como amigos, melhores amigos, conhecidos, e integrantes de listas/grupos
especificos.

As pessoas sdo consideradas um elo fragil nos sistemas de seguranca da informacao,
seja ele fisico ou virtual, sendo necessario a valorizacdo de politicas de seguranca da
informacdo e treinamentos nos ambientes intraorganizacional e doméstico para sensibilizacdo
e conscientizacdo das vulnerabilidades e ameacas existentes por meio da atuacdo da
engenharia social e sua maximizacdo por meio do uso de redes sociais na Internet, como
também se faz necessaria a realizacdo de treinamentos sobre o uso correto dos sites de redes

sociais e suas configuragdes de seguranca e privacidade.

3 POLITICAS DE GESTAO DE SEGURANGA DA INFORMAGCAO

Nos ambientes corporativos, para sanar ou minimizar os diferentes tipos de falha
humana é necessaria a criagdo de diretrizes organizacionais que estabelecam normas de
conduta — as Politicas de Informacdo. De acordo com Basto (2012), uma politica de seguranca
da informacdo pode ser definida como “um documento que registra os principios e as
diretrizes de seguranca adotado pela organizacdo, a serem observados por todos os seus
integrantes e colaboradores e aplicados a todos os sistemas de informacdo e processos
corporativos.” E por meio delas que as empresas planejam sua defesa diante de um possivel
ataque de um engenheiro social, entre outras ameacas.
Para isso, se faz necessario um trabalho continuo, planejado, coordenado e executado com
acompanhamento de profissionais capacitados para esse objetivo. A partir do planejamento,
as seguintes etapas sdo cumpridas para a execu¢do de uma Politica de Informacgdo: (1)
Avaliagcdo de riscos — Identificacdo e analise das vulnerabilidades existentes no ambiente; (2)
Analise do custo/beneficio da informagdo — verificagdo dos tipos de informagio que devem ser
protegidos na organizac¢do; (3) Criacdo de diretrizes e sua formalizacdo em politicas (normas e

procedimentos) e sua divulgacdo; (4) Pesquisa continua para atualizacdo da politica —
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verificando se as diretrizes determinadas e implementadas estdao proporcionando resultados

eficientes; (5) Programa de treinamento e conscientizacdo dos usuarios — primordial para a
execucdo das diretrizes estabelecidas; e (6) Plano de gestdo de crise (incidentes) — plano de
continua atualizacdo e devido monitoramento.

Sendo assim, a conscientizagdo dos usudrios e a execu¢cdo de uma politica de gestdo de
seguranca da informagdo tornam-se essenciais para as empresas, assim como estratégias
adequadas devem ser pensadas pelo individuo comum no uso de redes sociais online, a fim de
evitar ataques de engenheiros sociais e suas consequéncias morais ou financeiras. Para
exemplificar a importancia deste contetdo serd apresentado a seguir um estudo de caso

demonstrando como alguns individuos estdo expostos nas redes sociais online.

4 PROBLEMATIZACAO, OBJETIVO E JUSTIFICATIVA

Com o aumento da exposicdo de informagdes pessoais na Web, é natural que aumente
também os riscos associados a estas. Mas como mensurar quanto as informagdes de
determinado individuo estdo expostas? Para responder tal questdo, este trabalho teve como
objetivo analisar o grau de exposi¢cao de informacdes de pessoas fisicas acessiveis na Web.

Até maio de 2013, em consulta realizada a Base de Dados Referenciais de Artigos de
Periddicos em Ciéncia da Informagdao (BRAPCI), ndo foi encontrada nenhuma publicacdo na
area de Ciéncia da Informacdo que aborde este tema no Brasil. E nesse aspecto que se justifica
uma pesquisa que demonstre como estas informacdes postadas na Web estdo expostas as
técnicas de engenharia social, por meio da aplicacdo de uma métrica para se mensurar o grau
de exposicdo dos individuos, cujos resultados podem auxiliar em programas de
conscientizacdo e servir de alerta para os usuarios da rede. A facilidade de acesso e o uso
indevido de informacgdes pessoais fizeram com que o The Federal Bureau of Investigation- FBI
promovesse em 2012 uma campanha de alerta nos EUA. Segundo o FBI:

Uma vez que a informacgdo é publicada em uma rede social, esta ja
ndo é privada. Quanto mais informag¢des um individuo publica, mais
vulneravel se torna. Mesmo quando se utiliza configuragGes de
seguranca elevadas, amigos ou sites podem, inadvertidamente, vazar
as informacgdes. (UNITED STATES, 2012, tradugdo nossa)

I”

Para fins deste trabalho utiliza-se como base a definicdo de “informacdao pessoa
apresentada no Decreto n2 7.724, de 16 de maio de 2012 — “informacao relacionada a pessoa
natural identificada ou identificavel, relativa a intimidade, vida privada, honra e imagem”

(BRASIL, 2012).

5 DESENVOLVIMENTO, ANALISE E DISCUSSOES
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Diante do grande volume de informacGes pessoais disponiveis na Internet e na

perspectiva de entender na pratica as vulnerabilidades e ameacas existentes nesse ambiente,
a presente pesquisa se propds a fazer um levantamento das informagdes pessoais sobre
determinados usudrios que estdo disponiveis na rede e promover uma discussdo sobre o seu
potencial de uso em ataques de engenharia social. Para tanto, a pesquisa foi desenvolvida
como um estudo de caso. E caracterizada como de abordagem quantitativa e qualitativa,
focando no levantamento de informacgGes pessoais e profissionais, utilizando-se de consultas a
sites e portais de acesso livre na Web, ferramentas de busca, e na analise de conteudos e
imagens em perfis de usuarios cadastrados no site de rede social Facebook. Este SRS foi
selecionado devido a grande visibilidade dos usudrios e aos tipos de ameacas ja mencionadas
na revisdo de literatura relacionada ao seu uso.

Para a realizacdo deste trabalho foi utilizada uma amostragem do tipo nao
probabilistica. A amostra foi composta por integrantes de uma turma do curso de mestrado
em Ciéncia da Informacdo do PPGCI/UFPB, totalizando 10 (dez) pessoas. Ressalta-se, no
entanto, que nenhum dos perfis analisados estava na “lista de amigos” no Facebook dos
pesquisadores no momento da analise. A coleta de dados aconteceu entre janeiro e margo de
2013. Conforme verificado na fundamentacdo tedrica, foram trabalhadas as seguintes
variaveis relacionadas com “informacbes pessoais”: numero de RG; numero de CPF;
gostos/preferéncias; data de aniversario; informacdes sobre familia; lugares que
frequenta/frequentou; status de relacionamento (companheiro (a)); endereco residencial; e-
mail pessoal e/ou profissional; telefone/celular pessoal e/ou profissional; profissdo; local de
trabalho; rendimentos; e educacdo.

A primeira parte da pesquisa, apresentada na Figura 1, se limitou ao levantamento de
numero de RG e CPF no Google, utilizando-se do nome completo dos integrantes da amostra e

as variaveis como palavras-chave na busca pelos termos.

80%
70% -

60% |

50% -
40% -

30% -
20% -
10% -

0% -

SIM

Figura 1 — Dados de RG e CPF identificados.
Fonte: Elaborado pelos autores (2013)
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Do total de membros pesquisados, 70% possuem o nimero de RG e 30% possuem o

numero de CPF disponiveis na Internet. Conforme os documentos visualizados, esses dados
podem ser identificados quando o individuo participou de algum tipo de concurso, prova de
vestibular etc. ja que a lista de classificados/aprovados normalmente é divulgada com a
identificacdo numérica do participante, seja o RG ou CPF.

Verificou-se que do total de membros pesquisados, 70% possuem perfil ativo no
Facebook. Uma vez identificado um perfil no Facebook, torna-se facil encontrar informacgdes
relacionadas as outras varidveis ja mencionadas e que podem ser visualizadas na Figura 2. Em
50% do total da amostra foi possivel identificar as preferéncias quanto a times de futebol,
esportes, musicas, leituras etc. Em 40%, a data de aniversdrio estd disponivel na opg¢do
“publico”, ou seja, qualquer usuario do Facebook, mesmo que ndo esteja incluido na sua lista

de amigos, pode visualizar essa informacao.

Variaveis

Educagio
Rendimentos
Frofisséo
Loccal de Trabalho
Telefone profissional ou pessoal TS
E-mail profissional ou pessoal e HNEO

Endereco residencial T T T T |
Status de relacionamento £ |
Lugares que frequenta/frequentou ]
Familia s
Data de aniversirio e
Preferéncias ]

0% 20% 40% 60% B0% 100% 120%

Esim

Figura 2 — Informacgdes pessoais identificadas na Internet.
Fonte: Elaborado pelos autores (2013)

Y

Em relacdo a marcagao de familiares, 50% dos pesquisados marcam pais, filhos,
irm3os e primos na opgdo “publico”. Ja em relagdo aos lugares que frequenta/frequentou,
nao foi possivel verificar em 50% dos usuarios analisados, pois estes ndo utilizam muitas
marcagdes em fotos, como também ndo utilizam ferramentas de geolocalizacdo, como por
exemplo, o Fourquare, pelo menos ndo com a opgao “publico”. As informacgdes identificadas
foram complementadas com a andlise de comentdrios postados em fotos e publicacdes na
timeline do usudrio. Ja em relacdo ao status de relacionamento, 50% dos usudrios pesquisados
apresentam essa informacdo na opgdao “publico” com a identificacdo da(o) respectiva(o)
parceira(o). Vale destacar que sé foi possivel encontrar essas informag¢des nos usudrios que

possuem perfil no Facebook.
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Em relagdo ao endere¢o residencial, 100% dos pesquisados nao possuem essa

informacdo disponivel na Internet, como também ndo a possuem no Facebook em formato
publico. J& o e-mail e o telefone (profissional ou pessoal) sdo encontrados em 70% e 60%
deles, respectivamente, porém nenhum contato é visualizado pelo Facebook, mas sim por
meio de buscas pelo Google. J& em relacdo a educagdo e ao local de trabalho, 100% dessas
informacgdes sdo visiveis para o publico. Outra informacdo possivel de ser levantada na
Internet é o saldrio-base dos integrantes da amostra identificados como servidores publicos
federais ou bolsistas de graduacdo ou de pds-graduagao. No caso desta pesquisa, 60% eram
servidores publicos e 10% bolsistas, cujas informacdes de saldrios ou bolsas estdo disponiveis
no Portal de Transparéncia Publica do Governo Federal' ou em sites de érgdos publicos, como
também no portal da CAPES? ou no CNPg.?

Para um Engenheiro Social, esse tipo de exposicdao de informacdes facilita tanto a
aproximacdo com o usuario quanto o uso indevido destas informacdes para a construcdo de
perfis falsos, chantagens, sequestros, ou até mesmo a manipulacdo e influéncia para a
transmissdo de informacgdes sigilosas e importantes, seja para a pessoa ou para a organiza¢ao
(HADNAGY, 2011, p. 31).

Saber onde localizar o individuo, conhecer sua rotina, gostos e preferéncias, familiares,
companheiros (as), entre outras informagdes consideradas criticas, favorece o enriquecimento
de sua argumentacdo e estratégias para cometer qualquer tipo de ato criminal, pois hd uma
superexposicdo da qual os individuos ainda ndo se deram conta, cada vez mais fazendo uso
dos recursos disponiveis para se expor em publico. Tal fenbmeno é conhecido como
“hipermobilidade estética dos internautas” (STASSUN; ASSMANN, 2012).

Como ndo foi identificado na literatura (ALVES, 2010; BRAGA, 2011; CAVALCANTI
JUNIOR, 2011; LENNERT; OLIVEIRA, 2011; PEIXOTO, 2006) um modelo para mensurar o grau de
exposicdo de cada individuo, foi necessario elaborar um método com uma escala de
classificacdo. Este foi desenvolvido com base no Facilitated Risk Analysis and Assessment
Process (FRAAP) utilizado para andlise de risco em seguranca da informacdo. Segundo Peltier
(2005, p. 129), o FRAAP é um processo testado, eficiente e organizado para assegurar que os
riscos relacionados a seguranca das operagées dos negdcios sejam detectados e
documentados.

Na presente pesquisa, foi atribuido um peso para cada varidvel relacionada a
informacdo pessoal, considerando a possibilidade de se usar tal informagdo em uma fraude,

como por exemplo, para criagdo de um cadastro falso. As varidveis pesquisadas foram

! http://www.portaltransparencia.gov.br/

2 http://www.capes.gov.br/bolsas/bolsas-no-pais

3 .
http://www.cnpg.br/no-pais
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classificadas, e a cada categoria atribuiu-se uma pontuacdo conforme sua criticidade,

resultando na seguinte disposicao:

1. informacgdes sobre rendimentos (4 pontos): variavel - rendimentos.

2. informagdes usadas em cadastros (3 pontos): varidveis - nUmero de rg; nimero de cpf;
data de aniversario.

3. informacdes que permitem localizar e/ou entrar em contato direto com o usuario (2
pontos): varidveis - endereco residencial; e-mail pessoal e/ou profissional;
telefone/celular pessoal e/ou profissional; local de trabalho.

4. demais informagbes (1 ponto): varidveis - informacdes sobre familia; lugares que
frequenta/frequentou; status de relacionamento (companheiro (a)); gostos/preferéncias;
profissdo e educacao.

Para tabulacdo da exposicdo a que os usuarios estdo sujeitos foi proposta a seguinte
escala:

*  zero—sem exposicdo;

¢ de um até 10 pontos — exposi¢do baixa;

de 11 até 20 pontos — exposicdo alta;

de 21 até 27 pontos — exposi¢cdo extrema.

Os resultados do FRAAP sdo apresentados em um conjunto de documentos (tabelas)
que identificam as ameacgas e permite prioriza-las em niveis de risco, além de identificar
possiveis controles que ajudardo a reduzir esses riscos. Para implementacdo desta pesquisa foi
desenvolvido procedimento similar, no qual, identificado uma das variaveis, a pontuacdo foi

distribuida para cada individuo estudado, conforme demonstrado na tabela 1.

Tabela 1 — Pontuagdo para variaveis identificadas na Web.

Variaveis/individuos i-1 i-2 i-3 i4 i-5 i-6 i-7 i-8 i-9 i-10
data de aniversario

educagao

e-mail pessoal e/ou profissional
endereco residencial

gostos/preferéncias

informagdes sobre familia

local de trabalho

lugares que frequenta/frequentou
numero de CPF

ndmero de RG

profissdao

rendimentos

status de relacionamento (companheiro (a))
telefone/celular pessoal e/ou profissional
Total

NRBRAPWOONOOONIERO
OCOPRPRPWORNOROOLERO
NRBRAPRPWWRNRPRPRONERLW
OCOO0OOFR WWONOOONLERO
OCO0OORPR WWONOOOOLERO
NRPMNRPRPROORNRRONIERO
NOBRMNPRPROWONROONIELW
NP PP OWRPRNRPEPRPRPONRPEPW
OFRPORPRWWRNRROOPRW
NOPMPR WWONOOON PR O

[y
()}
[y
w
N
(6}
[y
N
[y
o
[y
()}
[y
(-}
N
N
[y
~N
[y
o0

Fonte: Elaborado pelos autores (2013)
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Os resultados podem ser visualizados na Figura 3. Ressalta-se que a métrica
elaborada e aplicada nesta pesquisa ndo indica o nivel do risco, mas somente o grau de
exposi¢cdo do usuario. Para identificar o risco, é necessario complementar o estudo com uma
anadlise de riscos. Da amostra estudada, 70% apresentam um indicador alto e 20%
extremamente alto de exposi¢cdo das informagdes pessoais na Web. Nenhum dos individuos
pesquisados apresentou grau zero de exposi¢cdo, o que era previsivel, pois se tratava de alunos
de pds-graduacdo. Este tipo de usuario apresenta um elevado grau de uso da internet e de

redes sociais.

Sem

Exposicdo exposi¢do
extrema 0%
20% r

Exposicdo
baixa
10%

Exposicdo
alta
70%

Figura 3 — Grau de exposi¢cdo dos usuarios
Fonte: Elaborado pelos autores (2013)

Como a amostra foi composta por um numero reduzido de pessoas, ndo é possivel
fazer generalizacGes, mas os resultados obtidos permitem criar hipdteses que podem ser
trabalhadas em uma pesquisa com uma amostra probabilistica que represente uma parcela
mais significativa de uma determinada populacao.

A partir desse levantamento de informacg&es dos membros do PPGCI/UFPB na Internet,
foi possivel demonstrar a facilidade na busca e encontro de informagdes referentes a um
determinado usudrio no ambiente online. Com as diferentes ferramentas e pesquisas nao é
dificil unir informag¢des sobre uma pessoa, suficientes para ataques de engenharia social.
Nesse contexto é de fundamental importancia a abordagem da seguranga da informagdo na
Internet, mais especificamente, nas redes sociais, para o uso correto do ambiente virtual de
forma que os usudrios ndo aumentem as ameacas existentes nesse ambiente, seja por falta de
conhecimento sobre configuragdes de seguranca e privacidade, seja devido as caracteristicas
de comportamento pessoal que tornam o ser humano vulneravel a quebra de seguranca pela

comunicacgao interpessoal e pelo relacionamento virtuais.
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Considerando que a existéncia dessas ameacas estdo relacionadas direto com as

pessoas, e estas fazem podem atuar ou trabalhar em diferentes tipos de organizac¢des, sua
participacdo displicente nas redes sociais pode trazer prejuizos as organiza¢des quanto ao uso
das informacdes de forma intencional ou involuntaria.

Ressalta-se portanto, a necessidade de implantacdo de politicas de gestdo da
seguranca da informac¢do no ambiente organizacional, contribuindo para a capacitacdao dos
usudrios quanto ao uso correto do ambiente virtual e conscientiza¢do dos individuos quanto as

técnicas existentes de engenharia social.

6 CONSIDERACOES FINAIS

Com base na fundamentacdo tedrica e nos resultados obtidos pelo estudo de caso
apresentado, observa-se a facilidade de encontrar informagdes pessoais na Internet por meio
de mecanismos de busca que ndo sdo necessariamente sofisticados, ou que ndo necessitam de
conhecimento avancado para seu uso. Por meio da busca de nimero de CPF e RG, por
exemplo, percebe-se que as pessoas que prestaram algum concurso publico possuem essas
informacgdes disponibilizadas pelos editais de homologacdao ou de classificacdao, ou ainda de
aprovagao.

As informacgGes sobre bolsas de estudo e remunerac¢do sao encontradas facilmente no
site da CAPES/CNPq, no Portal de Transparéncia Publica do Governo Federal, ou até mesmo de
outros érgdos, como os Tribunais Regionais do Trabalho, os Tribunais de Contas do Estado, ou
pelo Tribunal de Contas da Unido.

Contudo tais informagdes deveriam ser protegidas, conforme Lei 12.527/2011 em seu
capitulo Il, que trata “do acesso a informacdes e da sua divulgacdo” no Art. 6° determina que
“cabe aos 6rgdos e entidades do poder publico, observadas as normas e procedimentos
especificos aplicaveis, assegurar a:
| - gestao transparente da informacao, propiciando amplo acesso a ela e sua divulgacao;

Il - protecao da informacao, garantindo-se sua disponibilidade, autenticidade e integridade; e
Il - protecdo da informacao sigilosa e da informacao pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restricao de acesso.”

Contudo, em alguns casos, a interpretacdo desta acontece de forma equivocada,
conforme alertado por Araudjo (2012), a mesma deveria garantir a protecdo do sigilo das
informacgdes pessoais, que é definida como “aquela relacionada a pessoa natural identificada

I”

ou identificavel” (BRASIL, 2011), contudo o Portal da Transparéncia disponibiliza a informacao
sobre remuneracdo de grande parte dos funciondrios publicos federais, sem antes refletir se

esta € uma informacdo pessoal ou ndo, tornando tais individuos mais vulneraveis. Tal
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informacado, assim como as muitas outras que podem ser encontradas por meio dos sites de

relacionamento (Ex.: Facebook) podem ser utilizadas (de forma complementar) por
engenheiros sociais para uso indevido em ataques — golpes financeiros ou morais (de imagem),
sejam eles contra pessoas ou organizagbes. Portanto, fica evidente a importancia de uma
abordagem estratégica para o gerenciamento da seguranca da informacao.

Nos ambientes organizacionais, faz-se necessaria a implantacdo de politicas de
seguranca da informagdo, que atentem tanto para a capacita¢cdo dos usudrios, configuragao e
uso corretos de ferramentas e para a preservacgdo da privacidade, quanto para a
conscientizacdo acerca das vulnerabilidades e ameacas existentes no relacionamento
interpessoal e na comunicagdo humana, principalmente no ambiente virtual, bem como acerca

dos comportamentos de prevencao a tais ataques de engenharia social.
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