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RESUMO: O presente artigo consiste em descrever e analisar as politicas da informacdo no ciberespaco, tanto
global como regionalmente, em diversas dire¢cBes: programas, resolugdes e projetos do setor informacional.
Igualmente, se apresenta um panorama das mesmas na regido Latino-Americana e o Caribe. Mediante uma
analise documental da literatura relacionada com o tema, o artigo se fundamenta numa revisdo de literatura
levantada a partir de materiais cientificos. Em consequéncia, conceitua-se o ciberespaco e caracterizam-se seus
elementos, dimens0es, estratégias e variacdes, analisando as politicas da informacédo do ciberespaco, partindo do
cenario global para relaciona-lo, finalmente, com o da regido da America Latina e do Caribe, com a ideia de
abordar melhor a problematica. As politicas de Informacdo do Ciberespaco experimentam diferentes progressos
em matéria da ciberseguranca y tematicas relacionadas com as mesmas; resultantes das politicas da informacao

estabelecidas por cada Estado o Regido.
PALAVRAS-CHAVE: Politicas de informacéo. Ciberespaco. Ciberseguranca. Cibersociedade.

ABSTRACT: This article is to describe and analyze the policies of information in cyberspace, both global and
regionally, in different directions: programs, resolutions, and projects from the information sector. Likewise, an
overview of the same is presented in the Latin American and Caribbean region. Through documentary analysis
of the literature related to the topic, the article is based on a review of literature raised from scientific materials
such as: books, thesis papers, dissertations, texts on internet sites and articles, resolutions, projects and decrees
dealing with the same topic. As a result, cyberspace is conceptualized and its elements, dimensions, strategies
and variations are characterized, by analyzing the information from cyberspace policy, based on the global stage
to relate it, finally, to the region of Latin America and the Caribbean, with the idea of better addressing the
problems. The cyberspace information policy experience a minor and slow process in the field of cyber war;
resulting from the obstacle of international cooperation defined by the disparate ambitions of the State or region.

KEYWORDS: Information policy. Cyberspace. Cyber security. Cyber society.

RESUMEN: Este articulo consiste en describir y analizar las politicas de la informacién en el ciberespacio, tanto
global como regionalmente, en diversas direcciones: programas, resoluciones y proyectos del sector
informacional. Igualmente, se presenta un panorama de las mismas en las regiones Latino-Americanas y el
Caribe. Mediante un analisis documental de la literatura relacionada con el tema, este articulo se fundamenta en
una revisién de literatura levantada a partir de materiales cientificos. En consecuencia, se conceptualiza el
ciberespacio y se caracteriza sus elementos, dimensiones, estrategias y variaciones, analizando las politicas de la
informacién del ciberespacio, partiendo del escenario global para relacionarlo, finalmente con el de la region de
América Latina y del Caribe, con la idea de abordar mejor la problematica. Las politicas de la Informacion del
Ciberespacio experimentan diferentes progresos en materia de la ciberseguridad y tematicas relacionadas con las
mismas; resultantes de las politicas de la informacion establecidas por cada Estado o Region.

PALABRAS CLAVES: Politicas de informacion. Ciberespacio. Ciberseguridad. Cibersociedad.
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1. INTRODUCAO

A transversalidade da informacéo e o uso das TIC em todos os setores que constituem
0 coracdo da vida nacional, como: transportes, energia, universidades, bibliotecas, usinas
nucleares, cultura, economia, o setor informacional propriamente dito, etc., levaram a criacao
de um novo lugar desterritorializado, ou seja, o "ciberespaco”. Como qualquer lugar, a
pertenca da competéncia do Estado, onde registram, circulam, armazenam, e operam as
diversas informac6es do Estado - Nacdo, ele requer uma atengéo especial de todas as forgas
vivas de uma Nacdo. No entanto, por sua abrangéncia, ele se transformou em um desafio de
controle por parte dos estados, governos, atores decisérios no campo da informacéo,
legisladores, etc. postos que os seus elementos constituem tanto os parametros estratégicos a
serem tido em conta pelos Estados como as acBes a serem levantado através de uma
cooperacdo regional, nacional e/ou internacional.

Esse espago, materializado pela internet como ferramenta de Tecnologia da
Informacdo e Comunicacdo, converte-se em um suporte indispensavel da “globaliza¢do”, da
economia capitalista e informacional; também, é entendido como um dos vetores de
disseminacdo da democracia, dos valores e da liberdade de expressdo. No entanto, constitui-
se em uma ferramenta hegemonica e de poder, onde a questdo da privacidade e a soberania
dos Estados sdo constantemente discutidas. O ciberespaco institui, por tanto, um espaco de
conflito posto que seja onde se desenvolvem a criminalidade, o terrorismo, a concorréncia
entre as empresas, individuos, ideias, poderes do Estado e militares Vera (2004).

Assim, hoje, pode-se dizer que a interdependéncia que caracteriza 0 sistema
internacional nutre as relacdes criadas pelo ciberespaco. Apesar das vantagens envolvidas,
esta dependéncia em tecnologia da informacédo deixam os Estados e a sociedade muito mais
vulnerdveis a varios tipos de ataques: intrusdes e ataques informaticos, ciberterrorismo,
espionagem de outros Estados, etc.

Neste sentido, KEMPF (2012, p. 7) argumenta que: “o ciberespaco apresenta
caracteristicas ambiguas e marcam uma ruptura com as fronteiras tradicionais no sentido de
uma universalidade dos riscos”. Neste sentido, ndo existe uma distribui¢do homogénea sobre
as carateristicas do ciberespaco; pelo contrario, pode-se dizer que, para a maioria dos atores o
ciberespaco apresenta diferencas significativas de estrutura, que impactam as condicdes de
seguranca. Os interesses e disparidades entre os diversos atores, paises, e, até as mesmas
regides sdo fatores relevantes a serem levados em conta.

E importante ressaltar, para a compreensdo do presente artigo que o conceito das
“Politicas de Informacao” se refere a “uma serie de principios e estratégias que orientam um
curso de agdo para alcangar um objetivo” (MONTVILOFF, 1990, p. 11). Assim, as politicas
da informagdo podem ser consideradas como um marco orientador para a agdo de um
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programa, plano ou atividade. Note-se que, a politica, se assume como a decisdo do governo,
a qual pode ser legislavel ou ndo.

O presente artigo consiste em descrever e analisar as politicas de informacdo do
ciberespaco, tanto global como regionalmente, em diversas direcdes: programas, resolucoes,
projetos do setor informacional. Igualmente, se apresenta um panorama das mesmas na nossa
regido Latino-Americana e o Caribe. Por isso, se busca conceituar o termo “Ciberespago” e
caracterizar seus elementos, dimensdes, suas estratégias e variagdes, como espaco além do
virtual, pondo énfase sobre as diversas abordagens politicas tanto globais como regionais e,
analisando os seus impactos na sociedade Latino-Americana e o Caribe.

Pois, é necessario saber as iniciativas tomadas pelos governos, organizaces nédo
governamentais, institui¢fes tanto ao nivel global como regional para promover a seguranca
no contexto da atual Sociedade da Informagdo. Da mesma forma, entender as dimensdes
destas Politicas de Informacdo permite criar competéncias na resolugdo dos problemas do
setor informacional no seu contexto da revolugdo digital e, estar informado sobre as
iniciativas destinadas a regular o ciberespaco em um pais ou uma regido, a qual permitira que
os tomadores de decisdes, usuarios e profissionais da informacdo estejam conscientes do que
acontece no seu ambiente com a finalidade de serem verdadeiros agentes de mudancas.

A metodologia aplicada neste estudo consistiu em uma anélise documental da literatura
relacionada com o tema, tanto na escala mundial como regional, para que a partir desta
perspectiva, possa-se entender melhor o ambito de ditas politicas de informacdo. Esta
pesquisa se fundamentou numa revisao de literatura e em uma descricdo das politicas globais
e regionais existentes, suas procedéncias, especialmente as suas aplicacdes, para assim,
conhecer seus impactos sobre a cibersociedade.

2. 0 QUE E O CIBERESPACO?

Basicamente, o termo “Ciber” evoluiu a partir da obra de Norbert Wiener (1948), que
conceituou a ‘“cibernética” como o “controle e comunicacdo do animal e da maquina”. A
ideia subjacente é que os humanos podem interagir com as maquinas e que 0 sistema
resultante fornece um ambiente alternativo de interagdo, que por sua vez, proporciona a base
do conceito do ciberespaco. Dai, no inicio dos anos 1980, o autor que aborda a ficcdo
cientifica, William Gibson (1984), usou o termo ciberespaco em um de seus livros,
“Neuromancer”. Assim, esta palavra se espalhou nos circulos profissionais e académicos, pelo
que, durante anos, tem havido muitas e diferentes definicdes do ciberespaco dependendo das
preocupac0es e interesses dos atores ou autores.

Por exemplo, o autor Gomez (2012) citou a definicdo do Departamento de Defesa dos
Estados Unidos da América, que considera o ciberespago como:
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Um dominio global dentro do ambiente da informagdo que consiste em uma rede
interdependente de infraestruturas de Tecnologias de Informag&o (TI), incluindo as
redes de Internet, telecomunicacBes, sistemas de computador e processadores
embutidos e controladores. (GOMEZ, 2012, p. 170).

De acordo com Ottis e Lorents (2011, p.4), a Comissdo Europeia definiu vagamente o
ciberespaco como “Um espago virtual onde circulam os dados eletronicos dos computadores
do mundo”.

Entretanto, na sua logica mercantilista em apoio a iniciativa privada, a Unido
Internacional de Telecomunicagdes (UIT), concebe o ciberespagco como um lugar criado
através da interligacdo dos sistemas informaticos mediados pela Internet. De fato, o
ciberespago inclui:

Usuérios, redes, dispositivos, software, processos, informagdo armazenada ou
corrente, aplicacdes, servigos e sistemas que estdo direta ou indiretamente ligados a
redes cuja seguranca depende de um conjunto de ferramentas, politicas, conceitos
de seguranca, salvaguardas de seguranga, diretrizes, métodos de gestdo de risco,
acles, formagdo, melhores préticas, seguros e tecnologias que podem utilizar-se
para proteger os ativos de uma organizacao e usuarios no ciberespago [...]. Por isso,
deve-se garantir que se alcance e manter as propriedades de seguranca dos ativos da
organizacdo e 0s usuarios contra 0s riscos de seguranca correspondentes no
ciberespago. As propriedades de seguranca incluem um ou mais dos seguintes:
disponibilidade; Integridade, que podem incluir autenticidade e ndo repudio; e
confidencialidade. (UIT, 2008, p.6-7).

Segundo Douzet (2014), os russos, como 0s chineses, usam pouco 0 termo
“ciberespaco” ou da ideia de um espaco além das fronteiras, e preferem falar da Internet ou
da seguranca da informag&o, levando as discussdes no campo da competéncia dos Estados.
Neste sentido, se refere a Internet, mais precisamente, como a interconexdo global de
equipamentos de tratamento automatizado de dados digitais. Os sistemas de informacédo e
comunicacdo ndo se limitam a internet, mas € a Internet que tem dado origem ao que hoje é
concebido como “ciberespaco”.

Desta maneira, dentro deste artigo assumira-se o “ciberespaco” como aquilo que se
refere tanto a Internet como ao espaco que ela gera: um espaco imaterial no qual se operam
trocas desterritorializadas, entre os cidaddos de todas as nagdes, em uma velocidade
instantanea que abole qualquer nocédo de distancia. Assim, tecnicamente, reconhecemos que a
Internet é a rede mundial de computadores que conecta inimeras redes autdbnomas, usando a
mesma linguagem de sistema. A qualificacdo do espago que ela gera, é sujeita as
representacOes contraditorias, ativismo, politica, geopolitica, etc.

Partindo desta perspectiva, varios autores acham que a internet e o ciberespaco séo
agora realidades incontornaveis no mundo contemporaneo e na geopolitica. Os recentes
acontecimentos tém enfatizado as suas importancias na seguranca das informac6es nacionais.
Neste sentido, Robine e Salatian (2014, p. 123) afirmam que:
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b)

A Internet é uma rede construida sobre o real, constituida de fibras dpticas, links de
satélite e maquinas que estédo localizados no espaco terrestre; o ciberespago inclui as
aplicacdes que exploram a Internet e parecem escapar do espaco de terra, de modo a
formar um novo.

1.1 Ciberespaco: uma arquitetura em camada

Para entender melhor o Ciberespaco, evoca-se, as vezes, a sua estrutura em camadas.
Isso permite decompor o ciberespaco como um milefélio cujas diferentes camadas podem
interagir umas com as outras (BRUNO, 2000). Segundo os autores, pode-se dividir em duas,
quatro, cinco ou sete camadas. E em todas as camadas desta estrutura ha rivalidades de poder
entre atores sobre questbes muitas vezes altamente técnicas, cujos limites sdo ainda muito
geopoliticos. Para simplificar, se apresentam, a seguir, as quatro camadas, baseando-se na
perspectiva de Bruno (2000):

A primeira camada é fisica, a qual estd composta por cabos submarinos e terrestres, uma
verdadeira coluna vertebral da Internet (backbone), de relé radio, computadores, e, a
infraestrutura fisica da Internet que constitui um conjunto de equipamentos instalados no
territorio, submetido as limitacGes da geografia fisica e politica, que permitem construir,
modificar ou destruir, ligar ou desligar a rede. Os autores Robine e Salamatian (2014)
mostram a importdncia e os desafios estratégicos dessa infraestrutura, visto que é
geolocalizavel. Por sua parte, Morenkova (2014) evoca, a luz das recentes revelacGes de
Edward Snowden, ex- analista do Departamento de Inteligéncia dos Estados Unidos da
América, quem aborda a independéncia das infraestruturas informéticas russa como uma
condicdo sine qua non da seguranca nacional. A infraestrutura fisica foi concebida como uma
perspectiva de abertura e circulacdo de fluxos informacionais, sem qualquer seguranca
integrada. Foi neste sentido que um dos paises fundadores da Internet, Pouzin (2013, p. 23),
estima que, para “segurar a Internet, deve reconstrui-la partindo da base”;

A segunda camada ¢ a infraestrutura légica. Ela inclui todos os servi¢os que permitem a
transmissdo de dados entre dois pontos da rede e, assim, enviar e receber informacdes,
formatadas em pequenos pacotes de dados do remetente para o destinatario. A arquitetura
I6gica, se baseia sobre uma harmonizagdo fundamental, uma linguagem comum que permite
gue todos os computadores do mundo se comunicarem uns com 0s outros, sob o Protocolo da
Internet (TCP / IP). Esses servicos séo o roteamento (escolha de uma via pela qual os pacotes
de dados viajam entre duas redes), a nomeacdo (nome que identifica os elementos da rede ou
usuarios) ou, também, o enderecamento (que transforma a série de nimeros que representam
enderecos em palavras inteligiveis para os usuarios). Porém, alguns aspectos podem ser
geolocalizados ou ndo, dependendo de determinados desafios técnicos (caminhos
emprestados, nomes de dominio, enderecos IP...). As discussdes e reivindicagdes em torno
desta questdo se abordaram na Cupula Mundial da Sociedade da Informacdo de 2003 onde
houve acaloradas discussdes, por causa do forte controle simbdlico exercido pelos Estados
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b)

Unidos pelo poder decisério do Departamento de Comércio (ICANN), o que traduz a sua
hegemonia ciberespacial (RABOY e LANDRY, 2004);

A terceira camada é a camada de aplicacdo, composta por programas informaticos
permitindo que todos possam utilizar a Internet sem conhecimento profundo da programacéo
de computadores (web, e-mail, redes sociais, motores de pesquisa, etc.). As recentes
revelagdes de Snowden demonstram a problematica do sucesso mundial dos programas
informaticos de algumas grandes empresas (Google, Facebook, Amazon, etc.), as quais 0s
usuarios confiam seus dados privados e sdo explorados engenhosamente pelas equipes de
marketing ou servicos de inteligéncia dos paises. O que Grumbach e Frénot (2013)
consideram como 0 novo ouro negro da economia. Os dados ndo se evaporam nas nuvens,
mas sdo armazenados em servidores geridos por entidades privadas ou publicas, e muitas
vezes fora do territorio da entidade pertencente;

A quarta camada é a da informacdo e interacdo social, também chamada, as vezes, de
camada cognitiva ou semantica. E a dos usuarios, das discussdes e intercambios em tempo
real no mundo todo, o mais dificil de capturar (em certas medidas) e representar
geograficamente. Esta ndo é, contudo a menos relevante do ponto de vista geopolitico,
quando se chega a determinar, por exemplo, que sdo 0s paises mais "amigaveis" no
Facebook, em que linguas estdo disponiveis os contetdos em algumas regides do planeta,
onde ou como atingem as revoltas nas redes sociais ou as campanhas de desinformacao
contra um governo ou uma instituicao.

Também na literatura cientifica, o autor Lévy (1998, p.104) p6s énfase na conversao
deste espaco em um terreno de conflitos geopoliticos. Na concepg¢do do autor, o ciberespaco
designa “O universo das redes digitais como lugar de encontros e de aventuras, terreno de
conflitos mundiais, nova fronteira econémica e cultural [...]”.

Os conflitos ocorridos no ciberespaco se caracterizam pela sua grande diversidade,
sejam técnicas utilizadas, os objetivos ou 0s seus autores. Assim, para abordar 0s atos e
atividades fraudulentas relativas ao ciberespago, o autor Romani (2008) refere-se a uma
guerra informatica para caracterizar as acGes destinadas a paralisar 0s sistemas de informacao
de uma instituicdo ou um negdcio, ou para desviar ou distorcer os dados. De acordo com
Romani (2008, p. 11), existem trés modos principais de guerra de informagéo:

a) A guerra contra a informacdo, que ataca a integridade dos sistemas informaticos
para perturbar ou interromper a seu funcionamento;

b) A guerra pela informacgdo, que visa penetrar as redes para recuperar informacdes
que circulam ou sdo armazenados 13;

c) A guerra para a informacédo, que usa o vetor informético para fins de propaganda,
desinformacdo ou acéo politica.

© RDBCI: Rev. Digit. Bibliotecon. Cienc. Inf. | Campinas, SP | v.15 | n.3 | p.736-757 | set./dez. 2017

[742]



RDBCI: Revista Digital Biblioteconomia e Ciéncia da Informagao DOI 10.20396/rdbci.v15i3.8647632
RDBCI : Digital Journal of Library and Information Science

Por isso, no advento da Sociedade da Informacdo, em que as tecnologias da
informacdo e comunicacdo, exercem um papel preponderante nas infraestruturas das nagdes e
na interacdo entre elas; as infraestruturas de informagdo tentam serem criticas, posto que
possam sofrer incidentes de diferentes proporcGes que desemboquem, por exemplo, em
desfuncionalidades. Se elas param, a Sociedade da Informacdo também para, com graves
consequéncias sobre os ativos de informacéao da sociedade real (KEMPF, 2012).

Diante este papel central dos sistemas de informagéo e comunicacdo e a extrema
dependéncia das nossas sociedades, o0 ciberespaco tende aumentar cada vez mais seu
territorio com o desenvolvimento de Novas Tecnologias de Informacgédo e Telecomunicacdes
(NTIC), e sua crescente interligacdo e a generalizacdo da sua utilizacdo na vida diaria dos
Estados. Por isso, o aperfeicoamento da protecdo e defesa dos sistemas de informacéo é uma
questdo importante questdo de seguranca nacional onde a constante intervencdo do Estado,
blocos de interesses, organizagdes, etc., revé-se segundo sua necessidade.

2. POLITICAS INTERNACIONAIS DO CIBERESPACO

Devido a natureza global do ciberespaco e a utilizacdo mais ativa das tecnologias da
informacao e comunicacdes (TIC), a problematica do ciberespaco se revé de carater universal
e transnacional, o qual, afeta tanto aos paises, a sociedade global como aos individuos.
Partindo da premissa de que o problema da seguranca da informacdo ndo seria resolvido
pelos esforgos de um Estado ou um grupo de Estados, encarar os incidentes cibernéticos
parece exigir esforcos conjuntos da comunidade internacional como um todo. Por isso, é
pertinente abordar brevemente algumas politicas globais com fim de promover a seguranca
cibernética.

2.1 A Organizacao das Nacdes Unidas (ONU)

A questdo da seguranca da informacdo tem sido abordada na agenda da ONU desde
que a Federacdo da Russia, em 1998, introduziu pela primeira vez um projeto de resolucéo na
Primeira Comissdo da Assembleia Geral da ONU. Esta resolucéo foi aprovada sem votacao
(A/RES / 53/70) e continuou até ser uma proposta mais detalhada, a pesar de que 0s seus
contetidos fossem conflitantes e, provavelmente, inexequiveis (UN, 2011). A este proposito,
Rojas (2013, p. 274) relata que:

Esses projetos de resolugdo tornaram-se um exercicio anual de frustracdo: a
iniciativa russa, durante muitos anos, foi rejeitada por alguns paises ocidentais, mas
ainda tem o mérito incontestavel de manter vivo 0 argumento de que era necessario
um importante esforco legislativo.

A resolucdo 66/24, na sua se¢édo 3, convida todos os Estados-Membros, levar em conta
as avaliacbes e recomendacdes contidas no relatério do Grupo de Peritos Governamentais
sobre a evolugdo no dominio da informacé&o e das telecomunicagdes no contexto da seguranga
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internacional (UN, 2011, p. 18); e, segue comunicando ao Secretario-Geral as suas opinides e
comentérios sobre:

a) A avaliacao global dos problemas de seguranca da informacéo;

b) As medidas tomadas a nivel nacional para reforcar a seguranca da informacéo e
contribuir para a cooperagdo internacional nesta area;

c) O conteudo dos conceitos mencionados no paragrafo 2 da resolugéo;

d) As medidas que a comunidade internacional poderia adotar para fortalecer a seguranca
da informac&o a escala mundial.

Em um marco global, a Organizacdo das Nacdes Unidas (ONU) adotou varios
documentos com respeito as Tecnologias da Informacdo e Comunicacdo e 0s aspectos
relacionados a seguranca. Neste contexto, a primeira Comissdo de Desarmamento e
Seguranca da Assembleia Geral da ONU adotou vaérias resolugdes internacionais e constituiu
um grupo de peritos governamentais (ROJAS, 2013). Este grupo apresentou um relatério em
2010 que promove a concertacdo entre os Estados sobre as normas eventuais relativas ao uso
das Tecnologias da Informacdo e Comunicacdo para adotar medidas de confianca,
estabilidade e reducdo dos riscos, a troca de informacgdes sobre as legislacfes e estratégias
nacionais de seguranca relativas as Tecnologias da Informagdo e Comunicacao, e, identifica
0S recursos para os paises menos desenvolvidos para reforcar as suas capacidades.

Na sua Resolucdo 65/41 (UN, 2011), aprovada em novembro de 2011, a Assembleia
Geral das Nagdes Unidas decidiu retomar o trabalho do grupo de Peritos Governamentais em
2012. Estas decisdes devem fundamentar-se sobre a definicdo de medidas de confianca para
fortalecer a seguranca ou a busca de um consenso sobre padrées de comportamento no
ciberespaco. Para isso, conferem-se poderes a varias OrganizacGes das Nacbes Unidas no
cumprimento dessa meta.

3.2 Unido Internacional das Telecomunicacgdes (UIT)

Cabe lembrar-se que a Unido Internacional das Telecomunicagdes (UIT), organizagéo
especializada das Nacbes Unidas, cujo objetivo principal é a padronizacdo das
telecomunicacdes, tem organizado conjuntamente com a Assembleia Geral das Nacdes
Unidas, a Cupula Mundial sobre a Sociedade da Informacdo, em que teve duas sessdes
realizadas em 2003 e 2005, em que foi discutida a questdo da governanca da Internet.

A UIT trabalha para estabelecer um marco internacional a fim de promover a
seguranca cibernética, através de um “Programa Global de Seguranga Cibernética” e, tem
criado em 2008, um grupo de peritos de alto nivel encarregado de propor uma estratégia em
longo prazo, englobando medidas legais, técnicas com fim de remediar as falhas dos produtos
de software; bem como a prevencéo e a detecgdo de ataques informaticos e a gestdo de crises
(UIT, 2009).
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No Férum da Cumbe Mundial sobre a Sociedade da Informacdo (CMSI), em 2011, foi
realizado um debate de alto nivel sobre a "Criacéo de confianca e seguranca no ciberespaco”.
A Unido Internacional das TelecomunicacGes, o Departamento de Assuntos Econémicos e
Sociais e a Unido Interparlamentaria organizaram o IV Férum Parlamentério sobre o tema “O
triplo desafio da seguranca cibernética: informacgao, cidadaos e infraestrutura” (ITU, 2011). O
Conselho Econdmico e Social, o Departamento de Assuntos Econémicos e Sociais e a UIT
organizaram uma reunido especial sobre ciberseguranca e desenvolvimento.

A agenda sobre a Ciberseguranca Global, introduzida pela UIT em 2007, continua
fornecendo um marco de resposta internacional aos desafios crescentes. Desde 2008, a UIT
colabora com a “Alianca Internacional Multilateral contra as Ciberameacas (IMPACT)” e
estabeleceu a primeira alianca verdadeiramente global entre multiplos interessados e 0s
setores publico e privado para combaté-las (UIT, 2008). Segundo Schjglberg (2008), a UIT e
a IMPACT realizaram em uma trintena de paises menos adiantados nos programas de
formacdo conjunta sobre a criacdo de equipes nacionais encarregados dos incidentes
informaticos, e, atualmente, 10 paises estdo criando as suas equipes nacionais.

Com a publicagio do manual o “Cibercrime: Uma guia para os paises em
desenvolvimento” (UIT, 2009), a UIT e o Escritério das Nacdes Unidas sobre Drogas e
Crime assinaram um memorando de entendimento para colaborar globalmente, ajudando os
Estados-Membros a reduzir os riscos de cibercrime. De fato, foi langada, em 2011, a
“National Cybersecurity Strategy Guide” (Guia Estratégica de Seguranca Cibernética
Nacional) para ajudar os governos a desenvolverem as suas estratégias e respostas nacionais
(UIT, 2011).

Sob a lideranca de seu Secretario-Geral, a UIT pretendeu reforcar seu papel em termo
de seguranca cibernética, em particular na perspectiva de uma revisdo do Regulamento das
Telecomunicagdes Internacionais, em novembro 2012. O Secretério-Geral da UIT j& havia
mencionado, em 2010, a ideia de um tratado internacional, proibindo a ciberguerra. De
acordo com Bockel (2012, p. 55), esta vontade da UIT é apoiada pela China e Russia, que
desejam usar este espaco como um dos vetores da sua abordagem da seguranca cibernética,
bem como pela maioria dos paises em desenvolvimento.

Em contraste, alguns grandes paises ocidentais se opuseram a ideia de reconhecer uma
base juridicamente vinculativa ao trabalho da UIT sobre a seguranca cibernética (BOCKEL,
2012). No entanto, a UIT aceitou desempenhar um papel Gtil no desenvolvimento de
capacidades nacionais (criacdo de CERT, estratégias de negocios, etc.), particularmente para
0s paises em desenvolvimento.
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3.3 Organizac0es para a Cooperacgao e Desenvolvimento Econémico (OCDE)

A Organizacdo para a Cooperacao e Desenvolvimento Econémico (OCDE) é um 6rgéo
intergovernamental do qual pertencem 34 paises, entre eles México e Chile da Ameérica
Latina. Essa agéncia estad autorizada para discutir politicas pablicas, procurar solugdes para
problemas comuns entre os membros, identificar as melhores préticas e coordenar as politicas
nacionais e internacionais em diversos setores, incluindo a area das Tecnologias de
Informacéo e Comunicagéo.

A OCDE também esta preocupada, sob a perspectiva econémica, dos ataques
informéticos em vista as empresas e seu impacto sobre a economia. De acordo com Bockel
(2012), a OCDE publicou, em 1992, as diretrizes relativas a seguranca dos sistemas de
informacédo, que foram atualizadas em 2001, e, dai varios documentos foram publicados,
principalmente sobre a protecdo das Infraestruturas criticas de informacéo.

Durante a reunido Ministerial sobre o "Futuro da Economia da Internet", realizada na
cidade de Seul, na Coréia, em 17 e 18 de junho de 2008, se realizou um painel de discussao
intitulado: "Fortalecimento da confianca”, onde foram tratados alguns aspectos sobre o
cibercrime e roubo de identidade nos paises-membros. Assim, um comité de seguranca
cibernética e um grupo de trabalho dedicado a ciberseguranca foram formados no seio da
OCDE e as funces deste grupo incluem a elaboracdo de uma lista de medidas de confianca e
seguranga para o0 ciberespaco. No entanto, de um olhar geopolitico, esse discurso de
confianca tem tido devido:

A vontade dos Estados Unidos de converter essa agéncia em uma verdadeira
“maquina de fabricagdo de confianca” que desempenhou um papel importante
durante a "guerra fria", pretendendo estabelecer medidas de confianga no
ciberespaco, especialmente com Russia. (BOCKEL, 2012, p. 56)

De fato, a “Declaragao de Seul sobre o Futuro da Economia da Internet” (OECD, 2008,
p. 7-8) que foi o resultado da reunido ministerial incluiu as seguintes recomendacdes sobre a
seguranca € o cibercrime, todas destinadas a “Fortalecer a confianca e seguranga”, mediante
politicas que:

a. Protejam as infraestruturas de informacdes criticas contra os riscos de seguranca a
nivel nacional e internacional;

b. Reduzam as atividades maliciosas online, atraves do refor¢o da cooperacéo nacional e
internacional entre todas as comunidades dos participantes em seu caminho para uma
prevencdo eficaz, protecdo, compartilhamento de informacdes e resposta;

c. Promovam a investigacao para responder as ameacas de seguranga emergentes;

d. Reforcem a cooperacéo transfronteiri¢a entre os governos e as autoridades executoras
de legislacdo nas areas de melhoria a ciberseguranga, assim como na luta contra o
spam, e protecdo da privacidade, etc.
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Em junho de 2015, a Dire¢ao da “Ciéncia Tecnologia e Inovagdo” da OCDE publicou
0 "Projeto de Recomendag&o do Conselho sobre a gestéo de riscos de seguranga digital para a
prosperidade econdmica e social* (OCDE, 2015), no qual é estabelecida uma série de
principios destinados a complementar os processos de seguranca digital de gestdo de risco. O
documento determina que as "partes interessadas™ sao 0s governos, organizacdes publicas e
privadas, individuos que se desenvolvem no ambiente digital a totalidade ou parte das suas
atividades econdmicas e sociais. Segundo a Comissdo de Regulacdo das Comunicacdes da
Republica de Colombia: “este documento consagra, para as partes interessadas, os seguintes
principios gerais como: conhecimento, habilidade, empoderamento, responsabilidade,
respeito dos direitos humanos e os valores fundamentais e cooperacao”.(CRC, 2015, p. 46).

No entanto, os esfor¢os concertados entre os Estados-Membros levaram encarar as
diversas dimensdes dos cibercrimes atuais. Bockel (2012), evocou a falta de experiéncia da
OCDE com respeito a ciberseguranca. De fato, ele afirma que: “Esta organizacdo, no entanto
deveria permanecer um simples forum de intercAmbio entre os Estados-Membros por falta de
verdadeira pericia sobre a ciberseguranca”. (BOCKEL, 2012, p. 57). Por outro lado, o
documento de 2014 do Ministério de Defesa da Espanha sobre a ciberestratégia evidenciou
um dilema causado pela diversidade de perspectiva vinculada a seguranca e defesa dos
Estados-Membros. Dito documento relata que:

Enquanto a maioria das estratégias nacionais destinadas a abordar a seguranga
cibernética de uma perspectiva a seguranca e defesa dos Estados, a orientacdo da
OCDE tem sido essencialmente coordenar as iniciativas para aumentar o nivel
global da seguranga cibernética, embora que s6 possamos aumentar as vantagens
competitivas dos estados na nova economia. Dada esta ideia e, posto que muitos
paises se foquem em articular suas estratégias nacionais de seguranga cibernética, a
OCDE define como objetivo politico fundamental do reforgo das capacidades e do
setor da industria nacional no dominio da seguranga cibernética. (MD, 2014, p. 84).

3. CIBERESTRATEGIA DA UNIAO EUROPEIA

A Unido Europeia aprovou em Dezembro de 2002, a “Estratégia Europeia de
Seguranca (EES)” onde planejava uma Europa segura num mundo melhor. Esse documento
(UNION EUROPEA, 2013), levou em considerac&o o contexto de seguranga com os desafios
globais e as principais ameacas. Este contexto de seguranca, produto do fim da guerra fria,
caracteriza-se por uma crescente abertura das fronteiras que ligam indissoluvelmente os
aspectos internos e externos de seguranca. Tem havido um desenvolvimento tecnoldgico que
aumentou a dependéncia da Europa em infraestrutura interconectada em areas como 0s
transportes, energia e informacgéo, aumentando assim a sua vulnerabilidade.

Na revisdo da EES, em dezembro 2008, o chamado “Relatorio Solana” ja apareceu
com novas ameagcas e riscos, a seguranca dos sistemas de informacdo. Como um dos novos
desafios globais e principais ameagas, se notificou o termo de “Seguranca Cibernética™:
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As economias modernas dependem em grande medida das infraestruturas vitais,
como transportes, comunicacOes e fornecimento da energia, e também a Internet. A
estratégia da UE para uma “Sociedade da Informagdo” segura na Europa, adotada
em 2006, faz referéncia ao crime causado na Internet. No entanto, os ataques contra
sistemas privados ou governamentais de T1 nos Estados-Membros da UE tém dado
uma nova dimensdo a este problema, como uma nova arma econdmica, politica e
militar em potencial. Deve-se continuar trabalhando neste campo para explorar uma
abordagem global da UE, conscientizando as pessoas e intensificando a cooperacao
internacional. (UNION EUROPEA , 2008, p. 5).

Assim, em marco de 2010, se aprovou a estratégia de seguranca interna da UE que se
estende a varios setores para encarar os incidentes cibernéticos graves. Entre as ameacas
definidas, esta estratégia inclui-se a cibercriminalidade, que “Representa uma ameaga
mundial, técnica, transfronteirica e anbnima para 0s nossos sistemas de informacéo e, por isso
mesmo, levanta inimeros desafios suplementares as autoridades”. (UNION EUROPEA,
2010a, p.14).

Europa, com a sua Politica Comum de Seguranca e Defesa de 1999, tem desenvolvido
programas e estruturas de defesa, como por exemplo, o 6rgdo unitario para proteger a cada
um dos seus membros contra 0s riscos e ameacas. As iniciativas de seguranca mais relevantes
destacam-se:

a) A criacdo da ENISA (Agencia Europeia para a Seguranca das Redes e da Informacao),
em 2004, outorga consultoria para a Comissao e os Estados-Membros em matéria de
seguranca e produtos de TI (UNION EUROPEA, 2009);

b) O programa para a Protecdo das Infraestruturas Criticas (PEPIC), aprovado em 2004;

c) A protecdo da Europa contra os ciberataques e as perturbacdes em grande escala,
melhorar a preparacdo, a seguranca e a resiliéncia;

d) Rumo a uma politica geral de luta contra a cibercriminalidade (UNION EUROPEA,
2007);

e) A Agenda Digital Europeia (UNION EUROPEA, 2010b): com fim de estruturar suas
principais acbes em torno da necessidade de encarar sistematicamente 0s sete seguintes
aspectos problematicos: 1) Fragmentacdo dos mercados digitais; 2) Falta de
interoperabilidade; 3) Aumento da cibercriminalidade e risco de escassa de confianca
nas redes; 4) Falta de investimentos nas redes; 5) Insuficiéncia dos esforcos de
investigacdo e inovacdo; 6) Caréncias na alfabetizacdo e capacitacdo digital; 7) Perda
de oportunidades para enfrentar os desafios sociais.

Esta agenda fornece uma visdo dos problemas e das oportunidades atuais e previsiveis;
e, evoluird em funcdo da experiéncia e das rpidas mudancas da tecnologia e sociedade. Por
outro lado, ela levanta um conjunto de iniciativas legislativas propostas no marco da Agenda
Digital e sdo distribuidas nos seguintes pontos: a) um mercado unico digital dindmico; b)
interoperabilidade e normas; c) confianca e seguranca; d) o acesso rapido e ultrarrapido a
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Internet; e) fomentar a alfabetizacdo, capacitacdo e inclusdo digital; f) beneficios que
favorecem as TIC para a sociedade da EU (UNION EUROPEA, 2010b).

Em quanto a Internet, a nova situacao provocada pelas revelacGes de Snowden sobre os
programas de vigilancia em massa na Internet pelos Estados Unidos cria uma oportunidade
para a Europa se tornar o arquiteto de um acordo transatlantico que estabeleceria 0s
principios basicos do desenvolvimento da Internet fundamentado nos respeitos dos valores
democraticos. Nesta perspectiva, o inventor da web, o britdnico Tim Berners-Lee, tem
afirmado que seja criada uma Constituicdo mundial para a Internet (BERNERS-LEE, 2014).

De acordo com Benhamou (2014), desta proposta, seria conveniente adicionar uma
secdo que proibiria os Estados a tomar medidas que podem afetar o funcionamento da rede
para todos os seus usuarios. Também a criacdo de um acordo transatlantico que estabeleceria
uma exigibilidade juridica internacional as acdes tecnoldgicas dos Estados que obstaculizam
0 bom funcionamento e a seguranca da rede. Posteriormente, poder-se-ia ampliar por outros
regimes democraticos para evitar novas crises de confianca que enfraquecem a arquitetura
global da Internet.

Como ressaltou o recente relatério do Senado da Unido Europeia sobre a governanca
global da Internet, o desenvolvimento de um tratado transatlantico sobre a governanca da
Internet revé de fato um carater fundamental para os paises da Unido Europeia:

A Unido Europeia tem que fazer ouvir a sua voz no atual debate sobre a futura
governanca da Internet. Mas é certo que a sua credibilidade sera ainda mais forte do
que ela tem, internamente, replanejado o seu futuro digital para conquistar um peso
real no ciberespaco. (MORIN-DESAILLY, 2014, p. 149).

Vaérios passos tém sido dados no marco europeu, mas ainda precisam convergir 0s
esforcos, sobretudo, para conseguir a independéncia tecnoldgica. No ndcleo do
desenvolvimento de uma Politica Europeia de seguranca cibernética, se encontraria o
desenvolvimento integral de uma Estratégia Europeia de ciberseguranca. Para Alcancar tal
meta, o Parlamento Europeu prop6s uma resolucdo sobre a aplicacdo de uma Estratégia
Comum de Seguranca e Defesa. Outras propostas incluem a criagdo de um conselho, de um
coordenador ou de uma agéncia europeia de ciberseguranca.

3.1 Panorama ciberespacial da América Latina e do Caribe

De acordo com um estudo da Organizacdo dos Estados Americanos (OEA, 2013), o
conhecimento disponivel sobre o panorama geral das ameacas cibernéticas e respostas dos
governos da América Latina e o Caribe ¢ incompleto. Este estudo relata que: “Todo que se
sabe sobre o cenério das ameagas cibernéticas na regido é baseada em reportagens
esporadicas sem fundamentos de bases solidas”. (OEA, 2013, p. 1).
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Portanto, em 2012, os governos observaram um aumento geral na frequéncia de
incidentes cibernéticos em relacdo a 2011, mesmo que os dados quantitativos definitivos
estavam incompletos ou ndo estavam disponiveis. De acordo com o relatério da OEA (2013,

p.3):

O aumento minimo de incidentes cibernéticos avaliados durante o periodo de 2011-
2012 foi registrado por um governo foi entre 8% e 12%; enquanto no extremo
superior, outros dois paises registraram um aumento de 40%. A maioria dos
governos citou o aumento em algum ponto dentro desta escala, embora seja
interessante notar que varios relataram que, em geral, foram detectados menos
incidentes.

Nesse sentido, Martin (2015) argumenta que essa disparidade perceptivel em
porcentagem de incidentes cibernéticos entre os Estados deve-se a disparidade de usuarios de
Internet nos paises latino-americanos. Esta realidade constitui um elemento importante do
contexto a ser tido em conta na avaliacdo dos riscos cibernéticos. Assim, o autor afirma que:

Poder-se-ia facilmente dizer que os paises menos conectados experimentam um
risco estatisticamente menor em seu escopo onde a penetragdo da Internet ja esta
bastante avancada pelo simples efeito de um menor nimero de vitimas potencias.
No entanto, nos paises menos conectados, 0s grandes ausentes sd0 0S USUArios
individuais, especialmente aqueles que estdo localizados na periferia da rede de
infraestruturas de comunicacdo, como zonas rurais e areas de extrema pobreza. Tem
como efeito légico uma sob-representacdo de ataques direcionados contra as
instituigdes publicas e privadas. Ao contrario, nos paises mais conectados, a
populacdo esta diretamente envolvida nas problematicas de seguranga e pode ter um
efeito sobre as acdes a serem realizadas pelo seu comportamento individual e da
expressdo de uma reivindicacdo politica. (MARTIN, 2015, p. 5).

Por outro lado, o documento da OEA (2013) relata que o ativismo, ou cibercrime por
motivos politicos, recebeu grande atencdo da midia em 2012, e as informagdes fornecidas
pelos Estados-Membros mostram que esta forma de incidentes cibernéticos estd aumentando
verdadeiramente na regido. Segundo a OEA (2013, p.4), dois paises reportaram:

Campanhas de ciberataques coordenados como resposta a iniciativas legislativas
destinadas a reforcar a aplicagdo das leis de direitos autorais e reformar cédigos
tributarios. Em ambos os casos, se aproximava a ratificacdo dos respectivos projetos
de lei; os foruns de hackers estavam saturados com planos para realizar ataques
cibernéticos de grande escala contra as infraestruturas governamentais no caso que
a legislacéo ndo seja vetada.

Apesar de sua maior visibilidade, o ativismo ndo substituiu os beneficios pecuniarios
como a principal motivagdo que subjaza a invasdo e o uso ilicito da internet na regido. Os
hackers continuaram procurando dados pessoais e financeiros e alimentando os mercados
negros online no mundo. No entanto, é impossivel medir com precisao,

O impacto quantitativo e perdas econdmicas causadas pelo roubo de informacao na
América e no Caribe em 2012. O numero é extraordinariamente elevado,
provavelmente maior do que as perdas causadas por qualquer forma de crime,
incluindo o trafico de drogas. (OEA 2013, p.5).
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O autor Martin (2015), preocupado pelas novas tendéncias de incidentes cibernéticos
contra as nossas infraestruturas, aquelas que implicam as principais vulnerabilidades na
disponibilidade de energia, servicos de comunicagdo, recursos necessarios no pProcesso
produtivo, evidenciou uma falta de consciéncia e de interesse nas questdes de ciberseguranca.
De fato, ele afirma que “Enquanto as infraestruturas dos paises latino-americanos apresentam

inimeras falhas de segurancga, algumas nem sequer estdo protegidas por uma simples senha”.
(OEA, 2015 citado por MARTIN, 2015, p.7).

Cabe mencionar, também, que as agéncias latino-americanas de inteligéncia carecem
de pessoal com alto nivel de conhecimento, experiéncia e compreensdo do cendrio de
ameacas online. Na verdade, alguns paises tém trabalhado para criar unidades contra os
cibercrimes. No entanto, estas unidades sdo frequentemente focadas em investigacOes
forenses digitais (encontrar a agulha no palheiro), provas digitais (descoberta, preservacao,
gestdo e apresentacdo) e antipirataria dos direitos de autor. Assim, argumenta-se que:

As autoridades nacionais tropecam regularmente ao desenvolvimento das
capacidades do pessoal responsavel pela seguranga cibernética e crime cibernético,
por exemplo, a participacdo de técnicos de diversas institui¢ces publicas em cursos
sobre seguranca da informacdo, gestdo de incidentes, o trabalho redes sociais,
computacéo forense e pirataria legitima. (OEA, 2014, p. 91).

Por outra parte, a ICANN, em seu relatério sobre o panorama do ciberespago na
América Latina e o Caribe apontou a problematica da antiguidade dos equipamentos das
Infraestruturas de informacao. Dito relatério citado pela OEA (2014) evoca:

A problemdtica do roteamento, uma das fungdes mais importantes com respeito a
operacionalizacdo da Internet [...]. Por entanto, na America Latina, o sistema de
roteamento é baseado em tecnologias que, essencialmente, ndo foram alteradas por
mais de 15 anos. (OEA, 2014, p. 93).

Lemarchand e Sidney (2014), na sua abordagem da ciberseguranca nos paises
emergentes e América Latina, introduziram o conceito de “ciberparaiso” e “paraiso digital”,
ou melhor em inglés, data heaven, referindo-se as verdadeiras bases do cibercrime
internacional que, como tal, constituem um obstaculo importante para a luta contra a
cibercriminalidade. Esses paraisos digitais sdo definidos como lugares onde um criminoso
pode agir ou alojar servidores e contetdos ilegais com impunidade. Segundo os autores, esses
paraisos sdo constituidos por:

Estados ou atores do setor privado que fornecem estruturas, alojamento ou leis
laxistas; por exemplo, eles garantem seus clientes de ndo dar seguimento a nenhum
pedido de cooperacdo internacional, e no jeito dos paraisos fiscais, promover a
proliferacdo de atos cibercriminais a imunidade judicial, dificultando enormemente
os esforcos da comunidade internacional. (LEMARCHAND; SIDNEY, 2014, p.
22).

Alguns autores sustentam que o ambiente cibernético da América Latina e do Caribe
favorece o desenvolvimento dos incidentes cibernéticos. Assim, parece Obvio que a
oportunidade econémica e a falta de legislacdes catalisam a preferéncia da nossa regido pela
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cibercriminalidade, o que dificulta, ainda mais, a abordagem dos atores regulamentadores.
Desta maneira, Goncharov (2012, p.13) evidenciou esse fato, quando afirma que “Em
contraste com a preferéncia por servidores pagos e de proxy que manifestam os criminosos na
Europa Oriental, os da América Latina preferem usar servigos de hospedagem gratuita”.

Também cabe ressaltar que, em contraste com os padrdes globais, 0s criminosos
cibernéticos na América usam servicos comuns de transferéncia de dinheiro para pagar o0s
bens e servigos dos cibercriminosos. Posto que isso pudesse conduzir a sua identificacdo
pelas autoridades; assim,

Os cibercriminosos contratam “mulas” para realizar as transagdes. Além disso,
sistemas como Webmoney estdo sendo usados amplamente, isso evidencia a
crescente colaboracdo internacional entre os cibercriminosos que operam na
América Latina e Europa Oriental. (OEA, 2013, p. 17).

Diante este crescimento multidimensional dos incidentes cibernéticos na América
Latina e o Caribe, as partes implicadas precisam desenvolver estratégias para poder encarar
ditos incidentes em suas diversas formas. E, isso requer a multiplicacdo de esforcos e
convergéncia dos atores tanto nacionais como regionais pela seguranga do nosso ciberespaco.

4. CONSIDERACOES FINAIS

De acordo as consideracdes anteriores, podemos ressaltar que a principal caracteristica
que tem contribuido a esse desenvolvimento e dependéncia do ciberespaco é o tratamento da
informacdo e a abrangéncia das Tecnologias da Informacdo e Comunicacdo. Na chamada
“sociedade da informa¢do”, ou cibersociedade (JOYANES, 1997), a premissa é que a
informacdo em si possui um valor susceptivel de gerar poder (politico, econdmico, social,
etc.). Quanto maior a eficiéncia com que seja tratada e manejada, maior seriam 0S Seus
beneficios. Assim, o ciberespaco tem experimentado um enorme e rapido desenvolvimento,
traduzindo-se como um novo modelo de dependéncia na sociedade de hoje, o que contrasta
com o menor e lento progresso em matéria de seguranca cibernética. Por esta razdo, se
converte também em um campo a ser regulamentado pelos atores que optam operar na
cibersociedade.

As Politicas globais de Informacdo do Ciberespaco se destinam a responder as novas
preocupacOes de seguranca na Cibersociedade; no entanto, os Estados apresentam uma linha
comum de defesa cibernética; as vezes, estdo alinhados a uma grande poténcia como, por
exemplo; os Estados Unidos. Contudo, as Politicas globais de Informacdo, baseadas sobre
uma cooperacao global ou regional, exibem ambicdes dispares.

As politicas de informacéo planejadas ao nivel nacional para encarar as ameagas do
ciberespaco se fundamentam sobre uma cooperacdo internacional, embora que no
ciberespaco, estejamos diante ameagas que contornam as fronteiras. Porém, em nome da
seguranca nacional, as politicas globais e cooperativas evoluem em um ambiente de
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desconfianga. Como se preconiza sempre que em matérias de ciberestratégias ndo hd amigos;
as vezes, muitos Estados privilegiam as cooperages bilaterais com os seus aliados proximos
e relutam em levantar estas questdes num marco multilateral.

Na analise do cenario ciberespacial da regido Latino-Americana e o Caribe, percebe-se
que, além dos esforcos consentidos pelos diversos atores da nossa regido, a necessidade de
profissionais altamente capacitados que podem proteger as redes, diagnosticar as intrusdes e
gerenciar eficazmente os incidentes cibernéticos quando eles ocorrem. Esses problemas se
destacam mais nas regides com baixas porcentagens de programas de capacitacao.

As literaturas deduzem que a dependéncia da nossa regido dos paises tecnologicamente
desenvolvidos, do capital privado externo, a falta de consciéncia sobre o valor da informacao,
de capital humano, de investimento, de legislacdes idoneas e a antiguidade dos equipamentos
das Infraestruturas de informacdo sdo fatores que criam obstaculos a seguranca cibernética.
Por isso, precisamos unir esforcos para desenvolver e criar Politicas de Informacdo para o
desenvolvimento de uma infraestrutura e infroestrutura ideal para a regido, em conformidade
a revolucdo digital e tecnoldgica.
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