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RESUMEN

El presente trabajo presenta una revisidn bibliografica y de normas nacionales e
internacionales sobre la nocidn de gestién del riesgo tecnolédgico. El desarrollo tecnoldgico
ha traido como consecuencia el aumento sustancial de los riesgos principalmente en lo
referido a problemas derivados en el acceso de la informacion, ante la posibilidad de
pérdida o distorsidn de la misma. Se pone el foco en lo que respecta al ambito especifico
de bibliotecas, centros de informacidn o documentacion. Se rastrearon y analizaron
politicas aplicadas en bibliotecas del ambito nacional. Por ultimo, se delinean algunas
consideraciones a tener en cuenta en relacion a la gestién del riesgo tecnolégico en el
campo bibliotecario.

ABSTRACT

This paper presents a bibliographical review and of national and international standars
about the technological risk management. The technological development has brought as
consequence the substantial increase of the risks, principally in connection with
information access's problems, in face of the possibility of loss or distortion of the same
one. This contribution aims to the specific area of libraries, centers of information or
documentation. There were located and analyzed policies applied in libraries of the national
area. By last, some considerations about technological risk management in relation with
library's ambit are delineated.
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Introduccion

Denominaciones tales como sociedad de la informaciéon, sociedad del conocimiento,
sociedad red, era de internet, entre otras, son muy comunes de leer o mencionar en
nuestro ambito bibliotecario. Sin embargo, poco se analiza o cuestiona sobre los riesgos
que ha traido aparejada esta nueva configuracion societal.

Autores que reflexionan sobre la denominada modernizacién reflexiva, tales como Anthoy
Giddens (1993, 1998a, 1998b), Scott Lash (1990) y Ulrich Beck (1998, 2002), denuncian
los efectos patoldgicos o perversos del desarrollo del capitalismo tardio y la emergencia de
un nuevo tipo societal. EI mismo surge, en parte, como consecuencia de la
desinstitucionalizacién (escuelas, familia, iglesias, etc.), con el consiguiente cambio de
pautas de organizacién social. La integracion social ya no puede comprenderse como una
relacion entre actor y sistema, sino como un distanciamiento entre lo objetivo y lo
subjetivo.

Beck se diferencia de Lash y Giddens ya que concibe a la reflexividad como
autoconfrontacion: la individualizacion no significa atomizacion, es confrontaciéon a la
realidad, es desvinculacion seguida de re-vinculacidon del sujeto como autor de su propia
biografia. En el centro del debate se posiciona la problematica de la confianza frente a la
imprevisibilidad. Los entornos culturales ya no son tan determinantes, no hay una
reglamentacién social ante lo que surge una red de relaciones que se entrecruzan, se
oponen o se acoplan, creando espacios de mayor libertad. El sujeto se libra de los
determinantes de la familia, la clase, el lugar de nacimiento, no estd condenado a ser
libre, sino a individualizarse, tiene que hallar nuevas certezas y nuevos marcos de
confianza en un contexto de otras interdependencias. Es artifice de sus propias
convicciones, su propia vida, sus propios compromisos en las distintas fases de su
existencia. La familia y el matrimonio dejan de ser las unidades de reproduccién, y el
individuo ocupa ese lugar, con lo cual se concluye que este sujeto experimenta una
sobrecarga ante cualquier fracaso que es tomado como puramente personal.

Estos embates de la modernizacién reflexiva, consistentes en la transformacién de las
significaciones colectivas (conciencia de clase) y del optimismo ante el progreso, hacen
recaer sobre el individuo la tarea de resignificarlo todo. El hombre es arrojado al mundo
del riesgo, una sociedad que resulta del triunfo del capital, no de su crisis, una especie de
autodestrucciéon creativa que da lugar a una nueva sociedad sin que ésta sea el producto
de una revolucidn social.

Ahora bien, en qué momento se puede decir que aparece esta nueva sociedad. Los
autores no asientan explicitamente cuando se genera la transiciéon hacia este nuevo orden;
sin embargo, de manera constante hacen referencia al antes y al después, a pesar de que
la linea divisoria no esté claramente constituida. Se podria fijar como parametro la
desarticulacion que experimenta la sociedad salarial a partir de los afios 70, y las
consecuencias que este proceso trajo aparejadas: un nuevo tipo societal conceptualizado,
tal como dijimos, como modernizacion reflexiva, sociedad red, sociedad informacional o
del conocimiento, que se caracteriza por profundas transformaciones en las pautas de
organizacion social, que llevan a la desinstitucionalizacion de los bastiones de la tradicion,
tales como la escuela, la iglesia, la familia y demas. Dichas instituciones, que prestaban
los marcos de confianza que aseguraban las practicas sociales, dejan paso a una
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reflexividad producto del agotamiento de la tradicién.
Por su parte, Elliot (1997, p. 21) sostiene que:

una apertura al mundo social puede significar la oportunidad para Ia
experimentacion y la renovacién; la transformaciéon personal y la autonomia. Pero
igualmente puede significar el riesgo de la confusién personal y cultural, la
desintegracion de las cosas que parecian sélidas y seguras. De aqui el dilema
modernista central: intentar alcanzar alguna especie de equilibrio personal entre
seguridad y riesgo, entre oportunidad y peligro.

Es verdad que los autores antes citados piensan las cuestiones en relacién a paises
centrales; no obstante, en nuestras realidades también podemos captar algunas de estas
€osas, ya que no nos son ajenas en un mundo globalizado.

Con la aparicion y extension de la tecnologia a todos los @mbitos de nuestra vida, nace
segulin Ramirez (2009), y en consonancia con las teorias expuestas, un potencial de riesgo
tecnoldgico doblemente desconocido: por una parte, por su magnitud para la sociedad (al
desconocer con certeza el nivel de incidencia que pueda tener) y, por otra, por su alcance
(al desconocer el limite espacial y temporal del mismo).

En este marco societal, y pensando en nuestras bibliotecas, centros de informaciéon y
documentacion como instituciones que perviven a pesar de los embates y desafios que las
tecnologias han traido aparejados, ya sea absorbiéndolos, adaptandolos, utilizdndolos o
ignorandolos, tendriamos que plantearnos si este riesgo se puede gestionar. El
interrogante central es si es posible la gestidon del riesgo (GRi). Asi, en este trabajo nos
preguntaremos especialmente por la GRi tecnoldgico vinculada a los sistemas que
atraviesan nuestras unidades de informacion.

Los interrogantes que nos plantedbamos en un trabajo anterior (Corda, Vinas, Coria y
Cuervo, 2016) cobran nueva vigencia: éLa GRi no tendria que implementarse como parte
de la gestion antes de dar el paso del cambio en lo tecnoldgico? ¢Cudntos de estos
cambios sodlo fueron modas pasajeras? ¢Cuantas pérdidas de tiempo, recursos e
inversiones hemos atravesado con la consecuente frustraciéon? ¢éQué evaluacién hubo de
esos sucesos? ¢Cuales fueron los aspectos que se replantearon para gestiones futuras?

La GRi debe entenderse como proceso y no como un fin Ultimo, ademas de tener en claro
la convicciéon de que la GRi implica una gestidn para reducir el riesgo existente y una
gestidn para evitar la generacién de nuevas vulnerabilidades.

La GRi tecnoldgico busca evitar las pérdidas de informacion ante fallas en los sistemas que
pueden ser de cualquier tipo (naturales, accidentales, intencionales, etc.), y también
considera los fraudes internos o externos (en este sentido, involucra al riesgo legal y al
reputacional ante esas amenazas).

Otro enfoque identifica riesgos sobre la infraestructura (nivel fisico), los sistemas de
informacion (nivel 16gico) y las medidas organizacionales (factor humano).

En cualquier caso, nuestras bibliotecas no pueden permanecer ajenas a esta cuestion, ya
que son ellas las que concentran en las organizaciones datos valiosos sobre los acervos
documentales, la comunidad usuaria y sus servicios de informacidon y documentacion.
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Podemos adelantar que la GRi supone entonces la aplicacion de un método ldgico vy
sistematico para establecer el contexto interno y externo de la organizacién, con el fin de
identificar, analizar, procesar, monitorear, comunicar y evaluar los riesgos asociados con
cualquier actividad, funcién o proceso, de forma tal que permita a las organizaciones
minimizar las pérdidas y maximizar sus beneficios. La GRi deberia formar parte de la
cultura de gestién de una organizacion; es decir, debe estar incorporada en la filosofia, las
practicas y los procesos, mas que ser considerada como una actividad separada o
esporadica. En el presente trabajo justamente nos focalizaremos en un tipo de GRi, la
tecnoldgica, ya que con el correr de los afios nuestras unidades han atravesado distintos
procesos de informatizacion y automatizacion.

Para ello, revisaremos la bibliografia que hemos podido localizar al respecto, ademas de
ciertas experiencias y politicas en torno a la GRi en nuestro ambito y en referencia
especial a aspectos tecnoldgicos.

Gestion del riesgo: hacia una conceptualizacion desde distintas matrices

Una GRI, idealmente, deberia estudiar los riesgos bajo ciertos parametros y metodologias,
para finalmente poder predecirlos, prevenirlos o controlarlos y asi dejen de ser una
incertidumbre y los causantes de muchos obstaculos y malos momentos para nuestras
organizaciones, para nosotrxs como profesionales, para nuestrxs usuarixs, para la
infraestructura de nuestros centros de trabajo, para la colecciéon en el soporte en que se
encuentre y para nuestros sistemas informaticos.

Mucha de la bibliografia existente en torno al tema se refiere a catastrofes naturales o
causadas por el ser humano; no obstante eso, su alcance es amplio y puede aplicarse a la
gestion de las organizaciones en otros contextos que no sean los de la calamidad extrema
(incendios, inundaciones, terremotos, saqueos, etc.).

La Organizacién Panamericana de la Salud (2010), define GRi de la siguiente manera:

abarca la evaluacion y el analisis del riesgo, al igual que la ejecucién de estrategias
y de acciones especificas para controlar, reducir y transferir el riesgo. Esta es una
practica generalizada de diversas organizaciones para minimizar el riesgo en las
decisiones de inversidn y para abordar riesgos operativos, tales como la
interrupcién de los negocios, las fallas en la produccién, el dafio ambiental, los
impactos sociales y los dafios como consecuencia de los incendios y de las
amenazas naturales (Organizacion Panamericana de la Salud, 2010, p. 102).

Varela Orol (2009) agrega lo siguiente:

denominamos gestion del riesgo a la aplicacién sistematica de politicas,

procedimientos y practicas de gestién a la tarea de identificar, analizar, evaluar,
tratar y controlar los riesgos. Naturalmente, lo primero que es preciso sefialar es
que un medio libre de riesgos no existe, y que todos los procesos de cambio, al
realizar cosas nuevas, implican mas riesgos que los procesos habituales, aunque no
es menos cierto que cada vez mas el mayor riesgo es no hacer cambios. Ademas a
la hora de administrar el riesgo hay que encontrar el equilibrio entre los costes y los
beneficios. Por tanto, es preciso definir qué nivel de riesgo es aceptable para una
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organizacién (Varela Orol, 2009, p. 32).
Por su parte, Rozen (2011) se refiere a la GRi como:

un sistema compuesto por procesos que permiten en conjunto identificar y
administrar en forma adecuada los hechos contingentes (riesgos) a los cuales esta
expuesto un ente o emprendimiento, a fin de obtener un beneficio y afiadir valor
como producto de transitar un camino escogido. El objetivo principal de la gestién
de riesgos es brindar a las partes interesadas una seguridad razonable (nunca
podria ser absoluta) que los riesgos significativos seran identificados, analizados,
valorados y seran un input para la toma de decisiones por parte del Management
(Rozen, 2011, p. 11).

Lopez Bravo y Montoya (2013) delinean el enfoque de la GRi afiadiendo la importancia de
la elaboracidn de politicas organizacionales al respecto:

es un proceso social complejo, que necesita del planeamiento y aplicaciéon de
politicas, estrategias, instrumentos y medidas orientadas a impedir, reducir, prever
y controlar los efectos adversos de fendmenos peligrosos sobre la poblacion, los
bienes y servicios, y el ambiente. Acciones integradas de reduccién de riesgos a
través de actividades de prevencion, mitigacién, preparacién para, y atencion de
emergencias y recuperacion post impacto (Lépez Bravo y Montoya, 2013, p. 856).

Ademas, es importante destacar que se han estudiado los riesgos en el contexto
empresarial con énfasis desde especialidades, tales como riesgos laborales, ambientales,
relacionados con la calidad, financieros, operacionales, estratégicos, logisticos y de las
cadenas productivas, de tecnologia de informacion, entre otros (Bolafio Rodriguez
Robaina, Pérez Barnés y Arias Pérez, 2014). Asi, estos analisis de riesgos estudian el dano
en la especialidad a la que responden. Los autores llaman la atencién sobre que es
necesario integrar la gestion de todos estos riesgos para favorecer la toma de decisiones
en torno a la mejora de su desempefio organizacional, la protecciéon de los diferentes
recursos de la empresa (materiales, tecnolégicos, humanos, financieros, informacionales),
la proteccién del medio ambiente, y la seguridad en el cumplimiento de lo establecido en
las leyes, normas o resoluciones vigentes.

Asimismo, cabe resaltar que, a nivel nacional, IRAM (2015) ha adoptado la norma ISO
31000:2009 (Risk management), en la cual define al riesgo como “el efecto de la
incertidumbre en la consecucion de los objetivos”. Esta norma propone que la
implementacién de la GRI y su sostenibilidad y eficacia requieren de un compromiso
organizacional muy fuerte, asi como una planificacién estratégica que genere niveles de
responsabilidad en su cumplimiento efectivo.

En el entorno organizacional, en especial en las bibliotecas, centros de informaciéon o
documentacién, la GRi puede implementarse como proceso teniendo en cuenta los
siguientes pasos: 1. Identificar y clasificar los temas clave; 2. Fijar prioridades; 3. Valorar
los factores de riesgo; 4. Desarrollar posturas y respuestas (o reacciones); 5.
Implementar la accion; 6. Medir los resultados (Céppola, 2012).

Fernandez Sanz y Bernad Silva (2014) sefialan que una razén para la crisis en la GRi
puede ser el componente subjetivo que tienen los proyectos, y la fuerte dependencia del
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punto de vista del observador u observadora. Asi, sostienen, mientras es posible
cuantificar los costos o avances del proyecto cuyos datos provengan de distintas fuentes,
resulta dificil combinar, valorar y dar la credibilidad adecuada a las observaciones de
riesgos de diferentes personas o en distintos contextos. Los autores resaltan que existe
una abundante normativa sobre cdmo identificar y tratar los riesgos. Se dispone ademas
de facilidades como son las taxonomias vy las listas de factores de riesgos mas conocidos.
En la encuesta piloto realizada en Espafia sobre el tema, refieren que los primeros datos
parecen ser optimistas sobre el conocimiento de la GRi por parte de los encuestados, la
experiencia real de muchos de ellos, y la percepcién positiva de su aplicacion a los
proyectos. Sin embargo, recalcan, llama la atencién el contraste entre el buen nivel de
conocimiento y el uso de las herramientas disponibles para gestionar los riesgos y las
dificultades que parecen existir para acceder a informacién de proyectos anteriores, asi
como la aparente falta de disciplina a la hora de documentar los problemas aparecidos
durante el desarrollo de un proyecto. Mencionan que falta asumir a la GRi de un modo
mas sistematico. En lo relativo a los factores de riesgo mas frecuentes, la importancia de
los requisitos parece ser una constante en todas las categorias que analizaron.

Pérez Moya y Zulueta Véliz (2013) sefialan que la GRi incluye subprocesos tales como la
planificacidn, la identificacion de los riesgos, el analisis de los riesgos, la definicion y la
aplicaciéon de actividades para la resolucién de eventualidades, la comunicacién de los
riesgos, el control y la evaluacion del proceso de GRi. Los autores se dedicaron a analizar
el Centro de Informatizacién Universitaria dependiente de la Universidad de las Ciencias
Informaticas (Cuba). En este centro, los riesgos son monitoreados a través de la
plataforma GESPRO (Laboratorio de Gestién de Proyectos). Sugieren la aplicacion del
método de consulta a expertos, mas conocido como método Delphi, el cual les ha
resultado de utilidad para el estudio llevado a cabo en esa institucion académica. Al
analizar algunos proyectos llevados adelante, consideran que el principal problema que
atentd contra la aplicacion de la propuesta fue que la necesidad de gestionar riesgos pasé
a un segundo nivel, es decir, se dio una disminucion del proceso de seguimiento y control
de los riesgos. Asimismo, los autores remarcan que no existian experiencias en la
aplicaciéon de métricas, lo que dificultd la recoleccion de datos para la incorporacion e
interpretacion de estos. En lo que respecta al proyecto Biblioteca, el 73,81% de los riesgos
identificados estaban dados por las categorias de negocio, asociados a la gestién y al
factor humano.

Nos focalizaremos a continuacién en el tema de la GRi tecnoldgico, para después pasar
revista de algunas experiencias en nuestro campo de actuacion, las cuales no abundan,
aunque no se puede desconocer que hay ciertos avances y ensayos al respecto.

Gestion del riesgo tecnoldgico: abordaje conceptual

En el trabajo anterior de nuestra autoria ya mencionado, en el que abordamos nociones,
recomendaciones, pautas y estandares sobre GRi en el ambito de las bibliotecas,
arribamos a la nociéon de GRi informatico (Corda, Vifias, Coria y Cuervo, 2016, p. 8).
Profundizaremos, tal como anticipamos mas arriba, sobre este concepto. Puntualmente,
intentaremos clarificar algunos conceptos relevantes a la hora de comprender este
abordaje especifico.
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El acelerado crecimiento de las tecnologias de la informaciéon y la comunicacion de las
Ultimas décadas, sumado a la enorme circulacién de informaciéon, han generado un
sinnumero de oportunidades, como asi también una extensa cantidad de amenazas. Por lo
que, en este entorno creciente y complejo, las y los responsables de gestionar las
herramientas tecnoldgicas deben estar capacitados para diagnosticar adecuadamente los
riesgos a los cuales se ven expuestos a fin de poder mitigar de manera oportuna las
pérdidas que puedan generarse (Sena y Tenzer, 2004, pp. 1-2). En tanto, Mosanlve Pulido,
Aponte Novoa y Chaves Tamayo (2014) también se refieren a esta preocupacion:

En la actualidad, la determinacién del nivel de inseguridad (visto desde la dptica de
vulnerabilidad y riesgo) de la informacién trasciende los niveles de su uso u
operatividad, de forma que es necesario interpretar sus unidades de portabilidad y
los medios por los que se transmite, donde se abren nuevas configuraciones al
fraude, a la alteracion y al uso indebido; esto ha guiado al asentamiento de areas
forenses, cibercrimen e inteligencia sobre la informacion (Monsalve Pulido, Aponte
Novoa y Chaves Tamayo, 2014, p. 67).

El riesgo informatico refiere a aquella eventualidad que imposibilita el cumplimiento de un
objetivo, es decir, todo aquel peligro o dafio que puede afectar el funcionamiento directo o
los resultados esperados de un sistema informatico. Zulueta, Despaigne y Hernandez
(2009, pp. 7-8) plantean que, si bien se han producido amplios debates sobre una
definicion adecuada y aun cuando los criterios son variados, hay acuerdo comun en que
este tipo de riesgo implica dos dimensiones:

Incertidumbre: acontecimiento caracterizado como riesgo: puede, o no, ocurrir.

Efecto en los objetivos: si el riesgo se convierte en una realidad, esto tendra
consecuencias para el proyecto.

Para que un sistema informatico pueda definirse como seguro, es necesario que se den
cuatro caracteristicas fundamentales simultdneamente:

o Integridad: la informacion solo puede ser modificada por quien esta autorizado.

e Confidencialidad: la informacion solo debe ser legible para las personas
interesadas.

o Disponibilidad: la informacion debe estar disponible cuando se necesite.

o Irrefutabilidad: la informacién debe conservar la propiedad de la autoria
comprobable.

El riesgo informatico posee varios componentes a considerar: seguridad fisica, control de
accesos, proteccion de los datos y seguridad en las redes, organizacion y divisién de
responsabilidades, cuantificacién de riesgos, politicas hacia el personal, medidas de
higiene, salubridad y ergonomia, seleccion y contratacion de seguros, aspectos legales y
delitos, estandares de ingenieria, programacion y operacién, funcién de los auditores tanto
internos como externos, seguridad de los sistemas operativos y de red y plan de
contingencia.
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A partir de la consulta de la diversa bibliografia sobre la tematica, advertimos varios tipos
de riesgos informaticos, entre los que podemos mencionar a los siguientes:

Riesgos de integridad: abarcan todos los riesgos asociados con la autorizacion,
completitud y exactitud de la entrada, procesamiento y reportes de las aplicaciones
utilizadas en una organizacién. Estos riesgos aplican en cada aspecto de un sistema de
soporte de procesamiento de negocio y estan presentes en multiples lugares y momentos
en todas las partes de las aplicaciones.

Riesgos de relaciéon: refieren al uso oportuno de la informacion creada por una
aplicacién. Estos riesgos se relacionan directamente a la informacién de toma de
decisiones (informacion y datos correctos de una persona/proceso/sistema correcto en el
tiempo preciso permiten tomar decisiones correctas).

Riesgos de acceso: se enfocan en lo que es el acceso inapropiado a sistemas, datos e
informacion. Estos riesgos suponen tanto los riesgos de segregacion inapropiada de
trabajo, asi como los riesgos asociados con la integridad de la informacién de sistemas de
bases de datos y los riesgos asociados a la confidencialidad de esa informacién.

Riesgos de utilidad: se centran en tres diferentes niveles de riesgo:

e Los riesgos pueden ser enfrentados por el direccionamiento de sistemas antes de
que los problemas ocurran.

e Técnicas de recuperacion/restauracién usadas para minimizar la ruptura de los
sistemas.

e Backups y planes de contingencia controlan desastres en el procesamiento de la
informacion.

Riesgos de infraestructura: ocurren cuando en las organizaciones no existe una
estructura de informacidon tecnoldgica efectiva (hardware, software, redes, personas y
procesos) para soportar adecuadamente las necesidades futuras y presentes de los
negocios con un costo eficiente. Estos riesgos estan asociados con los procesos de la
informacion tecnoldégica que definen, desarrollan, mantienen y operan un entorno de
procesamiento de informacion y las aplicaciones asociadas (servicio al cliente o usuaria/o,
pago de aranceles, etc.)

Riesgos de seguridad general: suceden cuando no se tienen en cuenta estandares
tales como los de la International Electrotechnical Commission (IEC 950), los cuales
proporcionan los requisitos de disefio para lograr una seguridad general en vistas de
disminuir el riesgo.

El riesgo de origen tecnolégico puede incidir sobre las metas y los objetivos
organizacionales y ser causa de otro tipo de riesgos al ser intrinseco al uso de tecnologia.
Por ello, cuestiones tales como el dafio, la interrupcidn, la alteracién o la falla derivada del
uso de tecnologias pueden implicar pérdidas significativas en las organizaciones,
desgranamientos financieros, multas, acciones legales, afectacion de la imagen publica de
una organizaciéon y causar inconvenientes a nivel operativo y estratégico. Por esto,
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Ramirez Castro y Ortiz Bayona (2011) proponen una metodologia que permite la GRi de
origen tecnoldgico cuya base son los estandares ISO 31000, que ya mencionamos mas
arriba, e ISO/IEC 27005 (Information Security Risk Management), de los cuales se
realizaron las adaptaciones y especificaciones requeridas para este tipo de riesgo. Ademas
se incorporan recomendaciones y buenas practicas de otras guias y metodologias para
GRi. Se trata de una interesante propuesta, ya que permite entender mejor los conceptos
definidos en los estandares mencionados para GRi déndole un enfoque hacia lo que son
los riesgos tecnolégicos.

El nivel de riesgo depende del analisis previo de vulnerabilidades del sistema, de las
amenazas y del posible impacto que éstas puedan tener en el funcionamiento de la
organizacion. Gomez Vieites (2013) repasa diferentes metodologias de GRi informatico,
como por ejemplo, la CRAMM (CCTA Risk Analysis and Management Method) para la
evaluacidon de riesgos en sistemas informaticos. Esta metodologia fue desarrollada por la
agencia CCTA (Central Computer and Telecommunications Agency) del gobierno del Reino
Unido ya en el afio 1985.

En vistas de que trabajamos estos conceptos en el ambito de las bibliotecas y otras
unidades de informacion, es necesario que también abordemos la GRi en sistemas de
informacion. Guerrero Julio y Gédmez Florez (2011, p.197) aclaran una diferencia muy
importante: en ocasiones se confunde seguridad informatica con seguridad de la
informacion y, no obstante, no son sindnimos. La seguridad informatica es el conjunto de
medidas preventivas y reactivas de las organizaciones y los sistemas tecnoldgicos que
permiten resguardar y proteger la informacion, buscando mantener la confidencialidad,
disponibilidad e integridad de la misma. Mientras que seguridad informatica sélo refiere a
la seguridad en el medio informatico (Gonzalez Pagés, 2016), la seguridad de la
informacion alude a la preservacién de su confidencialidad, integridad y disponibilidad, asi
como de los sistemas implicados en su tratamiento dentro de una organizacién. La
seguridad de los sistemas de informacién es la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad vy
confidencialidad de la informacién almacenada o transmitida, y de los servicios que dichas
redes y sistemas ofrecen o hacen accesibles. No obstante, ambas “seguridades” se
conocen como parte de la GRi en sistemas de informacién (Guerrero Julio y Gémez Flores,
2011, p. 198).

Bejarano Lobo (2010) alude a la GRi de proyectos informaticos como el conjunto de
procesos concernientes al manejo de la planificacion de la GRi, identificacién, analisis,
respuestas, monitoreo y control del proyecto informatico. Los factores de riesgo mas
comunes en este tipo especifico de planificaciones son: el factor humano, el software y el
hardware, la comunidad usuaria, la logistica, como asi también la organizacién misma del
proyecto. Asimismo, la administracién de riesgos en el marco de la gerencia de proyectos
se conoce como el arte y la ciencia de identificar, analizar y responder a los riesgos a lo
largo de la vida de un proyecto, con el propdsito de lograr los objetivos del proyecto.

Ahora bien, segun Gémez Vieites (2013), un proceso de GRi comprende una etapa de
evaluacidn previa de los riesgos del sistema informatico, que se debe realizar con rigor y
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objetividad para que cumpla su funcidon con garantias. Para ello, el equipo responsable de
la evaluacidn debe contar con un nivel adecuado de formacion y experiencia previa, asi
como disponer de una serie de recursos y medios para poder realizar su trabajo, contando
en la medida de lo posible con el apoyo y compromiso de las autoridades. En el proceso
propiamente dicho de GRi, se trata de definir un plan para la implantacidn de ciertas
salvaguardas o contramedidas en el sistema informdtico que permita disminuir la
probabilidad de que se materialice una amenaza, o bien reducir la vulnerabilidad del
sistema o el posible impacto en la organizacién, asi como permitir la recuperacién del
sistema o la transferencia del problema a un tercero (mediante la contratacién de un
seguro, por ejemplo). Asimismo, la administracion de riesgos refiere al proceso interactivo
basado en el conocimiento, la valoracién y el monitoreo de los riesgos y sus impactos en
la organizacidon. Es aplicable a cualquier situacién donde un resultado no deseado o
inesperado podria ser significativo en el logro de los objetivos, o donde se identifiquen
“oportunidades de negocio”. No obstante, no basta simplemente con administrar en forma
eficaz los riesgos tecnoldgicos, sino que se debe aprovechar la tecnologia para gestionar
los riesgos.

De acuerdo con sus operaciones, procesos y estructura, las organizaciones deben definir
una estrategia de proteccion de activos de informacion, que les permita optimizar la
efectividad en la administracion y el control de sus activos de informacién. Dicha
estrategia debe considerar las amenazas y vulnerabilidades asociadas a cada entorno
tecnoldgico, su impacto en el negocio, los requerimientos y estandares vigentes. Para ello
se deben asignar claramente roles y responsabilidades en materia de seguridad,
comprometiendo a las autoridades. La estrategia de seguridad debe contemplar el
establecimiento de mecanismos de control para la deteccién, el registro, el andlisis, la
comunicacion, la correccion, la clasificacién y la cuantificacion de los incidentes y las
debilidades en los accesos no autorizados a la informaciéon administrada en los sistemas
de informacion. Esta estrategia abarca, ademas de los recursos informaticos propios de la
entidad, a sus grupos de influencia: sistema financiero, clientes o usuarios de todo tipo,
proveedores de recursos y sistemas de informacion, operadores de telecomunicaciones,
requerimientos de los organismos de regulacién y control, y otros entes externos
vinculados directa o indirectamente.

Actualmente, no podemos decir que no existen marcos de trabajo, metodologias vy
estandares internacionales que aborden la cuestién de la GRi en relacidn a las tecnologias
de informacion: a ello refieren los trabajos de Fernandez Sanz y Bernard Silva (2014), asi
como el de Ramirez Castro y Ortiz Bayona (2011) y Gémez y otros (2010). El marco para
la GRi lo conforman las ya mencionadas normas ISO 31000 e ISO/IEC 2700. Estos
estandares proveen lineamientos generales, aunque, sefialan Ramirez Castro y Ortiz
Bayona (2011), hace falta una guia mas precisa que ofrezca pautas sobre la forma de
lograr los aspectos de seguridad requeridos; este marco hace referencia a la GRi como
concepto global y deja de lado el analisis de riesgos especificos como el tecnoldgico, lo
mas cercano a ello es la administracion del riesgo operativo que se relaciona de forma
tangencial con aquel.
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Gestion del riesgo tecnolégico en bibliotecas

Al hablar sobre el tema de la GRi en las bibliotecas, Prieto Gutiérrez (2009, pp. 1-2)
comenta que la seguridad en las bibliotecas abarca tres campos importantes, que son: la
seguridad de las personas, de edificios e instalaciones y del acervo bibliografico, alli es
donde se debe tener en cuenta el riesgo informatico. Frecuentemente es tratado de forma
independiente, pero su tratamiento en conjunto provoca que se forme un valioso trabajo
mejorando la efectividad organizacional.

Hoy en dia, las bibliotecas dependen en su gran mayoria de las administraciones locales,
provinciales o nacionales. Al estar en edificios que comparten con otras secciones, areas o
departamentos de trabajo, suelen estar obstaculizadas la creacién y la puesta en marcha
de una unidad central dedicada a la seguridad de las tres areas indicadas anteriormente.
Aqui es donde surge el tema a tener en cuenta: ¢Existe la seguridad en las bibliotecas? El
objetivo es gestionar el riesgo a un nivel aceptable, de manera tal que pueda asumirlo la
institucién sin agravantes (Prieto Gutiérrez, 2009, pp. 1-2).

Autores como Kuna y otros (2008, pp. 1-2) aluden a que un riesgo es una variable del
proyecto que pone en peligro o impide el éxito del mismo. Es la probabilidad de que un
proyecto experimente sucesos no deseables, como retrasos en las fechas, excesos de
costos, o la cancelacién directa del mismo. Comenta que se han producido amplios
debates sobre la definicion adecuada para riesgo de software, y hay acuerdo comun en
que el riesgo siempre implica dos caracteristicas principales:

e Incertidumbre: el acontecimiento que caracteriza al riesgo puede o0 no puede
ocurrir; por ejemplo, no hay riesgos de un 100 % de probabilidad.

e Pérdida: las consecuencias no deseadas o las pérdidas si el riesgo se convierte en
una realidad.

Hay que pensar en un efectivo proceso de GRi; es un importante componente en todo
proyecto de software exitoso y en el cual la Web 2.0 y sus componentes forman parte de
ello. El principal objetivo de dicho proceso es posibilitar tanto al proyecto como a las
organizaciones el cumplimiento de su misidn y de sus propdsitos.

La GRi permite definir en forma estructurada, operacional y organizacional, una serie de
actividades en los proyectos a lo largo de todas las fases de su ciclo de vida para el
desarrollo de software. En la mayor parte de los casos, esto se traduce en la creacion de
planes tendientes a impedir que los riesgos se transformen en problemas o a minimizar su
probabilidad de ocurrencia o impacto (Kuna y otros, 2008, pp. 2-3).

Cuando hablamos del propdsito del plan de riesgo, tenemos que identificar los riesgos que
se puedan presentar en el desarrollo del proyecto, analizarlos, calcular la exposicidon y en
base a ello priorizarlos para establecer estrategias de control y resolucidon que permitan
ejercer una correcta supervisidon de los mismos.
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Chavez Flores (2009, pp. 2-5) nos dice que se debe tener en claro que no existe una
seguridad en términos absolutos. Sélo se pueden reducir las oportunidades de que un
sistema sea comprometido, o minimizar la duracién y danos provocados a raiz de un
ataque.

Al tratar el asunto de la GRi informatico, se estd considerando que se encuentran en
riesgo tres elementos:

a) Los datos: informaciéon guardada en las computadoras. Ellos tienen tres caracteristicas
a proteger: la confidencialidad, la integridad y la disponibilidad;

b) Los recursos: el equipamiento en si mismo.

c) La reputacién: una de las actividades iniciales es el analisis de riesgos, para lo cual se
debe realizar un modelado de amenazas. Se trata de una actividad de caracter recurrente.

Un riesgo, podemos ir concluyendo, es, en definitiva, una combinacidn de activos,
vulnerabilidades y atacantes.

Politicas sobre GRi en bibliotecas

En cuanto al rastreo de politicas que efectuamos en relacion al tema de la GRi en
bibliotecas, detectamos que el Sistema de Bibliotecas de la Universidad Catélica de
Cordoba (2016, pp. 1-3) disefd una politica de gestidn integral de riesgos.

En esa politica se tomaron en cuenta los objetivos pensados en conjunciéon con la misién,
la vision y los valores de la universidad; el alcance, previendo el contexto estratégico de la
institucion, en donde se tomaron en cuenta la identificacion, el analisis, la evaluacion, el
tratamiento y el monitoreo de los riesgos, asi como la implementacidn, el seguimiento y la
evaluacion de planes para mitigar los riesgos; ademas, los factores de riesgos internos
(riesgos del fondo documental, de servicios y productos, de recursos humanos, de
infraestructura en lo que respecta al edificio, de equipamiento tecnoldgico y de recursos
financieros) y riesgos externos (riesgos del medio ambiente, del entorno legal,
tecnoldgico, educativo, cultural, social y econémico); los principios basicos de garantizar el
acceso a la informacion, proteger el patrimonio, actuar en caso de riesgos de deterioro
documental, garantizar la prestacidn de los servicios, asegurar el cumplimiento de los
objetivos, politicas y plan estratégico, integrar la GRi a la cultura de la organizacion y
proponer una mejora continua. De esta forma se armd el sistema integral de control de
riesgos, en donde se pautaron elementos como: nombre del riesgo, evaluacidn, causas,
probabilidad de ocurrencia tomando en cuenta la certeza y la frecuencia de que suceda y
el nivel de impacto (alto, medio y bajo). No se dejaron de mencionar, ademas, las
acciones preventivas. Al aplicar todo esto y revisar periédicamente la politica de riesgos,
cuidando la seguridad informatica tal como lo destaca Voutssas (2010, p. 2), se
minimizaran los riesgos. El proceso de establecer y observar un conjunto de estrategias,
politicas, técnicas, reglas, guias, practicas y procedimientos tendientes a prevenir,
proteger y resguardar de dafio, alteracidn o sustraccion de los recursos informaticos de
una organizacion, facilitara que se administre el riesgo.

En otro contexto distinto al argentino, detectamos en el trabajo de Varela Orol (2009, pp.
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41-43), el caso de la Biblioteca Publica de San Francisco. En este trabajo se analiza mas la
GRi sobre los sistemas de informacidn relaciondndola con la GRi tecnoldgico: las
actuaciones de esa biblioteca en relacién a la informacién proporcionada por los usuarios
(préstamo, préstamo interbibliotecario, servicios virtuales, etc.) y posibles usos de los
mismos por parte de la institucién (generalmente estadisticos); medidas tomadas para
garantizar la confidencialidad en las terminales publicas tanto en el acceso al catalogo
como a Internet, como el borrado automatico del historial; funciones de acceso al registro
personal y posibilidad de borrar por ejemplo perfiles de busqueda; tratamiento de la
informacion proporcionada mediante correo electrénico o formularios web; informacion y
sus fines sobre los datos recogidos cuando un usuario se conecta a la web de la biblioteca;
advertencias sobre la necesidad de revisar las politicas de privacidad de los proveedores
de recursos electronicos a los que se accede a través de la biblioteca.

También la European Library incluye en la politica de la biblioteca a la GRi, distinguiendo
claramente lo que son datos personales, conservados con fines administrativos por el
periodo requerido, de los no personales, que pueden guardarse indefinidamente con fines
de investigacién o de toma de decisiones. Esta institucion menciona también el uso dado a
la informacidén registrada (conocer a la comunidad y sus necesidades y mejorar la
accesibilidad del portal); la utilizacidon de las cookies e informacion de las usuarias y los
usuarios (estadisticas de uso, mejora de servicios); el compromiso a usar el nombre y
correo electronico de las personas registradas exclusivamente para contestar sus
consultas, advirtiendo ademads que la biblioteca puede tener que entregar por imperativo
legal informacidn registrada a las autoridades judiciales, si es que lo solicitan.

Algunas bibliotecas especifican con exactitud qué tipos de datos tienen registrados y hasta
cuando prevén conservarlos. Tal es el caso de la Universidad Libre de Bruselas que, junto
a la relacién de los tipos de datos registrados (obras prestadas, reservadas, multas
pagadas y pendientes), sefala la duracién de la conservacion de los datos de acuerdo con
el tiempo que cada tipo de usuario mantenga relacién con la organizacién, indicando
también el nombre de la persona de contacto para resolver cualquier asunto referido a la
proteccidon de la vida privada por parte de los archivos y las bibliotecas.

Recomendaciones preliminares para la GRi tecnoldogico en el ambito de
bibliotecas

Algunas recomendaciones puntuales para evitar el riesgo tecnoldégico en bibliotecas,
centros de informacién y documentacion, Podrian orientarse a las siguientes acciones:

e Chequear las normas, las politicas, los procedimientos y los controles de la seguridad
informatica para perfeccionarlos y mantenerlos actualizados.

e Revisar las normas, las politicas, los procedimientos y los controles de la seguridad de
los sistemas de informacién con los que contemos, para perfeccionarlos y mantenerlos
actualizados.

e Consolidar un grupo o comité oficial de seguridad tecnoldgica con personas, funciones y
responsabilidades perfectamente establecidas para trabajar en el tema.
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e Migrar periédicamente la informacidon y los sistemas informaticos para que no queden
obsoletos.

e Tener respaldos de la informacion internos y externos en la organizacién en la que
estemos.

e Llevar a cabo estudios estadisticos y efectuar controles peridédicos para evaluar los
riesgos y actuar en relacion a los resultados obtenidos.

Finalmente, es importante recordar que se pueden diseflar entornos de seguridad
informatica y de informacién para cualquier tipo de organizacion, independientemente de
su tamafo y complejidad. Lo que tenemos que tener en consideracion es que debemos
delinear y construir ambientes de preservacién a largo plazo tomando en cuenta los
estandares nacionales e internacionales, mas las experiencias de organizaciones afines a
las nuestras, lo cual seguramente redundara en nuestro beneficio y en el de la comunidad
usuaria.

Conclusiones

La GRi se presenta como una actividad clave para el resguardo de los activos de
informacion y de los sistemas informaticos de una organizacién y ha de tomarse como un
proceso constante.

La GRi tanto en el aspecto de la informacién como en la esfera tecnoldgica es
responsabilidad de todas las personas que se desempefian en el entorno organizacional,
por mas que existan sectores, comités o departamentos encargados en la materia. Lo
esencial es crear y desarrollar una cultura de la seguridad. Tal como lo menciona Varela
Orol (2009, p. 32), la GRi consiste en la aplicacién sistematica de politicas, procedimientos
y practicas de la gestién a la tarea de identificar, analizar, evaluar, tratar y controlar los
riesgos. Si nos centramos en los riesgos tecnoldgicos que pueden afectar a las bibliotecas,
los centros de documentacion o informacién, podemos agrupar a aquellos que se
encuentran fuera de la propia organizacién y tienen que ver con las amenazas del entorno,
las légicas de funcionamiento del mercado tecnoldgico y financiero, a los que se suman los
que estan en la propia unidad o en la organizacién de la que depende.

La GRi tecnoldgico es importante dado que las organizaciones al usar tecnologia en su
actividad diaria, y como parte de sus procesos, se encuentran expuestas, y ello puede
afectar la actividad propia y ser fuente de pérdidas y dafos considerables. Hay que crear
conciencia en seguridad para prevenir riesgos y buscar estrategias para obtener el apoyo
de todo el personal con el fin de cumplir con los objetivos y asegurar la informacion y los
sistemas que la contienen.

Es necesario que, sin importar el ambito en el que se encuentra una organizacién, se
apliquela GRi, ya sea como medida preventiva, como solucién a obstaculos que aparezcan
con el devenir de su desarrollo, o como politica para atemperar las consecuencias cuando
los problemas se presenten en esta sociedad del riesgo en la que vivimos.
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Notas

1 Este trabajo se inscribe en el marco del Proyecto Promocional de Investigacién y
Desarrollo PPID/HO29UNLP 2017-2018: Gestion del riesgo en el ambito de bibliotecas
universitarias: estudio sobre el sistema bibliotecario de la UNLP.
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