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RESUMO

As reflexdes sobre a abertura dos dados em projetos de cidades inteligentes sdo consideradas
relevantes no contexto da evolucdo da chamada Sociedade da Informacdo. As Cidades
Inteligentes em geral sdo caracterizadas pela presenga relevante de Tecnologias da
Informacao e Comunicacdo na oferta de produtos e servigos publicos em variados segmentos.
Cidades que possuem um projeto base para analise de indicadores, ou mesmo que buscam
inovar e propor melhoria na vida dos cidaddos podem ser consideradas precursoras de
inteligéncia no tocante a utilizagdo de tecnologias para gerar eficiéncia em seus servigos. Este
estudo buscou considerar aspectos ligados as questdes de transparéncia e privacidade, para
verificar como os dados sao tratados em projetos de cidades inteligentes, ou seja, como tem
sido a governanga de municipios com projetos de cidades inteligentes no tocante a abertura
dos dados e como estas iniciativas lidam com a privacidade dos dados de seus cidaddos. Além
disso, o estudo considera e analisa dois rankings como modelos e conjunto de indicadores
para que se possa considerar uma cidade como “inteligente”. O estudo destaca ainda a
abertura dos dados e privacidade dos cidaddos no tocante a esfera governamental brasileira,
analisando alguns marcos legais relevantes, dentre eles a Lei de Acesso a Informagdo (Lei
12.527/2011) e a Lei Geral de Protecdo de Dados (Lei 13.709/2018). O municipio de
Aparecida de Goiania, segunda maior cidade do estado de Goids (Brasil) com 550 mil
habitantes, possui um projeto de Cidade Inteligente em andamento desde o ano de 2017 e foi
escolhido como o estudo de caso. Os dados foram coletados por meio de entrevista, que
possibilitou conhecer as caracteristicas do projeto, do ponto de vista previamente definido
pelo referencial tedrico. O projeto de cidade inteligente de Aparecida de Goiania possui os
seguintes indicadores: Cidade digital: Infraestrutura voltada para conectividade junto aos
orgaos publicos, a populacdo com politicas de uso e seguranca do sistema; Governanca
digital: Sistema de geragdo e visualizagdo de dados voltados ao governo municipal; Cidade
ambiental: Acdes voltadas para o meio ambiente do municipio, gerando maior qualidade de
vida. Minha cidade: Propdoe modelos de planejamento e regulagdo urbana, incluindo ac¢des
com a comunidade geral e demais segmentos especificos. Cidade segura: Propde acdes de
prevencdo e combate a violéncia e criminalidade. Implantagdo de cultura e paz. Cidade
empreendedora: Indica acdes de implementagdo de cultura empreendedora e de inovacao,
voltadas para a capacitagdo, novos negocios e produtos, com foco em economia criativa.
Diante dos dados coletados, € possivel afirmar que a prefeitura de Aparecida de Goiania com
seu projeto de cidade inteligente valoriza a abertura dos dados governamentais e considera a
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privacidade de seus cidaddos na concep¢dao do projeto, além de prever o incremento na
infraestrutura de rede e armazenamento de dados e aspectos ligados a guarda dos dados para
livre acesso. Como consideragdes finais foi possivel concluir que, embora se tenha
investigado qualitativamente um caso especifico, as cidades inteligentes possuem
caracteristicas distintas para uma evolugao eficiente da sociedade garantindo métodos capazes
de proteger as informacdes dos cidaddos sem que percam o acesso.

Palavras-chave: Cidades Inteligentes. Dados abertos. Privacidade de dados. Transparéncia.
Governancga. Cenario Brasileiro. Aparecida de Goiénia.

ABSTRACT

Reflections on the openness of data in smart city projects are considered relevant in the
context of the Information Society evolution. In general, Intelligent Cities are characterized
by the relevant presence of Information and Communication Technologies related to the offer
of public products and services in various segments. Cities, that have a base project for
analyzing indicators or even seeking to innovate and to propose improvements to citizens'
lives, can be considered precursors of intelligence regarding the use of technologies to
generate efficiency in their services. This study sought to consider aspects related to
transparency and privacy issues in order to verify how data are processed in intelligent city
projects, i.e., how municipalities have been governed by intelligent city projects in terms of
data opening and how are these initiatives dealing with the privacy of their citizens' data. In
addition, the study considers and analyzes two rankings as models and set of indicators to
consider a city as a "smart" one. The study also highlights the openness of citizens' data and
privacy in relation to the Brazilian government sphere, analyzing some relevant legal
frameworks, among them the Law on Access to Information (Law 12,527 / 2011) and the
General Law on Data Protection (Law 13,709 / 2018). The city of Aparecida de Goiania, the
second largest city in the state of Goias (Brazil) with 550 thousand inhabitants, has an
Intelligent City project in progress, since the year 2017 and was chosen as the case study. The
data were collected through an interview, which allowed to know the characteristics of the
project, from the point of view previously defined by the theoretical reference. The smart city
project in Aparecida de Goidnia has the following indicators: Digital city: Infrastructure
focused on connectivity to public agencies, the population with system use and security
policies; Digital governance: Generation and visualization system for municipal government
data; Environmental city: Actions focused on the environment of the municipality, generating
higher quality of life. My city: Proposes models of urban planning and regulation, including
actions with the general community and other specific segments. Safe City: Proposes actions
to prevent and combat violence and crime. Implantation of culture and peace. Entrepreneurial
City: Indicates actions of implementation of entrepreneurial culture and innovation, focused
on training, new business and products, focusing on creative economy. Through the data
collected, it is possible to state that the city of Aparecida de Goiania, with its intelligent city
project, values the opening of government data and considers the privacy of its citizens in the
design of the project, in addition to predicting the increase in network infrastructure and
storage and data-protection aspects for free access. As final considerations, it was possible to
conclude that, although a specific case has been investigated qualitatively, intelligent cities
have different characteristics for an efficient evolution of society, guaranteeing methods
capable of protecting citizens' information without losing access.
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1 INTRODUCAO

O contexto da sociedade atual ¢ marcado cada vez mais por Tecnologias da
Informagao e Comunicagao (TIC) que fazem parte da rotina dos individuos. Tal configuragao
se faz presente de forma macica em ambientes urbanos, exigindo das diversas esferas
governamentais a implementacdo de produtos e servicos que melhore o bem estar da
populagdo. Um exemplo desse incremento no cendrio brasileiro pode ser observado na
pesquisa “TIC Domicilios de 2017' que demonstra um quantitativo de 42 milhdes de
residéncias conectadas nesse ano, contudo com desigualdades socioeconOmicas e regionais
(CETIC.br, 2018)

Nesse cendrio, surge o conceito principal das Cidades Inteligentes (CI), que implica na
presenga relevante de TIC na oferta de produtos e servigos publicos em variados segmentos.
Cidades que possuem um projeto base para analise de indicadores, ou mesmo que buscam
inovar e propor melhoria na vida dos cidaddos podem ser consideradas precursoras de
inteligéncia no tocante a utilizacdo de tecnologias para gerar eficiéncia em seus servigos.
Apesar de existirem conceitos e terminologias diferentes sobre cidades inteligentes, ha
convergéncia quanto as trés dimensdes em comum: a comunicagdo (infraestrutura de rede,
tecnologia e TIC), o processo (networking entre varios atores) e o proposito (com
envolvimento publico ou outro) (STRATIGEA, 2015).

Um questionamento possivel e que permeia o presente estudo pauta-se na
identificacao de como as cidades sdo consideradas inteligentes. Com base nisto, cabe indagar
como estas cidades lidam com as questdes de transparéncia no processo de abertura de dados
considerados publicos? Como os aspectos referentes a privacidade dos dados dos cidadaos
estdo sendo tratadas?

Buscando responder de forma inicial aos questionamentos supracitados, sob o olhar da
Ciéncia da Informagdo, o presente estudo objetiva: 1. Realizar pesquisa documental e
bibliografica sobre Cidades Inteligentes e tematicas relevantes sobre o tema ao nivel nacional

e internacional; 2. Apontar marcos regulatorios brasileiros relacionados com as questdes que

t Fonte: https://www.cetic.br/pesquisa/domicilios/



permeiam a abertura de dados considerados publicos e a privacidade dos cidaddos como
usudrios de servigos governamentais disponiveis em ambientes digitais; 3. Identificar as
principais caracteristicas das Cidades Inteligentes, especialmente no tocante a gestdo
informacional, abertura, transparéncia e privacidade dos dados, tendo o municipio de
Aparecida de Goiania, no estado brasileiro de Goids, como estudo de caso; e 4. Apontar
caminhos possiveis para que os projetos de Cidades Inteligentes possam priorizar questdes de

transparéncia e privacidade dos dados em sua gestdao informacional.

2 CAMINHOS METODOLOGICOS

O caminho metodologico percorrido ao longo desta investigagdo faz parte de uma
trajetoria qualitativa que contempla uma abordagem descritiva com objetivo exploratdrio.
Realizada pesquisa bibliografica e documental, em primeira fase, conhecimento do ambiente a
ser pesquisado, em segunda etapa, com processo descritivo realizado juntamente com

apontamentos criticos da situa¢ao encontrada.

Para a investigacdo a partir do levantamento bibliografico-documental sobre “Cidades
Inteligentes”, utilizou-se, inicialmente, de tal termo para busca em bases de dados do Portal de
Periddicos CAPES®. Além do termo apontado, utilizou-se, em seguida: “cidade digital”,
“governanca digital”, “dados publicos”, “acesso aberto”, “privacidade”, “lei de acesso a

informacao” e “dados abertos”.

Optou-se por estudar o caso do projeto Cidade Inteligente do Municipio de Aparecida
de Goiania pela facilidade de acesso ao municipio, utilizando-se de entrevista para verificagdo

da dindmica do ambiente.

3 REFERENCIAL TEORICO

As praticas sociais contemporaneas sofreram alteragdes em decorréncia das conexdes
e interagdes em contexto digital. Considera-se como um grande marco na evolucdo social a
inser¢do da tecnologia e o boom informacional que proporcionaram novos métodos de
“reunido” social. O encontro pessoal foi se desatualizando e as tecnologias ora aproximaram e
ora distanciaram pessoas e comunidades antes unidas para a¢des especificas que buscavam o
debate presencial para resolugdes de dilemas diarios, tendo nos dias atuais, a procura por

novos formatos de relacionamentos interpessoais € organizacionais.

2 Disponivel em: < https://www.periodicos.capes.gov.br/ >
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3.1 Cidades Inteligentes: historico e conceitos possiveis

Frente as alternancias do espago e sua grande expansdo, seja no territdrio ou no
quantitativo populacional, os diferentes meios de comunicagdo surgiram para auxilio e
complementa¢do das praticas informacionais da populagdo. Tais recursos informacionais
servem como ponte para o proprio governo, uma vez que a abertura de canais consultivos,
claramente viabilizam e reforcam cada vez mais questdo da participacdo da populacao no
desenrolar de legislagdes e politicas que possibilitam melhoria na qualidade de vida dos
moradores de determinado local.

Durante o processo de urbanizagdo e expansdo territorial, surgiram termos
classificatorios atribuidos as grandes metropoles. Algumas denominagdes a principio como
cidades digitais, tecnologicas, conectadas, e finalmente, o termo “Cidades Inteligentes™ (CI)
que surgiu a partir do termo em inglés “Smart Cities”’, Albino (2015) conceitua pontualmente
sobre as denominagdes apresentadas:

Muitas defini¢des de cidades inteligentes existem. Diversas variantes
conceituais sdo frequentemente obtidas substituindo “inteligente” por
adjetivos alternativos, por exemplo “digital”. O rétulo “cidade
inteligente” ¢ um conceito difuso, usado de maneiras que nem sempre
sdo consistentes (ALBINO, 2015, p. 4).

Albino (2015, p. 4) ainda descreve que o termo Cidade Inteligente “[...] foi usado pela
primeira vez na década de 1990. Naquela época, o foco estava na importancia das novas
Tecnologias da Informagao e Comunica¢do em relagdo as infraestruturas modernas dentro das
cidades”. Ou seja, no passado eram idealizados meios de evolugdo tecnologica que fossem
atrelados a vida dos cidadaos.

Em complementagdo a linha historica sobre a abordagem e utilizacdo do termo de
Cidades Inteligentes ressalta-se o seguinte:

O tema comecou a ganhar reputagdo depois que a cidade de
Singapura levou o prémio de cidade inteligente do ano, em 1999. Mas
dai em diante, o tema comecou a ser explorado com seriedade como
alternativa viavel para cidades de médio e pequeno porte
(STRAPAZZON, 2010, p. 266).
Ressalta-se que cidades digitais, tecnoldgicas, sustentaveis e inteligentes, sdo
atribuigdes elencadas por determinados governantes que visam o melhoramento da cidade de
acordo com parametros estabelecidos a partir da conectividade e(ou) demais caracteristicas

previamente pautadas, seja com a populacdo ou com a tecnologia de fato, ou mesmo de



acordo com paradigmas definidos pela populacdo de acordo com suas necessidades, visto que
a tecnologia ¢ adaptavel ao cotidiano e as necessidades dos usuarios, para que facilite o
contato junto aos demais cidaddos ou o contato junto a administragdo publica.

O fenomeno de etiquetagem urbana no tocante a atribui¢do das cidades inteligentes
pode ser discutido a partir do modismo no surgimento do conceito, visto que houve expansao
e ampla discussao em meados dos anos dois mil em diante. Tal repercussao fora questionada
em decorréncia da inexisténcia de eficiéncia na atribuicao do termo, por isso a motivagao na
busca por cidades inteligentes reais.

A aproximagdo de CI junto a tecnologia € nitida e de fato demonstra que ambas estao
totalmente interligadas, todavia, a oferta de tecnologia e a jungcdo do conceito intrinseco de

Cidade Inteligente deve ser entendido como complementar.

A utilizagdo de tecnologias informaticas ¢ de comunicagdes proporciona
maior profundidade e alcance ao sistema de inovagdo, tornando ao mesmo
tempo suas funcdes mais transparentes e eficazes. A cidade obtém maior
capacidade de inovacdo, fato que resulta em incrementacdo da
competitividade e do bem-estar (KOMNINOS, 2008, p. 2).

Tal afirmativa ¢ assertiva no contexto de conectividade ao qual a populagdo esta
sujeita, assim, as cidades inteligentes possuem essa caracteristica em decorréncia a sua
necessidade em ofertar rapidez, eficiéncia e transparéncia necessarias aos servigos publicos,
fato que influencia diretamente grandes industrias, comércios e pequenos empreendedores
quanto ao fornecimento de dados referentes a economia bem como na aproximagao do ambito
privado junto ao publico por meio da transparéncia de dados. Destarte, torna-se essencial
definir a tecnologia como uma das caracteristicas essenciais ao caracterizar Cidades
Inteligentes:

As cidades inteligentes surgem da fusdo de sistemas locais de
inovagdo que funcionam no seio das proprias cidades (bairros
tecnologicos, parques tecnoldgicos, poélos de inovagdo, conjuntos
focalizados de atividades — “clusters ), dotados de redes digitais e de
aplicacdes na sociedade da informagao (KOMNINOS, 2008, p. 1).

A proposta de CI pode ser resumida a partir do entendimento de que “a necessidade de
equilibrar o desenvolvimento social e o crescimento econdmico em um contexto de alta
urbanizagdo ¢ o principal motor do interesse mundial em cidades inteligentes” (LETAIFA,

2015, p. 1414).



Desta forma, o ponto chave das discussdes sobre CI sdo apresentados por Weiss,
Bernardes e Consoni (2013, p. 6) por meio de um quadro cronoldgico com os principais

teoricos que validam e ampliam conceitos sobre Cidades Inteligentes.

TABELA 1: DEFINICOES DE CIDADES INTELIGENTES

Autor Definicio
As cidades inteligentes sdo aquelas que monitoram e integram as condi¢des de
Hall (2000, p. 1) operagoes de todas as infraestruturas criticas da cidade, atuando de forma

preventiva para a continuidade de suas atividades fundamentais.
As cidades inteligentes sdo aquelas capazes de conectar de forma inovativa as
Kanter; Litow (2009, p. | infraestruturas fisicas e de TIC, de forma eficiente e eficaz, convergindo os
2) aspectos organizacionais, normativos, sociais e tecnologicos a fim de melhorar as
condi¢des de sustentabilidade e de qualidade de vida da populacao.
Sdo aquelas que combinam as facilidades das TIC e da Web 2.0 com os esforgos
organizacionais, de design e planejamento, para desmaterializar e acelerar os
processos burocraticos, ajudando a identificar e implementar solu¢des inovadoras
para o gerenciamento da complexidade das cidades.
Sdo aquelas que bem realizam a visdo de futuro em varias vertentes — economia,
Giffinger; Gundrun pessoas, governanca, mobilidade, meio ambiente e qualidade de vida -, e sdo
(2010, p. 13) construidas sobre a combinagdo inteligente de atitudes decisivas, independentes e
conscientes dos atores que nelas atuam.
As cidades inteligentes sdo aquelas que usam tecnologia de smart computing para
Washburn et al. (2010, | tornar os componentes das infraestruturas e servicos criticos — os quais incluem
p-5) a administracdo da cidade, educacdo, assisténcia a saude, seguranga publica,
edificios, transportes e utilities — mais inteligentes, interconectados e eficientes.
As cidades inteligentes tém foco em um modelo particularizado com visao
moderna do desenvolvimento urbano e que reconhecem a crescente importancia
das tecnologias da informacio e comunicacio no direcionamento da
competitividade econémica, sustentabilidade ambiental e qualidade de vida
geral; esse conceito vai além dos aspectos puramente técnicos que caracterizam as
cidades como cidades digitais.
As cidades inteligentes sdo aquelas que tém por objetivos a melhoria na
Nam; Pardo (2011a, p. | qualidade dos servicos aos cidaddos. O simples estabelecimento de um sistema
286) integrado ndo ¢ um fim em si mesmo, mas um mecanismo por meio do qual os
servicos sdo fornecidos e informagdes sdo compartilhadas.
Fonte: WEISS; BERNARDES; CONSONI, p. 6, 2013, grifo nosso.

Toppeta (2010, p. 4)

Dutta et al (2011, p. 87)

As Cidades Inteligentes, no apanhado tedérico apresentado visam propor
aperfeigoamento nos servicos prestados e conectividade entre 6rgaos publicos e cidadaos nas
regides urbanas. A conectividade ¢ palavra-chave ao conceber o entendimento sobre Cidades
Inteligentes no contexto desta pesquisa, uma vez que a informacdo ¢ um ativo essencial a se
considerar na concep¢do de servigos para os cidaddos, os quais devem estar disponiveis,

acessiveis e compreensiveis a populagao.



3.2 Cidades Inteligentes: possiveis indicadores

Uma vez apresentadas algumas defini¢des de Cidades Inteligentes, ¢ correto afirmar
que uma cidade considerada inteligente possui caracteristicas distintas e variaveis
constantemente em evolucdo, mas um fato que ndo foge a regra ¢ tentar priorizar o
fornecimento de servigos publicos de qualidade para o cidaddo. Frente a esta questdo
conceitual, faz-se necessario atribuir concretude aquilo que se define por Cidade Inteligente.
Para isto, a seguir apresentam-se trés recursos avaliativos relevantes com abordagem
quantitativa que caracterizam uma cidade como inteligente com base em fontes de
informacdes disponiveis sobre os municipios. No intuito de apresentar visoes distintas do que
se entende por cidades inteligentes ao redor do mundo, buscou-se apresentar uma plataforma
brasileira de avaliacdo de cidades inteligentes, considerando o nosso local de origem, outra
plataforma asiatica, que possui varias cidades bem qualificadas, consideradas inteligentes, e

por ultimo, uma plataforma européia de mapeamento, que foi o modelo que serviu de

inspiracao para o municipio escolhido como caso de estudo.

3.2.1 Connected Smart Cities (CSC)

O Ranking Connected Smart Cities ¢ uma plataforma online voltada para mapear as
cidades com maior potencial de desenvolvimento no Brasil a partir de um conceito de CI
definido com base nas principais publicagdes internacionais e nacionais sobre o tema desde o
ano de 2014. A pesquisa possui o objetivo de fornecer inspira¢ao para o desenvolvimento de
cidades a partir de praticas consideradas de sucesso. Para a obtengdo dos resultados as cidades
sdo classificadas por “porte” (tamanho da cidade): de 50 a 100 mil habitantes, de 100 a 500
mil habitantes, ¢ mais de 500 mil habitantes (CSC, 2019).

Sao utilizados onze indicadores que representam a inteligéncia, conexdao e
sustentabilidade dos municipios que servem para mapear ¢ destacar aqueles com maior
potencial de desenvolvimento no Brasil.

Dentre as fontes de informacao utilizadas pelo Ranking para obtencao dos indicadores

definidos pelo ranking, pode-se citar: Agéncia Nacional de Transportes Terrestres (ANTT)?,

*Disponivel em: < http://www.antt.gov.br/ >
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Agéncia Nacional de Aviagdo Civil (ANAC)*, Instituto Brasileiro de Geografia e Estatistica
(IBGE)®, e demais fontes. Sdo estes os indicadores do referido Ranking (CSC,2019):

1)

2)

3)

4)

5)

6)

7)

8)

Mobilidade: Possui 8 subcategorias que indicam a propor¢do de Onibus por automoveis,
onibus por habitantes, outros modais de transporte coletivo, a idade média da frota de
veiculos, o transporte rodoviario, as ciclovias, rampas de acesso para cadeirantes, € 0 nimero
de voos semanais que demonstra os diferentes destinos realizados pelos aeroportos.

Urbanismo: Divide-se em 6 categorias representadas pela verificagdo da existéncia de lei
sobre zoneamento ou uso ¢ ocupacgdo do solo, lei sobre operacdo urbana consorciada, plano
diretor estratégico municipal, emissdo de certiddo negativa de débito e alvara no site da
prefeitura, vias pavimentadas no municipio e a despesa municipal com urbanismo.

Meio Ambiente: Pautado na analise sobre o meio ambiente que possui sete (7) sub categorias
resumidas nos seguintes indices: atendimento urbano de agua e esgoto, perdas na distribuicdo
de agua, andlise sobre a taxa de recuperacdo de materiais reciclaveis, taxa de cobertura do
servigo de coleta de residuos domésticos, arborizagdo do municipio € o monitoramento de
areas de risco.

Energia: Também com sete (7) subcategorias dispostas na andlise da tarifa média no
municipio relacionado aos investimentos e perdas, analise de domicilios com energia elétrica
ou outras fontes alternativas a das companhias de distribui¢do, além da analise de iluminagio
publica.

Tecnologia e Inovacdo: Analisado sob o locus de sete (7) sub indicadores de conexdes de
banda larga, Municipios com rede de dados em fibra otica, analise de trabalhadores com
ensino superior, com acesso a servigos de comunicagao multimidia, a verificacdo de patentes
da cidade e por fim o valor de bolsas CNPq disponibilizadas.

Economia: Enumerada por sete (7) sub indicadores que avaliam o PIB per capita, renda média
dos trabalhadores, crescimento empresarial, questdes relacionadas a empregabilidade e a
analise das receitas ndo oriundas de transferéncias para avaliagdo da maturidade econdmica
municipal.

Educacgdo: Avaliada por seis (6) sub indicadores que recolhem informagdes relacionadas com

a matricula escolar na rede publica online, vagas em universidades publicas, as notas no
Exame Nacional do Ensino Médio - ENEM, docentes com ensino superior, 0o Indice de
Desenvolvimento da Educacdo Basica - IDEB em anos finais, por fim a média didria de horas-
aula.

Satde: Possui cinco (5) sub indicadores que quantificam leitos hospitalares por habitante,

leitos de internac¢do, médicos por habitantes, a cobertura populacional por equipe de saude da

“Disponivel em: < https://www.anac.gov.br/ >
Disponivel em: < https://ibge.gov.br/ >
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familia e a verificagdo do numero de alunos recentemente graduados em cursos de
enfermagem e medicina.

9) Seguranga: Possui apenas trés (3) sub indicadores pautados na delimitagdo do quantitativo de
homicidios, acidentes de transito, nimero de policiais, guardas civis municipais ¢ agentes de
transito por habitante.

10) Empreendedorismo: Apresenta-se com seis (6) sub indicadores divididos na analise de novas
empresas de tecnologia, polos tecnoldgicos nos municipios, o crescimento de empresas de
economia criativa, as incubadoras, as Micro Empresas Individuais - MEIL, e os municipios que
possuem unidades do Servigo Brasileiro de Apoio a Micro e Pequena Empresa (SEBRAE)®.

11) Governanga: Apresenta-se com oito (8) indicadores pautados na analise de escolaridade do
prefeito, presenca na internet com servigos informativos do municipio e noticias,
acompanhamento do indice FIRJAN’ que demonstra o desenvolvimento socioecondmico dos
municipios em trés areas de atuagdo: emprego ¢ renda, educacdo e saude. Esta categoria
verifica ainda a escala Brasil Transparente para avaliagdo do cumprimento da Lei de Acesso a
Informag¢do — LAI e por fim analisa a avaliagdo dos canais de participagdo nos principais

setores de desenvolvimento municipal.

O ranking pode ser apresentado como o rol de entrada para a discussdo sobre o
desenvolvimento das cidades brasileiras, como um modelo a ser seguido pelos municipios que

buscam desenvolvimento sustentdvel e inteligéncia na governanca.

3.2.2.The Global Power City Index (GPCI)

O Indice Global de Potencial das Cidades, traduzido livremente, aponta as cidades
mais atraentes para investimentos, pessoas € empresas de todo o mundo. O indice utiliza 6
(seis) indicadores principais: Economia, Pesquisa e Desenvolvimento, Interagdo Cultural,
Moradia, Meio Ambiente e Acessibilidade. Elaborado pelo Instituto de Estratégias Urbanas
(IUS) que faz parte do Mori Memorial Foundation, localizado no Japao, contando com a
participagdo de pesquisadores asiaticos. Tal analise identifica questdes de politica urbana por
meio de uma visao futurista das cidades globais a partir de Téquio (THE MORI MEMORIAL
FOUNDATION, 2019).

O indice ¢ formulado anualmente e rotineiramente revisado para abranger as

mudangas das cidades. Elaborado desde 2008 possui o quantitativo de 70 sub indicadores a

¢ Disponivel em:< http://www.sebrae.com.br/sites/PortalSebrae >
’Disponivel em: < https://www.firjan.com.br/ifdm/ >



https://www.firjan.com.br/ifdm/
http://www.sebrae.com.br/sites/PortalSebrae
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partir dos itens primarios apresentados inicialmente. Os grupos de indicadores utilizados pelos
pesquisadores caracterizam-se da seguinte forma (THE MORI MEMORIAL FOUNDATION,
2019).

1) Economia: Possui seis (6) sub indicadores caracterizados pelo tamanho de mercado,
atratividade de mercado, vitalidade economica, capital humano, ambiente de negocios ¢ a
verificacdo da facilidade de fazer negodcios.

2) Pesquisa e desenvolvimento: Possui trés (3) sub indicadores divididos na analise de
recursos académicos, fundos para realizagdo de pesquisas e o investimento em inovagao.

3) Interagdo cultural: E avaliada considerando-se os recursos culturais, instalacdes e
atratividade para visitantes (turistas), as interagdes internacionais e¢ a poténcia das novas
tendéncias.

4) Moradia: E avaliada por meio da verificagio do ambiente de trabalho, do custo de
vida, a seguranca e protecdo, o bem-estar e a facilidade de viver.

5) Meio ambiente: Analise da ecologia ambiental, a qualidade do ar e o ambiente natural.
6) Acessibilidade: Verificagdo da rede internacional de transportes, a infraestrutura do

transporte, os servigos de locomogao para o centro da cidade e a conveniéncia do transito.

3.2.3 IESE - Cities in motion

O indice IESE Cities in Motion ¢ uma plataforma de pesquisa sobre cidades langada
pelo Centro de Globalizagdo e Estratégia e o Departamento de Estratégia do IESE Business
School of Navarra. A iniciativa conecta uma rede mundial de especialistas em cidades e
empresas privadas especializadas com administradores publicos locais em todo o mundo. O
objetivo ¢ promover mudangas ao nivel local e desenvolver ideias valiosas e ferramentas
inovadoras que permitam que as cidades sejam mais sustentdveis e inteligentes. A missao da
plataforma é fomentar o modelo Cities in Motion por meio de um enfoque inovador de
governanga das cidades e um modelo urbano novo para o século XXI baseado em quatro
fatores principais: ecossistema sustentdvel, atividades inovadoras, igualdade entre cidadaos e
territorio conectado. O modelo propde um conjunto de passos que contemplam o diagnostico
da situacdo, a elabora¢do de uma estratégia e posteriormente sua implementagdo (IESE,
2019).

A plataforma possui 9 (nove) nove dimensdes chave a serem observadas, as quais

traduzem a defini¢do de cidades inteligentes (IESE, 2019).
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1) Capital humano: O principal objetivo de toda cidade deveria ser melhorar seu
capital humano. Uma cidade com governanga inteligente deve ser capaz de atrair e
reter o talento, criar planos para melhora na educagdo e impulsionar tanto a
criatividade quanto a investigacdo. Dentre seus indicadores estdo: Educag¢do Superior,
Universidades, Escolas de Negocios, Movimento de Estudantes, Teatros, Escolas,
dentre outros.

2) Coesdo social: Dimensdo socioldgica que se refere ao nivel de convivéncia
urbana entre os grupos de pessoas com rendas, culturas, idades e profissdes diferentes.
A presenga de grupos diversos em um mesmo espago € a mescla e interag@o entre eles
¢ fundamental em um sistema urbano sustentavel. Dentre seus indicadores pode-se
citar: Mortalidade, Criminalidade, Desemprego, Desigualdade Social, Hospitais,
Felicidade, Mulheres Trabalhadoras, Terrorismo, dentre outros.

3) Economia: Envolve todos os aspectos que promovem o desenvolvimento
econOmico de um territorio, dentre os quais estdo a produtividade, PIB, facilidade para
comecar um negocio, dentre outros.

4) Governanca: Engloba as acdes destinadas a melhorar a eficiéncia da
administracdo, dentre os quais estdo a reserva financeira, certificagdes ISO, percepcao
da corrupgdo, plataforma de dados abertos, governo eletronico, democracia, dentre
outros.

5) Meio Ambiente: Relacionada a melhora da sustentabilidade ambiental, atingida
por meio de planos anti contaminagdo, edificios ecoldgicos, gestao eficiente da agua,
energias alternativas, dentre outros.

6) Mobilidade e Transporte: Facilitar o deslocamento e acesso aos servigos
publicos. Envolve verificar indices de trafego, eficiéncia no trafego, trafego no
deslocamento para o trabalho, metros, trens, postos de gasolina, dentre outros.

7) Planejamento Urbano: Diretamente relacionado a qualidade de vida dos
cidadaos. Envolve a verificacdo de bicicletas para alugar, quantidade de moradores por
habita¢do, nimero de edificios, moradores com acesso a rede de tratamento de esgoto,
dentre outros.

8) Projecdo Internacional: Significa melhorar a posicdo da cidade e seu
reconhecimento internacional por meio de planos turisticos estratégicos, atracdo de

investidores estrangeiros e sua representagdo no exterior. Os indicadores sao:
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Passageiros, aeroportos, hotéis, congressos, unidades da lanchonete McDonald’s,

dentre outros.

9) Tecnologia: Considerada a espinha dorsal de qualquer cidade que queira ser

considerada como inteligente. Possui como indicadores: presen¢a dos moradores nas

redes sociais, numero de telefones modveis, presenga de pontos globais de acesso a

redes sem fio, cultura de inovacao, quantidade de lojas de equipamentos eletronicos

Apple, dentre outros.

Os modelos de indices apresentados foram verificados de modo geral, uma vez que
possuem suas proprias analises muito bem detalhadas e amplamente divulgadas. Dentre os
pontos a serem destacados, podem ser citados: a jungdo de empresas privadas, poder publico e
Academia unindo esfor¢os para identificar métricas que caracterizam as cidades inteligentes;
o fato de que os parametros comparativos sdo constantemente aperfeicoados; € o consenso em
se observar as dimensdes: Educagdo, Governanga, Tecnologia, Economia, Meio Ambiente ¢
Mobilidade, embora as nomenclaturas possam variar.

Complementando este arcabouco tedrico-conceitual, o Brasil possui normativas legais
que favorecem o desenvolvimento de iniciativas governamentais voltadas para se estruturar
cidades inteligentes, especialmente no tocante a abertura dos dados produzidos na esfera
publica e resguardo da privacidade dos dados dos cidaddos. A seguir apresentam-se tais

marcos regulatérios.

3.3 Cidades Inteligentes: marcos legais e a abertura de dados governamentais

No cendrio brasileiro, varias normativas legais pautam a questdo da abertura dos dados
governamentais. O Portal Brasileiro de Dados Abertos traz uma afirmagao de que todo dado
publico tem vocagdo para ser dado aberto. Assim, como praticamente todo dado
governamental ¢ publico, ¢ fundamental que os governos implementem politicas para
disponibiliza-los (PORTAL, 2019). A comecar pela Constituicdo Federal, datada de 1988
que em seu 50 artigo, os incisos: XXXIII que afirma que

todos tém direito a receber dos érgdos publicos informagdes
de seu interesse particular, ou de interesse coletivo ou geral,
que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado; LXXII
- conceder-se-4 habeas data: a) para assegurar o
conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de
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entidades governamentais ou de carater publico; b) para a
retificacdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo (BRASIL, 1988).

Em 1991, a Lei 8.159 que dispde sobre a politica nacional de arquivos publicos e
privados além de outras providéncias traz em seu 4° artigo a afirmacgao de que:

todos t€m direito a receber dos 6rgdos publicos informagdes
de seu interesse particular ou de interesse coletivo ou geral,
contidas em documentos de arquivos, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujos sigilo seja imprescindivel a seguranca da
sociedade e do Estado, bem como a inviolabilidade da
intimidade, da vida privada, da honra ¢ da imagem das
pessoas (BRASIL, 1991).

A Lei de Acesso a Informacdo (LAI) n® 12.527 de 2011, dispde sobre os
procedimentos a serem observados pela Unido, Estados, Distrito Federal e Municipios, com o
fim de garantir o acesso a informagdes provenientes de suas entidades controladas direta ou
indiretamente. Considera-se o principal marco legal brasileiro a regulamentar a abertura de
dados publicos provenientes de 6rgaos governamentais (BRASIL, 2011). A Tabela a seguir

apresenta sinteticamente os principais itens desta normativa no contexto do presente estudo:

Art.2°: Aplicam-se as disposigdes desta Lei, no que couber, as entidades privadas sem fins lucrativos que
recebam, para realizacdo de agdes de interesse publico, recursos publicos diretamente do orgcamento ou
mediante subvengdes sociais, contrato de gestdo, termo de parceria, convénios, acordo, ajustes ou outros

instrumentos congéneres.

Art.3% Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a

informagdo e devem ser executados em conformidade com os principios basicos da administragdo publica.

Art.4°: Para os efeitos desta Lei, considera-se:

I - informagdo: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato;

IT - documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato; III - informagao
sigilosa: aquela submetida temporariamente a restrigdo de acesso publico em razdo de sua imprescindibilidade
para a seguranga da sociedade e do Estado;

IV - informacdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

V - tratamento da informag@o: conjunto de agdes referentes a producdo, recepgdo, classificagdo, utilizagdo,
acesso, reprodugdo, transporte, transmissdo, distribui¢do, arquivamento, armazenamento, eliminagio, avaliacdo,
destinagdo ou controle da informagao; VI - disponibilidade: qualidade da informagao que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

VII - autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou modificada por

determinado individuo, equipamento ou sistema;
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VIII - integridade: qualidade da informacdo ndo modificada, inclusive quanto a origem, transito e destino;
IX - primariedade: qualidade da informacdo coletada na fonte, com o maximo de detalhamento possivel, sem

modificacdes.

Art.5% E dever do Estado garantir o direito de acesso a informagdo, que serd franqueada, mediante

procedimentos objetivos e ageis, de forma transparente, clara e em linguagem de facil compreensao.

Art.7°: O acesso a informagao previsto nesta normativa ndo compreende as informagdes referentes a projetos de
pesquisa e desenvolvimento cientificos ou tecnologicos cujo sigilo seja imprescindivel a seguranga da

sociedade e do Estado.

Art.8% E dever dos orgdos e entidades ptiblicas promover, independentemente de requerimentos, a divulgagdo
em local de facil acesso, no ambito de suas competéncias, de informagdes de interesse coletivo ou geral por

eles produzidas ou custodiadas.

Art.9°: O acesso a informagoes puiblicas sera assegurado mediante:
I - criag@o de servico de informagdes ao cidaddo, nos orgdos e entidades do poder publico, em local com

condigdes apropriadas

Art.10°: Qualquer interessado podera apresentar pedido de acesso a informagdes

Art.11°: O 6rgdo ou entidade publica devera autorizar ou conceder o acesso imediato a informagao disponivel.

Art.12°: O servigo de busca e fornecimento da informacao é gratuito.

Art.13°: Quando se tratar de acesso a informacao contida em documento cuja manipulagdo possa prejudicar sua

integridade, devera ser oferecida a consulta de copia, com certificacdo de que esta confere com o original.

Art.14°: E direito do requerente obter o inteiro teor de decisdo de negativa de acesso, por certiddo ou copia.

Art.31° O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagoes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem:
IT - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem. § 3° O consentimento referido no inciso II do § 1° ndo sera exigido
quando as informagdes forem necessarias: II - a realizagdo de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as informagdes se

referirem;

Art.32°: Constituem condutas ilicitas que ensejam responsabilidade do agente publico ou militar: I - recusar-se
a fornecer informacao requerida nos termos desta Lei, retardar deliberadamente o seu fornecimento ou fornecé-
la intencionalmente de forma incorreta, incompleta ou imprecisa; II - utilizar indevidamente, bem como
subtrair, destruir, inutilizar, desfigurar, alterar ou ocultar, total ou parcialmente, informacao que se encontre sob
sua guarda ou a que tenha acesso ou conhecimento em razdo do exercicio das atribui¢des de cargo, emprego ou
fungdo publica; IV - divulgar ou permitir a divulgacdo ou acessar ou permitir acesso indevido a informagao

sigilosa ou informagao pessoal.

Complementando as condigdes essenciais para a democratizagdo do acesso as
informacdes publicas geradas por entidades governamentais, o Decreto 8.638 de 2016 institui

a Politica de Governanca Digital no dmbito dos 6rgdos e das entidades da administracao
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publica federal direta, autdrquica e fundacional (BRASIL, 2016A). O seu primeiro artigo

decreta que fica instituida a Politica de Governanga Digital para os 6rgaos e as entidades da

administracdo publica federal direta, autdrquica e fundacional, com as seguintes finalidades:
I - gerar beneficios para a sociedade mediante o uso da
informacdo e dos recursos de tecnologia da informagdo e
comunica¢ao na prestagao de servigos publicos; II - estimular
a participagdo da sociedade na formulagdo, na
implementacdo, no monitoramento ¢ na avaliagdo das
politicas publicas e dos servigos publicos disponibilizados em
meio digital; III - assegurar a obtencdo de informacgdes pela

sociedade, observadas as restrigdes legalmente previstas
(BRASIL, 2016A).

Outro destaque deste marco legal, do referido Decreto, é o 3° artigo que afirma que a

Politica de Governanga Digital observara os seguintes principios:

I - foco nas necessidades da sociedade; II - abertura e
transparéncia; III - compartilhamento da capacidade de
servigo; IV - simplicidade; V - priorizagdo de servigos
publicos disponibilizados em meio digital; VI - seguranca e
privacidade; VII - participagdo e controle social, VIII -

governo como plataforma; e IX — inovagdo (BRASIL,

2016A).

Ainda no ano de 2016, seguindo os rumos tragados pela abertura dos dados por meio
da LAI, foi aprovado o Decreto 8.777 que institui a Politica de Dados Abertos do Poder
Executivo Federal (BRASIL, 2016B). Seus principais assuntos sao apresentados na tabela a

seguir:

Art.1°: Fica instituida a Politica de Dados Abertos do Poder Executivo federal, com os seguintes objetivos:

I - promover a publicacdo de dados contidos em bases de dados de 6rgdos e entidades da administracdo publica
federal direta, autarquica e fundacional sob a forma de dados abertos; II - aprimorar a cultura de transparéncia
publica;

III - franquear aos cidaddos o acesso, de forma aberta, aos dados produzidos ou acumulados pelo Poder
Executivo federal, sobre os quais ndo recaia vedagido expressa de acesso;

IV - facilitar o intercambio de dados entre 6rgdos e entidades da administracdo publica federal e as diferentes
esferas da federagao;

V - fomentar o controle social ¢ o desenvolvimento de novas tecnologias destinadas a construgdo de ambiente
de gestdo publica participativa e democratica e a melhor oferta de servigos publicos para o cidaddo;

VI - fomentar a pesquisa cientifica de base empirica sobre a gestdo publica;

VII - promover o desenvolvimento tecnologico e a inovagdo nos setores publico e privado e fomentar novos
negocios;
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VII - promover o compartilhamento de recursos de tecnologia da informagdo, de maneira a evitar a
duplicidade de agdes e o desperdicio de recursos na disseminagdo de dados e informagdes;

IX - promover a oferta de servigos publicos digitais de forma integrada.

Art.2°: Para os fins deste Decreto, entende-se por:

I - dado - sequéncia de simbolos ou valores, representados em qualquer meio, produzidos como resultado de
um processo natural ou artificial;

II - dado acessivel ao publico - qualquer dado gerado ou acumulado pelo Governo que ndo esteja sob sigilo ou
sob restrigdo de acesso nos termos da Lei n® 12.527, de 18 de novembro de 2011;

IIT - dados abertos - dados acessiveis ao publico, representados em meio digital, estruturados em formato
aberto, processaveis por maquina, referenciados na internet e disponibilizados sob licenga aberta que permita
sua livre utilizagdo, consumo ou cruzamento, limitando-se a creditar a autoria ou a fonte;

IV - formato aberto - formato de arquivo ndo proprietario, cuja especificagdo esteja documentada publicamente
e seja de livre conhecimento e implementacdo, livre de patentes ou qualquer outra restricdo legal quanto a sua
utilizagao;

V - Plano de Dados Abertos - documento orientador para as a¢des de implementagdo ¢ promogdo de abertura
de dados de cada 6rgao ou entidade da administragdo publica federal, obedecidos os padroes minimos de
qualidade, de forma a facilitar o entendimento ¢ a reutilizagdo das informagdes.

Art.3% A Politica de Dados Abertos do Poder Executivo federal serd regida pelos seguintes principios e
diretrizes:

I - observancia da publicidade das bases de dados como preceito geral e do sigilo como excecdo;

II - garantia de acesso irrestrito as bases de dados, as quais devem ser legiveis por maquina e estar disponiveis
em formato aberto;

III - descri¢do das bases de dados, com informacao suficiente para a compreensdo de eventuais ressalvas quanto
a sua qualidade e integridade;

IV - permissao irrestrita de reuso das bases de dados publicadas em formato aberto;

V - completude e interoperabilidade das bases de dados, as quais devem ser disponibilizadas em sua forma
primaria, com o maior grau de granularidade possivel, ou referenciar as bases primarias, quando
disponibilizadas de forma agregada;

VI - atualizag@o periddica, de forma a garantir a perenidade dos dados, a padronizacdo de estruturas de
informagao e o valor dos dados a sociedade e atender as necessidades de seus usudrios;

VII - designagdo clara de responsavel pela publicagdo, atualizacdo, evolugdo e manutengdo de cada base de
dado aberta, incluida a prestacdo de assisténcia quanto ao uso de dados.

Art.4°: Os dados disponibilizados pelo Poder Executivo federal, bem como qualquer informacdo de
transparéncia ativa, sdo de livre utilizagdo pelo Governo federal e pela sociedade.

Paragrafo tnico. Na divulgagdo de dados protegidos por direitos autorais pertencentes a terceiros, fica o Poder
Executivo federal obrigado a indicar o seu detentor e as condi¢des de utilizagdo por ele autorizadas.

A juncdo entre cidaddo e Governo ¢ caracteristica que enriquece o crescimento das
cidades principalmente no que tange ao crescimento inteligente e inovador. Ao estabelecer um
contato junto ao cidaddo confirma-se a necessidade do acesso a informagdo, que ¢ direito do

individuo e dever do Governo.
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Uma vez que as iniciativas de caracterizacdo de Cidades Inteligentes apresentadas no
apanhado teorico visam orientar agdes governamentais no intuito de propor melhorias e
conectividade entre 6rgaos publicos e os cidaddos, entende-se que as legislagcdes referentes ao
acesso a dados proveniente de 6rgdos publicos devem ser consideradas como arcabouco
juridico a ser seguido. O potencial dos dados coletados pelos 6rgaos publicos pode auxiliar na

implementa¢do de melhoria no tocante ao planejamento das cidades.

3.4 Cidades Inteligentes: marcos legais e a privacidade de dados dos cidadaos

De acordo com Araya e Vidotti (2010), homem e maquina se hibridizaram devido a
sua forma de interacdo, entdo, deduz-se que suas atividades estdo interligadas em um nivel
que talvez seja quase impossivel dissocia-las.

Diante desta prerrogativa, tem sido amplamente discutida a privacidade em diversos
ambientes digitais, especialmente as midias sociais uma vez que sua significAncia ¢ mais
abrangente.

Milhares de pessoas estdo conectadas por meio das redes sociais. Estas conexdes
podem, de alguma forma, ser consideradas invasivas no tocante a privacidade dos individuos
que podem ter seus os dados disponibilizados a outrem sem aviso ou consentimento prévio.

No cenario brasileiro, varias normativas legais pautam a questdo da privacidade do
cidaddo. A comecar pela Constitui¢ao Federal, datada de 1988 que em seu 5° artigo, inciso X
(BRASIL, 1988), afirma que “sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao”.

A Lei denominada Marco Civil da Internet no Brasil (Lei n° 12.965, de 23 de abril de
2014), ao afirmar que o acesso e desfrute a internet categorizam-se como exercicios de

cidadania do usuario brasileiro, traz nos artigos (BRASIL, 2014):

Artigo 3°: que a disciplina do uso da internet tem os principios de protecdo da privacidade e protegdo dos

dados pessoais, na forma da lei;
Artigo 8% que a garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes € condigdo

para o pleno exercicio do direito de acesso a internet.
Paragrafo unico: Sao nulas de pleno direito as clausulas contratuais que violem o disposto no caput, tais como

aquelas que: I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela internet;
Artigo 10°: que a guarda e a disponibilizacdo dos registros de conexd@o e de acesso a aplicacdes de internet,

bem como de dados pessoais e do conteido de comunicagdes privadas, devem atender a preservagdo da

intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
Artigo 11° que em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
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pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os

direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.
Artigo 16°: que, na provisdo de aplicagdes de internet, onerosa ou gratuita, ¢ vedada a guarda: I - dos registros

de acesso a outras aplica¢des de internet sem que o titular dos dados tenha consentido previamente; ou II - de

dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado consentimento pelo seu

titular

Recentemente, a Lei n°® 13.709/2018, denominada Lei Geral de Prote¢ao de Dados
(LGPD) amplia a regulamentagdo no tocante a prote¢do dos dados no cenario brasileiro uma
vez que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

A repercussdo da aprovagdo da referida legislagdo na imprensa brasileira foi imediata
especialmente pelos eventos concomitantes daquele momento: o vazamento de dados de
quase cinquenta milhdes de usuarios do Facebook (FACEBOOK, 2019) e a validagdo da lei
europeia denominada “General Data Privacy Regulation” que regula o processamento de
dados pessoais relacionados com individuos na UE realizado por um individuo, uma empresa
ou uma organizacdo (EUROPEAN COMISSION, 2019).

O 5° artigo da Lei brasileira 13.709/2018 (BRASIL, 2018), destina-se a apresentar

definigdes relevantes a tematica da privacidade dos dados destacando-se as seguintes:

LEI 13.709/2018 — Lei Geral de Protecao de Dados (LGPD) - Definicoes

I - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais, em
suporte eletronico ou fisico;

XI - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;

XII - consentimento: manifestag@o livre, informada e inequivoca pela qual o titular concorda com o tratamento
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de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do dado pessoal ou
do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por o6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

Entende-se que a privacidade tem sido abordada de modo ainda incipiente no contexto
brasileiro, todavia, com a aprovacdo da LGPD, as mudangas culturais, técnicas e praticas
serdo necessarias.

Visando atribuir de maneira empirica a caracterizagdo de uma cidade inteligente, o
presente estudo apresenta um estudo de caso sobre a cidade de Aparecida de Goiania, Goias,

Brasil.

4 ESTUDO DE CASO DO PROJETO DE CIDADE INTELIGENTE DO MUNICIiPIO
DE APARECIDA DE GOIANIA

Diante o crescimento populacional e econdomico do municipio de Aparecida de
Goiania, a cidade foi escolhida como caso de estudo, uma vez que possui um projeto de
cidade inteligente em andamento desde o ano de 2017. A cidade possui em torno de 550 mil
habitantes® e é a segunda maior cidade do estado de Goids. Aparecida de Goidnia tem se
desenvolvido cada vez mais no cenario economico com o aumento na instalagdo de industrias,
investimento no comércio e na prestagao de servigos.

A nova gestdo politica da cidade possui um perfil inovador com vistas para o
desenvolvimento tecnoldgico e meios de comunicagdo junto a populagdo. Como fator
principal, esta gestdo ¢ pioneira na criagdo de uma pasta especifica para a “Ciéncia,

Tecnologia e Inovagao”, investindo na educagao e desenvolvimento da cidade.

8 Disponivel em: < https://cidades.ibge.gov.br/brasil/go/aparecida-de-goiania/panorama >



https://cidades.ibge.gov.br/brasil/go/aparecida-de-goiania/panorama
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O Projeto de Cidade Inteligente para Aparecida de Goidnia propde: “Solucdes urbanas
para cidaddos inteligentes”. O Projeto adota como CI a seguinte definicdo:

“Pessoas + energia + materiais + servicos + financiamento = Desenvolvimento econdmico e
qualidade de vida”.

Ademais aborda a inteligéncia como fluxos de interacdo atrelada a servigos de
informacdo e comunicagdo juntamente com o planejamento e gestdo urbana, responsaveis por
identificar as necessidades sociais e economicas da sociedade. Ressalta-se que o projeto
utiliza como base as dimensdes que indicam o nivel de inteligéncia de uma cidade a partir do
indice “Cities in Motion” do IESE Business School da Universidade de Navarra, na Espanha
(IESE, 2019).

Apresenta-se a seguir uma sintese do projeto de CI adaptado para a realidade da cidade de
Aparecida de Goiania com seus respectivos indicadores:
1) Cidade digital: Contempla infraestrutura voltada para conectividade junto aos 6rgaos publicos,

a populag@o com politicas de uso e seguranca do sistema.

2) Governanga digital: Sistema de geragdo e visualizagdo de dados voltados ao governo
municipal. Dispde de 5 sub indicadores:

2.1 Handsfree: Sistema de movimentagao de documentos, solicitacdes e outros. Otimizagdo do

trabalho e liberagao de atendentes para a populagio;

2.2 Sempre ligado: Mdédulo de feedback automatico de tramitagdes, enviando diretamente aos

interessados informagdes sobre todos os passos do processo;

2.3 Direto da fonte: Articulagdo com a Secretaria de Elaboragdo de Projetos e Captacdo de

Recursos, na busca de oportunidades para o municipio e seus municipes;

2.4 Sistema de gestdo municipal: Moderno sistema integrado, com dados de todas as areas,

permitindo mineracao e cruzamento;

2.5 Big Data: Hardware e software de armazenamento de dados, com capacidade de 1,2 PB.

Seguranca e acessibilidade de todos os dados da prefeitura em uma unica base.

3) Cidade ambiental: Com agdes voltadas para o meio ambiente do municipio, gerando maior
qualidade de vida. Apresenta 8 sub indicadores.

4) Minha cidade: Propde modelos de planejamento e regulagcdo urbana, incluindo agdes com a
comunidade em geral e demais segmentos especificos. Exibe 10 sub indicadores:

4.1 Mobilidrio urbano: Definicdo de pontos de maior relevancia comunitéria, elegendo

uma rota como modelo, para inserir a cidade com design: conjunto de solu¢des urbanas de

referéncia, como pontos de onibus, vias com acessibilidade, mobiliario urbano diferenciado;

4.2 Escola do futuro: Programa educacional com cursos de roboética, cultura digital,

games e audiovisual, em todas as escolas municipais;
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4.3 Lab 6.0 - Laboratério de inteligéncia da maturidade: Conversdo dos centros de
vivéncia do idoso em centros de inteligéncia, T.O. para atividades cerebrais ¢ de coordenagdo
motora. Jogos mentais, producdo de textos ¢ videos com depoimentos, criagdo de coluna
jornalistica. Atividades culturais, educacionais, esportivas ¢ de saude assumidas por seus
respectivos responsaveis;
4.4 Infocidade: Sistema tecnologico para dispositivos moveis com filtros de visualizagdo,
agendamentos e aviso aos 6rgaos municipais sobre atendimentos publicos e outras situagoes;
4.5 Tecno-suporte - Referéncia em tecnologia assistiva: Centro de referéncia em
tecnologia assistiva em uma unidade hospitalar municipal. Contara com Impressora 3D para
produzir Orteses e proteses rapidas;
4.6 Minilab cidaddao: Centros compartilhados de pequenos equipamentos, em centros
comunitarios ou associa¢des de bairros. Empréstimo de ferramentas por taxa diaria, revertida
em manuten¢do. Um Minilab cidaddo modelo, como um FabLab, com recorte de laminados e
acrilico, corte a laser, impressora 3D, dentre outros para produgdo de material no local.
4.7 Construindo cultura: Implementagdo de cultura do acesso, com /hotspots publicos de
acesso a Internet, disponibiliza¢do de serious games em areas publicas e realizacdo de um
Festival de Cultura Digital - em ambito nacional ou internacional;
4.8 Cidade para todos: Acessibilidade na cidade, eliminando obstaculos arquiteturais
(espaco urbano), atitudinais (servidores publicos, sinal sonoro em semaforos) e
comunicacionais (producdo de comunica¢do com acessibilidade, incluindo site e sistemas da
prefeitura);
4.9 Set box TV Digital: Acompanhamento de distribuigdo do kit de TV Digital, esforcos
para inserir dados sobre Aparecida, incluindo atendimentos via set box; fornecer acesso a
Internet;
4.10 Sua cidade: Programa de comunicacdo cidada, permanente e continuo. Conscientizagao
acerca do pertencimento do que é publico. Aparecida: responsabilidade de todos.

5) Cidade segura: Propde agdes de prevengao e combate a violéncia e criminalidade. Implantagao
de cultura e paz.

6) Cidade empreendedora: Indica agdes de implementa¢do de cultura empreendedora e de

inovagdo, voltadas para a capacitagdo, novos negocios e produtos, com foco em economia

criativa.

Complementando, a coleta de dados foi realizada por meio de uma entrevista na Prefeitura
de Aparecida de Goiania, especificamente com o diretor de Inovacao da Secretaria de Ciéncia,
Tecnologia e Inovacao. O roteiro definido foi estruturado em seis (6) perguntas considerando-

se aspectos de transparéncia, conectividade e cuidados despendidos para com os dados
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publicos, foco do presente estudo. Quanto aos principais resultados da coleta de dados e
analises realizadas, a discussdo deste artigo priorizou os aspectos de maior relevo,
considerando a fase inicial do projeto de CI de Aparecida de Goiania, condicdo que
possibilitou a realizagdo de um levantamento geral e desprovido de resultados alcangados. A
seguir um relato e analises dos dados coletados.

No tocante aos bancos de dados utilizados para cada um dos indicadores, referenciando
dados dos cidaddos e dados governamentais, tem-se que as informac¢des devem ser coletadas
por meio da migragdo de dados existentes ja disponiveis de forma aberta, sendo que a
estrutura atual do projeto de CI estd direcionada para a aquisi¢do da infraestrutura
tecnoldgica. H4 uma previsdo de aproximadamente 540 km de fibra Optica nos postes da
cidade, que validara a criacdo do novo Data Center para dar suporte a Prefeitura, tendo em
vista a desatualizacdo do modelo utilizado, atualmente.

Quanto ao método utilizado para a defini¢do dos seis principais indicadores do projeto
de CI., constatou-se que o projeto idealizado e concebido pelo atual Secretario de Ciéncia,
Tecnologia e Inovag¢do definiu indicadores (denominados de “programas”) que foram
estruturados mediante um estudo extenso de referéncias, principalmente, internacionais de
rankings além de documentos para a conclusdo de que o estudo proposto pelo Instituto IESE
sendo adaptado a realidade brasileira, especificamente para o municipio de Aparecida de
Goiania, atenderia ao referido projeto.

Em questionamentos sobre o cronograma para implantagdo do projeto na cidade,
observou-se a existéncia de um cronograma oficial de quatro anos que contempla o prazo da
gestdo do prefeito eleito. Quanto ao prazo para implantacdo do indicador n. 1, “Cidade
digital”, teve-se, inicialmente, a previsao de um ano e meio. Nesse prazo, foram executadas
diversas atividades relacionadas a contratagdo mediante licitagdes, termo de referéncia e
acordo de cooperagdo que viabilizaram a implementagdo da infraestrutura e atendimento da
proposta de Cidade digital do projeto.

Outro aspecto importante foi a indagacdo acerca da garantia de privacidade dos dados
dos cidadaos, visto que ocorre a coleta de dados caracterizados como privados, como por
exemplo: nome, idade, género, etc.). De fato, os cidadaos que participam do projeto, fornecem
seus dados pessoais, contudo isso ocorre mediante autorizagdo com termo de concordancia.
Esta prevista, também, a disponibilizacao dos hotspots livres, em que os cidaddos podem
realizar o proprio cadastro concordando com o termo de privacidade para acessar a rede de

Internet de forma gratuita. Foi mencionado que esses dados estardo protegidos por
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criptografia e demais recursos de seguranca da informagdo. Em complemento, foi informado
que a Prefeitura se resguardard, declarando nos termos de privacidade, acesso e uso, as
finalidades de uso de tais informacgdes. Entende-se, portanto, que os cuidados necessarios
foram bem planejados no projeto.

Buscou-se conhecer, nesta pesquisa, em quais agdes do projeto de CI a Lei de Acesso
a Informacao esta sendo considerada. No entanto, foi informado apenas, de modo geral, que
as acoes do projeto coincidem com os requisitos de aplicagdo da LAI considerando a
transparéncia e providéncias quanto ao suporte tecnoldogico necessario a disponibilizagdo dos
dados publicos. A posteriori, com os avangos deste projeto, acredita-se que outras analises
possam ser aprofundadas neste sentido.

Questionou-se sobre as principais dificuldades encontradas na trajetoria do projeto até
o momento de conclusdo desta pesquisa e foi indicado que a burocracia nos meios de
aquisi¢do de materiais em Orgdos publicos como: licitagdes, termo de referéncia, dentre
outros, pois tornam o processo de execucao mais lento. Ademais, questdes culturais locais
foram citadas, uma vez que, tanto os proprios servidores da Prefeitura quanto os cidaddos nao
percebem a grande importancia deste projeto. Observa-se, entdo, a necessidade de um
treinamento apropriado para os servidores e uma agdo de sensibilizacdo com campanhas
publicas informativas que auxiliem na adesdo voluntdria dos cidadaos. Cabe citar, inclusive,
uma afirmacao do entrevistado que reforca a participacdo colaborativa da sociedade “ndo se
trata de somente comprar varias coisas, simplesmente digitalizar tudo, é apenas um meio, o
fim é o cidaddo, nao tem cidade inteligente sem cidaddo inteligente”.

Em suma, destacam-se os seguintes pontos: que o projeto de CI, at¢é o momento,
atendeu as demandas do primeiro indicador denominado “cidade digital” providenciando a
instalacdo de infraestrutura para a implantacdo de redes e suportes de dados; além disso,
ofereceu o “minilab cidaddo”, que na oportunidade do dia de realizacdo da entrevista, havia
recebido os produtos a serem distribuidos nas associacdes de bairros para compartilhamento
de pequenos equipamentos.

No que tange ao comparativo junto aos indicadores, cabe ressaltar que a equipe da
Prefeitura da Aparecida de Goiania se baseou em um modelo inovador que possibilitou
estruturar seus indicadores locais contemplando as dimensdes essenciais abordadas nos
indices citados anteriormente: Educag¢do, Governanca, Tecnologia, Economia, Meio

Ambiente e Mobilidade.
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5 CONCLUSAO

Diversos estudos sobre a urbanizagdo ¢ assuntos correlatos estdo em ascendéncia
diante do aumento exponencial da populacional urbana. As cidades inteligentes sdo resultados
de pesquisas realizadas por aqueles que perceberam o grande avango das grandes metropoles
e a necessidade de atrelar este fato a melhoria da qualidade de vida de seus cidadaos.

No tocante a realidade brasileira, ¢ possivel afirmar que, embora o Brasil possua leis
que favorecem a implementacdo de cidades inteligentes, tal caracteristica ainda estd distante
da maioria dos municipios brasileiros.

As cidades inteligentes podem se tornar uma possibilidade de caminho para o alcance
da melhoria na qualidade de vida da populagdo cada vez mais conectada. Faz-se necessario
destacar a abrangéncia que os projetos de cidades inteligentes geralmente apresentam
representados pela quantidade de dimensdes e indicadores a serem considerados. Tal escopo
sinaliza para uma iniciativa que necessita caminhar com uma visdo conjunta dos indicadores,
priorizando o fato de que a tecnologia por si somente ndo favorece o surgimento de cidades
inteligentes.

No tocante ao caso estudado, tendo como base as informagdes obtidas nos documentos
e na entrevista ¢ possivel afirmar que os indicadores propostos no projeto da Prefeitura de
Aparecida de Goiania prioriza a abertura dos dados publicos produzidos pelo governo local,
além de valorizar e considerar a privacidade dos dados de seus cidaddos na concepcdo do
projeto. Destaca-se, também, a relevancia de indicadores relacionados a formagdo dos
cidaddos e incremento da sensacdo de pertencimento, visando um melhor engajamento da
populagdo nas a¢des propostas.

O primordial que se enraiza apds a concepg¢do deste estudo, ¢ que nenhuma cidade sera
de fato inteligente sem que seus cidaddos estejam devidamente formados e conscientizados

sobre o papel da Administragdo Publica e de sua participacao conjunta.
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