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Resumen

La presente investigacion explora los términos y posturas disciplinares necesarias para
emprender diagndsticos de Gestion Documental en las organizaciones, bajo enfoques
holisticos sustentados por las convergencias gerenciales entre la Gestion Documental y
la Gobernanza de la Informacion, para el desarrollo de una gestion universitaria
eficiente, transparente y responsable. La construccién de la herramienta diagnéstica
demandd del analisis del marco regulatorio nacional que ampara y sustenta este
estudio, asi como las buenas practicas internacionales en materia de Gestion
Documental, Gestion de Riesgos y Seguridad de la Informacion. Se presentaron y
analizaron metodologias de diagndstico y modelos de madurez de la Gestion
Documental en contextos organizacionales, para elaborar una metodologia de
diagnoéstico aplicable a los contextos universitarios. Se describe la metodologia
propuesta para aplicar en la Universidad de La Habana, mediante sus fases, variables,
dimensiones e indicadores necesarios para la elaboracion del instrumento de medicion,
asi como las pautas para el procesamiento y analisis de los datos. Como resultado, se
describe el estado de la Gestion Documental en el contexto de estudio y se miden los
niveles de madurez alcanzados.

Palabras claves: GESTION DOCUMENTAL, DOCUMENTOS, SEGURIDAD DE LA
INFORMACION, GOBERNANZA DE LA INFORMACION, RIESGOS, UNIVERSIDAD
DE LA HABANA.

Abstract

This research explores the terms and disciplinary positions necessary to undertake
records management diagnostic in organizations under holistic approaches, supported
by the management convergences between records management and information
governance for the development of an efficient, transparent and accountable university
management. The construction of the diagnostic tool sued the analysis of the national
regulatory framework that protects and sustains this study as well as international best
practices in Records Management, Risk Management and Information Security. They
were presented and analyzed diagnostic methodologies and Records Management
maturity models in contexts of organizations to develop a methodology applicable to
university contexts diagnosis. The methodology proposed for application to the
University of Havana through its phases, variables, dimensions and indicators
necessary for the development of the measurement instrument, as well as guidelines for
processing and analysis of data is described. As a result the status of the records
management described in the context of study and achieved maturity levels are
measured.

Keywords: RECORDS MANAGEMENT, RECORDS, INFORMATION SECURITY,
INFORMATION GOVERNANCE, RISK, UNIVERSITY OF HAVANA.
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INTRODUCCION

El crecimiento incontrolable de la informacion al cual se enfrentan actualmente muchas
instituciones por la ausencia de politicas, cultura y practicas organizacionales,
encaminadas a gestionar eficazmente este recurso, dificulta el adecuado tratamiento de
la informacion independientemente del soporte y formato en que se encuentre. Todo
ello, incrementa los costos asociados a la gestion, riesgos y amenazas por el deterioro
de su confiabilidad. Este fendmeno tiene un impacto negativo y en muchos casos lleva
al fracaso a las instituciones.

En otro orden, alcanzar y mantener la integridad tanto en el sector privado como en el
publico es fundamental para la buena gobernanza y para el cumplimiento de la
responsabilidad social. En este escenario, mantener informacion de calidad
proporciona la evidencia a través de las cuales, las personas, instituciones, gobiernos y
sociedades pueden ser considerados responsables de sus actos. Esto condiciona que
se haga imperativo inclinar a la sociedad y a sus componentes hacia un ejercicio de
Gestion Documental responsable y transparente, asegurando de esta manera la
confianza por la capacidad de rendir cuentas con base en informacion de calidad. Para
las universidades cubanas ganar y mantener esa confianza publica constituye todo un
reto. Hacer transversales y explicitas sus politicas, estructuras, funciones vy finalidades
se torna un punto crucial en el contexto informacional actual. Para ello, no se podra
prescindir de la Gestibn Documental para lograrlo.

En base a lo expresado, la Gestion Documental como funcién, debe contemplar un
enfoque de riesgos para minimizar las vulnerabilidades, propiciar un ambiente de
control que garantice el alcance de sus objetivos e influir positivamente en los procesos
gue dependen de informacion de calidad para la toma de las decisiones. Maximizar el
valor de la informacién organizacional y minimizar los riesgos y costos asociados a la
pérdida de informacién, deben ser objetivos claves para la Gobernanza de la
Informacién. Para alcanzar esta meta, es imprescindible que se desarrollen buenas
practicas de Gestion Documental integradas a los procesos organizacionales, donde
los principios de Rendicion de Cuentas, Integridad, Proteccién, Cumplimiento,
Disponibilidad, Retencion, Disposicion y Transparencia sean asegurados mediante la
sinergia de todos los procesos gerenciales dentro de la Gestion Documental.

Planteamiento del problema de investigacién
Situacion problémica

La Universidad de La Habana, en el marco de su estrategia Infotecnologica, no cuenta
con un Sistema de Gestion Documental (SGD) que integre lo relativo a: politicas,
objetivos y procesos afines a los documentos emanados de sus funciones
organizacionales, independientemente del medio en que se encuentren (papel,
documentos electrénicos, registros de bases de datos, etc.). Esta carencia expone a
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todos los niveles de la institucién a disimiles riesgos, ya que impide que la Gestidn
Documental se formalice como una herramienta clave en las buenas practicas de la
Gobernanza de la Informacion. La simbiosis entre esta disciplina gerencial y la gestion
universitaria no sélo permitiria identificar las amenazas a las cuales se enfrenta esta
Casa de Altos Estudios y planificar adecuadamente posibles vias para mitigarlas,
también ayudaria a controlar mejor los costos asociados al uso y manejo de la
informacion y los documentos. Todo ello, facilitaria ganar y mantener la confianza de la
sociedad mediante la consecucion de los procesos de toma de decisiones, el control
interno, la rendicion de cuentas transparente y responsable y la preservacion de la
memoria institucional.

Conscientes de la carencia de un SGD en la Universidad de La Habana y de los
riesgos derivados de ello, se propone realizar un diagnéstico del estado de la Gestion
Documental, el cual contribuird a sensibilizar a los directivos sobre las areas de riesgos
y las amenazas a las cuales se enfrenta esta institucion si no se realizan propuestas
coordinadas que solventen la problematica actual.

Antecedentes

El informe "Situacién de los archivos institucionales en organismos del estado de
Chile", del Consejo Para La Transparencia del 2012, es un diagnéstico cuyo objetivo,
en primera aproximacion, se asemeja a la intencion de esta investigacion. Este brinda
los aspectos que caracterizan a los archivos publicos en el contexto chileno, no solo a
partir de la normativa legal y los procesos archivisticos involucrados; también considera
desde una mirada integrada aquellas dimensiones de la infraestructura disponible, los
recursos humanos y las tecnologias de informacion que les condicionan.

En el contexto cubano, se identifica como fuente de informacion pertinente para la
presente investigacion el Diploma de Estudios Avanzados titulado "Diagndstico sobre la
Gestion Documental y de Archivos en la Universidad Central Marta Abreu de Las
Villas", de Odalys Font Aranda en el 2010. Es importante resaltarlo, ya que hasta la
fecha era el Unico acercamiento a los diagnosticos de la gestion documental en el
contexto universitario cubano.

Con respecto a la integracion de la Gestion Documental en procesos gerenciales, se
identifica como referente de importancia la Tesis de Diploma "Gestiéon Documental,
Gestion de Informacién y Gestion del Conocimiento. Propuestas para su aplicacion en
organizaciones cubanas", de Yinet Cortiza Enriquez en el 2006. Esta investigacion
realiza un acercamiento al estudio de los SGD, los Sistemas de Gestion de Informacion
y los Sistemas de Gestion del Conocimiento y sus integraciones dentro de los procesos
gerenciales.



A pesar de que los estudios mencionados no constituyen antecedentes directos para el
presente trabajo de investigacion, sus consultas se hicieron necesarias para identificar
variables y practicas afines a este tipo de diagndstico.

Antecedentes directos

El trabajo de Diploma de la autora Lisett Mayo Dubras del 2002 titulado "Normas y
Procedimientos para el Archivo Electrénico de la Facultad de Comunicacion (AEFC)",
brinda primeramente una clasificaciéon del AEFC teniendo en cuenta la edad de los
documentos electrénicos de archivo; propone el Cuadro de Clasificacion para dicho
archivo, elaborar el Cuadro de Valoracion para el AEFC, asi como la definicion y
categorizacion de los usuarios del AEFC.

Posteriormente, se realiza por la autora Roxana de la Caridad Madruga Loyola la
Aplicacion de la fase de Identificacion del tratamiento archivistico a la documentacion
del periodo 1937-1952, atesorada en el Archivo Central de la Universidad de La
Habana. En este trabajo se identifica la estructura organico-funcional y las series
documentales de la Universidad de La Habana en el periodo comprendido entre 1937 y
1952 y se propone el Cuadro de Clasificacién correspondiente.

En el afio 2005, Adiela Neyda Batista Delgado propone la Identificacion de las series
documentales generadas por La Universidad de La Habana desde sus inicios en 1728
hasta 1910.Se identifica la estructura organico-funcional y las series documentales
generadas por la Casa de Altos Estudios y se propone como resultado los Cuadros de
Clasificacion correspondientes a cada etapa estudiada.

El antecedente mas cercano a la presente investigacion, es el Diplomado de Estudios
Avanzados (DEA) en el 2012 cuya autora es Odalys Font Aranda, de la Universidad de
Villa Clara. Esta investigacidon realiza un diagndstico en esta universidad, con el
objetivo de implementar un sistema que regule los procesos y permita un control de la
documentacion y se expone su importancia para la entidad asi como las bondades de
aplicacion de la metodologia DIRK (Designing and Implementing Recordkeeping
System) para el proceso de diagnadstico.

Pregunta de Investigacion

¢,Cual es el estado de la Gestion Documental en la Universidad de La Habana?



Sistema de objetivos

Objetivo General
Diagnosticar el estado de la Gestion Documental en la Universidad de La Habana.

Objetivos especificos

1. Determinar los referentes teoricos del diagnostico de la Gestibn Documental en
las organizaciones.

2. ldentificar las metodologias para diagnosticar la Gestion Documental en las
organizaciones.

3. Presentar los elementos esenciales para el diagnéstico de la Gestion
Documental en la Universidad de la Habana.

4. Describir la realidad existente de la Gestion Documental en la Universidad de La
Habana.

Viabilidad de la investigacion

Para la realizacion de la presente se cuenta con el apoyo de la maxima direccién de la
Universidad de la Habana y asi como de la Direccién de Informacion de la misma. El
amparo legal vigente en el Decreto-Ley N0.265/2009 del Sistema Nacional de Archivos
de la Republica de Cuba y Decreto Ley No. 107/09 de la Contraloria General de la
Republica de Cuba, especificamente en su Capitulo Il del Sistema de Control Interno.

Alcance de la investigacion

La presente investigacion se centrd en el diagnostico de la Gestion Documental de la
Universidad de La Habana. Su alcance comprende en primera instancia, determinar los
postulados tedricos necesarios para emprender un diagnéstico de la Gestion
Documental bajo el marco de buenas practicas. Se realizé una evaluacion critica de las
metodologias existentes con el proposito de identificar las mejores practicas necesarias
para construir una herramienta metodoldgica de diagnostico para el contexto de la
Universidad de La Habana. Lo expuesto, garantiza luego de la aplicacién diagnéstica
advertir la realidad existente de este fendmeno en la Casa de Altos Estudios.

Tipo de disefio de la investigacion

El disefio de investigacion se desarrolla desde la perspectiva metodolégica cuantitativa,
su enfoque es no experimental de tipo transeccional cuyo alcance es exploratorio-
descriptivo.

Al ser su enfoque no experimental, no se genera ninguna situacion para llegar a un
resultado concreto, sino que se observan situaciones reales ya existentes. También es
valido mencionar, que al estudiar las variables identificadas no es posible manipularlas,
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es decir, no se tuvo control directo sobre las mismas, ni se puede influir sobre ellas,
porque estas ya sucedieron, al igual que sus efectos. El disefio de investigacion no
experimental es de tipo transeccional o transversal, lo cual implica que la recoleccion
de los datos ocurrira en un solo momento. Su objetivo es describir variables y analizar
sus incidencias en un momento dado a la unidad de andlisis. Este tipo de disefio
transeccional con alcance exploratorio permiti6 conocer un conjunto de variables, un
contexto, una situaciéon en un momento especifico, lo cual resulté factible aplicar ante el
problema de investigacion que es novedoso para el contexto de estudio. Su alcance es
descriptivo ya que es necesario indagar los niveles de las variables en la poblacion y
asi proporcionar su descripcion, como es el caso del problema de la presente
investigacion.

En este caso particular de alcance exploratorio-descriptivo no se pretende pronosticar
un hecho o situacion, por lo cual no requiere del planteamiento de hipétesis iniciales.

Métodos y procedimientos

= Analisis documental clasico: su aplicacion posibilitd la familiarizacion teorica-
conceptual del diagndstico de la gestion documental, asi como las conexiones con
procesos gerenciales en el marco de las administraciones organizacionales actuales.

= Encuestas: es un método de recoleccion de informacién ampliamente usado para los
proyectos de diagndésticos o evaluacion de la gestion documental. Si bien ayuda a
obtener un control de los documentos existentes, asi como todo el tratamiento que ha
desarrollado la organizacion en funcion de garantizar un adecuado ciclo de vida, la
presente investigacion pretende ampliar su alcance integrando el resto de las
dimensiones identificadas para el diagnostico de la GD. De tal forma se obtuvieron
datos pertinentes sobre la situacion real existente en el contexto de estudio.

Técnicas de investigacion

Cuestionarios: Se considera que la encuesta mediante un cuestionario es el
instrumento mas rapido y valido para medir las variables en amplias poblaciones como
es el caso de las universidades y disminuir las variaciones en el proceso de
cuestionamientos debido a su formato fijo.

Entrevistas: esta técnica permiti6 complementar los datos obtenidos de los
cuestionarios y estuvo dirigida a la direccion estratégica de la universidad.
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Poblacién y muestra

Unidad de Analisis: Universidad de La Habana

Poblacién

Responsables directivos y operativos de la Gestion Documental de la Universidad de
la Habana.

Total: 4247 miembros de la UH
Muestra

La muestra es probabilistica, dado el propio disefio de la investigacion exploratoria-
descriptiva y el caracter del estudio. EI muestreo fue aleatorio estratificado. La
seleccion de la muestra fue aleatoria en la unidad de analisis, midiéndose el tamafio del
error en las predicciones. De esta forma, las unidades muestrales tuvieron valores muy
parecidos a los de la poblacién, de manera que las mediciones en la muestra
permitieron obtener estimados puntuales de la poblacién, de manera general. Dada las
propias caracteristicas de la poblacién, que es muy amplia resulté oportuna la seleccion
de una muestra probabilistica estratificada, la cual beneficio la extrapolacion al conjunto
mayor de los resultados obtenidos, sin porcientos elevados de margen de error,
realizando para su seleccion un muestreo donde la poblacién se dividié por segmentos
(estratos), seleccionando una muestra para cada uno de ellos. De esta forma, al ser la
poblacién no homogénea en cada area de la universidad, se garantizé que cada estrato
guedara representado.

Para la identificacion de los estratos se tuvo en cuenta las cinco categorias sugeridas
por el estandar de buenas practicas ISO/DIS 30301:2009 de los responsables, tanto a
nivel directivo como operativo de la gestién documental. A saber:

No. | Categorias segun ISO/DIS 30301 Estratos

1. La alta direccidn, que designara un representante Vicerectores
especifico que lidere el establecimiento, implementacion
y mantenimiento del sistema,;

2. Los gestores de planes o programas de la organizacion; | Directivos (decanos,
directores de centros, areas
centrales y de direcciones de
la UH)

3. Los profesionales de la gestion documental; Gestores documentales y
archiveros

4, Los profesionales de las tecnologias de la informaciony | Informaticos
los administradores de sistemas;

5. Los miembros de la organizacion que crean y controlan Trabajadores (sin cargos
documentos como parte de su trabajo directivos)

Tabla 1. Relacién de responsables por la GD segin ISO/DIS 30301 y los estratos de la muestra
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Célculo del tamafo de la muestra:

= Tamafio del universo (poblacién): 2878
= Error maximo aceptable:5%

= Porcentaje estimado de la muestra:50%
» Nivel deseado de confianza:95%

No. | Estratos Total poblacién | Muestra
1 Vicerectores 8 6

2 Directivos 83 61

3 Gestores documentales y archiveros 23 16

4 Informéticos 153 110
5 | Trabajadores® 2630 336
Total 2878 529

Tabla 2. Célculo inicial de la muestra

Sin embargo, este nUmero de encuestas por estrato no permitiria un mayor analisis y
desvirtuaria los objetivos de la investigacion en los estratos altos (informaticos,
trabajadores y directivos). Por tanto fue necesario calcular el tamafio de cada muestra
mediante el método desproporcional, donde al balancear el tamafio del mismo con la
probabilidad de tipo de responsabilidad del estrato (de direccion y operativas), se
puede explorar mejor el fenémeno.

Estratos Total poblacién Por ciento Muestra
1/2/3 95 50% 48
4 153 30% 46
5 2630 5% 132
Total 2878 8% 226

Tabla 3. Tamafo inicial de la muestra

La muestra probabilistica (encuestados) que se escogié como parte de la investigacion
fue elegida de forma circunstancial, por lo que no cumple con la hipétesis de x-
probabilidad. Esto no cambia el hecho de que la muestra sea realmente probabilistica,
ya que fue practicamente al azar la forma en como fue elegida casi la totalidad de la
muestra (todos salvo 5 casos directivos sefialados, que representan alrededor de un
2% del total de la muestra). No se utiliza la Estadistica Clasica en el procesamiento de
las encuestas debido a la propia naturaleza de la investigacién (sus caracteristicas, su
enfoque y objetivos). Utilizar la Estadistica Clasica en este andlisis seria engorroso y no
aportaria nada realmente significativo a los resultados de la presente investigacion. Es
por ello, que en el andlisis no se consideran magnitudes como: valor medio, media,

1 . . o ) . e . .
Menos los trabajadores de servicios gastronémicos, de obras y mantenimiento, transporte y sanitarios.
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mediana, desviacion estandar, incertidumbre, varianza, entre otras magnitudes
estadisticas bien definidas en el marco de la Estadistica Clasica.

Nota: es importante mencionar que los totales en la muestra podrian variar en virtud de
la disposicion de los mismos en el momento de aplicacion de las encuestas,
especialmente los relativos a vicerrectores y directivos de la UH.

Resultados esperados

Al concluir la presente investigacion y como resultado del diagnostico se obtendran las
caracteristicas del estado de la Gestion Documental en la Universidad de La Habana.

Estructura capitular

Capitulo 1: Se identifican los elementos teoricos-conceptuales relacionados con el
diagndstico de la Gestion Documental en las organizaciones y se advierten sus nexos
con los supuestos de la Gobernanza de la Informacion.

Capitulo 2: Se analiza el marco legal regulatorio en el contexto nacional. Se describen
las pautas y metodologias para los diagnosticos de Gestion Documental existentes,
haciendo énfasis en las mejores practicas internacionales. Se proponen los elementos
esenciales para el diagnostico de la Gestion Documental en la Universidad de La
Habana.

Capitulo 3: Se identifican, analizan y describen los resultados del diagndéstico del
estado de la Gestion Documental en la Universidad de La Habana.
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CAPITULO I. APROXIMACIONES TEORICAS A LA GESTION DOCUMENTAL EN
LAS ORGANIZACIONES. SU INTEGRACION EN LOS PROCESOS
ORGANIZACIONALES.

En el presente capitulo se exploran los términos y posturas disciplinares necesarias
para emprender diagnosticos de gestion documental en las organizaciones, bajo
enfoques holisticos, sustentados por las convergencias gerenciales entre la Gestion
Documental, la Gestion de Riesgos, Gestion de la Calidad y la Gobernanza de la
Informacién, enfocados en el desarrollo de un buena gestion universitaria, transparente
y responsable.

1.1 La Gestion Documental en el escenario de la Gobernanza de la Informacion

En las organizaciones actuales el valor de la informacion ha aumentado
sustancialmente debido al reto y riesgos que supone su gestidn, los costos asociados,
la explosiéon en volumen, la velocidad y la diversidad de la misma, lo cual demanda la
implementacion de estrategias organizacionales innovadoras.

Partiendo de ello, se reconoce que el uso de teorias, técnicas y herramientas de
gestion clasicas ya no son suficientes para llevar a cabo una eficiente gestion
documental. Todo esto ha dado paso a la busqueda entre los decisores
organizacionales y la comunidad cientifica de nuevas vias o marcos disciplinares para
mejorar la toma de decisiones y desarrollar estrategias y competencias para gobernar y
gestionar informacion, como elementos criticos para alcanzar y mantener el éxito
organizacional a largo plazo.

El término Gobernanza de la Informacién (Gl), es introducido en la literatura por los
autores Donaldson & Walker en el 2004, para sustentar el trabajo en la National Health
Society (NHS) de los Estados Unidos. Actualmente es considerado un campo
multidisciplinario, que emerge ante la imposibilidad de manejar eficientemente grandes
cumulos informacionales.

La Gobernanza de la Informacion se sustenta bajo los principios y conceptos basicos
de la Gestion Documental. Partiendo de esta premisa, se puede afirmar que el éxito de
su implementacion en las organizaciones implica garantizar a priori el desarrollo de
buenas practicas en materia de Gestiébn Documental.

Segun Hagmann (2013) y Smallwood (2014), la Gobernanza de la Informacién no solo
se basa en la Gestion Documental, sino que se apoya también en la Gestion de
Contenidos, la Gobernanza de Datos, las Tecnologias de la Informacion, la Seguridad y
Privacidad de Datos, la Gestidon de Riesgos, disposiciones legislativas, el cumplimiento
regulatorio, la preservacion digital a largo plazo y la Inteligencia de Negocios.
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De estas disciplinas se desprenden subcategorias y tecnologias relacionadas, tales
como la gestion de los documentos, la gestibn del conocimiento, busqueda
empresarial® y la recuperacioén ante desastres/continuidad de negocios®.

La implementacion de Sistemas de gestibn para los documentos es esencial para
construir buenas practicas de Gobernanza de la Informacion, ya que provee las bases
para descartar la informacion innecesaria, identificar cuales documentos deben
crearse, protegerse, habilitarse y preservarse para mitigar riesgos organizacionales,
aumentar la ventaja competitiva y alcanzar el éxito organizacional. Una vez
implementadas dichas practicas de Gestion Documental, se puede afirmar que esta
cuenta con informacion veraz, confiable, auténtica y oportuna que asegura a los
gestores y directivos tomar decisiones y rendir cuentas de manera transparente y
responsable, es decir, con informacion de calidad.

El objeto de estudio de la gestion documental constituye la base de cualquier actividad
organizacional. Solo a través de la informacion evidencial que una organizacion crea,
recibe, utiliza y registra en documentos en el curso normal de sus funciones, se logra
saber lo que se ha hecho, cuando, dénde, por qué y por quién. Esto permite a la
organizacion demostrar el cumplimiento efectivo de las normas, leyes y reglamentos
aplicables, asi como el plan de lo que hard en el futuro para cumplir su mision y
objetivos estratégicos.

1.1.1 Objeto de la Gestién Documental.

La Gestion Documental, segun define la Norma ISO 15489 (2001) es "el campo de la
gestion responsable por el control sistematico y eficiente de la creacién, recepcion
mantenimiento, uso y disposicion de los documentos, incluyendo procesos para la
captura y mantenimiento de la evidencia y de informacion sobre la actividades de
gestion y operaciones en la forma de documentos.”

Esta definicion declara que el objeto por excelencia de la Gestibn Documental es el
documento, porque las organizaciones, independientemente del sector al cual
pertenezcan, su tamafio o especializacidn, necesitan realizar sus actuaciones a través
de documentos, en los cuales puedan confiar para tomar decisiones y rendir cuentas,
ya que son evidencias claves para respaldarse ante evaluaciones tanto externas como
internas.

En la literatura es posible identificar diversos términos para referirse al objeto de la
Gestion Documental: records, archive, archival document (en el caso del idioma inglés),
documento archivistico, documento, registro, documento administrativo y documento
corporativo (en espafol). Dada la imposibilidad de trabajar con esta diversidad

2 Enterprise search (en el caso del idioma inglés).
* Business continuity (en el caso del idioma inglés).
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terminoldgica, se decide emplear en la presente investigacion el término records,
siguiendo la traduccién oficial de la UNE I1SO 30300 (2010:10) en tal sentido la
definicion usada como guia serda documento. La norma ISO/DIS 30300 (2010:10) lo
define como: "informacién creada, recibida y mantenida como evidencia y/o como un
activo por una organizacion o persona en virtud de sus obligaciones legales o en las
transacciones de negocio o0 para sus propdsitos, independientemente de su medio,
clase o formato".

Existe determinado consenso en materia conceptual sobre el término documento, al
respecto, no pocos profesionales afirman que estos adquieren su estatus con
posterioridad a las decisiones, gestiones o retenciones formales que se llevan a cabo al
interior de las organizaciones. Estos alcanzan la condicion de documento
independientemente donde hayan sido capturados. (McKemmish et al, 2005; Menne-
Haritz, 2006 citado por Yeo, 2011).

Estas perspectivas toman fuerza a partir del surgimiento del pensamiento poscustodial
y del modelo del Continumm australiano; mientras que la postura que los documentos
existen solo cuando son registrados o declarados, esta asociada a las investigaciones
de Luciana Duranti y el proyecto InterPARES. Un discurso alternativo es brindado por
Yeo (2011), en el acometido de conceptualizaciéon y caracterizacién de los documentos,
cuyos principales detractores emanan del &mbito canadiense, debido principalmente a
su enfoque sociolégico y psicoldgico. Este autor sugiere ver a los documentos como
representaciones y que la "evidencia" e "informacion" estan entre las cualidades que
este puede proveer; estas interpretaciones indican que los documentos se hacen
distinguibles por su relacién especial con su entorno, por ejemplo, con las actividades,
eventos o demas ocurrencias en las organizaciones o la vida diaria, no asi por actos de
declaraciéon o captura; incluso este autor incluye en esta definiciéon, que los documentos
gue no han sido capturados o aquellas comunicaciones informales o las que perduran
por casualidad, son representaciones de actividades. Comenta ademas que a pesar de
gue su estatus no dependa de los procesos de capturas sisteméaticas que se dan en las
organizaciones, si existen sistemas robustos implementados , estos le dotarian el poder
a los documentos de ser ampliamente aprovechados en toda su extension.

Esas nociones sobre los documentos estan ausentes en la norma ISO 30300, en la
cual, el significado de documento y su relacion con conceptos como “evidencia®,
“informacion” y "activo" demuestran que esta trilogia se mantiene como un tema de
continuos debates en la comunidad archivistica cuando se caracterizan a los
documentos.

La incuestionable centralidad del término "evidencia" en cada definicion de documento,
hace esencial que sea examinado a profundidad desde los postulados de la disciplina
archivistica, puesto que el mismo tiende a ser reinterpretado en virtud de la posicion
disciplinar asumida, incluso en las Ciencias de la Informacion.
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El término evidencia se utiliza en el Manual DIRK del National Archives of Australia
(2001) en un sentido amplio, no limitando su significado al discurso legal. En este, se
expone que una evidencia es una prueba de realizacién de una actividad que puede
demostrar que ha sido creada en el curso normal de la misma y que esta intacta y
completa. En este sentido, la evidencia (en forma de documento) ayuda a asegurar que
los individuos y las organizaciones rindan cuenta de forma transparente ante el
gobierno, las cortes, los accionistas, los clientes, la comunidad y las futuras
generaciones. Los documentos también soportan procesos organizacionales y la
continuidad de interaccién de estas con los clientes, el control de la calidad y la toma
de decisiones. (National Archives of Australia, 2001)

En el Glosario de la Terminologia Archivistica, Pearce-Moses & Baty (2005:180), lo
define como algo que es usado para apoyar un acuerdo o argumento. El enfoque de
esta definicion emana indudablemente del discurso de Brothman (2002), en su articulo
publicado en Archival Science, donde aboga que la evidencia no "existe" o "reside en
objetos" de forma simple, sino que esta emerge a partir del propio uso del documento
en el contexto de un propdsito especifico, la evidencia emerge de su uso.

En la iniciativa de llegar a un consenso internacional, la ISO 30300 (2010:9) define a la
evidencia (evidence, en el caso del idioma inglés) como la "documentacién de una
actividad".

Por su parte, el Proyecto InterPARES 3 (2012:38) lo define como el "conjunto de
medios mediante los cuales la veracidad de un supuesto asunto o hecho es sometida a
investigacion para ser probada o desaprobada.”

A pesar de la evidente diferenciacion en las posiciones discursivas sobre el término, los
documentos Unicamente son considerados como evidencias si presentan determinadas
cualidades que determinan la calidad de la informacién que registran: veracidad,
confiabilidad, autenticidad, integridad y accesibilidad, pasan a ser las caracteristicas
deseables para los buenos documentos que reflejan las actividades de la organizacion
(ISO 15489, 2001; McLeod & Hare, 2010, citado por Lemieux, 2013; Lemieux &
Limonad, 2011).

Un documento es veraz, segun MacNeil (2000), cuando constituye una declaracion
precisa de los hechos que registra y una manifestacion genuina de esos mismos
hechos, en este sentido la veracidad se compone de las cualidades confiabilidad y
autenticidad del documento:

El documento es confiable si su contenido refleja de forma completa y precisa
actividades, decisiones y hechos y por lo tanto, contienen una informacion fiable que
puede ser la base para otras actividades, decisiones o hechos posteriores. Es
auténtico si los elementos que lo componen pueden comprobarse, si el documento es
lo que afirma ser. EI documento debe ser integro (completo e inalterado) si se
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demuestra que no ha sido manipulado ni modificado, salvo en los casos en los que esté
especificamente permitido, los cuales deben estar perfectamente definidos. El
documento debe ser usable o estar accesible, tiene que poder ser localizado,
recuperado, presentado e interpretado. Esto demanda que el documento debe contener
la informacion suficiente para poder ser entendido por alguien que lo consulte fuera del
contexto de su creacion.

Si bien la comunidad profesional llega a consensos en cuanto al valor evidencial del
documento, el debate tedrico no culmina. La variedad del uso y propdsitos del
documento en las organizaciones pasa a ser el centro de las investigaciones, motivado
por el dinamismo inherente del entorno digital, que trae aparejado amplias y variadas
transformaciones en todos los contextos sociales a nivel mundial.

Los documentos tienen multiples propésitos en términos de su valor para un individuo,
organizacion o sociedad, argumenta McKemmish et al (2005:15), son vehiculos de
comunicacién e interaccion, facilitadores de la toma de decisiones, habilitantes de la
continuidad, consistencia y efectividad en la accion humana, almacenes de memoria,
repositorios de experiencias, evidencias de derechos y obligaciones.

La Norma ISO 30300 (2010), reconoce gque para las organizaciones es un componente
estratégico indispensable para garantizar transparencia, responsabilidad y
competitividad.

Lo planteado permite aseverar que los documentos no solo son soporte y evidencia de
actividades, sino también un recurso informativo y activo para las organizaciones. Estas
cuestiones impulsan a afirmar que los documentos no solo son soportes y evidencias
de sus actividades sino también un recurso informativo y activo para las
organizaciones.

1.1.2 Los valores de los documentos como recurso y activo de informacion para
las organizaciones.

La emergencia de las tecnologias de informacion en las organizaciones, su desarrollo e
impacto, no constituye el Unico catalizador de las reinterpretaciones sobre el término
documento, unido a ello convergen las crisis financieras, la presion por la innovacion y
el cambio generado por la alta competitividad de la economia global, entre otros
factores.

En las organizaciones actuales, motivado por el uso extensivo e intensivo de las
herramientas tecnolégicas, dada las ventajas que brindan a la eficiencia de los
procesos organizacionales, se generan y reciben grandes volumenes de informacion.
Este fendbmeno ha suscitado que se convierta el documento en un recurso de
informacion clave, con valor estratégico para la toma de decisiones y por consiguiente,
debe ser gestionado eficientemente.
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Al respecto, la comunidad académica adopta una postura gerencial al declarar los
documentos como recursos de informacion y no solamente como fuentes de
informacion para aquellos que la usan. En la literatura se declara al recurso de
informacion "la documentacién de la organizacion, textual y no textual, externa o
interna" cuyo "valor depende, de forma directa, de la organizacion y usuario que la
precise" (Moscoso, 1998).

Las organizaciones actuales mantienen mdultiples razones por las cuales consideran
gestionar los documentos como un recurso informativo clave; disponen de ellos para
poder comunicarse e influir en su entorno, ganar ventajas competitivas, tomar
decisiones con informacion de calidad a todos los niveles, mejorar la productividad y
calidad de los procesos. Ademas, alegan que los documentos son esenciales para las
trazas de auditorias, en este sentido develan quién hizo determinada accién, donde y
por qué; sin ellos la corrupcion no puede ser probada (Ndenje-Sichalwe et al, 2011). Lo
planteado evidencia la importancia que le confieren las organizaciones a la gestion
documental.

Varias son las causas del surgimiento de riesgos en las organizaciones al migrar al
entorno digital. Estas aumentan exponencialmente ante las nuevas vias para crear,
recibir, manejar y compartir la informacion; fenbmeno que se amplifica al adoptar
tecnologias de la Web 2.0, al igual que la inclusién de la tecnologia mévil en sus
dinamicas organizacionales. Consecuentemente a la emergencia de la adopcién de
sistemas electrénicos para crear, gestionar, compartir y proteger informacion digital se
amplifican las tipologias, formas y formatos de la informacion.

Los documentos en formato digital introducen a las entidades hacia nuevas vias para
crear y compartir informacion, pero a la vez traen consigo riesgos de seguridad, debido
a las dificultades de los procesos de proteccion de la informacion.

Las organizaciones estan llamadas entonces a proteger multiples formas de
informacion (documentos tradicionales, mensajes de texto, videos, correos
electronicos, audio etc.) dentro de los diversos sistemas y tecnologias (bases de datos,
documentos, herramientas de redes sociales, sistemas de gestion documental y de
contenidos y mashups). Algunos de estos sistemas estan accesibles externamente mas
alla del control de la organizacion (computacién en la nube, el software como un
servicio).

Segun plantean Hardy & Williams (2010), la apropiacion de estas herramientas 2.0 y
los sistemas de gestion en los procesos organizacionales y personales, generan
indudablemente ventajas organizacionales aunque también, a la par de su valor
potencial crean adicionales riesgos organizacionales, generando también la necesidad
de sistematicas medidas y estrategias para su control, uso y seguridad ya que
constituyen recursos estratégicos imprescindibles para adaptarse al cambio y generar
ventajas organizacionales.

20



Surgen asi reglas y procedimientos para contrarrestar estos riesgos Yy
consecuentemente aumenta la necesidad por proteger la informacion sensible a las
organizaciones. A pesar de ello, no todas las organizaciones fueron responsables en
este acometido, dada la ocurrencia a nivel internacional de escéandalos financieros,
legales y reputacionales de fallas en garantizar la proteccion de documentos tales
como el caso de corrupcion en los gobiernos, el colapso de las compafias Enron,
WorlCom y Tyco en los Estados Unidos, asi como el de Parmalat en Italia; el aumento
del espionaje corporativo e industrial, como las pérdidas millonarias de las compariias
FORD y RENAULT a partir del robo de documentos confidenciales por parte de sus
empleados y vendidos a otras compariias de confeccion de automdviles; los multiples
robos de identidad médica conocidos en los Estados Unidos, los robos de propiedad
intelectual que incluyeron proyectos y disefios ya patentados, el codigo fuente de
software, investigaciones, listas de clientes, métodos de negocios como los casos de
robos dados en Reino Unido, cuyas cifras fueron tres veces mas altas a las reportadas
internacionalmente hasta ese momento y las brechas de ciberseguridad, como el
famoso caso de Wikileaks y el mas reciente Panama Papers.

Las fallas o debilidades en los controles internos de estas organizaciones relacionadas
con la creacion y gestion documental (Lemieux, 2013) condujeron a disimiles riesgos
como la quiebra y pérdida del prestigio de las organizaciones y personalidades
publicas.

Lo acontecido trae aparejado un redescubrimiento de la importancia de los documentos
en las instituciones, no solo como evidencia y recurso informacional, sino también
como activos que se deben identificar y gestionar a lo largo de todo su ciclo de vida.

No pocos se cuestionan entonces como reconocer un documento dentro de la variedad
de activos que presenta una organizacion, teniendo en cuenta que estos pueden ser
tangibles o intangibles. Los activos tangibles como plantean Evans & Price (2012),
pueden ser: financieros (dinero), fisicos (edificios, equipamientos, software & hardware
de computadoras) y humanos (personas); estos se encuentran excluidos de la nocién
de activo que le es conferido al documento.

El documento es por tanto un tipo de activo intangible y en el contexto de la perspectiva
tedrica de las Ciencias de la Informacién, se denominan como activos de informacion
definidos por Oppenheim et al, (2003: 1) como: recursos que deben ser documentados
y los cuales prometen beneficios econémicos futuros.

La cualidad de los documentos de ser activos, aportada por la ISO 30300 (2010), ha
sido ampliamente adoptada en las organizaciones australianas, la Queensland
Government Chief Information Officer de Australia (2011) plantea que un activo,
(refiriéndose a los informacionales) es un beneficio econdémico futuro que es controlado
por una agencia, como un resultado de eventos o transacciones pasadas, los cuales
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pueden ser medidos confiablemente. Los costos relacionados a su uso son bajos y
pueden ser usados y reusados repetidamente y de manera sincroénica.

El National Archives of United Kingdom (2011:10) amplia la definiciébn de activo de
informacion e incluye sus atributos distintivos:

"un conjunto de informacion, definido y gestionado como una sola unidad para que
pueda ser entendido, compartido, protegido y explotado de manera efectiva... los
activos de informacion tienen un ciclo de vida, contenido, riesgo y valor reconocible y
manejable... un activo de informacién se define a un nivel de detalle que permite a
sus partes constituyentes ser gestionadas de manera Gtil como una sola unidad."

Independientemente de la naturaleza del activo de informacién, Queensland
Government of Australia (2011), afirma que todos ellos tienen una o mas de las
siguientes caracteristicas:
— Son reconocidos por ser valiosos para la organizacion.
— Ellos no son facilmente reemplazables sin costos, habilidades, tiempo o
recursos.
— Forman una parte de la identidad de la organizacion.

Estas caracteristicas coinciden con las cualidades de los documentos. En este sentido,
y bajo el prisma del enfoque australiano, se puede afirmar que los documentos son
recursos y activos de informacion comunmente usados para mejorar la innovacion
organizacional, proveen informacion asociada a los riesgos financieros, legales,
operacionales y comerciales, cuyo efectivo y eficiente tratamiento, reduce
considerablemente los costos asociados a su pérdida o dafio; son usados y mantenidos
porque garantizan la toma de decisiones estratégicas, que son criticas al desempefio
de la organizacion y ademas generar ingresos. La organizacion necesita de ellos para
informar sobre las actividades que estas desempefian y por lo tanto, aportan valor a la
misma.

Mena (2016), considera que los documentos son activos porque ayudan a la
organizacion a enfrentar y mitigar riesgos asociados a los documentos y su gestion. Lo
planteado es posible Unicamente a través de una adecuada gestion, donde las
organizaciones sean capaces de demostrar las cualidades de veracidad, confiabilidad,
autenticidad, integridad y accesibilidad de los documentos. Su eficiente gestién dentro
de un sistema eficiente, posibilitard salvar otros recursos de la entidad e
indudablemente todo ello agrega un valor a la organizacion.

En el caso particular de algunas organizaciones, dichos recursos salvados pueden
identificarse como tiempo y reputacion; estas son algunas de las razones por las cuales
los documentos son muy valiosos incluso en el plano econdémico. El andlisis que
conlleva a las organizaciones identificar cuales son los riesgos relacionados a los
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documentos y su gestion genera la realizacién de procesos de toma de decisiones que
afectaran no solo el presente, sino también su futuro en la consecucion de sus
objetivos y metas.

1.1.3 Relacion entre documentos y riesgos organizacionales.

La mayoria de las innovaciones son el resultado del deseo de las organizaciones de
disminuir los riesgos a los cuales se enfrentan, o de lo contrario, de asumirlos mediante
adecuados procesos de gestién, en un contexto donde Beck & Giddens* la denominan
como Sociedad de Riesgos® .

La gestidn de riesgos, segun la norma 1SO 31000 (2009:02), constituye "las actividades
coordinadas para dirigir y controlar una organizacién respecto a los riesgos". Cada
riesgo tiene su recompensa y esta relacion se refleja en las definiciones disciplinares
sobre el término "riesgo”, la ISO 31000 (2009) lo define como el "efecto de la
incertidumbre sobre objetivos.”

La ISO Guide 73 (2009) citado por la ISO 31000 (2009) refiere al término "efecto” como
una desviacion positiva y/o negativa inesperada, mientras que por "objetivos”, se
plantea que pueden tener diferentes aspectos (tales como objetivos financieros, de
salud, seguridad y medioambientales) y pueden aplicar a diferentes niveles
estratégicos en toda organizacion, proyectos, productos y procesos.

Jeurgens (2014), afirma que cuando los archiveros utilizaban el término "riesgo” se
asociaba con el propésito de controlar los posibles efectos amenazantes y perjudiciales
a la calidad de los documentos, debido a su mala gestién y el objetivo de crear un
campo libre de riesgo, donde el legado archivistico esté seguro; su enfoque se
orientaba exclusivamente a preservar las cualidades esenciales de los documentos:
integridad, autenticidad, fiabilidad, y usabilidad.

Los riesgos son frecuentemente identificados refiriéndose a “"eventos' o
"consecuencias” (resultados de un evento que afecta objetivos) potenciales, e incluso a
la combinacién de estos y expresados en términos de una combinacién de un evento®
(incluyendo cambios en las circunstancias) y la probabilidad de ocurrencia asociadas.
(ISO Guide 73:2009, citado por ISO 31000, 2009: 4)

Este estandar fundamenta que un "evento" puede llevar a un rango de "consecuencias"
(expresados cualitativa o cuantitativamente), las cuales pueden ser ciertas o inciertas y
traen tanto efectos positivos como negativos sobre los objetivos. Mientras que la
"probabilidad”, en el contexto de la gestiébn de riesgos, es usada para referirse a la
posibilidad de que ocurra algo, ya sea definido, medido o estimado de manera objetiva

* Ulrich Beck y Anthony Giddens, soci6logos y esctitores claves de la modernidad en relacién a la teoria de riesgos.

® El término fue acufiado en la década de 1980 y gané popularidad durante la década de 1990 como consecuencia de su
vinculacion a las tendencias en la reflexion sobre la modernidad en general, y también a sus vinculos con el discurso popular, en
particular, las crecientes preocupaciones ambientales que acontecian en el periodo.

® Término referido también a la nocién de causa por CLUSIF (Club de la Sécurité de I'lnformation Frangais).
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0 subjetivamente, cualitativa o cuantitativamente y se describe el uso de términos
generales 0 matematicamente (como una probabilidad o una frecuencia durante un
periodo de tiempo dado).

Los riesgos existen porque las organizaciones mantienen activos que pueden estar
sujetos a amenazas u oportunidades, que repercuten en las propias instituciones, ya
sea de forma positiva 0 negativa. La complejidad y connotada importancia del estudio
de este fendmeno, hace que cada vez vaya en aumento el numero de investigaciones
sobre los riesgos y su impacto para las organizaciones, cuyos resultados son
categorias de riesgos de informacion y documentos desde sus perspectivas tedricas.
Victoria L. Lemieux particularmente, realiz6 un analisis exploratorio de la literatura
existente hasta el afio 2010; en sus resultados sistematiza los riesgos asociados a los
documentos, incluyendo los relativos a su gestion:

a) Usando documentos para explorar otros tipos de riesgos: la utilizacion de
documentos como evidencias en las investigaciones de otros tipos de riesgos.

b) Riesgos para documentos: riesgos para los propios documentos como los
factores geogréficos, geoldgicos y meteorologicos (inundaciones, incendios,
alteraciones violentas del clima, terremotos, desplazamientos de tierras, etc.) o
hechos por el hombre (destrucciones de documentos intencionadas o
accidentales, manipulaciones descuidadas, negligencias o desconocimientos de
implicaciones desastrosas de ciertas acciones) que pueden destruirlos o
dafarlos (ej. exposicion de medios magnéticos o discos Opticos a campos de
magnetismo fuertes, ); los retos de la propia preservacion especialmente los
documentos digitales (obsolescencia tecnolégica, ); asi como el mantenimiento
de la autenticidad de estos en el tiempo.

« Usar documentos para explorar otros
. tipos de riesgos
. *Riesgos para documentos

=
st + Documentos como causa de
- - o
/’ o —— otrostipos de riesgos

-~ e

+Cambios al documento gue
poneen riesgos a la profesion

\ Bk * Riesgos asociados con funciones
archivisticastradicionales
.

Py

. = Aplicando procesos de gestion de riesgos
. + Gestion documental para mitigar riesgos

Figura 1. Relacion entre riesgo y documento. Tomado y adaptado de Lemiux (2010).
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c) Documentos como causa de otros tipos de riesgos: relacionadas
especificamente a las pobres practicas de gestion documental, las cuales tienen
el potencial de aumentar otros tipos de riesgos, tales como los riesgos de litigios.

d) Cambios al documento que ponen en riesgo a la profesién: consiste en el rol
o la necesidad de que profesionales archivistas o gestores documentales se
adapten, cambien o enfrenten los cambios provenientes de otras disciplinas que
la afectan directamente, a los riesgos provenientes por ejemplo de la disciplina
de las tecnologias de informacion, sino se estarian enfrentando a la propia
desaparicion disciplinar.

e) Riesgos asociados con funciones archivisticas tradicionales: riesgos
asociados a la gestidén archivistica tradicional (ej. documentos mal clasificados
posteriormente no pueden ser recuperados, haciéndolos inaccesibles cuando
son fundamentales para la toma de decisiones).

f) Aplicando proceso de gestion de riesgos: la aplicacion de la gestién de
riesgos para manejar los riesgos sobre los documentos.

g) Gestion documental para mitigar riesgos: gestion documental como
estrategia para mitigar riesgos, se hace mencion especificamente a la gestioén de
documentos electronicos y sus plazos de retencibn que garantizan a las
organizaciones salvar otros recursos y minimizar los costos asociados.

Se hace evidente que la ausencia de un sistema de gestion documental que dirija la
creacion de documentos, la preservacion de sus cualidades (veraz, confiable,
auténtica, integra y accesible) y control de la informacién puede producir innumerables
riesgos en todas las gestiones organizacionales que se desarrollen y sin duda, riesgos
relacionados con la pérdida de competitividad, la transparencia, responsabilidad,
memoria y prestigio de la organizacion.

A la luz de la relacion de los riesgos asociados a los documentos, se puede afirmar que
es ineludible la necesidad de realizar a priori su gestion integrada a los procesos y
controles documentales e incluirlo en el disefio de programas de Gestion Documental.
Su éxito dependera de la integracion de sus procesos a todos los niveles de la
organizacion, su adecuada integracion a la gestion documental, aseguraria que los
documentos sobre los riesgos, derivados de estos procesos, tengan informacion de
calidad; que sea creada, reportada y usada adecuadamente como base para la toma
de decisiones y rendicion de cuentas a todos los niveles organizacionales.
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El contexto digital trae nuevas complejidades a este fenomeno, dadas las continuas y
crecientes necesidades de seguridad y las amenazas que cambian rapidamente
(Wheeler, 2011; Ngoepe, 2014); para ello resulta vital identificar las areas de
incertidumbre en las que se pueden producir dichos riesgos. Dichas areas se han
clasificado desde distintos dominios, segun plantea Bustelo (2013b) siguiendo las
categorias:

= Contexto externo

= Contexto interno

= Sistemas y procesos de gestion documental

Se presta vital importancia a los factores externos, ya que estos representan las areas
de donde provienen escenarios fuera del control de la organizacion, que inciden
positiva/negativamente en los documentos y los sistemas que los gestionan. Dichos
factores condicionan los cambios en el ambiente econdmico, estructural y tecnolégico
interno de las organizaciones para adaptarse a las circunstancias externas,
produciendo areas de incertidumbre con respecto a los documentos y sistemas de
gestion organizacionales:

* Requisitos legales y regulatorios
* Cambios en el contexto cultural
* Entorno fisico e infraestructura

* Entorno macroecondmico - nacional o
regional
* Amenazas de seguridad

* Cambio organizativo
+ Cambio tecnoldgico
*Recursos ; Personal y capacidades
* Recursos : Financieros y materiales

Contexto
interno

*Mantenimiento, Sostenibilidad y continuidad
*Interoperabilidad

*Economiay

+Seguridad

*Disefio de procesos documentales

*Creacion de documentos e implementacion de SGD
*Metadatos

*Uso de documentos y de SGD

*Mantener la usabilidad

*Disposicion de documentos

Sistemnas \'

procesos de GD

Figura 2. Categorias y areas de incertidumbre (Elaboracién propia a partir de Bustelo 2013b)

Todo sistema de tratamiento de riesgos que se implemente debe proveer eficientes
controles internos, ya que esta actividad en esencia, constituye la primera linea de
salvaguarda de los documentos considerados como activos organizacionales; su

26



efectividad es el grado por el cual el riesgo seria eliminado o reducido por las medidas
de control propuestas, segun plantean AIRMIC’, ALARM® & IRM® (2010).

Lo expuesto, conlleva a demandar que ambas gestiones se realicen de manera
integrada, incluso si en la organizacién no existe un programa oficial de gestion de
riesgos, estas cuestiones serviran de base al gestor documental en el disefio de los
procesos documentales y su busqueda por la reduccion de riesgos asociados a su
tratamiento.

1.2 La Gestion Documental integrada a los procesos organizacionales.

Las instituciones, apoyadas en las propuestas de la 1SO 15489, reconocen que la
Gestion Documental no es una responsabilidad Unica del rol del archivista, estas
abogan y asi lo institucionalizan, que todo el personal que cree y reciba documentos,
ya sea desde los niveles estratégicos, consideren y manejen los documentos como un
activo y/o recurso de informacion, que debe ser gestionado eficazmente. En este
escenario, los procesos de identificacion y mitigacion de riesgos en el contexto
documental se instaurarian como una responsabilidad de los gestores documentales,
segun recoge recientemente la ISO/ TR 18028 (2014), integrando asi sus principios y
técnicas a la cultura organizacional.

Esto se traduce en que la responsabilidad por la identificacién de los documentos que
deban crearse, hasta su preservacion, recae en toda la organizacion y que por tanto,
todo el personal debe participar en los procesos de gestion documental, asi como
cumplir con las directrices delimitadas para cada proceso, siempre bajo un enfoque no
solo de riesgos, sino también de calidad.

El enfoque de integracion de riesgos-documentos-calidad es ampliamente abordado en
la nueva version de la ISO 9000 (2015) del Sistema de Gestion de la Calidad (SGC).
Esta norma declara como indispensable que los documentos necesarios para el SGC
(planificacién, operacion y control de procesos) continlen siendo un elemento
obligatorio e imprescindible, también la integracion de aspectos de gestion de riesgos
en toda la estrategia de gestion de la calidad, priorizando la identificacion de los riesgos
en sus sistemas de gestion y las estrategias para mitigarlos o eliminarlos.

Todo ello facilita comprender de manera sistémica el conjunto de procesos
documentales de calidad como herramientas para la mitigacion de riesgos y su
integracion a los procesos gerenciales asociados que subyacen en las organizaciones.
La comprensién de estas cuestiones en el marco de los documentos en soporte papel,

" Association of Insurance and Risk Managers, London, UK.
® The Public Risk Management Association, London, UK.
° The Institute of Risk Management, London, UK.
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resultan imprescindibles para desarrollar satisfactoriamente dichos procedimientos en
el ambiente digital, donde mayormente los procesos se originan simultaneamente,
indeterminando, en ocasiones, la existencia de una frontera clara entre ellos.

La expansion de programas sobre Sistemas de Gestion para los Documentos (SGD) en
las organizaciones surgen a partir de una propuesta estandarizada bajo la necesidad
de creacion de un Sistema de Gestion (SG) en relacion a los documentos, alineados a
los objetivos y estrategias organizacionales. Segun la 1ISO 30300 (2010), se definen
como “el conjunto de elementos interrelacionados con el fin de establecer politicas,
objetivos y procesos para alcanzarlos en relacion con los documentos”.

Las propuestas anteriores al surgimiento de esta horma abogan por el reconocimiento
e integracion del sistema de gestiébn documental a los procesos organizacionales, la
serie de Normas ISO 30300 constituye el consenso internacional en que se articula con
el resto de los sistemas de gestion implementados; se considera entonces que las
organizaciones podrian adaptarse y dar respuesta a los riesgos y nuevas condiciones
gue surjan de su entorno externo o interno.

La integracion implica primeramente entender las funciones gerenciales para
comprender el fendmeno desde un enfoque holistico y con ello comprender las fases y
atributos que involucran el ciclo de vida del documento, el que debe gestionarse o
gobernarse como un todo, (Bustelo & Ellis, 2012):

= Apoya el rendimiento de los procesos operativos, tales como el almacenamiento, la
recuperacion o la re-utilizacién de la informacion.

» Prepara a una organizaciéon para la posibilidad de un litigio o una investigacién que
surja en el futuro.

» Garantiza que, la informacion fidedigna y confiable acerca de, y evidencia de, las
decisiones tomadas y las transacciones realizadas se registren, se gestionen y se
hagan accesibles para aquellos que la necesitan, durante todo el tiempo que se
requiera.

» Brinda la capacidad para cumplir los requisitos reglamentarios, incluyendo el control
efectivo de la rendicidon de cuentas y lineamientos éticos y de gobierno corporativo, la
adecuada supervision de las auditorias financieras y practicas de auditoria.

= Apoya a la gestidn del riesgo, incluyendo la seguridad, el control de los efectos de los
atagues a la reputacion, la planificacion y la implementacion de la continuidad de los
procesos organizacionales.

» Garantiza la compatibilidad e interoperabilidad con normas de sistemas de gestion de
uso comun, por ejemplo, facilidad de integracion de la gestion de documentos en los
procesos Y las practicas necesarias para 1ISO 9000 e 1ISO 14000.

= Demuestra su compromiso con la gobernanza organizacional, rendicion de cuentas e
integridad y potenciar para hacer mas rentables y eficientes a las organizaciones.

28



Por tanto, es valido afirmar que el SGD es un soporte a la implementacién de otros
sistemas de gestion de las organizaciones (Sistema de Gestion de la Calidad,
Medioambiental, de Seguridad de la Informacion, de Responsabilidad Social, de la
Energia y Sistemas de Gestibn de Riesgos) permitiendo asi aprovechar el valor
méximo los documentos como recursos de informacién y activos, minimizando a su vez
gastos innecesarios y generando amplios beneficios tanto a corto como a largo plazo.

1.2.1 Procesos y herramientas de la Gestion Documental

Los procesos de la gestion documental adoptados a partir de la publicacion de la serie
ISO 30300 del 2010, no responden en su totalidad a su perspectiva mas tradicional,
pues otros procesos son considerados. Entre las distintas clasificaciones existentes, la
Norma UNE ISO 30300 (2010) en su Anexo A propone una sintesis de los procesos
documentales asi como sus requisitos, dividiéndolos en dos grandes grupos, la
creacion y el control:

Creacion | Control

» Determinar la necesidad de »-Registrar »Implementarla »Accederalas
informacién S CIASTTiear disposicion aplicaciones de GD
» Determinar los requisitos > Seleccionarla AR ASEIE
informacian de control disposicion disponibiidad
» Crear documentos fiables (metadatos)
. P Determinarel historialde  p-Transferir »Garantizarla
> Es1ableger|os calendarios de bventos efectividad
CONSEIRGON I-Ciontrolar_los documentos - Trasladar »Garantizarla
. . en la organizacién it
» Determinar los métodos de captura .
" ) ., o »Desarrollarlasreglasde - Destruir »Administrar los
»Identificar la informacion descriptiva acceso cambios
¥ de contexto > Implementar las reglas »Mantener
» |dentificar los momentos de captura. deacceso informacion sobre
»Mantenerlaintegridady  los documentos
la autenticidad destruidos

» |dentificar los requisitos especificos.
F ‘ »-Mantenerla usabilidad e
»Seleccionar las tecnologias ~_—— e

e »-Limitar las restricciones ____———

Figura 3. Procesos de la Gestion Documental. Elaboracién propia a partir del Anexo A de la
Norma UNE I1SO 30300 (2010).

En resumen, los procesos que aborda esta norma son:
a) creacioén, captura y registro de los documentos.
b) clasificacion,
c) definicién de la seguridad y las politicas de acceso,
d) valoracion y disposicion,
e) preservacion,
f) definir metadatos y analizar contenidos.

a) Creacion, capturay registro de los documentos

Previo a la creacion, es necesario determinar los documentos que deben crearse
para registrar las actividades de una organizacion y que sirvan de evidencia. Este
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proceso tiene como base el andlisis del marco legal, el analisis de los propios requisitos
internos; las necesidades especificas de rendicion de cuentas y la identificacion de
posibles riesgos por la ausencia de creacién de los documentos oportunos.

Comunmente en las organizaciones, la creacion de documentos ocurre en diferentes
soportes y formatos, mediante el uso de determinadas tecnologias y pueden ser
creados por multiples productores, existir en varias versiones y encontrarse en
sucesivas etapas de elaboracién. Hasta que los documentos no llegan a un estado
definitivo, pueden pasar por diferentes condiciones para su uso; pero tanto en formato
papel como electrénico, los documentos definitivos son los que finalmente documentan,
con sus metadatos una accion, una decision o un proceso de toma de decisiones.

La creaciéon de los documentos puede abarcar desde la propia creacion, el control y
el mantenimiento de plantillas de documentos. Este subproceso puede considerarse
desde el disefio y la imagen corporativa; la estructura de los documentos (cabecera,
destinatario, saludo, cuerpo, despedida, pie, fecha, firmas, etc.); la normalizacion
lingliistica y de redaccion (formas de redaccion que deben utilizarse en los
documentos) y el contenido de los documentos (la informacién y los datos que deben
incluirse en los documentos).

Mayormente, la conversion a documento definitivo se produce mediante una firma, con
la aprobacion de un superior o por una accion consciente del creador del mismo,
connotandole asi la condicion de documento, por tanto no pueden ser alterados ni
modificados. Una vez que son definitivos, también pueden producirse distintas
versiones definitivas del mismo. El entorno electrénico, permite la reutilizaciéon de los
documentos como base para crear nuevas versiones, cuyos resultantes serian siempre
documentos diferentes.

El proceso de captura se traduce como el momento en que una determinada
informacion se fija en un soporte como evidencia de una decision o de una accion. Para
los documentos que se reciben en la organizacion, el momento de captura se identifica
siempre con el momento de recepcién. En el ambiente digital esto puede producirse de
las siguientes formas cuando:
— se digitaliza un documento en papel (es significativo que muchos mddulos de
digitalizacién se conozcan con el nombre genérico de capture);
— un documento ofimético se incorpora al repositorio;
— se registra un documento que proviene del exterior;
— se genera un documento con informacion recogida en una base de datos o
aplicacion de gestion, y
— se captura o fija una determinada informacion que se encuentra en algunas de
las opciones de tecnologia web.
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El proceso de registro documental es vital, ya que deja constancia del momento de la
captura; supone la asignacion de un numero, codigo o identificador Unico dentro del
sistema, que normalmente va acompafiado de una breve informacion descriptiva que
identifica el documento, en el escenario de gestion de documentos electrénicos, este
proceso es automatizado. El registro debe reunir como minimo, segun la Norma ISO
15489 (2001) un identificador unico, asignado de ser posible de forma automatica; la
fecha y la hora del acto que se registra; un titulo o una descripcion abreviada del
documento o el elemento registrado, el autor o el emisor y en ocasiones, el receptor del
documento registrado.

En resumen, para poder implementarse el proceso de creacion y registro de los
documentos, este debe ir siempre acompanado del procedimiento de captura, el cual
debe determinar el momento, la forma en que se van a capturar los documentos y su
responsable.

b) Clasificacion

Segun la UNE ISO 30300 (2010) este proceso consiste en la identificacion y
estructuracién sistematica de las actividades de las organizaciones o de los
documentos generados por estas en categorias, de acuerdo con convenciones,
métodos y normas de procedimiento, l6gicamente estructurados y representados en un
sistema de clasificacion. Puede considerarse también como un proceso de
agrupacion de documentos en distintos niveles. Este enfoque facilita la descripcion,
el control de los documentos, asi como las relaciones entre ellos; también puede
utilizarse para la colocacion fisica de los documentos, de modo que se reservaria un
espacio de almacenamiento para cada una de las clases o la agrupacion de
documentos; la clasificacion ademas se contempla desde la perspectiva de que permite
trabajar sobre las clases para aplicar determinadas politicas u otros procesos
documentales, como la asignacion del tipo de disposicibn o de las condiciones de
acceso, convirtiéndose en soporte imprescindible de otros procesos.

Las formas de agrupacion de documentos mas utilizadas y que tienen una aplicacién
practica real con los documentos electrénicos son los expedientes y series
documentales.

— El expediente: conjunto de documentos que se producen y reciben en un mismo
trdmite en la secuencia légica de resolucion del asunto.

— La serie documental: Se define como el conjunto de expedientes o documentos que
se derivan de una misma funcién, actividad o proceso organizativo, estas pueden
trasladarse al entorno electronico como formas de agrupacion o estructuracion de los
repositorios documentales.
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En la gestion de los documentos electrénicos y dependiendo de cdémo se implementen
los entornos de produccion, existen altas probabilidades de que los documentos se
clasifiquen automaticamente desde el momento en que son creados en la organizacién
(ej. cuando hay una aplicacibn de gestibn o se estd usando una aplicacion de
automatizacion de procesos (BPM™), la identificacién de la actividad/proceso o funcién
en que se ha creado es algo natural, es decir, de alguna forma el documento ya nace
clasificado). El resultado del proceso de clasificacion, ya sea de forma automatica o no,
de los documentos electrénicos se recoge en metadatos.

Desde la publicacién de la ISO 15489 en el afio 2001 hay un consenso internacional en
gue estas clasificaciones deben construirse con un criterio funcional, huyendo de las
clasificaciones organicas, que estan sujetas a los posibles y frecuentes cambios de los
organigramas de las organizaciones. Dichos instrumentos son vélidos en tanto que
contribuyen a la gestion y al control de los documentos, no deben ser vistos como la
finalidad del proceso de GD per se.

Los Cuadros de Clasificacion reflejan las actividades de la organizaciéon de la que
dependen. Por eso, deben basarse en un analisis de tales actividades; el nUmero de
niveles y la profundidad en esta herramienta dependen de las necesidades de la
organizacion y en gran parte de su tamafio y complejidad.

Los mapas documentales son el método para la identificacion y el mapeo de los
recursos de informacién de una organizacion. Esta forma grafica sirve también de base
para la definicion de las series documentales y se puede construir por un lado como
reflejo de la realidad de la GD en una organizacion, o como un cuadro de mando que
incluye como se quiere llevar la GD, sirviendo para fijar los documentos que deben
crearse y como deben agruparse, incluye los elementos de decision de la aplicacion de
las politicas de acceso y conservacion de metadatos.

c) Definicion de la Seguridad y las Politicas de Acceso

Este proceso implica establecer las categorias de acceso, que se asignan a los
documentos o a cualquiera de sus agrupaciones, y esto determina la capacidad de
acceder a determinados documentos. En el contexto de papel las categorias genéricas
pueden ser: abierto, restringido o confidencial, indican el nivel de proteccién que
requieren los documentos.

Para definir los criterios de acceso y que puedan ejecutarse de una manera
automatizada, antes hay que precisar los distintos elementos que se deben tener en
cuenta. Estos elementos se concretan en objetos de acceso, sujetos de acceso,
permisos y estado del documento.

10 . .z . .z ~
Business Process Management. Gestion por Procesos de Negocios, en su traduccion al espariol.
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— Objetos de acceso: su identificacién significa que sobre todos ellos (el fichero
electronico que contiene la informacion, el contenido; los metadatos que deben
acompafar a todo documento electronico; los elementos complementarios,
como podrian ser las firmas electronicas; las agrupaciones de documentos,
como los expedientes o las series documentales.) se asignan los metadatos
necesarios para que el acceso se pueda producir sin necesidad de
intermediacion.

— Sujetos de acceso: es la persona o personas que participan en el acceso a los
documentos, su definicion se realiza caracterizando los distintos tipos de sujetos
de acceso. En cada organizacion, esta tipificacion es propia y responde a las
caracteristicas propias de la organizacion.

— Permisos: Los posibles permisos que los sujetos de acceso tendran sobre los
objetos de acceso dependen en gran medida de las aplicaciones que se utilicen
para gestionar los documentos electronicos. Independientemente del tipo de
sistema utilizado existen dos tipo de diferentes permisos: de lectura (se accede a
los objetos pero no se pueden crear) y de lectura y escritura (permiten la
creacion de documentos, su edicion y posterior acceso).

— Estado: se debe tener en cuenta el estado del documento, que comporta un
cambio en las condiciones y reglas de acceso, ya que deben desaparecer los
permisos relacionados con la posibilidad de edicion o modificacion del
documento.

Construccion de las reglas de acceso: se elaboran con una combinacién de las
variables y se traducen en metadatos asignados a cada documento o agrupacion.
Estas reglas y permisos se pueden recoger en las tablas de seguridad y acceso, las
cuales frecuentemente se denominan como clasificaciones de acceso, que establecen
distintos niveles de proteccién. Los documentos se clasifican en uno de los niveles, lo
gue genera comportamientos diferentes a la hora del acceso. Como buena practica
estas medidas deben cumplir con los requerimientos de la 1SO 27001: 2005. Sistemas
de Gestibn de Seguridad de la Informacién- Requerimientos. Este estandar
internacional cita al ISO/IEC 17799 (2005) para definir al término seguridad de la
Informacién como la "preservacion de la confidencialidad, integridad y disponibilidad de
la informacién, ademas de otras propiedades tales como la autenticidad, la rendicion de
cuentas, la no repudiacion y confiabilidad también estan involucradas".

d) Valoracion y disposicion

Mediante el proceso de valoracion se determina el valor de los documentos con el
propdsito de establecer el periodo y condiciones de su preservacion. (InterPARES llI,
2012).Este proceso permite reducir el volumen de los documentos producidos.

En el contexto de los documentos electronicos, este proceso debe realizarse desde el
inicio de la creacion de los documentos y no aplicarse luego de estar ya creados. Asi
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se enfoca en la representacion grafica de la figura 4, del Anexo A de la Norma ISO
30301 que busca trasmitir que la valoracion debe realizarse cuando se crea el
documento o incluso cuando se planifica y no después cuando ya ha sido creado.

Es imprescindible que en este contexto digital en la valoracion se analicen los sistemas
de informacion o aplicaciones informéticas que se utilizan para crear y gestionar
documentos. La valoracion se materializa en los calendarios de conservacion, que no
solo incluyen los plazos de conservacion, sino también las reglas sobre cémo
aplicarlos. La clasificacion esta estrechamente relacionada a ella, la mejor practica
segun Bustelo (2013a) seria que cada clase de la clasificaciéon le corresponda un
mismo calendario de conservacion. En los procesos de valoracion es importante tener
en cuenta la identificacion de los documentos de conservacion permanente y los
documentos esenciales o vitales.

Al establecer el calendario de conservacion es necesario determinar las acciones que
se asocian con él: la eliminacién o la transferencia fisica. La valoracion también
indica en qué plazos los documentos deben: cambiar de formato; pasar de un
almacenamiento en linea a uno fuera de linea o near-line y migrarse a otro sistema de
conservacion permanente. En este sentido, la valoracion en el entorno digital siempre
estd muy relacionada con el plan de preservacion.

e) Preservacion

La preservacién como proceso, es la estabilizacién y proteccion fisica y tecnoldgica del
contenido intelectual de documentos de archivo para su secuencia de preservacion
continua, perdurable, estable, duradera, ininterrumpida, inquebrantada, sin un final
previsto. (InterPARES IIl, 2012)

En el contexto digital este proceso permite mantener los materiales digitales durante y
a través de las diferentes generaciones de la tecnologia a través del tiempo, con
independencia de donde residan, es realizar de forma preventiva las acciones
necesarias sobre los objetos digitales para evitar que la obsolescencia tecnoldgica
impida su utilizacion e interpretacion. Este actia sobre los elementos que componen un
documento: los datos o contenido propiamente dicho; el formato y los caracteres de
control, y los metadatos del documento; garantizando asi que se preserven las cuatro
caracteristicas esenciales de un documento electronico: la autenticidad, la fiabilidad, la
integridad y la usabilidad.

Este proceso implica la necesidad de revision y supervision de los formatos y
soportes; las copias de seguridad; el funcionamiento correcto de los sistemas por
medio de los cuales se accede a los documentos; la seguridad, el acceso y la
legibilidad, y la vigilancia permanente de los cambios tecnoldgicos y el andlisis de los
posibles riesgos para los documentos electrénicos. Existen diferentes estrategias y
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técnicas de preservacion, hoy en dia estos se asientan fundamentalmente en acciones
de migracion (proceso de transformacion de un documento digital hacia otro objeto
digital desde un formato o version de un formato hacia otro segun InterPARES llI,
2012) y conversién (proceso de mover o transferir objetos digitales de un sistema hacia
otro segun InterPARES lll, (2012)).

Todo plan de preservacion debe incluir ademas procesos de pruebas, ejecucion y
validacién para asegurar que la calidad de la informacion no se afectara durante estos
procesos.

f) Definicion de metadatos y andlisis de contenidos

Todos los procesos de gestidon para los documentos electronicos se soportan en
metadatos, por lo que se considera un pilar fundamental e insustituible de la gestién de
documentos electrénicos. Mediante estos, se garantizan las cualidades de los buenos
documentos: autenticidad, fiabilidad, integridad, disponibilidad o usabilidad. Como
buenas practicas se recomienda el uso del modelo de metadatos de gestion de
documentos, definido en las normas UNE ISO 23081-1 (2006).

Existen dos instrumentos de soporte para la administracion de metadatos: los
esquemas de metadatos y los perfiles de aplicacion. Los esquemas de metadatos se
definen en la UNE-ISO 23081-1 (2006) como el plan légico que muestra las relaciones
entre los distintos elementos del conjunto de metadatos, normalmente mediante el
establecimiento de reglas para su uso y gestidon, especificamente, respecto a la
semantica, la sintaxis y la obligatoriedad de los valores.

La implantacion practica de un esquema de metadatos requiere de un perfil de
aplicacion que tiene en cuenta las condiciones y la tecnologia especificas de cada
caso concreto. Asi como el esquema de metadatos puede ser aplicado en muy distintas
organizaciones, los perfiles de aplicacion suelen ser propios de una organizacion
especifica.

El objetivo del analisis de contenido es identificar y representar de manera precisa la
materia de los documentos, con el objetivo de permitir la recuperacion. Se basa en dos
operaciones: el resumen (representacion abreviada y precisa del contenido) y la
indizacion, que consiste en representar el contenido del documento mediante términos
de indizacion extraidos de lenguajes documentales (notaciones, encabezamientos de
materias, descriptores, identificadores, palabras clave, unitérminos).

El propésito final de implementar los procesos de Gestion Documental antes descritos,
es la creacion y mantenimiento durante el tiempo que sea preciso, de documentos
capaces de respaldar las actividades de la organizacidon y probar que éstas se efectian
de acuerdo con los requisitos legales y normativos; pero las nuevas demandas de la
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sociedad implican que se desarrollen dichos procesos desde el enfoque de la serie de
Normas ISO/DIS 30300:2010, integradas a un Sistema de Gestion para los
Documentos, pero también debe articular estratégicamente dichos requerimientos con
los principios de Gobernanza de la Informacién, con el objetivo de garantizar la calidad
de sus procesos en materia documental y minimizar los riesgos desde la base holistica
e integra de los sistemas de gestién organizacionales.

1.3 Los Principios de Gestion Documental Generalmente Aceptados y el Modelo
de Madurez de la Gobernanza de la Informacion.

Tener documentos con calidad permite a los gestores tomar decisiones estratégicas
con confianza. La implementacion de un SGD permitird acceder a esa informacion e
inteligencia de una manera oportuna, la cual puede dar una ventaja competitiva
sostenible, incluso a largo plazo, desarrollando a las organizaciones de manera mas
agil ante los cambios y oportunidades de su contexto.

Las organizaciones, a consideracion de Smallwood (2014), deben tener politicas
completas, actuales y relevantes, procesos y tecnologias para gestionar y controlar los
accesos a la informacion, asi como cumplir con los principios de la Gobernanza de la
Informacion, para analizar y optimizar como se accede, controla, administra, comparte,
almacena, conserva y audita la informacién organizacional.

Indudablemente, la base del cumplimiento de la Gobernanza de la Informacién
constituye el cumplimento de los requisitos de implementacién de Sistemas de Gestion
para los Documentos. El enfoque conceptual de la Gobernanza de la Informacion esta
basado en la Gestion Documental, al respecto la Asociacién Internacional ARMAM
presenta los Principios de Gestion Documental Generalmente Aceptados y postula
gue son estos los elementos clave para asegurar la calidad de los procesos de
Gobernanza de la Informacion, asegurar el cumplimiento y minimizar los riesgos
organizacionales. Segun ARMA (2014) estos principios son:

» Principio de Rendicién de Cuentas: segun el cual la organizacion debe asignar un
responsable con perfil ejecutivo que supervisara el programa de gobernanza de la
informacion, delegando las responsabilidades a los individuos adecuados, adoptando
politicas y procedimientos que guien al personal y aseguren la auditabilidad del
programa.

' ARMA Internacional (www.arma.org) es una asociacién profesional sin fines de lucro y la autoridad que rige en la
informacion como un activo estratégico. Establecido en 1955, sus cerca de 27.000 miembros en los Estados
Unidos, Canada, y otros mas de 30 paises de todo el mundo incluyen profesionales de la gestién de la informacidn,
archiveros, bibliotecarios corporativos, profesionales del derecho, los administradores de TI, consultores y
educadores que trabajan en una gran variedad de sectores industriales.
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» Principio de Integridad: Un programa de gobernanza de la informacion debera ser
construido de manera que los documentos y la informacion generada o gestionados
por la organizacion cuenta con una garantia razonable y adecuada de autenticidad y
fiabilidad. Este principio esta directamente relacionado con la habilidad de la
organizacion de probar que ellos son auténticos, significando que su origen, tiempo
de creacién o transmisién y contenido son los que estan supuestamente propuestos a
ser.

» Principio de Transparencia: los procesos y actividades del programa de gobernanza
de la informacion deben estar documentados en una manera inteligible y estar
disponibles para todo el personal y las partes interesadas. Un programa de gestion
documental debe incluir las politicas y procedimientos de mantenimiento y el control
sobre los documentos de sus actos y transacciones, para asegurar la confianza de
terceras partes ante cualquier solicitud que estos realicen a las organizaciones. Para
ser efectivo este principio las politicas deben estar formalizadas e integradas a los
procesos organizacionales; los documentos deben tener informacion de calidad.

» Principio de Proteccion: el programa de gestion documental asegura un nivel
razonable de proteccién de los documentos que son privados, confidenciales, o
esenciales para la continuidad de los procesos organizacionales y asegurar que estos
no han sido alterados, manipulados o corrompidos. Incluye la proteccién de los
documentos ante los dafios o deterioros por posibles cambios tecnoldgicos o las
fallas de los medios de almacenamiento digital. Para ello controles de seguridad y
acceso necesitan ser establecidos, implementados, monitoreados y revisados para
asegurar la mitigacion de riesgos.

* Principio de Cumplimiento: implica que el programa de gestion documental se debe
construir para cumplir con la legislacion vigente u otras normas regulatorias, asi como
con las politicas internas de la organizacién. Incluye el desarrollo y entrenamiento de
los componentes esenciales que aseguren la sostenibilidad del programa de gestién
documental, incluso el propio monitoreo del cumplimiento de cada faceta de los
procesos de la gestion documental. Este monitoreo puede ser desarrollado mediante
auditorias internas o por organizaciones externas.

» Principio de Disponibilidad (accesibilidad): una organizacion deberd mantener sus
documentos de manera que se asegure una rapida, efectiva y precisa recuperacion
de la informacién que se necesita, mediante el uso de equipamientos, software y
redes actualizados. Las organizaciones deben asegurar el acceso oportuno y
confiable para el uso adecuado de los documentos en amplios periodos de retencion.

» Principio de Retencidén: una organizacion debera mantener sus informaciones y
documentos por el tiempo necesario teniendo en cuenta los requerimientos

operacionales, fiscales, legales e histoéricos. Es la funcion de preservar y mantener los
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documentos para su uso continuo. El proceso de valoracion documental, donde se
evalla el valor y riesgo de los documentos, es fundamental para desarrollar las tablas
de retencién de los documentos de las organizaciones, las cuales deben estar
basadas tanto en los requerimientos regulatorios y legislativos, asi como en los
administrativos y operacionales.

» Principio de Disposicion: una organizacion debe proporcionar una disposicion
(conservaciéon o eliminacion) segura y controlada de las informaciones que no
requieren ser mantenidas segun la legislacion aplicable o las politicas de la
organizacion.

Los Principios, aplican a cualquier tipo de organizacion en el sector privado, industrial y
publico y pueden ser usados para establecer practicas consistentes a través de las
instituciones. Estos ocho principios son un modelo de madurez y es usado
preliminarmente en evaluaciones de las practicas y programas de gestion documental.
El interés en la aplicacion de los Principios GARP desde su establecimiento en el 2009,
ha aumentado a un ritmo constante ya que forman un marco de rendiciébn de cuentas
gue incluye los procesos, roles estdndares y métricas que aseguran el uso eficiente y
efectivo de los documentos y la informacion en apoyo a los objetivos y metas de una
organizacion.

El Modelo de Madurez de GARP permite promover el desarrollo del estado actual del
diagnostico de las practicas y recursos de gestion documental de una organizacion,
ademas facilita identificar las brechas y evaluar riesgos. A partir de ello, se podran
desarrollar prioridades para la mejora deseada.
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CAPITULO 2. ELEMENTOS ESENCIALES PARA EL DIAGNOSTICO DE LA
GESTION DOCUMENTAL EN LA UNIVERSIDAD DE LA HABANA

Los fundamentos tedricos descritos en el acépite anterior constituyen las bases del
presente capitulo, el cual muestra los elementos esenciales para el diagnéstico de la
gestion documental en la Casa de Altos Estudios. Construir la herramienta diagndstica
para alcanzar este objetivo, requiere del andlisis del marco regulatorio que ampara y
sustenta el presente estudio, asi como la posterior presentacién y andlisis de las
metodologias que son aplicadas en contextos organizacionales nacionales e
internacionales. Se describe el instrumento evaluativo para el andlisis de las mismas y
la pertinente seleccion de la metodologia, afin a las caracteristicas del contexto de
estudio. Las técnicas e instrumentos de recoleccion de datos empleados y la
presentacion de las limitaciones del diagndstico son ampliados con posterioridad.

2.1 Entorno normativo de la gestion documental en las organizaciones cubanas.
2.1.1 Marco Regulatorio del Sistema Nacional de Archivos.

Aprobado el 8 de agosto de 2001, establece las normas y principios de la actividad
archivistica en el pais, crea el Sistema Nacional de Archivos (en lo adelante SNA),
define las funciones y facultades de las instituciones que lo integran, establece el
Fondo Estatal de Archivos y su Registro de Documentos y faculta al Ministerio de
Ciencia, Tecnologia y Medio Ambiente (en lo adelante CITMA) para dirigir, coordinar,
controlar el funcionamiento del SNA y proponerla politica archivistica nacional.

En el Capitulo | en sus Disposiciones Generales se define la terminologia relativa a los
archivos y sus tipologias, estableciendo la distincion entre los términos "documento” y
"documento de archivo'®'. De esta forma, se rompe con el discurso tradicional existente
hasta el momento que limitaba la importancia de los "documentos de archivo" como
fuentes para la historia e investigacion, connotandole entonces una alta importancia a
la necesidad de que sean conservados por su valor administrativo, fiscal, legal,
cientifico, econémico, histérico o cultural. Aunque en el Decreto-Ley no se relaciona a
los documentos de archivo como "evidencias", si se asume que refleja el "testimonio”
de hechos o actos, aludiendo a su caracter evidencial.

El propédsito fundamental del Decreto-Ley N° 221 es la defensa de los documentos
patrimoniales, lo cual se hace explicito en toda su extension, sin embargo no se define
en su glosario cuales documentos son considerados patrimonio documental. En el
articulo 4, se expresa el funcionamiento normativo-metodoldgico centralizado del SNA
sobre una base operativa descentralizada, por lo cual es creada en el articulo 7, la
Comision Nacional de Control y Peritaje, a la cual le corresponde Unicamente autorizar
la destruccion de los documentos. En el articulo 23 de su Reglamento se identifican los
requerimientos con los cuales debe cumplir un archivo para ser declarado como archivo

12 . . ; .
Término que se asume en el Capitulo 1 de la presente tesis como "documentos".
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histdrico, entre los cuales destaca la existencia de fondos de valor histérico permanente
y la prestacion de servicios publicos con sus fondos y colecciones. Se identifican las
funciones que debe cumplir todo archivo independientemente de su tipo y se
particularizan las relativas a los archivos centrales asi como las correspondientes a los
archivos de gestién u oficinas. Un elemento novedoso del Reglamento del Decreto-Ley
N° 221 es que se norma primeramente los requisitos del acceso a las instalaciones y
documentos e introduce como elemento, que en los archivos historicos debe llevarse
un control de los datos de aquellos usuarios que consulten los fondos de archivos con
fines de investigacion. Se hace mencién de las cuestiones que deben regir los servicios
de consulta en sala, consulta externa y de reproduccion de documentos.

A pesar del avance que significo la publicacion de este Decreto-Ley N° 221 para la
actividad archivistica del pais, no se hace mencion ni es definido en el glosario la
Gestion Documental como disciplina responsable de que los documentos sean
creados, mantenidos y conservados de manera veraz como se establecié en el afo
2001 por la ISO 15489 Informacién y Documentacion—Gestion Documental. Esta
disciplina solamente se reconoce oficialmente en el marco regulatorio de Cuba cuando
se publica en el 2004 el Reglamento del Decreto-Ley N° 221, en el cual se afirma que
tiene como objetivo establecer las normas complementarias "sobre la gestidon
documental y de archivos en el territorio nacional” (Resolucion No 73, 2004). Sin
embargo, no se define en las Disposiciones Generales, ni tampoco en el Capitulo IV
Sobre la Gestion Documental su alcance o propdsito, solamente aparece el término en
el discurso del Reglamento sin hacer mencion a los beneficios de la aplicacién de su
politica en las organizaciones cubanas.

Tampoco se hace mencion de los requisitos y responsabilidades; qué enfoque
metodolégico seguir en el disefio de sus procesos y controles ya que para la
descripcion archivistica en el Reglamento se afirma que debe responder a las
tendencias internacionales, de manera general, dejando a eleccion de cada
organizacion la adopcion de la norma a utilizar para dicho proceso, asi como la
decision del nivel de profundidad deseado en la misma; los elementos basicos de la
supervision y auditoria; asi como cuestiones relacionadas con la formacién de los
recursos humanos responsables de dicho proceso en las organizaciones. Estos
elementos que son recogidos por la ISO 15489 desde el 2001 facilitarian al SNA
elementos basicos para el disefio de sistemas de gestion de documentos y archivos en
el pais, asi como la integracibn a los procesos de mejora continua de las
administraciones organizacionales en la proteccién del Patrimonio de la Nacion,
enfoque central de su discurso.

A pesar de que la aplicacion de estandares internacionales en las organizaciones de un
pais es de caracter voluntario, se considera oportuno su adopcién en el marco legal de
Cuba ya que constituye la base tedrica y normativa relacionada con la gobernanza,
seguridad y control de la informacion, siendo ampliamente adoptada por una larga lista

de paises debido a los beneficios para las organizaciones. El reglamento del Decreto-
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Ley N° 221,debidestar alineado o tener bases comunes con la Serie ISO 15489, la cual
brinda toda una estructura estratégica enfocada a desarrollar y adoptar politicas,
procedimientos y préacticas para el desarrollo, disefio e implementacién de sistemas
conformes con el entorno normativo de la gestibn documental y las necesidades
operativas de las organizaciones, tan necesario para solventar los vacios teoricos
metodoldgicos del Reglamento del Decreto-Ley N° 221.La publicacion del Reglamento
3 afnos después del Decreto-Ley N° 221 y de la ISO 15489 del 2001, a pesar del tiempo
establecido por decreto-ley (180 dias), pudo ser una oportunidad para la publicacion de
normas complementarias al Decreto-Ley N° 221 cercanas a alguna postura de las
tendencias internacionales existentes, como bien se pretendia en el propio discurso del
Reglamento.

Posteriormente, este Decreto-Ley N° 221 es derogado en el afio 2009 por el Decreto-
Ley N° 265 del "Sistema Nacional de Archivos de la Republica de Cuba" asi como las
disposiciones legales de igual o inferior jerarquia se opongan al cumplimiento de lo que
se establece en el Decreto-Ley N° 265 que entra en vigor. El objetivo del mismo, es
fortalecer el SNA y la aplicacién normalizada de los principios de la Archivistica que
aseguran la organizacion, control y acceso a la documentacion administrativa e
historica de la nacion cubana. Incluye desde sus inicios, las disposiciones generales
para la proteccion del Patrimonio Documental de la Nacion, las normas y principios que
rigen la Gestidbn Documental en el territorio nacional; en este caso si se define en su
glosario el término Gestion Documental y Patrimonio Documental.

Si bien un elemento significativo de este Decreto-Ley N° 265 es que aparece
explicitamente declarado el valor de los "archivos" -refiriéndose tanto al lugar,
institucion o conjuntos de documentos- y la necesidad de su existencia para la
proteccion de los derechos, tanto de la administracibn como de la sociedad en general
porque son "evidencias" de las actuaciones de las personas juridicas y naturales; no se
alude, desde su definicién, al valor que presentan los "documentos" como recursos o
activos de informacion, objeto real de la Gestion Documental y no el "archivo”; aunque
declara que este ultimo son evidencias, sigue arraigado en todo su discurso el enfoque
archivistico tradicional de ser fuente para la investigacion; enfoque que ha sido
superado en la disciplina archivistica y gestion documental internacional, por uno
centrado en la mejora organizacional, a través de sus procesos de rendiciones de
cuentas bajo el principio de transparencia, toma de decisiones estratégicas con
informacion de calidad y enfocado a los riesgos relativos a los documentos y su
gestion.

El segundo POR CUANTO del Decreto-Ley N° 265/2009 establece que este debe
garantizar "la proteccion de los documentos que constituyen la Memoria Histérica a
través de la organizacion, control y acceso a la documentaciéon administrativa e
histérica" y mas adelante afirma que "establece las disposiciones generales para ello".
Sin embargo el alcance de esto en el decreto-ley se limita al enfoque tradicional de

restricciones de accesos al espacio fisico y la organizacion de los documentos en
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papel, como via para su proteccién, lo cual ha sido complementado y ampliado desde
afios anteriores y publicado en las normas internacionales sobre Seguridad de la
Informacién como lo es la ISO 27000: 2005- Tecnologias de la Informacion-Técnicas de
Seguridad-Sistemas de Gestion de Seguridad de la Informacidn-Requerimientos. Esta
norma enfatiza la importancia de conocer y comprender los requerimientos de
seguridad de la informacién de una organizaciéon y las necesidades de establecer
politicas y objetivos organizacionales para ello, basados en un enfoque "orientado a
procesos”, y no asi a espacios u objetos fisicos, los cuales formarian parte de un
sistema de gestién de riesgos de seguridad de la informacion en el contexto de los
riesgos organizacionales. En el contexto actual de relacidon de la gestion documental a
los marcos de gobernanza de la informacion, resulta esencial integrar las disposiciones
de la politica de Gestion Documental de la Naciébn Cubana con los aspectos
relacionados a la Seguridad de la informacién, por ello es vital adoptar las normas que
integran las familia de series ISO 27000, cuyos requisitos establecidos son genéricos y
pueden ser aplicables a todas las organizaciones, sin importar su tipo, tamafio o
naturaleza. Los enfoques integrados de las series ISO 15489, la 27000 fortalecerian el
discurso de las disposiciones Decreto-Ley N° 265/2009 ya que la proteccion de los
"documentos" que constituyen la Memoria Histérica solo se lograria desde la creacion,
capta o recepcion de los mismos hasta su preservacién por el archivo histérico y no
mediante procesos aislados de la gestion documental como establece el Decreto-Ley
N° 265.

En su Seccidon Quinta en el articulo 24 se declara que los archivos universitarios deben
conservar "los documentos de cualquier fecha, formato o soporte material, producidos o
reunidos en el desarrollo de las funciones y actividades (...) con finalidades
administrativas, docentes e investigativas" (Decreto-Ley N° 265, 2009). Ello significa
gue la conservacion de los documentos en las universidades no debe limitarse a los
documentos generados de los procesos organizacionales relativos a la docencia sino
también a los documentos de toda su gestion universitaria sin distincion de formato,
soporte o fecha de creacion. Ello implica que la responsabilidad por la gestion de los
documentos digitales que son evidencias de la gestion universitaria recae también en el
archivo histérico de la universidad, por lo cual, las resoluciones rectorales, asi como los
reglamentos relativos al funcionamiento de sus archivos de gestion, central e histérico
deben tener en cuenta a esta tipologia de formato.

El articulo 19 de la Seccién Cuarta declara que deben crearse el Sistema Institucional
de Archivos, compuesto por el archivo central y archivos de gestibn en
correspondencia con la estructura administrativa de la institucién en particular. El cual
debe coordinar, proponer las regulaciones que procedan en su ambito y controlar el
funcionamiento de los archivos de su organizacion asi como transferir sus documentos
de valor histérico o permanente, de acuerdo con los plazos de retencidn que se
establezcan al archivo histérico correspondiente; asumir, dentro de su esfera de accion,
la documentaciéon de archivos de una entidad que se extinga; coordinar la capacitacion
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de los recursos humanos del sistema institucional de archivos; asi como garantizar el
tratamiento archivistico de las series documentales desde la fase de produccion,
velando por la adecuada instalacién y acondicionamiento de los fondos, tanto en las
oficinas como en los locales, que le sirven de sede.

El articulo 26 establece un cambio trascendental al funcionamiento actual de los
archivos universitarios, al considerarlos archivos histéricos, los declara un subsistema
del Sistema Nacional de Archivos dirigidos metodoldégicamente por el Ministerio de
Educacioén Superior (en lo adelante MES) y administrativamente por el organismo al
cual estén subordinados jerarquicamente. EI MES pasa a ser la autoridad facultada
para la emision de cuantas disposiciones sean necesarias para garantizar su adecuado
funcionamiento y resuelve en su Sexta Disposicion Final que en un plazo no mayor de
un afio el "Reglamento para el funcionamiento de los Sistemas de Archivos
Universitarios" debia ser aprobado.

A pesar de estas disposiciones emitidas, hasta la fecha no se ha publicado ninguno de
los reglamentos: "Reglamento para el funcionamiento de los Sistemas de Archivos
Universitarios" y el Reglamento del Decreto-Ley N° 265. Al no existir ambos, se pudiera
afirmar que en cada Centro de Educacion Superior la aplicacion de la politica
archivistica funciona a observancias solamente del personal que en ello labora,
corriéndose el riesgo de actuar bajo el uso de normas complementarias de un decreto-
ley ya derogado por el Decreto-Ley N°. 265 vigente. A raiz de estas probleméticas
surgen varias preocupaciones:

a) Los archivos universitarios al ser declarados histéricos no realizan transferencias a
otros archivos ya que les corresponde la conservacién de toda la documentacion, lo
cual demanda que se implementen politicas y acciones organizacionales que
garanticen las condiciones financieras, de infraestructura y recursos humanos,
Optimas para su conservacion y preservacion a largo plazo. Pues se corre el riesgo
gue el archivo, como lugar, no cuente con las condiciones para recibir y conservar
toda la documentacion procedente de los archivos de gestion y mantener las que
adquieran valor patrimonial; rompiendo con la cadena de custodia de los
documentos.

b) No existen normas complementarias que guien o rijan la restructuracion del drastico
cambio funcional y de responsabilidades como archivo central a archivo histérico.
Estas disposiciones debieron ser modificadas y publicadas por el MES y aprobadas
por el CITMA en una resolucion para el Sistema Institucional de Archivo de los
Centros de Educacion Superior, como nuevas "Indicaciones Metodolégicas para el
Disefio e Implementacion de los Sistemas Archivisticos Institucionales en las
empresas adscriptas al MES".
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c) Se deja a responsabilidad del Reglamento del Decreto-Ley N° 265, aun ausente, el
establecer las nuevas disposiciones sobre las normas y principios de los procesos
de la Gestidbn Documental, ya que en el cuerpo del decreto ley solamente hace
mencion, en su Capitulo IV, a la valoracion y depuracion de los documentos de
manera general, marcados fuertemente por un enfoque patrimonial; dejando en
duda, desde el punto de vista procedimental, sobre todas las acciones que desde
entonces se han realizado en materia de gestion documental.

d) Por otra parte, en el lenguaje del Decreto-Ley N° 265 se usa en tres ocasiones el
término "preservacion" del Patrimonio Documental o la Memoria Histérica de la
Nacion Cubana, cuando se declaran responsabilidades tanto del SNA, como de las
instituciones o personas juridicas y naturales. Sin embargo no aparece en el
glosario su definicién, ni se describe de manera general su alcance en los restantes
capitulos del decreto-ley. Se desconoce entonces qué documentos estan sujetos a
preservacion, el enfoque que tiene en el contexto donde se menciona, 0 Si
realmente se refiere al proceso de "conservacion" y no al de "preservacion”, como si
se hace distincion en el Reglamento del Decreto-Ley N° 221 en su articulo 97.

Posterior a la aprobacion del Decreto-Ley N°.265, solamente es publicada la
Resolucion N° 41/2009 que contiene los "Lineamientos para la conservacion de las
fuentes documentales”. La resolucion N° 41/2009 aglutina indicaciones para la
conservacion preventiva de documentos en papel y soportes especiales, asi como para
el caso de "otros" soportes. En su Ultimo apartado se abordan los procedimientos
generales para la conservacion de documentos que son convertidos a formato digital,
pero no se incluyen los elementos basicos para identificar qué documentos digitales
son los que deben conservarse. La resolucion se limita a indicar a las instituciones que
ajusten los formatos en dependencia de su capacidad tecnoldgica y el presupuesto
disponible, que apliguen algunos métodos de codificacidon para convertir a formato
digital desde otros soportes y finalmente, define cuales son los tipos de formatos que
existen. Las pautas y los elementos funcionales para la preservacion de documentos
electronicos estan ausentes de la presente resolucion. Se puede afirmar, que esta
resolucién esta marcada fuertemente por el enfoque de conservacion de documentos
en soporte papel o especiales, no considera las directivas que les posibiliten a las
instituciones conservar la documentacion que presentan en formato digital.

Si bien la presente investigacion propone abordar los documentos de archivos como
activos y/o recursos de informacién, diagnosticar las practicas de gestion requiere el
apoyo de otras normativas nacionales que surgen con posterioridad al Decreto-Ley N°.
265, debido a la imposibilidad de basarse Unicamente en este, ante sus marcados
desbalances tedrico-metodoldgicos.
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2.1.2 Sobre el Sistema de Informaciéon de Gobierno

El Decreto-Ley N°. 281 “Del Sistema de Informacion del Gobierno” publicado en el
2011, tiene como premisa establecer los principios y funcionamientos del Sistema de
Informaciéon del Gobierno. A los efectos de este Decreto-Ley, en sus disposiciones
generales se define a la Gestion Documental basandose en lo dispuesto en el Decreto-
Ley N°. 265/2009, "conjunto de principios, métodos y procedimientos tendientes a la
planificacion, manejo y organizacion de los documentos generados y recibidos por las
organizaciones, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacion y conservacion".

Al adoptar este concepto, no hace distincion del documento como evidencia y activo de
informacion de las acciones organizacionales 0 a su vision enfocada a riesgos. Esto se
evidencia al no referir directamente a la disciplina Gestion Documental, cuando
reconoce que el desarrollo y funcionamiento del Sistema de Informacién del Gobierno
se apoya en la aplicacion de "principios de relevancia, oportunidad y calidad de la
informacion que se gestiona y en patrticular, su veracidad”, lo cual, aunque constituya
un avance en relacion al enfoque tradicional del Decreto-Ley N°. 265/2009 aun sigue
sin reconocerse la relacion de este principio con la Gestibn Documental sino con la
Gestidon de Informacion, lo cual se reconoce desde su propio concepto cuando declara
gue esta disciplina es la responsable de que se "obtenga la informacién relevante”.

En relacion a esta observacion, mas adelante en el articulo 9 se afirma que las
premisas para el adecuado funcionamiento del Sistema de Informacién de Gobierno es
"la existencia de una adecuada disciplina informativa que garantice el cumplimiento
de lo establecido para el Sistema", pero nunca se hace mencion directa a la Gestion
Documental como disciplina que garantiza el mantenimiento de la veracidad de la
informacion relevante, mediante su gestion en un ambiente de control.

Considera como "informacion relevante” del Gobierno al conjunto de datos, incluidas
las estadisticas oficiales, que son imprescindibles para la direccion en todos los niveles.
Sin embargo, no se alude al proceso gerencial que permite identificar de toda la
informacion existente cudl es considerada como relevante para el Gobierno. Desde la
perspectiva de la ISO 30300:2011-Informacion y documentacion-Sistemas de
Gestion para los Documentos, se reconoce que el proceso de valoracion de la
gestion documental es el encargado de identificar esta cualidad de la informacion, no
solo registrada en los documentos de conservacion permanente, sino también en los
documentos esenciales o vitales.

El no reconocimiento del proceso de valoracion como responsable de realizar esta
identificacion, constituye un ejemplo de que su enfoque no esta orientado a la gestion
documental, si bien afirma que mediante su cumplimiento le permite a las instituciones
rendir cuentas de sus actuaciones sobre la base de un ambiente confiable, no existe
en esencia un entendimiento tedrico comun con la Gestion Documental.
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2.1.3 Sobre el Sistema de Control Interno

La promulgacion del Reglamento de la Ley 107/2009 “De la Contraloria General de la
Republica”, en el Capitulo X “Del Sistema de Control Interno”, Articulo 79 se establece
la necesidad de crear sistemas que garanticen la confiabilidad y oportunidad de la
informacion. A razén de ello, se publica la Resolucion 60/11 “Normas del Sistema de
Control Interno”, las que en su Capitulo Il, Seccion Cuarta, articulo 13, refieren a la
necesidad de disponer de "informacion confiable" para la "rendicion de cuentas
transparente" y que la misma debe "protegerse y conservarse segun las disposiciones
legales vigentes". Pese a ello, en su glosario de términos la esencia que se le connota
al término "confiabilidad” es la condicion de informacidn "apropiada” para la
administracion con el fin de operar la entidad. Mas adelante, se define a la "integridad"”
como la precisidn y suficiencia de la informacion, asi como su validez de acuerdo con
los valores y expectativas de la entidad, excluyendo en su enfoque que los documentos
no hayan sido inalterados, manipulados o modificados.

El uso de términos genéricos y ambiguos en estas definiciones ofrecen una vision
limitada de las cualidades de la informacion de calidad, dejando a interpretacion del
lector su significado, a lo cual se suma que indistintamente aparecen durante todo el
reglamento diversos términos para referirse a los elementos de calidad de la
informacion, mediante términos como ‘"requisitos” de la informacién o “calidad
requerida" ademas en el articulo 13 no se relacionan estos términos como elementos
de calidad, pues aunque aparecen en la misma oracion, el lenguaje aplicado para emitir
la disposicion los refiere como elementos excluyentes. El uso de definiciones
reconocidas en los estandares internacionales de Gestion Documental asi como los
Glosarios de InterPARES Il (2012) u organizaciones profesionales de la Ciencia
Archivistica, le daria exactitud al lenguaje para una mejor comprensiéon y aplicacion de
las disposiciones de la Resolucion 60/11. Un elemento adicional a esta observacion, es
gue pese al uso en varias ocasiones del término "calidad", no se define en su glosario,
lo cual promueve que sea reinterpretado en virtud de la posicion disciplinar asumida,
por ello la necesidad de que se asuma una definicion cercana al discurso archivistico.

Por otra parte, en el Anexo | se restringe el alcance que tiene el término "controles de
acceso", como medida para la seguridad de la informacion en formato digital. Esta se
define como "la practica de restringir la entrada a un bien o propiedad a personas
autorizadas". Indudablemente, se limita como medida de seguridad el acceso al
espacio fisico, soslayando la manifestacion del mismo en el entorno digital vy
ponderando al patrimonio documental como el bien al cual se requiere limitar su
acceso, excluyendo del concepto la necesidad de proteger sus activos de informacion
digitales desde que son creados y mantenidos en las oficinas.

Sin embargo, en la Seccién Segunda articulo 15 y 16, se reconoce la necesidad de
implementar controles a los sistemas de aplicacién soportados sobre las Tecnologias
de Informacién y las Comunicaciones (en lo adelante TIC), mediante la adopcién de
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medidas que permitan la “integridad, confidencialidad, oportunidad y disponibilidad de
datos y recursos", a través de la aplicacion efectiva de los controles generales de las
TIC para asegurar el cumplimiento de los "requisitos de la informacion"”. Se reconoce la
necesidad de seguridad de la informacion, pero siempre supeditada a la actividad de
control de acceso de las TIC.

En resumen, la Resolucién 60/11 es otro ejemplo del enfoque tradicional que ha
dominado a las organizaciones del contexto cubano en materia de seguridad de la
informacién, que solo protegiendo el acceso a la tecnologia y local fisico, o
identificados quienes deben acceder a los sistemas de informacion automatizados, se
protege la informaciéon que estas almacenan.

Lo relevante al respecto y carente en las normas cubanas, es la integracion bajo una
filosofia de seguridad de informacion ética y responsable a la cultura, liderazgo y
comunicacién organizacional, que apoyados en politicas de Gobernanza de la
Informacion, le brindaria a las organizaciones el mejor instrumento para combatir la
filtracion de informacién confidencial y la corrupcion.

Otras imprecisiones en el lenguaje de la norma podrian dar paso a diferentes
interpretaciones. Ejemplo de ello, es cuando se definen los sistemas de informacion
argumentando que "la calidad de la informacién que brinda el sistema afecta la
capacidad de los directivos y ejecutivos para adoptar decisiones adecuadas que
permitan controlar las actividades de la entidad". Partiendo del analisis de este marco
legal se puede afirmar que estd enfocado, en su conjunto, hacia la preservacion de
documentos como patrimonio documental de la nacién, en detrimento de su enfoque
hacia las necesidades gerenciales.

En relacion a las normas de gestion y prevencion de riesgos dispuestas en la Seccion
Segunda, "dirigidas de modo consciente a eliminar o reducir al minimo posible las
causas y condiciones que propician los riesgos internos y externos, asi como los
hechos de indisciplinas e ilegalidades”, se parte de la necesidad de identificar los
riesgos, aunque se limita a facilitar en el Anexo Il una plantilla para registrar los
resultados de este proceso. En este sentido, la aplicacién o integracion de lo dispuesto
en el acapite 8.2 Analisis de Riesgos de la ISO/IEC 27005:2008— Tecnologia de la
Informaciébn — Técnicas de Seguridad— Seguridad de la Informacioén, brindaria una
metodologia para realizar este proceso paso a paso, cuyo alcance va desde la
identificacion de los activos que se deben proteger, la identificacion de las amenazas,
los controles existentes, las vulnerabilidades, las consecuencias de las mismas, la
estimacion y la evaluacién de los riesgos, todos ellos son acompafiados de una guia de
implementacion.
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2.1.4 Resolucidon No. 127 Reglamento de Seguridad para las Tecnologias de la
Informacién.

Se promulga el 24 de julio del afio 2007, cuyo objeto es "establecer los requerimientos
gue rigen la seguridad de las tecnologias de la informacion y garantizar un respaldo
legal que responda a las condiciones y necesidades del proceso de informatizacion del
pais", declarando que no pretende sustituir las medidas especificas que norman el
procesamiento de la informacion clasificada y limitada, que son objeto del decreto-Ley
N0.199/ emitido por el Ministerio del Interior sobre la "Seguridad y Protecciéon de la
Informacién Oficial”.

En el articulo 2 del Capitulo I, se afirma que a los efectos de este Decreto-Ley el
término de seguridad informética se relaciona con el de seguridad de la informacion y
tienen el mismo significado, los cuales a pesar de no ser definidos en la resolucion, los
relaciona con las cualidades: confidencialidad, integridad y disponibilidad de la
informacion tratada por los ordenadores y las redes de datos. El término integridad es
abordado nuevamente en el articulo 69 y 70, donde se dispone que "en las redes
donde se establezcan servicios de intercambio de datos o0 mensajes con otras redes o
usuarios externos se implementaran mecanismos de seguridad que garanticen la
confidencialidad, la integridad, el control de accesos, la autenticacién y el no repudio”
asi como en los servidores "para su acceso publico".

Resulta interesante que esta resolucion reconozca la necesidad de proteger las
cualidades de la informacién de calidad mediante mecanismos instaurados desde las
politicas de Seguridad Informéatica y que ademas, defina dichos términos en su
glosario. Sin embargo, el alcance de dichas definiciones parte de una perspectiva
tecnoldgica que difiere de los postulados de la Gestion Documental.

La resolucion define como integridad a la "condicion que garantiza que la informacion
sb6lo puede ser modificada, incluyendo su creacion y borrado, por el personal
autorizado. Este concepto refiere que el sistema no debe modificar o corromper la
informacion que almacene o permitir que alguien no autorizado lo haga".

Por su parte, la disponibilidad es la "propiedad que garantiza que los usuarios
autorizados tengan acceso a la informacién y activos asociados cuando se requiera.
Significa que el sistema, tanto hardware como software, se mantienen funcionando y
gue esta en capacidad de recuperarse rapidamente en caso de fallo". Desde este
mismo prisma tecnologico son definidos los riesgos y el control de acceso.

En su articulo 4 establece como norma que cada entidad, que haga uso de las
tecnologias de la informacién esta en la obligacion de disefiar, implantar y mantener
actualizado un Sistema de Seguridad Informética con el fin de "minimizar los riesgos
sobre los sistemas informéaticos y garantizar la continuidad de los procesos
informéticos". No reconoce asi los riesgos de la informacién. Norma ademas, que a
partir de este disefio se debe elaborar un Plan de Seguridad Informatica y establece los
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requisitos para su actualizacion, cumplimiento y control. Establece en su articulo 53 lo
relativo al respaldo de la informacién como una de las medidas a implementar para
contrarrestar los riesgos antes los ciberataques, desastres o fallo de la Tecnologia de la
Informacion.

Si bien esta resolucion permite a las organizaciones cubanas establecer medidas de
seguridad informatica que tributan a la seguridad de la informacién y reconoce las
cualidades de este recurso como los elementos a proteger, no reconoce a la Gestion
Documental como la disciplina responsable por mantener dichas cualidades.

2.1.5 Decreto-Ley N0.199/1999 Sobre la Seguridad y Proteccion de la Informacion
Oficial

El 25 de noviembre de 1999 se promulga este Decreto-Ley que tiene como objetivo,
"establecer y regular el Sistema para la Seguridad y Proteccién de la Informacién
Oficial". El Sistema para la Seguridad y Proteccion de la Informacion Oficial establece
como norma, "la clasificacion y desclasificacion de las informaciones, las medidas de
seguridad con los documentos clasificados, la Seguridad Informatica, la Proteccion
Electromagnética, la Proteccién Criptografica, el Servicio Cifrado y el conjunto de
regulaciones, medidas, medios y fuerzas que eviten el conocimiento o divulgaciéon no
autorizados de esta informacion”.

Para ello, define como seguridad informatica al "conjunto de medidas administrativas,
organizativas, fisicas, legales y educativas dirigidas a prevenir, detectar y responder a
las acciones que puedan poner en riesgo la confidencialidad, integridad y disponibilidad
de la informacion que se procesa, intercambia, reproduce o conserva por medio de las
tecnologias de informacién”.

El término informacion oficial se define como "aquella que posee un 6rgano, organismo,
entidad u otra persona natural o juridica residente en el territorio nacional o
representaciones cubanas en el exterior, capaz de proporcionar, directa o indirecta
datos o conocimientos que reflejan alguna actividad del Estado o reconocida por éste y
que pueda darse a conocer de cualquier forma perceptible por la vista, el oido o el
tacto”, ademas alega que constituye un "bien del érgano, organismo o entidad que lo
posea”. A fin de establecer sus medidas de seguridad, las denomina como: clasificada
(cuyas subcategorias son secreto de estado, secreto y confidencial), limitada y
ordinaria y cada una de estas categorias son fundamentadas en la seccion primera,
segunda y tercera, respectivamente.

Este decreto realiza lo que pudiera denominase una valoracion de la informacion oficial
de las organizaciones, segun el contenido que registra, las cuales demandan
determinadas medidas de seguridad y proteccion, considerando también para ello el
soporte en que se encuentre.
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Mena (2016) profundiza y sistematiza estas probleméticas, alegando la existencia de
un "desbalance del marco regulatorio nacional”, el cual enfrenta los siguientes riesgos:

= La GD no se reconoce como apoyo a los requisitos de gestion y
documentacion de las Normas de Sistemas de Gestion: Calidad, Riesgos y
Medio Ambiente, etc.

= El objeto de la GD no es considerado.

= La GD no se asocia con el Sistema de Control Interno.

= La GD no se asocia con los requisitos de la calidad de la informacion: veracidad,
confiabilidad, autenticidad, integridad, oportunidad.

= La GD no se asocia con la rendicion de cuentas, la transparencia y toma de
decisiones responsable.

= La GD no se asocia con el combate a la corrupcion.

= Enfatiza en los procesos de valoracién en detrimento de la clasificacion.

= Preservacion de un patrimonio documental carente de autenticidad.

A estos riesgos se incluye la ausencia de un lenguaje comun entre las disposiciones
del Decreto Ley del Sistema de Archivos, del Sistema Control Interno y del Sistema de
Informacién de Gobierno. Se denota la existencia de disimiles cuerpos legislativos que
intentan, de alguna forma regular, establecer y pautar los fundamentos necesarios para
la proteccion del Patrimonio Documental, las normas y principios que rigen la Gestion
Documental y la seguridad y control de la informacién en el territorio nacional. Se
manifiesta la inexistencia de integraciones disciplinares, entre ellas la Gestion
Documental, las cuales no reconocen que mediante la implementacién de un Sistema
de Gestiéon para los documentos SGD) se ofrece una metodologia a las
organizaciones cubanas de un enfoque sistematico para la creacion y gestion de
documentos, alineados a los objetivos institucionales y estrategias, mediante el cual se
hace mas transparente el proceso de toma de decisiones y las acciones realizadas;
garantizando que las obligaciones legales y éticas de la nacién no solo se cumplan,
sino que se demuestre su cumplimiento publicamente.

Las normas y estandares internacionales (ISO30300:2011- Informacion vy
documentacién, ISO/IEC 27005:2008, ISO 31000:2009- Gestion de Riesgos-
Principios y Guias, ISO 9001:2015-Sistemas de Gestion de la Calidad) solventan
los vacios conceptuales de las normas cubanas analizadas. Esta integracion
posibilitaria que la existencia de estos sistemas de gestion se apoye en el rendimiento
de los procesos operativos, tales como el almacenamiento, la recuperacion o la
re-utilizacion de la informacion. Ademas, permitiria la unién de aspectos de Gestién de
Riesgos en toda la estrategia de Gestion Documental y de la calidad, priorizando la
identificacion de los riesgos relacionados a los documentos en sus sistemas de gestion
y las estrategias para mitigarlos o eliminarlos.
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El analisis, dominio y cumplimiento del marco normativo nacional e internacional de la
Gestidon Documental constituye un requisito de buenas practicas en las organizaciones
gue desarrollan politicas, sistemas y programas de capacitacion de profesionales en
relacion a la gestion documental. Para el éxito de estos proyectos, cada organizacion
debe identificar, basandose en un analisis previo, cuales son los riesgos y
oportunidades que necesitan tratamiento al implantar un programa de GD. Por ello
resulta esencial desarrollar una fase de diagnostico en funcién de la calidad del disefio
del sistema.

2.2 Metodologias para los Diagnosticos de Gestion Documental en las
Organizaciones.

La literatura archivistica internacional, sugiere diversas metodologias para el
diagnostico de las practicas de gestion documental. Todas responden a determinados
enfoques tedricos, sobre los cuales se asientan sus propuestas procedimentales,
incluyendo las formas en que prefieren nombrar su investigacion, sea un diagnadstico, el
levantamiento de la situacion 6 el analisis del contexto de la gestion documental en las
organizaciones.

En Cuba, al no existir un modelo de diagndstico a nivel de pais que se ajuste
integramente a todas las organizaciones y/o que esté orientado hacia la situaciéon de la
gestibn documental en contextos universitarios, se precisa analizar las herramientas
empleadas en el &mbito internacional para asi elaborar un modelo propio a las
caracteristicas y necesidades de los Centros de Educacion Superior (CES),
especificamente en la Universidad de La Habana.

2.2.1 Evaluacién critica de herramientas de diagnéstico de la Gestion
Documental.

La Gestion Documental a finales del siglo XX alcanza una gran connotacion tanto en el
sector de organizaciones publicas como privadas. Ello se debi6 a varios factores, entre
los que se pueden citar: escandalos que afectaron numerosas compafiias y
organizaciones por la ausencia o ineficiencia de los procesos de gestion documental y
la publicacion del estandar de buenas practicas ISO 15489 (2001).

La ISO 15489 sirvié de sostén a las gestiones corporativas y como base para el disefio
de herramientas en organizaciones con diversos propoésitos, fundamentalmente para la
solucion o medicion de las capacidades, experiencia y compromisos de las practicas de
gestion documental en ambientes electronicos.

A pesar de la existencia de varias metodologias que toman como base las buenas
practicas de la 1ISO 15489, McLeod et al (2009) identificaron, como resultado de su
proyecto de investigacion, que los estudios sobre evaluaciones de herramientas de las
practicas de gestion documental (metodologias, estdndares y cédigos de practicas) no
estaban ampliamente revisadas o discutidas en la literatura archivistica. Las autoras
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argumentan, que hasta el momento las investigaciones describian las herramientas
para evaluar, medir y auditar sistemas de Gestibn Documental, pero estas no incluyen
como requisito evaluarlas como metodologia.

Para aplicar una determinada metodologia es necesario seleccionar la herramienta
adecuada al contexto de estudio. Este proceso de evaluacion, debe contemplar tanto
los basamentos tedricos, como los aspectos practicos.

El estudio de herramientas diagnéstico de la Gestion Documental requiere considerar,
tanto elementos tedricos como practicos para construir una tabla relacional por
categorias, que represente graficamente la respuesta a las siguientes preguntas en
cada uno de los contextos organizacionales a analizar:

— ¢ Por qué son desarrolladas las herramientas? ¢ Cudl es su proposito?

— ¢ Hacia qué contextos o escenarios esta dirigida?

— ¢ Qué modelo, marco tedrico o principios son la base de su disefio?

— ¢ Cuales son las fases, etapas y/o dimensiones que incluye?

— ¢ Qué métodos y técnicas de investigacion aplica?

— ¢ Cuales herramientas tecnologicas propone para facilitar su implementacion?
— ¢Cual es la base legal y/o procedimental de su disefio?

Obtener respuestas a dichas preguntas, en cada metodologia, resulta esencial para
identificar las iniciativas de mejores practicas de diagndsticos de gestion documental,
gue permitan construir o adoptar una metodologia afin a los objetivos de la presente
investigacion. Para el cumplimiento de ello, se disefid una estrategia integral de
basqueda y recuperacion informacional que permitiera obtener los resultados:

Idioma

Las busquedas se realizaron en tres idiomas fundamentalmente: espariol, inglés y
portugués. La seleccion de los mismos permiti6 ampliar el alcance de resultados,
teniendo en cuenta que las principales producciones cientificas sobre Gestion
Documental, que interesan al presente estudio, se encuentran publicadas en dichos
idiomas.

Fuentes de informacién (detallados en el Anexo 3)

= Documentales: se consultaron diversas tipologias documentales como tesis
disponibles en la Biblioteca de la Facultad de Comunicacién, articulos cientificos,
ponencias de eventos, revistas, repositorios de tesis digitales, monografias, bases de
datos. Se realizaron busquedas en redes profesionales como ResearchGate,
disponibles a texto completo o referenciados sus resultados de trabajo. Fueron
consultados ademas las péaginas oficiales de investigadores, gestores documentales y
docentes en esta tematica en las universidades y consultorias.
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= Institucionales: se consultaron los sitios web oficiales de organizaciones que
corresponden a sectores gubernamentales, universidades, archivos nacionales,
asociaciones y proyectos nacionales e internacionales de archivistica y gestion
documental, asi como organizaciones de la administracion del estado, federales y
publicas. La mayoria de estas instituciones publican en acceso abierto sus reportes
anuales, obtenidos a partir de la aplicacion de metodologias y herramientas de
diagnéstico, las cuales también se encuentran disponibles en el sitio o portal web
oficial.

» Personales: se consulté mediante la red profesional ResearchGate a especialistas en
la materia: Carlota Bustelo Ruesta (Espafia); Julie McLeod (Reino Unido); Victoria
Lemieux (Canada), cuyos criterios beneficiaron la toma de decisiones del estudio.
Esta estrategia fue realizada una vez consultadas las fuentes documentales
recuperadas de las revistas especializadas en GD y Archivistica, asi como las fuentes
institucionales con el propoésito de obtener criterios no publicados en ellas.
ResearchGate es una plataforma web que permite realizar preguntas a la comunidad
cientifica por area del conocimiento y especializacion. La misma fue realizada en
idioma inglés y estaba orientada a identificar la existencia de metodologias de
diagnéstico de la situacibn de las practicas de gestibon documental en las
organizaciones, en las cuales no existiera un sistema de GD estructurado.

Consultas y formulaciones de basquedas

Las palabras claves utilizadas en las fuentes consultadas, se combinaron con el uso de
operadores booleanos para reducir los resultados en los tipos de fuentes de
informacion, lo cual beneficid esta etapa y garantiz6 una mayor exactitud, pertinencia y
relevancia a los documentos recuperados:

diagnostico + gestion documental assessment AND "records management"

diagnosis AND records management assessment OR diagnosis AND "records
management"

Diagndstico AND Situacdo das Atividades de | self-assessment AND records management

Gestdo de Documentos NOT audit

Diagndstico + Gestdo de Documentos self-assessment AND records management

Tabla 5. Consultas y formulaciones de bdsquedas

Analisis de los resultados en la busqueda de informacién

Los documentos recuperados fueron analizados de manera exploratoria para identificar
si la propuesta metodoldgica respondia a las preguntas de investigacion sefialadas al
inicio del acapite. No fueron tomados en cuenta para el estudio aquellos que no
incluian su autoria, fecha de publicacion y procedencia. Este previo analisis
exploratorio no es abarcador y suficiente para una valoracidbn adecuada de las
herramientas de diagnostico de gestion documental recuperadas, por ello se requiere
sustentar su analisis desde criterios de evaluacion critica, los cuales asistiran este
proceso para alcanzar los objetivos trazados del acapite.
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El alcance de las propuestas de McLeod et al (2009:16) nos lleva a adoptar los
indicadores propuestos en su estudio (Ver Anexo 4). Partiendo de estos indicadores se
analizan las metodologias identificadas en la etapa de busqueda de informacién, las
cuales estan agrupadas por la procedencia y audiencias organizacionales a las cuales
van dirigidas (Administraciones publicas, Universidades, Archivos Nacionales y
proyectos internacionales) con el objetivo de identificar con méas claridad las
caracteristicas en comun y sus diferencias, asi como las mejores practicas que se
adapten al contexto objeto de estudio.

Si bien esta propuesta esta dirigida a evaluar herramientas de diagnéstico que a la vez
evallan las capacidades y practicas de la gestion documental, sean estas
automatizadas o no, su adopcion resulta viable por la pertinencia de elementos de
criterios de evaluacién que propone, pues su alcance va mucho mas alla del enfoque
de los criterios de evaluacion. Cuestiones como la usabilidad, procedencia y recursos
constituyen en si variables oportunas para analizar criticamente la diversidad de
metodologias existentes, en aras de tomar decisiones acertadas en la seleccion de la
metodologia adecuada a la investigacion en curso.

2.2.2. Iniciativas en las Administraciones publicas.

Las nuevas realidades contextuales en las cuales estdn inmersas las empresas,
imponen altos niveles de inmediatez y calidad en el acceso a la informacion
organizacional para la toma de decisiones estratégica, en su busqueda por mantener o
alcanzar la competitividad que demanda su entorno. Entre las acciones que emprenden
estas organizaciones se encuentra el analisis inicial de la situacion de los archivos en
materia de gestion, como se puede observar en los estudios de Dos Santos Bahia
(2003);IFAI (2007); la Direccion de Archivo de Bogota (2009); Consejo para la
Transparencia (2012); y Penteado (2013). La presente investigacion se dio a la tarea de
representar en una tabla los datos obtenidos de las metodologias con el fin de que
sean claramente analizadas y comparadas afin de obtener con mayor inmediatez sus
similitudes y diferencias. (Ver Anexo 5)

Se identifica que estas herramientas son resultado de estudios que se definen, en su
mayoria, bajo el término de diagndstico de la situacion archivistica. Los proyectos de
IFAI (2007), la Direccion Archivo de Bogota (2009), del Consejo para la Transparencia
(2012) y Penteado (2013), si bien explicitan sus propésitos, orientados hacia la
situacion archivistica, su alcance se considera reduccionista visto desde la propia
fundamentacién de sus objetivos, denotando que Unicamente estan dirigidasa
especificos procesos del ciclo de vida de los documentos archivisticos, excluyendo de
esta forma los actuales fendmenos de gobernabilidad informacional que condicionan y
son condicionados por la gestion documental.
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Estas propuestas se basan en el uso de directrices, lineamientos y normas, en su
mayoria vigentes en sus contextos nacionales o locales, a pesar de que no explicitan el
uso de estandares internacionales ampliamente reconocidos y que constituyen
paradigmas de buenas practicas para la gestibn documental; solamente la propuesta
de Penteado et al (2013) parte su disefio del Modelo de Requerimientos de sistemas de
gestion documental (MoReq,) ** del 2010 y la norma portuguesa de gestién de
documentos de archivo (NP 4438), la cual estd basada en los principios de la ISO
15489; por otro lado IFAI (2007) alude en sus propoésitos determinar si las instituciones
aplican las normas internacionales de descripcion archivistica ISAD (G) e ISSAR (CPF)
y de aplicacion de normas I1SO.

También se denota una marcada importancia que le conceden a:

= Conocer las dindmicas de las actividades en materia archivistica en cada institucion
asi como la organizacion de los acervos, los instrumentos de control y consulta
empleados, las transferencias y eliminacion de documentos; la normatividad
archivistica, los recursos disponibles para desarrollar la actividad; el uso de
herramientas automatizadas para desempefar las funciones de gestién, asi como
las competencias del personal que atiende este proceso en la organizacion.

= Realizar un protocolo preliminar para aplicar los procedimientos del diagnostico, la
elaboracién de una prueba piloto y de un informe final.

» Describir las fases o0 procesos a seguir para el diagnostico, un criterio esencial para
el proceso de recopilacion de la informacion durante su aplicacion.

= Aplicar el método de encuesta y también, aunque no lo explicitan, todas realizan un
analisis documental como método y el cuestionario como técnica para realizar el
levantamiento de la situacion de la archivistica; solo IFAl y Penteado estructuran los
cuestionarios por dimensiones de analisis.

Publicar sus herramientas en portales web para el beneficio de posibles usuarios, este
es un indicador favorable ya que al estar disponibles libremente en Internet, las
herramientas de trabajo propuestas puede lograr un aumento significativo de su
audiencia.

Entre las deficiencias detectadas se encuentra que las metodologias:

= No hacen mencion a todos los recursos requeridos para su implementacién, por lo
cual la viabilidad de su aplicacion no seria prevista preliminarmente por las
instituciones que deseen emplear dicha metodologia. Unicamente las pautas
seguidas por Penteado et al (2013), implican el uso de herramientas de software que
faciliten el procesamiento de la informacién obtenida durante el diagndstico,
asistiendo de esta forma el andlisis de la misma.

®Modelo de Requisitos de la Comisién Europea para la Gestién de Registros Electrénicos (MoReq). Como
especificacion del modelo de requisitos para los sistemas de gestion de documentos electrénicos (ERMS, su sigla
en inglés), MoReq es util en la preparacion, especificacion o auditoria y control de un ERMS.
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» Partiendo del criterio de procedencia, no estan estructuradas de manera tal que
constituyan en si mismas modelos metodolégicos de buenas practicas. En ellas se
excluyen cuestiones relacionadas con la trayectoria del propio productor, es decir que
no se fundamenta la experiencia y trayectoria del productor en el campo de la Gestion
Documental, si el productor estd comprometido para mantener dicha herramienta en
existencia y uso con el objetivo de adecuarse a las mejores practicas reconocidas
internacionalmente.

= Las propuestas no consideran como audiencia la totalidad de responsables por la GD
en una organizacion limitdndola a ciertas categorias de trabajadores; tal es el caso
del Consejo para la Transparencia cuya audiencia son los organismos publicos,
especificamente sus usuarios son identificados bajo los perfiles de Jefes de Servicios,
Encargados de Archivo y de Tecnologias de la Informacion y de la Comunicacion;
excluye en parte al resto de los responsables por la GD, segun plantea la ISO 15489.

= No cuentan con criterios relativos a la gobernanza, la gestién de proyectos, de la
calidad, la gestion de informacion, la gestion de relaciones y de riesgos, asi
como otros aspectos del contexto de la gestion documental y no se advierte en
ellas la relacién entre los procesos propios de la GD con los procesos de
negocios y la seguridad de la informacion. Si bien los trabajos del Consejo para la
Transparencia (2012), Penteado et al (2013) y la Direccion de Archivo de Bogota
explican el proceso de desarrollo de las metodoldgicas, no indican si mantienen
revisiones a partir de la retroalimentacion con sus usuarios y el contexto de la GD o si
proveen mecanismos de contacto, linea de ayudas técnicas al resto de especialistas
gue pudieran hacer uso de ellas.

= No realizan una declaracion de uso, de veracidad, acuerdos de licencia; sus
metodologias no plantean si pueden ser aplicables a diferentes sectores, tipos de
organizaciones o su flexibilidad independientemente del tamafio de la organizacion.
Por lo cual estas propuestas en su aplicacion se veria limitada a particulares usuarios
dentro del sector de la administracion.

» En relacion a la usabilidad, sus autores no hacen referencia a su accesibilidad desde
sitios web que puedan ser descargables en su versidn oficial de forma remota y ser
aplicada por otros. No mencionan la existencia de herramientas de ayuda a los
usuarios** de las mismas que pudieran facilitan su comprensién, uso y aplicacion.

» Su disefio mantiene bajos niveles de transparencia, ya que no se detalla si los
resultados presentados en el informe son obtenidos mediante la discusién interna
y/oel consenso entre los especialistas implicados en el proyecto o por un tercero; si
bien tienen un cuenta la finalidad de elaborar y discutir un reporte con el contexto
organizacional diagnosticado no se detalla como se presentan los resultados a los
mismos, para mejorar las practicas y habilitar el cambio.

= No mencionan los métodos de medicion que emplearon para el analisis de los
resultados, solamente la Direccion de Archivo de Bogota alude a una Matriz de

14 " T s . . ,
En este caso referido a los especialistas o técnicos encargados de aplicar la metodologia.
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Evaluacion de Factores Internos empleada para el analisis, pero no detalla como fue
usada en la metodologia, lo cual atenta contra su valoracion por parte de usuarios
potenciales para ser aplicable a sus organizaciones. Solamente la propuesta de
Penteado propone la aplicacion de herramientas tecnoldgicas para el procesamiento
y /o andlisis de las encuestas, el procesamiento de datos cuantitativos y su
representacion gréfica, el gestor de encuestas Survey Monkey, inqueritoml15 y
modelos Excel ampliamente utilizados en la comunidad cientifica.

Se considera que todas en su conjunto debieron prestar mayor atencion hacia la
evaluacion de las relaciones entre las practicas de gestion documental en papel y los
electronicos, de esta forma se determinaria en su aplicacion con mayor claridad si la
infraestructura normativa, de gestion organizacional y los recursos son adecuados para
capturar, tratar y preservar los documentos, de una manera veraz y transparente, los
cuales son creados en un ambiente electronico.

Si bien estas propuestas se enfocan hacia criterios evaluativos de los procesos de la
gestion documental, la infraestructura y recursos humanos, tecnolégicos y materiales,
se limitan en la descripcion de su situacion, no hacen deducciones que denoten las
fuentes de los problemas detectados. Sus productores no comparan la caracterizacion
obtenida con las buenas practicas que se identifican en modelos internacionales
actuales, que puede lograrse mediante una medicién final de las capacidades o
madurez, a nivel de organizacion. Los procedimientos empleados no se consideran
suficientes para lograr obtener los objetivos de un diagnoéstico de la situacion real de la
gestion documental que demanda las tendencias actuales. Partiendo de los indicadores
de procedencia de McLeod et al (2009) se pudiera deducir que estos vacios en la
metodologia pudieran no dar garantia absoluta que dichas herramientas sean fuentes
pertinentes para obtener la situacion real de la GD en otros contextos organizacionales.

2.2.3 Iniciativas en las Universidades

Los programas de gestion documental y de archivos en el contexto universitario del
continente americano, constituyen un fenémeno posterior a la Il Guerra Mundial,
liderada por la Sociedad de Archivistas Americanos. Desde ese entonces, surge la
preocupacion por conocer la dinamica y estado de las practicas de Gestion Documental
en las instituciones académicas.

Un reporte sobre una encuesta publicada en 1950 sobre los Archivos Universitarios,
por la Sociedad de Archivistas Americanos, reveld los grandes retos que enfrentaban
estas instituciones académicas en pos de solventar los problemas actuales que las
caracterizaban: la persistencia de las tendencias antiguas y la lucha de los archiveros
universitarios y gestores documentales para equilibrar las nuevas y viejas necesidades
(Schina & Wells, 2002); donde la ausencia de una autoridad central que aceptara
estandares en materia archivistica acrecentaba aun mas la necesidad del desarrollo de
programas de gestion documental pertinentes.
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Posteriormente, los estudios sobre las practicas de gestion documental en las
universidades fueron tomando mayor fuerza y perfeccionando su marco metodoldgico.
Las encuestas realizadas profundizaron sus criterios de evaluaciéon y sus resultados
fueron demandando de nuevas estrategias organizacionales que trascendian las
responsabilidades tradicionales del archivero. Estos factores fueron directamente
proporcionales al aumento de la necesidad de aplicacidon de estos estudios en el
contexto académico. Solamente a partir de la publicacion de la Norma Internacional
ISO 15489 el rol de los programas de Gestion Documental y paralelamente los estudios
sobre su caracterizacion, ganaron terreno en este ambito, otorgandole el rol merecido a
la gestién documental en el impacto y efectividad de la gestidon universitaria.

La ISO 15489 constituye entonces la base sobre la cual los proyectos de diagnéstico
de Gestion Documental han desarrollado su disefio metodoldgico, asi como el modelo
del Ciclo de vida de los documentos; estos constituyen los pilares de las
investigaciones de Schina & Wells (2002), Direccion de Archivo de Bogota (2009),
Coetzer (2012) y Freda (2014) (VER Anexo 6) son un ejemplo de ello, ya sea de
manera explicita o implicita, los criterios de caracterizacion se asientan en sus
principios y pautas de buenas practicas de esta horma internacional. A pesar de ello
las iniciativas aqui relacionadas, en su totalidad, evidencian audn la lucha interna
existente en el ambito académico, que desde los afios 50 caracterizaban las practicas
de gestion documental y la administraciéon de archivos. Hay un marcado interés por
salvaguardar el patrimonio documental por parte de la direcciébn universitaria y su
personal, a pesar del reconocimiento internacional del rol de esta disciplina en este
ambito académico.

La aplicacion de encuestas para obtener informacion oportuna sobre el estado de las
practicas se evidencia como una constante en estas investigaciones (Schina & Wells,
2002; Direccion de Archivo de Bogota, 2009; Coetzer, 2012 y Freda, 2014) por la
factibilidad en obtencién de resultados, respaldados por la aplicacion de otras técnicas
como la observacion para comprobar la informacion obtenida de las encuestas.

Como buena practica se evidencia la aplicacion de un protocolo que garantiza el
reconocimiento y apoyo de las entidades encuestadas al diagnéstico de la Gestion
Documental en el escenario universitario. Schina & Wells, 2002 proponen partir del
andlisis de la estructura organizacional, conocer las autoridades en Gestion
Documental presentes en dichas universidades, asi como el estudio minucioso del
marco legal que las caracteriza. Una vez analizada estas informaciones es que
consideran evaluar los proyectos/programas de GD para finalmente advertir sus
limitantes y prioridades, sus criterios de evaluacién se enfocan en esta direccién, no
considera las relaciones de la GD con el resto de las gestiones organizacionales.
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La audiencia a la cual va dirigida el estudio son las universidades publicas en su
totalidad, sin diferenciarlas en cuanto a su tamafio, limitando su estudio hacia el
contexto nacional de los Estados Unidos de América y Canada.

Coetzer, 2012 aplica cuestionarios cuya estructura esta dada por la audiencia a la cual
va dirigida; sus analisis son segmentados en funcién de la misma, para dar
conclusiones finales donde si se integran todas las variables tomadas en consideracion
para el diagnostico. Este autor se apoya en los métodos estadisticos de analisis para
advertir comportamientos y representar sus resultados investigativos. En relacion a la
validaciéon de sus resultados no se utiliza el instrumento de la observacion para
comprobar comportamientos de las practicas de Gestion Documental en la universidad,
el autor reconoce que a pesar de ser este instrumento aplicado en varias
investigaciones afines esta no es incluida en su estudio.

Freda (2014) por su parte incluye implicitamente una variable muy importante en su
analisis, que es la perspectiva del usuario en relacion al desarrollo de préacticas de GD,
es decir, mientras que el resto de los estudios priorizan caracterizar el contexto, las
practicas de GD, en esta investigacion en particular el usuario (trabajador comun) no
solo es analizado para determinar si mantiene competencias o0 no propias del
tratamiento de la documentacion, va mas alla y pondera la utilidad, el impacto que tiene
aplicar esas practicas en su trabajo cotidiano y como esto es directamente
proporcional al éxito organizacional. Este aspecto es relevante, pues si bien es
importante aplicar modelos y estandares de buenas practicas de Gestion Documental
en un contexto organizacional determinado, mas importante aun es que las politicas,
practicas, controles etc. sean cumplidos y desarrollados de manera transversal en toda
la organizacion, que se integre de manera medular a la dinamica organizacional y se
esté consciente de su impacto y utilidad para obtener ventajas competitivas y
garantizar la razon de ser de la misma.

Como debilidad se identific en todas las propuestas:

» La ausencia de creacion y disposicion online (ej. Intranet institucional, portales de
servicios y recursos de informacion) de productos informacionales que facilitaran la
familiarizacion de los términos de la GD y propésitos del proyecto de la presente
investigacion, no solo a la audiencia a la cual va dirigida sino a toda la comunidad
universitaria.

» Se limitan a analizar el estado de las practicas de GD, sin determinar comparaciones
o utilizar herramientas de modelos de madurez que le permitan en un marco de
gobernanza informacion, bajo un enfoque de gestién de riesgos, comparar el estado
actual de la GD, su relacion al resto de las gestiones organizacionales, identificar
hacia dénde deben dirigir sus esfuerzos para el desarrollo de nuevas estrategias
organizacionales que solvente las situaciones de riesgo detectadas.
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2.2.4 Modelos de Madurez y Capacidades de Gestion Documental.

En el contexto del ambiente electronico han sido desarrollados en diferentes paises y
sectores diversas metodologias que proveen evidencia de buenas practicas de
Gobernanza de la Informacién, en la busqueda de nuevas aproximaciones para
fortalecer sus sistemas y/o practicas de Gestion Documental. En dicho contexto, nunca
ha sido tan crucial los documentos y a la vez tan dificiles de gestionarlos debido al
crecimiento del desarrollo tecnoldgico, que presenta a las organizaciones grandes retos
para capturar y preservar la evidencia a lo largo del tiempo. Las organizaciones
internacionales, a razén de estos sucesos, emprenden proyectos en materia de GD que
contrarresten estos advenimientos. (Ver Anexo 7)

Tal es el caso del Proyecto International Records Management Trust™ (IRMT) el cual
propone una metodologia RMCAS'® (Sistema de Evaluacién de las Capacidades de
Gestion Documental) desarrollado y publicado en el 2004, para coleccionar informacién
sobre practicas de Gestion Documental en contextos no especificos. Constituye en si
mismo, una herramienta de tres partes que mapea los niveles de capacidad a los
principios y estandares de buenas practicas en gestion documental, en su disefio
incluye un modelo de diagndstico.

Por su parte los principios GARP-IG*” de ARMA (2009) son de amplio alcance y
mantienen un caracter general ya que no estan dirigidos a una determinada situacion,
industria, pais u organizacion, ni en particular, con su desarrollo se pretende que se
establezca un marco legal para el cumplimiento por cada organizacién, en materia de
Gestion Documental y Gobernanza de la Informacion en cada circunstancia dada.

En general, las metodoldgicas mantienen bases y propoésitos variados que van desde la
evaluacion del estado de las practicas de Gestion de Informacion y documentos, hasta
la evaluacion de la madurez y capacidades de la gestiébn de activos de informacion,
practicas de Gestibn Documental, las que establecen las caracteristicas de un
programa de gobernanza de la informacién. Los productores de estas metodologias
definen y explicitan claramente sus objetivos, asi como la vision que pretenden
alcanzar en su implementacion.

Las audiencias, profesionales de gestion documental y demas usuarios a los cuales
esta dirigida, son identificadas en su disefio, independientemente del sector social,
econdmico o politico. En el caso de la IMCC*¥(Chequeo de Capacidades de Gesti6n de
Informacién) se explicita que estaba dirigida desde sus inicios hacia departamentos y
agencias federales canadienses, aunque no limita el uso de la misma por terceras

15La International Records Management Trust es una organizacion benéfica registrada en Reino Unido con sede en Londres
establecida por la Dr. Anne Thurston en 1989 para ayudar al desarrollo de nuevas estrategias para gestionar los documentos
archivisticos del sector publico. Forma parte del proyecto Evidence-BasedGovernance in theElectronicAgeinicialmente fundado por
el Banco Mundial.

*RMCAS son las siglas en inglés de la herramienta Records Management CapacityAsessmentSystem.

7 Generally Accepted Recordkeeping Principles- Information Governance Maturity Model.

'8 |nformation Management Capacity Check.
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partes siempre y cuando respeten la declaracion de propiedad intelectual. Todas
explicitamente estdn basadas en el uso de estandares y buenas préacticas
internacionales como la ISO 15489 del 2001. La base conceptual de la IMCC, RMCAS
y GARP-IG tienen en su base conceptual al Ciclo de Vida de los documentos de
archivo, por tanto los criterios de evaluacion parten de los elementos de dicho modelo;
en el caso particular de la herramienta IAMS*(Sistema de Gesti6n de Activos de
Informacion) su modelo es el Records Continuum, el cual es aplicado en la
transversalidad de su propuesta metodoldgica.

Incluyen como objeto al documento, ya sea en su formato impreso o digital; el enfoque
de reconocerlos como activos de informacion se adopta en la metodologia de IAMS de
Australia, exponiendo la importancia que esta reviste para mantener una gestion
completa y exacta de documentos en las organizaciones.

La denominacion de los criterios de evaluacion varian entre las metodologias. Algunas
son nombradas como fases, dimensiones y capacidades; este ultimo es propuesto en
la herramienta de la IMCC y mas recientemente adaptadas por la IAMS. A pesar de
gue ambas metodologias usan el mismo término para referirse a los criterios de
evaluacion es importante aclarar que ambas no se refieren a los mismos indicadores.
Mientras que para la IMCC las capacidades incluyen las habilidades, procesos,
tecnologias, politicas y recursos y enfoque de gestion. Por su parte GARP-IG toma
como base los principios de rendicibn de cuentas, transparencia, integridad y
proteccion, sobre los cuales se miden los niveles de madurez.

En el caso particular de la RMCAS, la IMCC y la IAMS se enfocan en su evaluacion
hacia especificas dimensiones y sus variables. Posterior al analisis de los criterios de
evaluacion de la herramienta IAMS se pudo constatar la semejanza en la apropiacion
de los enfoques provenientes de la IMCC aun vigentes a pesar del paso de una década
de su creacion.

El enfoque de RMCAS es el documento de archivo como evidencia y los procesos de
Gestidon Documental para sustentar la eficiencia y rendicion de cuentas, las buenas
practicas comerciales y el buen gobierno, a diferencia del modelo IAMS cuyo enfoque
es la prioridad del records como un especifico activo de informacion. En funcién de
estas premisas el foco de atencion de las preguntas de sus encuestas esta orientado
hacia cada una de esas perspectivas.

RMCAS forma parte de una herramienta de software para la entrada, analisis y
generacion de reportes; el modelo de IAM se acomparfa de una herramienta de Excel
para la entrada de datos y generacibn automatizada de reportes graficados
automaticamente, por las capacidades que delimita en su disefio, brinda también el
nivel de capacidad en el que se encuentra la institucion a partir de los datos ingresados

| nformation Asset Management System.

61



a los cuestionarios en cada hoja de trabajo. La IMCC constituye un documento que
describe los procesos que se van llevando a cabo durante la evaluacion de las
capacidades de Gestidon de Informacion. Paralelamente ARMA International ofrece su
metodologia GARP-IG libremente en su sitio web oficial y consiste en una serie de
documentos, acompafiados de un DEMO, que describe los pasos a seguir para
determinar los niveles de madurez en gestion documental bajo un enfoque de
gobernanza de la informacién. Recientemente en el 2015, se detecté que dicha
metodologia esta siendo automatizada en una plataforma web y se ha hecho disponible
su DEMO en el sitio oficial de ARMA International, ademas se estan realizando
capacitaciones a toda organizacion que pretenda implementarla previa a su
adquisicion.

En relacion al uso actual y aceptacion de las metodologias en la comunidad cientifica,
sector privado o estatal, segun el reporte del propio portal web del Archivo y Biblioteca
Nacional de Canad4, hasta la fecha existen mas de treinta departamentos del Gobierno
Federal Canadiense y organismos que han completado con éxito una autoevaluacion
aplicando la IMCC y argumentan que sigue siendo la herramienta de preferencia en el
gobierno canadiense. No solo la herramienta IMCC y la metodologia GARP-IG han
captado una atencién significativa en su contexto nacional y ambito internacional,
Hoffman?® plantea que IMCC constituye un instrumento muy UGtil y ofrece un buen
marco para el cambio en la gestién de informacion y documental, mientras que GARP-
IG ha ganado amplios niveles de aplicacion incluidos en contextos universitarios, un
indicador que influyd en la toma de decisiones metodologica de la presente
investigacion. Ello dio paso a que se contactara con el equipo de desarrollo de la
metodologia y fuese solicitada una demostraciéon en vivo del funcionamiento de la
misma de manera online. A pesar de ser parte del grupo prueba de esta metodologia el
dia determinado para su demostracion, las limitantes de conectividad a Internet propias
en la Universidad de La Habana no permitieron aprovechar dicha oportunidad, aunque
se obtuvo documentacion oficial de ARMA que beneficié el disefio de la metodologia de
diagnéstico.

En el caso del diagnostico de RMCAS, existe una amplia variedad de usuarios que han
aplicado la herramienta, sobre todo en paises del continente africano; en su conjunto
han alcanzado los fines propuestos y consideran que fue efectiva y eficaz su aplicacion.
Los reportes del software fueron muy valiosos para comunicar el estado de
mantenimiento de documentos de la organizacién objeto de estudio. Su un alto grado
de aceptacion en la comunidad al permitir la recoleccion de datos analisis y elaboracion
de resultados de manera muy rapida y en forma de gréficos resulta esencial para una
efectiva comunicacion de los resultados. Aproximadamente, en un dia de su uso, activa
12 cuestionarios autoadministrados para ser distribuidos, todos los datos que se

*®4ans Hofman es asesor principal del Archief Nacional (National Archives) de los Paises Bajos y co-director de ERPANET. Esta
involucrado en proyectos e iniciativas de gobierno electrénico en todo el gobierno holandés en relacién con el acceso y la gestion
de los registros digitales y la informacion en general. También esté involucrado en InterPARES 2 del proyecto de investigacion y es
presidente del subcomité ISO en el grupo de trabajo sobre metadatos de gestion de documentos.
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introducen y preparados una evaluacion de toda la organizacion. A pesar de sus
amplias ventajas, este software no ha sido migrado a nuevas versiones generando su
obsolescencia, debido a su incompatibilidad con Sistemas Operativos propietarios
como Windows, en sus versiones recientes como 7, 8 o 10, 6 MACOS, asi como de
software libre como Linux.

Si bien las metodologias propuestas por las iniciativas en los Archivos Nacionales de
Estados Unidos, Canada, y asociaciones internacionales como el IRMT, todas
constituyen las mejores practicas existentes hasta la fecha; ello no significa que no se
tomen como base al resto de las propuestas analizadas en las universidades y
organismos del estado etc., pues no pueden ser desechadas, una de las razones es
precisamente que tanto los modelos IMCC, RMCAS, IAM y GAP-IG constituyen
metodologias que diagnostican las practicas de Gestion Documental, pero que su
disefio de encuestas, en su gran mayoria esta enfocada hacia la caracterizacion de
sistemas de Gestion Documental estructurados, a contextos donde existe al menos una
filosofia de Gobernanza de la Informacion, que integra tanto el documento emanado de
las funciones organizacionales como la vision de apreciarlo como un recurso/activo
informacional imprescindible para la consecucién exitosa de sus negocios.

Esto pudiera representar una problematica para casi la totalidad de las organizaciones
del contexto cubano, donde tradicionalmente el enfoque est4d orientado a la
segmentacion del ciclo vital de los documentos de archivos, por fases y ponderacion de
los documentos en soporte papel por el Unico valor patrimonial que se le reconoce
desde el marco legal nacional. A pesar de ello, resulta vital su aplicacion, pues a la
presente investigacion le interesa, no solo obtener informacién del estado actual de la
GD integrando los elementos de mejores practicas bajo el enfoque de la Gobernanza
de la Informacién, sino también compararla a niveles de madurez con vistas a proyectar
acciones futuras que mejoren la situacién detectada.

2.3 Elementos del Diagnostico de la Gestion Documental en la Universidad de la
Habana.

El andlisis critico realizado en el epigrafe anterior permitié identificar las mejores
practicas en los diagnosticos sobre la Gestion Documental en las organizaciones, las
fases que la componen, sus modelos tedricos sobre los cuales se sustentan sus
propuestas, su alcance, asi como los productos que son generados en funcién de su
uso por los usuarios, entre otros aspectos. Estos en su conjunto constituyen la base
sobre la cual se construye la siguiente propuesta metodolégica que sera descrita a
continuacion.
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2.3.1 Etapas del diagndstico

Las etapas del diagndstico de la Gestion Documental de la Universidad de La Habana
implica 7 etapas o fases, cuyo alcance abarca:

Estudio del contexto organizacional

Disefio de los métodos de investigacion, plan de trabajo y productos asociados
Contacto con las entidades

Implementar la metodologia de diagnéstico

Procesamiento y analisis de los datos recuperados

Elaborar un Reporte del diagndéstico

Comunicar los resultados a la alta direccion de la UH

Noog,rwDdE

Cada fase implica la realizacion de una serie de tareas, cuya descripcion facilita la
comprensiéon de la consecucion de las mismas, asi como los recursos (financieros,
materiales, tecnolégicos, informacionales y humanos) requeridos para la realizacion de
cada tarea descritas en el Anexo 8.

Una fase que serd transversal durante cada una de las etapas, es la salva de la
informacion obtenida en cada una de ellas en el ftp privado del servidor institucional de
la Direccion de Informacioén, que garantice el respaldo informacional en caso de roturas,
pérdidas de los dispositivos tecnologicos donde se van almacenando lo resultados y
fuentes de informacién recuperadas en las busquedas en Internet.

2.3.2 Plan de recoleccion de datos.

Recolectar los datos en esta investigacion, basandose en mejores practicas, implica
elaborar y describir un plan detallado de los procedimientos que conduzcan a reunir
datos pertinentes a los propositos del estudio. Este plan incluye identificar y describir:
los siguientes elementos:

a) Las variables de interés a medir (contenidos en la revision tedrica, metodologias
existentes y el analisis del marco regulatorio del objeto de estudio).
b) Las dimensiones de las variables (vital para determinar el método para medirlas y
para realizar deducciones de ellas a partir de los datos obtenidos).
c) La muestra (descripcion de la estratificacion de la muestra y estrategias para
garantizar su representatividad).
d) Los recursos disponibles (apoyo institucional, econémicos, tecnolégicos, humanos,
de tiempo, entre otros).
e) Los métodos y técnicas (descripcién de los procedimientos que se utilizaran en la
recoleccion de los datos, los cuales deben ser confiables, validos y objetivos).
f) Control de la calidad de la informacidn recogida y su procesamiento (en la medida
gue se obtengan cuestionarios, se determinard si existen preguntas sin respuestas o
exista inconsistencia o ambigliedades entre datos, en esos casos se repetirian las
entrevistas, o eliminarian las preguntas que tengan problemas).
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2.3.3 Disefio y codificacion de los instrumentos de medicion: confiabilidad,
objetividad y validez.

Los instrumentos de medicion del Diagnostico de la Gestion Documental requieren
tener representados practicamente a todos los componentes del dominio de contenido
de las variables a medir, por tanto se definieron varias preguntas que midieran cada
dimensiéon de sus respectivas variables; estas serian aplicables a los distintos grupos
gue conforman la muestra, por tanto el tipo de encuesta disefiada es la descriptiva. De
esta forma, las preguntas del cuestionario o entrevistas son abiertas y cerradas, el
grado de proporcion entre ellas dependié de la categoria del estrato. Por ello en su
gran mayoria las preguntas dirigidas a los trabajadores son cerradas, de tal forma que
faciliten la medicién de las variables identificadas en la misma, debido también al gran
ndmero que la representa. En el caso de los estratos de nivel directivo (decanos,
directores de &reas centrales, vicerrectores) se incluyeron varias preguntas abiertas.

Cada cuestionario fue dividido en secciones para facilitar su comprension por parte de
los encuestados y su posterior andlisis por el investigador. Es importante mencionar la
necesidad de validar el instrumento de medicion, por ello, como buena practica
detectada en las metodologias analizadas, se aplica una Prueba Piloto, donde los
errores identificados en el instrumento, fueron modificados en su version final, previo a
su aplicacion en la muestra real.

2.3.4 Contexto de aplicacién del instrumento de medicion:

Los cuestionarios, en casos especificos (vicerrectores) fueron autoadministrados en
formato impreso debido a las responsabilidades de la audiencia a la cual va dirigida.
En el resto de los encuestados, con el propésito de facilitar su gestion y garantizar la
sostenibilidad econdmica y técnica de los esfuerzos, se aplicaron las encuestas de los
directivos (Ver Anexo 9) en espacios organizacionales que garantizara su respuesta
inmediata a las preguntas. Por ello, se planific6 su aplicacion en un Consejo
Universitario, con previa aprobacion de las autoridades que dirigen esta actividad en la
UH. Esta misma estrategia fue aplicada en el caso de la encuesta dirigida a los
informéticos en sus reuniones mensuales con la DDI. Para el caso de los trabajadores
(Ver Anexo 10) y del Archivo Central (Ver Anexo 11), se realizaron visitas a sus
contextos de trabajo y se aplicaron de manera autoadministrada o cara a cara, para el
caso de aquellos que asi lo prefirieron.

2.3.5 Sobre la confiabilidad, objetividad y validez del instrumento de medicion:

Se consider6 ademas, reforzar la investigacion mediante la aplicacion de las
entrevistas personales, por los criterios anteriormente planteados a la méaxima direccion
de la Universidad de la Habana (Rector, ver anexo 12), asi como a la responsable
principal por el Sistema Institucional de Archivo de dicha institucion (Secretaria
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General, ver anexo 13), a la auditora principal y responsable por el Control Interno (ver
anexo 14) y a la especialista de la OCIC (ver anexo 15) de la UH.

La objetividad de la encuesta se alcanzé mediante un consenso entre investigador,
expertos nacionales e internacionales (ver anexo 16) y jefe de proyecto de la linea de
investigacion (tutor) en cuanto a las variables, preguntas del instrumento y técnicas de
analisis para evitar la influencia los sesgos y posturas del investigador que aplica, mide
y los analiza.

La planificacion de las encuestas a realizar y entrevistas consta de un calendario (ver
Anexo 17) y un protocolo comunicacional (ver Anexo 18) disefiado y enviado a priori
mediante correo electronico a las areas (carta de solicitud de participacion, donde se
incluye la importancia del estudio en su introduccion, entre otros datos, asi como
garantizar el anonimato de sus respuestas).

A fin de reducir los errores de las encuestas (sesgos en la sistematicidad en la
recoleccion de datos y en el alcance, asi como en el analisis, muestreo de la poblacion,
cobertura limitada, inconsistencia l6gica en la recoleccion de los datos, medicion y
ausencia de respuestas) se medio la validez y confiabilidad de los instrumentos, de
esta forma tal que se garantizara el rigor metodolégico requerido para la investigacion
(Birley & Moreland, 1998; Hernandez et al, 2010). Los criterios de Kemoni (2007) y
Hernandez et al (2010). Por ello, se realizd el levantamiento exhaustivo de cédmo han
sido medidas las variables por otros investigadores expertos y se seleccionaron varias
dimensiones en cada variable. Una buena practica en este tipo de estudio es realizar
una Prueba Piloto de las encuestas disefiada previa a su aplicacién a toda la muestra.
Dicha prueba de los instrumentos elaborados se aplicard a un grupo relativamente
pequefio, que tenga caracteristicas semejantes a las de la poblacion que se va a
estudiar. Se seleccion6d para ello la Direccion de Informacién y para reforzar los
resultados, se aplico una segunda fase, en esta ocasion dirigida a los trabajadores en
una reunién del Sindicato, a la Direccion de Comunicacion (DCOM) y la de
Informatizacion de la UH (DDI).

2.3.6 Codificacion del instrumento de medicién

Debido a la naturaleza cualitativa de las preguntas 1.3.1 y 1.15 (encuesta directivos,
ver anexo 19), 1.5y 2.10 (encuesta/entrevista de vicerrectores, ver anexo 20), 1.1y 1.6
(entrevista a Secretaria general), 1.4 (encuesta informéticos, ver anexo 21), 1.8.1
(entrevista a la OCIC) y en aras de presentar los resultados del procesamiento
estadistico de las encuestas en mejor correspondencia con las respuestas de los
encuestados, en la escala del 0 al 3 (donde 0 es ninguna y 3 es la maxima
importancia), se considera 0 como ninguna, 1 y 2 como poco o insuficiente, 3 como
suficiente y la omisibn como desconocimiento.
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2.3.7 Variables y dimensiones del Diagnostico de la Gestion Documental

La revision de los criterios de evaluacion de las metodologias de organizaciones y
asociaciones profesionales, el analisis del marco regulatorio nacional y los estandares
de mejores practicas de la Gestion Documental, permitio identificar las siguientes
variables y dimensiones necesarias para el diagndstico (sus propdésitos, e indicadores
se muestran en el Anexo 22):

Contexto organizacional Cultura organizacional Gestion del cambio
Ambiente externo Recursos
Capacidades organizacionales Comunidadesy asesorias Cumplimiento

de expertos

Concienciay Rendicién de cuentas
reconocimiento

Gestion de carteras Transparencia
Calidad Integridad
Gestion del ciclo de vida de la Planificacion Mantenimiento, proteccion
informacién y los documentos de y preservacion
archivo e = . B e
Coleccidn, creacién, Disposiciény retencidn
recepciony captura
Organizacion Evaluacion
Uso y diseminacion
Perspectivas del usuario Reconocimiento del Satisfaccién del usuario

usuario

Entrenamientoy soporte

Figura 4. Variables y dimensiones del Diagndstico del estado de la Gestion Documental

Una vez procesados los datos y obtenido las inferencias cuantitativas y cualitativas, se
da paso a la medicion de las "capacidades" o "madurez" del entorno de la Gestién
documental.

2.3.8 Medicion de capacidades y niveles de madurez de la Gestion Documental

El proceso final de describir el estado de la Gestion Documental en el contexto de la
Universidad de La Habana se apoya en la aplicacion de las propuestas de medicion
GARP, IAMS, RMCAS y IMCC. Los niveles de capacidad de la Gestion Documental de
una organizacion son calculados a través de un rango de combinaciones de elementos;
para cada una de ellas la organizacién obtiene un rango de puntuacion de capacidad o
madurez que va del 0 al 5, lo cual se realiza de una forma escalonada entre cada
dimensién. Estos rangos son representados graficamente en la siguiente figura.
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Descripcion

Registros de gestion de politicas, sistemas y procesos son inexistentes o informales, si
existen practicas se realizan de manera ad hoc / personales e ineficazmente. Hay poco
o ningun uso de las TIC para la creacion o la gestion de documentos archivisticos.

Nivel 1 Registros basicos de gestion de politicas, sistemas y procesos estan definidos pero no
se aplican de forma coherente y eficaz en toda la organizacion. Hay poca o ninguna
relacion entre la gestion de documentos y procesos de negocio. Hay poco o ningun uso
efectivo de las TIC para la gestion documental.

Nivel 2 Registros clave de gestion de politicas, sistemas y procesos estan definidas a lo largo
de la organizacion y estan documentados. La organizacion reconoce la necesidad de
vincular los procesos de gestion documental y de negocios, pero aun no ha logrado
esto. Las TIC se utilizan para los documentos de archivo y gestion de la informacion,
pero su efectividad es limitada.

Nivel 3 Registros de gestion de politicas, sistemas y procesos estan en marcha en toda la
organizacion, estan trabajando con eficacia, estan vinculados a los procesos de negocio
y apoyan los objetivos de gestion de la organizacion. Una relacion de los sistemas de
TIC y de papel se utilizan en la creaciéon y gestion documental y de informacion.

Nivel 4 Un marco bien definido de registros de gestion de politicas, sistemas y procesos existe
y se aplica con eficacia, se integra con todos los procesos de negocio y apoya la
gobernanza de la organizacion y la rendicion de cuentas. Las politicas, los sistemas y
procesos se revisan y mejoran regularmente. El uso extensivo se hace de las TIC para
crear, gestionar y explotar los documentos de archivo y de informacion.

Nivel 5 Un entorno de gestion del conocimiento existe y este se utiliza con eficacia para apoyar
a todas las funciones de la organizacion y objetivos de gobernanza y las necesidades
de todas las partes interesadas. Existe una cultura de aprendizaje en el que la
vigilancia, el cumplimiento y la mejora se lleva a cabo de forma continua. Sistemas de
tecnologia avanzada y las redes se utilizan para la creacion y el intercambio de registros
y para permitir la comunicacion y la colaboracién eficaz dentro de la organizacion y con

otros socios.

Figura 5. Niveles de Madurez de la Gestion Documental.

Basado en este modelo se identifica al nivel 0 como la ausencia de buenas practicas y
el codigo de color de riesgo representado en la capacidad de implementacion seria
rojo, el nivel de capacidad superior es 5, su cédigo cromatico es el verde, aquellas
organizaciones que mas cercanas estén a este nivel, menos riesgos tienen en relacion
a la GD. Aunque este nivel superior es una aspiracion para todas las organizaciones la
ideal calificacibn de madurez dependera en gran medida de las necesidades de la
organizacion en especifico, segun indica Griffin (2004). El color ambar es asignado a
las organizaciones cuya madurez se comprende entre el nivel 3-4, cuyo riesgo es de
nivel medio.

2.3.9 Presentacion del informe del diagndéstico.

Como parte de las pautas posteriores al diagndstico, se encuentra la comunicacion a
los altos directivos de los resultados obtenidos, con el objetivo de sensibilizarlos sobre
las problematicas y riesgos a los cuales se enfrentan ante la ausencia de un Sistema
de Gestion para los Documentos (SGD), basado en los principios de la Gobernanza de
la Informacion. Como estructura del informe final se propone en la siguiente tabla:
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1. Presentacion 9. Descripcion de las técnicas de investigacion e
instrumentos de recoleccién de datos empleados

2. Introduccién 10. Procedimientos para el andlisis,
procesamiento y evaluacion de la informacion.

3. Objetivos 11. Presentacion de los resultados.

4. Alcance 12. Retos y limitaciones del diagndstico

5. Poblacion 13. Conclusiones

6. Etapas del diagnéstico 14. Bibliografia

7. Dimensiones del diagnéstico 15. Anexos

8. Prueba Piloto

Tabla 4 Estructura del informe de diagndstico

2.3.10 Limitaciones del disefio del diagnostico

Algunas limitantes identificadas en el transcurso de la investigacion estuvieron
asociadas a las etapas de planificacion y disefio de la propuesta metodoldgica. Los
proyectos de Diagnéstico de la Gestion Documental en las organizaciones estan
integrados por equipos multidisciplinares que desde la primera etapa de la
investigacion dirigen su consecucion y control logico. La limitante que presenta esta
etapa del estudio, es que la investigacion forma parte de un proyecto de culminacion de
estudios de maestria, que no brinda la posibilidad de contar con un grupo de
profesionales expertos en dichas disciplinas que fortalezcan y ejecuten las tareas en un
plazo de tiempo menor a 3 meses.
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CAPITULO lIl. ESTADO DE LA GESTION DOCUMENTAL DE LA UNIVERSIDAD DE
LA HABANA.

El presente capitulo describe el estado de la Gestibn Documental a partir de las
variables y dimensiones propuestas en el capitulo metodolégico. Posteriormente se
identifica el nivel de madurez que presenta la Universidad de La Habana en relacion a
cada principio (Rendicion de Cuentas, Transparencia, Integridad, Cumplimiento,
Proteccién, Retencion, Disponibilidad y Disposicion) de la Gobernanza de la
Informacién, integradas a las capacidades de la Gestién Documental que proponen las
herramientas metodolégicas de RMCAS, IAMS & IMCC.

Resultados de la validacion del instrumento de mediciéon

Todo instrumento de recoleccién de datos debe reunir como requisitos esenciales la
confiabilidad, validez y la objetividad; debe medir adecuadamente las principales
dimensiones del conjunto de variables identificadas, mediante el disefio de preguntas
gue las representen fielmente. Para cumplir con este objetivo, la presente investigacion
llevé a cabo la Prueba Piloto (explicitada en el capitulo anterior), como primera tarea de
la fase metodoldgica del diagnostico en una muestra de 47 personas, para validar la
encuesta dirigida a los estratos: trabajadores, informaticos, vicerrectores y directivos.

De esta forma se identificaron los problemas de estandarizacién, de condiciones, los
mecanicos y de empatias presentes en los cuestionarios que afectaban su validez,
confiabilidad y objetividad. Estos errores fueron corregidos para la aplicacion del
instrumento de medicién a la muestra seleccionada.

Uno de los problemas identificados fue la longitud del instrumento (mas de 20
preguntas), por lo cual las preguntas se redujeron a un rango de entre 10-15 en todas
las encuestas. Otros errores detectados fueron aspectos mecanicos y el lenguaje
técnico de algunas preguntas, las cuales dificultaba su comprension por el sujeto
participante. Un ejemplo ello, fue en la encuesta de trabajadores, especificamente en la
pregunta destinada al reconocimiento de las series documentales, donde el 85,1% de
afirmé no saber a qué se referia y solo 14,9 % que afirmaron conocerlo, la mayoria de
los encuestados, al dar ejemplos de ellas los asociaron a series televisivas como
COSMOS y Pasaje a lo Desconocido.

A pesar de los errores detectados en la Prueba Piloto, se recogieron datos valiosos y
gue constituyen resultados del estudio, los cuales son incluidos junto a los resultados
finales de la aplicacion del instrumento de medicion en posteriores analisis de las
variables y dimensiones del diagndstico.
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Representatividad de la Muestra

Al aplicar las encuestas a la muestra, se presentaron problemas de disposicion de los
mismos, especialmente los relativos a vicerrectores y directivos de la UH, la no
devolucion de cuestionarios en los tiempos acordados, especificamente en los estratos
trabajadores e informaticos, por lo cual se amplié la aplicacion de los instrumentos de
medicién a un mayor nimero de ellos para evitar que afectara la representatividad de la
muestra. Otro elemento importante a destacar, es que al ser procesadas las encuestas,
se obtuvieron datos que demandaron la necesidad de aplicar otras entrevistas en los
niveles de direccion estratégica de la UH, tal es el caso del Rector, la auditora principal,
la Secretaria General y la responsable de la Oficina Secreta (OCIC) de la Universidad
de La Habana. Por tanto, se obtuvo para cada tipo de estrato un nimero mayor de lo
previsto al inicio de la investigacion. Esta relacion se muestra a continuacion:

1 5 6

2 21 24
3 10 10
4 46 48
5 132 141
Total 226 229

Tabla 5 Tamafio de la muestra real

3.1 Caracteristicas del analisis del Contexto Organizacional de la Universidad de
La Habana.

La Universidad de La Habana, fundada en 1728 como Real y Pontificia Universidad de
San Gerdnimo de La Habana se distingue por contar con 18 facultades, 7 Centros de
estudios no adscritos a Facultades, 5 entidades de Ciencia, Tecnologia e Innovacion, 2
departamentos centrales y 6 residencias estudiantiles. Su estructura compleja incide en
el desarrollo eficiente de la gestién universitaria y ello indudablemente, condiciona el
contexto de la Gestion Documental.

3.1.1 Estructura y subordinacion jerarquica

La misién de la Universidad de La Habana es garantizar los requerimientos de
generacion de conocimiento cientifico y de formacion integral y continua de
profesionales revolucionarios, altamente calificados. En la descripcion de las areas de
Resultados Claves (ARC) se reconoce la necesidad de garantizar la calidad de los
procesos sustantivos de la instituciébn, a pesar de estos planteamientos, solo es
reconocido el papel de la Gestibn Documental en el Proceso de Formacién Profesional,
y no asi en todos los procesos universitarios.

71



Como se aprecia en la figura 8, el Archivo Central (Histérico) se encuentra subordinado
a la Secretaria General quien la dirige administrativa y metodolégicamente.

RECTOR

£
|4
M\}:Er \
VMNIVERSIDAD
DE LA HABANA

Figura 6. Organigrama de la Universidad de La Habana (modificada a partir del "Informe Autoevaluacién Institucional:
2010- junio 2015")

La plantilla de la Universidad de La Habana es de 4 436 trabajadores con un claustro
de 1377 profesores. Del total de trabajadores solamente existen 23 gestores
documentales y archivistas entre los cargos de técnicos y especialistas, los cuales se
encuentran concentrados en la Secretaria General, el Archivo Central y en el IFAL;
mientras que existen un total de 153 informaticos entre los cargos oficiales de técnicos
y especialistas; 46 secretarias, 161 jefes, 95 gestores, 475 técnicos, 125
investigadores, 37 oficinistas, 31 metoddlogos, 22 contadores, 10 encargados de
expedientes docentes y 11 auditores. Estas cifras permiten afirmar que existe un
desbalance entre los responsables de los procesos de Gestion Documental y los
responsables del resto de las gestiones universitarias, pues solo representan el 0,5%
del total de trabajadores de la Universidad (ver figura 9).

Relacién de trabajadores por principales cargos en la UH
M Gestores documentales y archiveros
1377 O Informéticos
M Profesores
M Secretarias

1500

1000 475 M Jefes de departamentos
500 o 125 83 E Otros Ggstgres
m I -2 37 31 22 10 11 @ Otros Técnicos
0 _ = . i ' - O Investigadores
b w o wv @ - R R M Oficinistas
g g ¢ E © o 2 g 8, g -8 g 8 B Metoddlogos
g = 5 ] f_) 6 = 2 2 3 o 2 = M Contadores
v £ <« ¢ o " G 8 8 s S 9 M Encargados de expedientes docentes
O 5 2 ] g 6 & § g ® A& W auditores
€+ £ § O w M Directivos

Figura 7. Relacion de trabajadores por cargos.
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Un elemento agravante a dicha situacidn es que en la encuesta realizada a los
directivos se obtuvo que el 33,3% no tienen designados responsables por los archivos
de sus éreas, un 4,8% desconocia la respuesta, mientras que el 61,9% afirmo tener
designada la responsabilidad, sin embargo, mediante el analisis de la poca
representatividad de gestores documentales existentes en el perfil institucional, se
puede afirmar que este rol es asumido por otros trabajadores del area ajenos a la
profesion.

3.1.2 Impulsores organizacionales y la Gestion Documental

La UH cuenta con impulsores organizacionales identificados por el Manual de
Organizacion (2015) como las 5 Areas de Resultados Clave (ARC), las cuales estan
representadas en el nivel estratégico y clave del Mapa de Procesos de la UH (ver figura
11): la Formacion del Profesional Competente y Comprometido con la Revolucion, el
Impacto Econdémico y Social de la Actividad Cientifica, la Innovacion y Posgrado; la
Gestidon de Informacién, Tecnoldgica y de Comunicacion, la existencia de un Claustro y
Cuadros Revolucionarios y de Excelencia y la Gestion Universitaria.
EsTRATE@!Lc-Q =

y del Capital
Intelectual

i Gestion de Gestion Seguridad
S Econémico gu De‘e"“ GastiSnda
Financiera Aseguramiento
| Internacionalizacién Humanos Pt DN s

ENTORN Procesos de retroalimentacion

a través del control y la evalua’d’j:/ =N T O
OO IS O NI ROF I Ze=a e 2Oy ) -'@E] -@-

Figura 8. Mapa de Procesos de la UH

La Gestiobn Documental es reconocida oficialmente como proceso clave solo en el ARC
numero 1: Profesional Competente comprometido con la Revolucion, a pesar de ello,
solo identifica a los procesos de control, registro y conservacion restringido a los
expedientes y aquella referida en el Manual de Organizacibn como documentacion
escolar (ver figura 12). En consecuencia la GD se enfoca aqui de forma limitada pues
se considera que solo deben ser atendidos aquellos documentos de dicha érea,
guedando fuera de la atencién de la GD el resto de los documentos emanados de la
gestion universitaria. Por otra parte los procesos de GD a los que refiere dicho Manual
(registro, control y conservacion) no incluyen los procesos de organizacion y
representacion de la informacion de los documentos, tales como la clasificacion, la
valoracion y la descripcion.
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MACROPROCESOS CLAVE (MC)
MC.1 FORMACION PROFESIONAL
PC.1.03 | Gestion documental de | yvectoria integral del estudiante. |
L ontral wonservacionyde los expedientes académicos.
Registro)de la trayectoria del estudiante.
SC. 103 3 Conrol v Conservacion de la documentacién escolar

Figura 9. Proceso Clave 1.03 de Gestion Documental de la Trayectoria integral del estudiante (Tomado del Manual de
Organizacion de la UH del 2015)

El ARC 4 "Gestibn Universitaria", busca la integracion de todos los procesos
universitarios en pos de la prevencion en la reduccion de indisciplinas, delitos y
manifestaciones de corrupcion, asi como avanzar en la continuidad y mantenimiento de
la infraestructura organizacional;, pero no reconoce a los procesos de la Gestion
Documental como soporte de la gestion de riesgos para garantizar la eficiencia y
eficacia de la gestidbn universitaria. En este sentido el ARC 5 "Informatizacion,
Comunicacion, Informacion y Patrimonio Cultural”, tampoco reconoce el papel de la
Gestion Documental en sus procesos sustantivos; por tanto la Gestion Documental solo
se reconoce como parte del Macroproceso de Formacion Profesional y de Posgrado,
como se muestra en la figura 12y 13.

McC.2 FORMACION DE POSGRADO.
PC.2.01 | Direccion de Posgrado.
SC. 2.01.1 Direccidon estratégica v Control interno del Posarado.
SC. 2.01.2 Asesoria, supervision y control de los Programas de
Posgrado.
SC. 2.01.3 Becas de posgrado nacional.
SC. 2.01.4 Informacion de posgrado.
PC.2.02 | Superacion Profesional.
SC. 2.02.1 Disenar las actividades de superacion profesional
SC. 2.02.2 Ejecutar las actividades de superacion profesional.
PC.2.03 | Especialidades.
SC.2.03.1 Gestion y aprobacion de nuevos Programas de Especdialidad,

SC.2.03.2 Gestion documental| del Programa de Especialidad.

Figura 10. Proceso Clave 2.03.2 de Gestion Documental del Programa de Especialidad.

En otro orden, el Manual de Organizaciéon de la UH [BOEBESBE delimitan como
funciones especificas de la Direccion Docente Metodoldgica (DDM) la siguiente:
"implementar las politicas y trazar las estrategias para la elevacion continua de la
calidad del Macroproceso Formacion Profesional’, donde se incluye a la gestion
documental de la trayectoria integral y egreso del estudiante. Ello implica que la
funcién del desarrollo de politicas y estrategias en materia de gestion documental esta
limitada a los procesos de gestion documental de la trayectoria integral y egreso
del estudiante. De tal forma que para el resto de los procesos organizacionales no se
define ningun &rea responsable de definir politicas y estrategias en materia de gestion
documental. Por otra parte resulta llamativo que el area que dirige los procesos de
gestion documental y de archivos (Secretaria General) para la tipologia documental
apuntada, y aquella que los ejecuta (Archivo Historico) no cuentan con ningun tipo de
responsabilidad en cuanto al desarrollo de politicas y estrategias de gestion
documental.
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Por otro lado, se faculta a la Direccion de Patrimonio Cultural Universitario de disefiar,
dirigir, ejecutar y supervisar las acciones que tributen al establecimiento de una
estrategia institucional orientada a la proteccién y conservacion del patrimonio
documental, (...) asi como asesorar y controlar su tratamiento, procedimiento y manejo,
a este patrimonio lo conforman los documentos con valor histérico que son
conservados por el Archivo Central y que forman parte del objeto de la Gestion
Documental de la UH.

El Macroproceso Seguridad y Proteccion de la informacion oficial de la Universidad de
La Habana, se incluye como proceso a la Gestion de Riesgos, al analizar su alcance
este solo se ocupa, segun el Manual de Organizacion, de la gestiéon de una categoria
de la informacion oficial de la Universidad: la clasificada.

Se afirma entonces que una caracteristica del contexto organizacional de la UH sobre
los documentos es la descentralizacion de responsabilidades en torno a la Gestion
Documental, existe una estructura y distribucion descoordinada de funciones relativas a
la gestion y gobierno de la informacion oficial. La Universidad de La Habana no cuenta
en su estructura organica con un area responsable por gobernar sus documentos, por
ello se afirma que existe un marco de gobernanza organizacional inadecuado sobre la
Gestion Documental.

3.1.3 Conocimiento de las leyes, politicas y/o procedimientos de GD:

La inexistencia de politicas y/o reglamentos de Gestibn Documental en la UH que rijan
el funcionamiento de un Sistema Institucional de Archivos, se constaté con las
encuestas realizadas al Archivo Central y a los directivos de la UH se detecté que no
estan definidas, en la mayoria de las areas (71.4%), el papel, la estructura y las
funciones de los archivos de gestién. Sin embargo, un 85.7% de las areas afirman
tener dichos archivos, de los que solo el 61.9% tiene designado responsable; aunque la
mayoria de los trabajadores encuestados (29,4%) niega conocerlos. La figura 15
muestra la diversidad de respuestas relativas a los responsables de la GD en dichos
archivos.

M Directivos

40,00% Secretarias
29,4% P
30,00% o 5 Jefe dpto
19,3% 18,3% S )
20.00% M Bibliotecario
’ 0, "
ooon | 22% 1 T 55% 55% = Colectivo
s J 2,8% 3,/ M Profesores
0,00% - T T T m Administrador
&7 ‘Q‘}x" Qs}e‘" =~ & \Q:o‘" N ‘o"". K@“' éo“' B Otros técnicos
& N Q',io\ & © Vb& s & ® Informaticos

B No saben

Figura 11. Responsables por los archivos de gestion segun los Trabajadores.

En relacion al conocimiento de las normas que regulan el proceso de transferencia de
la informacién digital en las areas de la UH el 52.5% de los trabajadores encuestados
responden que no las conoce. Resulta curioso, por otra parte que el 34% los
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encuestados asocia este proceso al Control Interno. En el caso particular del Archivo
Central, todos afirman conocer y aplicar las normativas nacionales relacionadas con la
Gestiéon Documental y el Control Interno, no asi las normativas de buenas practicas
internacionales ni el Decreto Ley No. 281/11 "Del Sistema de Informacion de
Gobierno". Ello se aprecia en el siguiente grafico.

120 100% 100% 100%

100
80
60
40
20 0% 0% 0%
0 T T T T T 1
Series 1SO 27000 Decreto Ley No. 1SO 31000/2009 Decreto Ley No. Resolucion No. Resoluciéon No.
265/2009 “Del 281/11"Del Sistema  60/11"Sobre las 41/2009
Sistema Nacional de de Informacién del Normas del Sistema “Lineamientos para
los Archivos de la Gobierno". de Control Interno" la Conservacion de
Republica de Cuba” las Fuentes

Documentales”

Figura 12 Percepcion de cumplimiento de las normativas implementadas en el Archivo Central.

3.1.4 Ambiente externo y gestion del cambio

En cuanto a los procesos formales de monitoreo y/o evaluacion del comportamiento del
ambiente externo y su posible impacto sobre la GD, el 100% de trabajadores
encuestados del Archivo Central afirman tenerlos identificados y documentados, sin
embargo, no monitorean las modificaciones del marco regulatorio, por lo cual no
identifican como riesgo la inexistencia del Reglamento del Decreto Ley 265, del SNA.
Por otra parte, la no aplicacion de las normas internacionales impide identificar
indicadores que permitan monitorear y evaluar procesos de GD identificados por dichas
normativas.

A pesar de que el 90,5 % de los directivos encuestados afirman conocer los riesgos de
la gestion de los documentos, un 52,4% alega la inexistencia de documentacion sobre
ello, lo cual imposibilita su actualizacion por el personal responsable por la gestion
documental y de control interno, asi como su consulta para la toma de decisiones y
acciones de control internas o externas que sobre ello se realicen.

3.1.5 Recursos para la Gestién Documental

En la Universidad de La Habana se identifica, de manera general, la ausencia de una
gestion integrada de recursos destinados para el tratamiento, proteccion y preservacion
de la informacién, ya que no existe una autoridad que planifique y controle este
procedimiento en relacién a la Gestion documental y de archivos. Por tanto, dicha
actividad se realiza de manera autbnoma en cada area. De manera general, se pudo
constatar el alto grado de desconocimiento existente en el nivel directivo de la UH
(vicerrectores, directores, decanos) en lo que respecta a la asignacion de recursos para
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el tratamiento, proteccion y preservacion de Documentos administrativos, Memoria
Histérica, Secreto Estatal y Sistemas de Informacién Digital y el desbalance de
prioridades, entre estas categorias:

11,50%
8,70% ® Ninguno
Muy Poco
14,30% Alguna

M Suficiente

M Se desconoce

Figura 13 Percepcion general de la asignacion de recursos ala gestion Documental segun directivos

Por otro lado, la situacién existente en las demas areas de la UH es analizada
seguidamente por tipo de recurso.

3.1.5.1 Recursos humanos

El Archivo Central por su parte, asegura recibir solo recursos humanos y los destinados
a la capacitacion para el tratamiento, proteccion y preservacion de la informacion
institucional y considera ademas que estos son insuficientes. El andlisis cuantitativo
detectd los altos porcientos de desconocimiento de los encuestados en relacién a la
asignacion de este tipo de recurso en las areas.

Sistemas de Info.Digital 18,5 37 _
® Ninguna
Secreto Estatal 74 185 [INCCER
Insuficiente
Memoria Histérica 40,7 11,1 _ Suficiente
Documentos administrativos 33,3 22,2 _ M No se sabe
0 20 40 60 80 100 120

Figura 14. Percepcién del nivel directivo de los recursos humanos asignados.

El 55.5% de los directivos desconocen los recursos destinados en sus éareas al
tratamiento, proteccion y preservacion del Secreto Estatal, mientras que un 37% de
ellos considera que los recursos humanos son suficientes para el adecuado
funcionamiento de los Sistemas de Informacién Digital. Este dato se comprueba en la
distribucion que existe actualmente en la UH de personal asignado al area de
Informética. Un resultado interesante es que la mayoria de los directivos consideran
insuficientes los recursos humanos para el tratamiento y proteccion de los documentos
administrativos y la memoria historica.
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3.1.5.2 Recursos destinados a la capacitacién

Resulta alarmante cédmo el grafico 19 muestra que la mayoria de los directivos no
conocen los recursos orientados a la capacitacion para el tratamiento de los sistemas
de informacion digital, el Secreto Estatal, la Memoria Histérica y los Documentos
administrativos. Mientras que el 29,6% considera suficiente este tipo de recurso para
los Sistemas de Informacion Digital, solo un 11,1% se identific6 como suficientes para
el Secreto Estatal, lo cual se considera un riesgo en la adecuada proteccion de este
tipo de informacion sensible.

Sistemas de Info.Digital 18,5
| | ® Ninguna
Secreto Estatal 7,4 11,1
| | Insuficiente
Memoria Histdrica 33,3 Suficiente
| | B No se sabe
Documentos administrativos 40,7
[

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 15. Percepcion del nivel directivo de los recursos asignados a la capacitacion.

3.1.5.3 Recursos financieros

Una situacion parecida al caso anterior se identific6 en cuanto a los recursos
financieros, donde ademas de los altos indices de directivos declaran no dominar las
prioridades asignadas para el tratamiento, proteccibn y preservacion de sus
documentos, el 37% de ellos asignan insuficientes prioridades a los documentos
administrativos, al igual que el 33.3% a la memoria histérica para su adecuado
tratamiento, proteccion y preservacion.

Sistemas de Info.Digital 18,5
3,7 | E Ninguna
Secreto Estatal 18,5
| Insuficiente
Memoria Histérica 33, Suficiente
Documentos administrativos 37 ¥ No se sabe

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 16. Percepcién del nivel directivo de los recursos financieros asignados.

3.1.5.4 Recursos tecnoldgicos

En particular, los recursos tecnoldgicos son los mas asignados para los documentos
administrativos, identificados por el 44,4% de los directivos, seguido por un 33,3% a los
Sistemas de Informacion Digital. Su origen puede considerarse por la alta dependencia
tecnolégica que existe actualmente en la UH para la creacion y tratamiento de la
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informacion, ya esté en sistemas electronicos o en soporte papel. Un dato interesante
es que solo el 3,7 % de ellos asegura que son insuficientes las tecnologias destinadas
para la proteccion del Secreto Estatal. Sin embargo, esta tendencia detectada en las
areas de la UH no se corresponde con las prioridades dadas en la propia OCIC, donde
el componente que mas afecta al Secreto Estatal es el componente tecnoldgico, pues
Su especialista asegura no recibir ninguno.

Sistemas de Info.Digital
® Ninguna

Secreto Estatal

Memoria Histdrica

Documentos administrativos

M Insuficiente
Suficiente

B No se sabe

80 100 120

Figura 17. Percepcion del nivel directivo de los recursos tecnoldgicos asignados

A pesar de que estos datos se confirman en la entrevista realizada a la Secretaria
General, también alega que su area da maxima prioridad a la asignacion de recursos
tecnolégicos, sin embargo, los especialistas del Archivo Central niegan recibirlos.

3.1.5.5 Recursos Mobiliarios

Segun los datos representados en la figura 22, un 40,7% y 37% de los directivos
afirman ser insuficientes los recursos mobiliarios destinados al tratamiento, proteccion y
preservacion de la memoria histérica y los documentos administrativos
respectivamente. La siguiente grafica muestra cOmo este recurso es el menos
considerado por los directivos en su deber de asegurar el adecuado tratamiento de este
activo. Varias pueden ser las causas que originan estos bajos indices de asignacion, el
hecho de la dificultad existente en el contexto nacional para su adquisicién puede ser
una limitante para efectuar su adecuada asignacion.

Sistemas de Info.Digital :Il4,8 7,4
Secreto Estatal li|3,5 7,4
Memoria Histérica | 40,7 5
Documentos administrativos !37 | 3|7

0 20 40 60 80 100 120

H Ninguna
Insuficiente
Suficiente

H No se sabe

Figura 18. Percepcidn del nivel directivo de los recursos mobiliarios asignados

En el caso de los recursos mobiliarios aunque es minima la prioridad dada por el area
de la Secretaria General, su maxima representante comenta que se tiene como parte
de un proyecto la adquisicién de archivos movibles, lo cual erradicaria la carencia de
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espacios para recibir nuevas transferencias de las areas, un problema que afecta la
gestion documental del Archivo Central desde hace seis afios.

A partir del andlisis de todos los datos obtenidos en las encuestas sobre esta
dimensién, se puede afirmar que un agravante de la situacién detectada es la ausencia
de politicas y orientaciones emanadas por las autoridades en Gestién Documental, que
de existir se planificarian los recursos de forma mas eficiente y consciente en funcion
de las necesidades de cada area. Por tanto, este proceso se realiza en
correspondencia con los criterios de cada directivo, condicionados por factores como el
dominio sobre gestion econdmica, el reconocimiento de la importancia de la Gestion
Documental y los recursos en general que le son asignados por la Direccion de
Economia de la UH.

Los recursos humanos, de capacitacion y los mobiliarios asignados para el tratamiento
y proteccion de la Memoria Historica y los Documentos con valor administrativo, son
infimos en relacion a los asignados a los Sistemas de Informacién Digital y el Secreto
Estatal. Esta tendencia implica prestar mayor atencion a la gestion de los documentos
en el formato digital, de la que existe actualmente. Todo ello implica la necesidad de
fomentar una cultura de gestion econdmica entre los directivos para mejorar este
indicador, ya que cada area es la responsable por gestionar este recurso (mediante la
Carta de Disponibilidad) para las necesidades de manera general que surjan en ella.
Desarrollar adecuados conocimientos en la materia permitira minimizar los altos niveles
de desconocimiento detectados, sobre las prioridades dadas en la asignacion de
recursos por parte de los directivos de la UH y no se vea afectada el correcto
funcionamiento de la Gestiéon Documental y de archivos.

3.2 Procesos de la Gestion Documental en la Universidad de La Habana

Al inicio del capitulo se describe la presencia del papel de la Gestién Documental en los
documentos oficiales de la Universidad de La Habana, especificamente en su Manual
de Organizacion y se plante6 el alcance limitado al macroproceso de formacion
profesional. Este panorama constituye la antesala de la caracterizacion de los
procesos de la Gestion Documental.

3.2.1 Planificacion

El analisis de los datos obtenidos de las encuestas en relacion a los recursos
asignados, permite afirmar que las prioridades en cuanto a la asignacion de los
recursos requeridos son insuficientes para sustentar cada fase del ciclo de vida de los
documentos, de manera equilibrada entre las areas de la UH. Ademas, esta se realiza
de manera descentralizada y a criterio y/o necesidades de cada directivo de las areas.
Ello se debe en gran medida a la ausencia de la autoridad que coordine y planifique de
manera integrada la gestiébn de recursos. Por tanto, se considera la ausencia del
proceso de planificaciébn dentro de las practicas de Gestion Documental, al no existir
politicas que sustenten el funcionamiento de este proceso en la UH. En la siguiente
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figura se muestra que un alto por ciento de directivos afirman no contar con alguna
documentacion que defina el rol, la estructura y las funciones de los archivos de su
area:
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Figura 19. Percepcién de los directivos de la existencia de politicas de GD.

Todo ello permite afirmar que las capacidades organizacionales en esta dimensioén son
deficientes y que demanda de la articulacion de su formalizacion y mejores practicas
para su buen funcionamiento en toda la universidad.

3.2.2 Coleccion, creacion, recepcion y captura

Comunmente en las organizaciones, el resultado de este proceso se da en diferentes
soportes y formatos mediante el uso de las TIC y bajo el cumplimiento de normativas
institucionales que lo regulan. En el caso particular de la UH se carece de una politica,
Manual de Procedimientos o Reglamento que rija esta actividad en cada area, para
todo tipo de soporte y formato.

A pesar de que el 100% de los encuestados en el Archivo Central afirman contar con
un Manual de Procedimientos, este no esta disefiado para el uso de los responsables
de todos los archivos de gestion, solamente existe una "Propuesta de criterios de
medidas y normas generales para la evaluacion del cumplimiento del proceso docente”,
lo cual evidencia que la atencién del proceso de creacion de documentos en la UH solo
se enfocada en el proceso docente de pregrado y postgrado.

Por otro lado, en el Manual de Organizacion (2015), se reconoce el uso de plantillas,
aprobadas por el MES y MININT para el registro de la informacién, que evidencia las
acciones de algunos procesos. Sin embargo, se desconoce la participacion de expertos
en Gestion Documental en su disefo, las cuales se conforman bajo los criterios de sus
creadores y no desde perspectivas de la Gestion Documental. Ello atenta contra la
normalizacion linguistica, de redaccion y contenido de los documentos que son creados
en todos los procesos de UH, poniendo en riesgo la calidad de su informacion.

Otro elemento identificado es la no existencia de un control de versiones de la
documentacion que emana de todos los procesos organizacionales; tampoco existe un
sistema automatizado para la firma digital de la documentacion que se crea en este
formato, por tanto la documentacion esta sujeta a constantes modificaciones lo cual
atenta contra la confiabilidad y autenticidad de la misma.
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En la presente gréafica y como resultado de la aplicacion de las encuestas? a
trabajadores, se identifico que la mayoria no recibe indicaciones en cuanto a la
creacion de los documentos:
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Jefes de dpto (28) | 8

Directivos 40’4% 5

Del estudio (19) 1
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Figura 20. Percepcién de las orientaciones recibidas para crear, recibir y organizar los documentos que se
manejan.
Esta situacion trae como consecuencia que los documentos sean creados por multiples
productores, sin normalizacion o buenas préacticas y se desarrolle de manera ad-hoc.

3.2.3 Procesos de Organizacion (Identificacion, Valoracion, Clasificacion y
Almacenamiento)

La amplia variabilidad de practicas en la organizacion de los documentos existentes en
las areas, trae como resultado disimiles riesgos institucionales que atentan contra la
veracidad de los mismos. Estos planteamientos son fundamentados a partir de los
siguientes resultados obtenidos en la aplicacion de las encuestas y el analisis de la
documentacion oficial de la UH.

Si bien el Archivo Central cuenta con un Cuadro de Clasificacién, de tipo orgénico-
funcional, donde tienen identificados y afirman tener actualizados sus documentos
relevantes, se considera que este no es el adecuado para facilitar la GD de la UH. Ello
se fundamenta desde el criterio de la propia caracteristica de la universidad de contar
con una estructura compleja y practicas sistematicas de restructuraciones jerarquicas,
fusiones y extinciones de areas.

En el capitulo tedrico, se expone que desde la publicacion de la ISO 15489 en el afio
2001, existe un consenso de que las clasificaciones deben construirse con un criterio
funcional. Como buenas practicas, los programas de GD deben alejarse de las
clasificaciones organicas porque estan sujetas a posibles y frecuentes cambios de los
organigramas institucionales. Dichos basamentos, permiten afirmar que el cuadro de
clasificacion seria valido, en tanto contribuya a la gestion y control de los documentos
de toda la universidad.

! Prueba Piloto.
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A pesar que no pudo constatarse directamente en el Archivo Central la existencia del
Cuadro de Clasificacion, este no esta reconocido en el Manual de Organizacion de la
UH como herramienta que constituya entrada del proceso de Gestiébn Documental de la
trayectoria integral del estudiante; tampoco aparece su mencion en el Reglamento
Orgénico de la Universidad de La Habana, lo cual dificulta ain mas el conocimiento de
Su existencia e importancia para la gestion por parte de las areas universitaria. A esto
se suma el criterio de la maxima direccion sobre su inexistencia.

Si el Archivo Central implementara realmente procesos sistematicos de monitoreo del
ambiente externo e interno, como la consulta de estandares internacionales y las
tendencias disciplinares en materia de Gestion Documental disponibles en la
produccion de la comunidad cientifica internacional, este riesgo a la ineficiencia de sus
practicas de Gestion Documental estarian erradicadas, o al menos tendrian un menor
por ciento de incidencia.

Al llevar esta interrogante a las encuestas realizadas a los directivos de la UH, el 66,7%
de ellos asegurd no contar con un Cuadro de Clasificacion en sus areas, solamente un
28,6% respondieron que tenian uno y del tipo organico funcional, siendo muy probable
su existencia en las facultades, ya que sus areas si estan implicadas en el proceso de
Gestion Documental que dirige la Secretaria General. Resulta contradictorio, que el
Cuadro de Clasificacion de la UH esté conformado por todas las series documentales
gue se generan y reciben en la universidad, si la mayoria de las areas no presentan
cuadros de clasificacion y los pocos que existen, no representan todos documentos que
generan o heredan.

Otro elemento que resulta interesante, es que no se conoce oficialmente que existan
procesos de valoracion de los documentos en la UH. Este se debe limitar a las
Facultades, ya que estas areas forman parte del alcance de la Gestion Documental de
la trayectoria integral del estudiante. A pesar de que el 60% de los Vicerrectores
afirman tener identificados en sus dependencias y Vicerrectorias los documentos
relevantes, el 100% afirma no recibir ninguna orientacion del Archivo Central para
desarrollar el tratamiento de dichos documentos, todo lo cual genera serios riesgos de
aumento incontrolado del volumen de los documentos producidos, problematica que se
acrecienta al ser insuficientes los recursos institucionales asignados para ello.

Al no estar disefiadas las pautas para el adecuado funcionamiento de estos procesos
en las &reas de la universidad, incide por caracter transitorio en el contexto de
documentos electronicos, los cuales no se gestionan desde el inicio de la creacion y
tampoco al estar ya creados.

Con el objetivo de conocer las practicas en este proceso, el 59,6% de los trabajadores
encuestados durante la Prueba Piloto afirmaron no recibir orientaciones para
desarrollar la organizacion de la informacion que manejan y el 55,3% negaron contar
con una herramienta que le facilite ejecutar dicho proceso, solo un 44,7% afirma contar
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con ella. El 55,3% de los trabajadores afirmaron no contar con herramientas para
organizar los documentos.

En relacion a la informacion que se crea y circula mediante correo electronico se
obtuvo que no existe una cultura universitaria generalizada de reconocimiento del
correo electrénico como medio oficial de gestion institucional y cuyas evidencias
requieren ser gestionadas:
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Figura 21. Reconocimiento al correo electrénico como medio oficial de gestidn institucional

En relacién a los documentos electronicos y la informacion que se genera desde los
sistemas automatizados, no existe en la UH politica, reglamento o procedimiento que
indique cdmo organizar los documentos en este formato, las practicas existentes se
realizan a consideracién y cultura de sus ejecutores.

A pesar que desde hace varios afios, se han desarrollado iniciativas por parte de la DDI
respecto a la automatizacion de procesos administrativos y de gestion institucional que
han facilitado considerablemente la eficiencia de estos procesos en la universidad, los
expertos en gestion documental no han tomado participacion proactiva en dichos
proyectos. Independientemente de la fuente de esta problematica, esto a expuesto a
toda la institucion a serios riesgos, ya que al no ser reconocido el rol del gestor
documental en los proyectos de desarrollo de sistemas automatizados, partiendo de los
propios gestores documentales y sus directivos, estos sistemas no cuentan con las
funcionalidades que aseguren la confiabilidad e integridad de la informacion que se
registra, ademas se constata que en su automatizacion deben involucrarse expertos en
disefio de sistemas de informacion (gestores de informacién) los cuales cuentan con
las competencias necesarias para representar fielmente el flujo de informaciéon con
calidad. La no existencia en la universidad de un mapa de procesos, con la
identificacion de sus flujos de informacion, basados desde el enfoque por procesos de
negocios y desde la perspectiva de las Ciencias de la Informacion, agrava el desarrollo
de sistemas de gestién automatizados desde buenas practicas informacionales.

Se puede afirmar entonces que no existen procesos oficiales en la UH de agrupacion
documental en todos sus niveles, lo cual implica que no se realicen procesos de
descripcion desde enfoques de Gestion Documental, que facilite su control y relaciones

entre agrupaciones documentales. Ademas, no existen pautas para las areas de la UH
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gue orienten la colocacion fisica de los documentos en soporte papel garantizando su
conservacion y ahorro de espacio de almacenamiento, dada los insuficientes recursos
con que cuentan las areas para adquirir el mobiliario adecuado para su conservacion.
Tomando como referente los resultados de las encuestas a los directivos y
vicerrectores, se puede inferir que el nivel de profundidad y alcance del Cuadro de
Clasificacion de la Universidad de La Habana se considera limitado y deficiente. Este
se debe disefar desde el andlisis de las actividades de toda la organizacion y no
limitado al proceso de formacion y egreso del estudiante como actualmente existe.

Todo lo anterior permite afirmar que la valoracion, organizacion y clasificacion de la
informacion es muy pobre y en general, en la UH, estas practicas no se desarrollan.
Esto significa la ausencia de procesos de estandarizacion y categorizacion de formatos
de los documentos, de sus vinculos semanticos a otros activos de informacion
relacionados. También significa el desconocimiento del tiempo requerido para que los
documentos (por ejemplo, correos electrénicos, e-documentos, hojas de calculo,
informes) deban mantenerse y cdmo van a ser eliminados o preservados a largo plazo.

Los documentos electronicos también deben estar estandarizados en forma y formato,
herramientas tales como el etiquetado de documentos pueden ayudar en la
identificacion y clasificacion de documentos. Los metadatos asociados tanto con los
documentos deben estar también normalizados y actualizados. Buenas préacticas de
Gestion Documental implican gestionar también los metadatos y la utilizacién de
estandares de metadatos que sean apropiados para la organizacion.

3.2.4 Uso y diseminacion

Los problemas detectados de las malas praxis en la organizacién de los documentos
gue se generan y heredan en la universidad traen implicaciones negativas para su uso
y diseminacion eficiente. La ausencia de herramientas de calidad para la organizacion
de la informacién en cada area, implica dificultades para aquellos que la consultan asi
como para la toma de decisiones, generando riesgos no solo para las areas sino para
la UH en general.

El 53.2% de los trabajadores encuestados afirman no consultar nunca el archivo de
gestion de su area, tampoco el 57,4% transfieren la informacion que generan o reciben
al archivo. Los fines para los cuales es realizada esta consulta se representan
seguidamente:
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Figura 22. Promedio de los fines de la consulta de los archivos de gestién en las areas por
trabajadores

El mayor por ciento del uso de los documentos es con fines docentes, a pesar de que
solo un 1,5 % menciond que la consulta la realiza para buscar evidencias del trabajo o
decisiones tomadas. Un 9,10% menciona que persigue fines de revision, verificacion y
supervision, que aunque explicitamente no usa el término evidencia, esta puede estar
implicada en estos fines. De manera general, no se asocia la consulta de los
documentos como fuentes evidenciales de las acciones institucionales. Aunque la
interrogante de las facilidades en la busqueda de informacion en el archivo se descarto
de la encuesta oficial, en la prueba piloto si se obtuvo como resultado que del 27,6% de
personas que consultaban sus archivos al 61,5% les resultaba dificil la basqueda de
informacion en ella y esto se cumple para la UH en general, al existir muy pocas
herramientas que facilitan la agrupacién documental en soporte papel y la no existencia
para los documentos que se generan de forma electrénica.

La informacion digital no es transferida a un archivo o sistema de gestion automatizado,
esta se conserva en las PC de las oficinas. Ello permite afirmar, que el alcance de la
disponibilidad en la cual la informacion organizacional puede ser localizada, recuperada
y entregada es limitada y trae consigo que se dificulte un acceso y uso preciso,
eficiente y oportuno a los usuarios.

3.2.5 Mantenimiento, proteccion y preservacion

Si bien la preservacion de la informacion oficial como proceso, estd reconocida
oficialmente en la UH, en la misiéon del Macroproceso Seguridad y Proteccion, y su
responsabilidad esta adscrita a la Vicerrectoria de Extension Universitaria, Recursos
Humanos y Seguridad y Proteccion, este se limita a la estabilizacion y proteccion fisica
de la informacion oficial clasificada; mientras que el Archivo Central limita sus funciones
al control de los expedientes y demas documentacion escolar. Esta responsabilidad
recae en la Direccion Docente de Informatizacion, la cual, mediante la Politica de
Seguridad Informética dirige y controla la seguridad de la informacion digital.
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Resulta preocupante ademas, la ausencia de controles por parte de los responsables
por la Gestion Documental, para prevenir las alteraciones a los metadatos de los
documentos en el ambiente digital. No existe en todas las areas un respaldo a dicha
informacion, lo cual puede propiciar actos de corrupcion.

Al no estar identificados todos los documentos que se generan y reciben en cada
departamento de las éareas, en formato digital, no se gestionan en un ambiente
controlado que garantice la proteccion y preservacion de sus elementos de calidad.

Entre los componentes del disefio del Plan de Seguridad Informética de las &reas de la
UH, se incluyen las caracteristicas que debe tener el procesamiento, transmision y
conservacion de la informacion limitada, el andlisis de riesgo (incluye las amenazas de
contaminacion por virus, fuga de informacion, fallos de software y hardware). Un
componente esencial que incluye en su politica es lo relativo al acceso no autorizado a
la informacion. A pesar de estos importantes avances en materia de seguridad de la
informacion, previstos por la DDI, no han sido propuestos o socializados por el Archivo
Central los controles y procedimientos para la proteccién tecnolégica del contenido
intelectual de documentos y su preservacion continua en el tiempo.

Las Unicas iniciativas existentes en la UH son propuestas por la DDI quienes las
integran como parte de los procedimientos para la gestién de incidentes y violaciones
que regula el Decreto Ley N0.127 sobre Seguridad Informatica, mediante normas para
la preservacion de las evidencias (recoleccion y preservacion de las trazas de auditoria
y otras evidencias).

A pesar de la ausencia de politicas de preservacion de la informacion digital desde los
basamentos disciplinares de la Gestidon Documental, en las encuestas aplicadas a los
Informaticos de la UH se afirmé la existencia de estos procedimientos y su registro en
los planes de seguridad informatica, aunque se evidencié su desconocimiento por parte
de los trabajadores (ver figura 28) lo cual incide en un problema de -cultura
organizacional sobre el dominio de sus politicas y procedimientos.

En la figura 27 se muestra que existen indicaciones en las areas que exigen la salva de
la informacion que se genera y recibe, aunque se considera que es un indicador que
debe mejorar, ya que se identificd que un 42,6% de trabajadores que negaron recibir
dichas indicaciones.
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Figura 23. Practicas de los trabajadores en relacion a la salva de informacion

Por otra parte 63,4% afirma no contar con algun sistema automatizado para realizar las
salvas de informacién, por lo cual esta tarea se realiza en la universidad de manera
manual. No existen indicaciones documentadas sobre ello segun el 72,3% de los
encuestados, a ello se suma que el 73,1% asegura poder modificar los documentos
generados y conservados en su PC, todo ello acentla los riesgos de que este proceso
se realice a consideracion del ejecutor.

La ausencia de controles, que eviten la modificacién del contenido y metadatos de los
documentos en el ambiente digital, constituye una brecha de seguridad y deficiencia de
las practicas de Gestibn Documental que imposibilita el control de versiones efectivo de
la documentacion y su trazabilidad.

En las encuestas-entrevistas realizadas a los vicerrectores se obtuvo que un 60% de
ellos afirman que sus areas y dependencias no cuentan con procedimientos para
proteger los documentos independientemente de su formato; del 40% que cuenta con
ellos solo la Vicerrectoria de Seguridad y Proteccion los tiene documentados.

Por otro lado, en las encuestas realizadas a la totalidad de los trabajadores de la
muestra, se inserté una pregunta para identificar el conocimiento existente orientada a
identificar su conocimiento en relacion a la distincion entre Seguridad Informéatica y
Seguridad de la Informaciéon y si ellos consideraban que las medidas de Seguridad
Informética de la UH garantizan la preservacion y seguridad de la informacion digital.
Los resultados de la misma se muestran en el siguiente gréfico:
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Figura 24. Dominio de los trabajadores sobre las diferencias entre seguridad informaticay
seguridad de la informacién

Estas graficas representan una panordmica del estado del conocimiento de los
trabajadores respecto a la relacion entre los Planes de Seguridad Informatica y la
seguridad de la informacién. Como se puede apreciar en la figura 28, a pesar de que el
mayor porciento conoce dichas diferencias, el estado de opinidn sobre su garantia para
la preservacion y seguridad de la informacion no es representativa. Esta realidad no
coincide con la obtenida de las encuestas de los vicerrectores y directivos, lo cual se
refleja en la figura 29 y 30:

éAfirmaria usted que el cumplimiento de las medidas de Seguridad Informdtica de la UH garantizan
la preservacién y seguridad de la informacién digital de su area?
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Figura 25. Percepcidn del nivel directivo sobre larelacion de la Seguridad informaticay la
preservacion y seguridad de lainformacién digital
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Figura 26. Percepcion sobre la existencia de componentes relativos a la preservaciéon y
seguridad de la informacién digital en el Plan de Seguridad Informatica.
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Las figuras 29 y 30 muestran que existe un 39,7% de trabajadores que desconocen la
existencia de componentes relativos a la preservacion y seguridad de la informacion y
un 21,3% que tampoco conoce si existen responsables que velen por esta funcion en
su area. Sin embargo, esta realidad difiere en el caso de los informéticos encuestados
donde un 81,2% afirman que los planes de seguridad informatica comprenden en su
alcance los componentes relativos a la preservacion y seguridad de la informacion
digital. Segun datos obtenidos de las encuestas realizadas a los informaticos el 77,1%
plantea que existen procedimientos que garantizan la preservacion y seguridad de la
informacion de sus areas, estos datos son descritos en la siguiente figura:

120,00%
100,00%
80,00%
60,00% No sabe
40,00% = No
20,00%
0,00% : : mSi
¢Estan implementados ¢Tiene su drea identificados ¢éTiene su drea documentados estos
procedimientos de preservaciony debidamente los requisitos para la procedimientos?
seguridad de la informacion digital preservacion y seguridad de la
en su area? informacion digital en su area?

Figura 27. Procedimientos de preservacion y seguridad de lainformacién digital

La responsabilidad por la preservacion y seguridad de la informacion digital de las
areas recae en los informéticos (administradores de red y responsable de seguridad
informatica) segun lo establece la Resolucion Rectoral no.1069/2015 sobre las TIC y
los datos obtenidos de las encuestas a informaticos que lo corroboran:
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Figura 28. Responsabilidad por la preservacion y seguridad de la informacion digital de las areas

Se obtuvo como resultado en ambas encuestas los gestores documentales no son
practicamente asociados a dicha responsabilidad.

En relacion al establecimiento de procesos que garanticen que el uso de la informacion
digital de las areas pace por sistemas de control acceso, se puede apreciar en la figura
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33 que los trabajadores e informaticos no distinguen las diferencias entre lo que es un
correo electronico institucional personal y uno que tiene la categoria de privado, a
pesar de que se especificod en los cuestionarios que los privados no incluian los correos
institucionales, el 70,2 % de trabajadores y el 79,2 % de informaticos aseguran que sus
cuentas de correo institucional personales son privadas
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Figura 29. Percepcidn de los trabajadores sobre el uso de la informacion y sistemas de control de accesos
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Figura 30. Percepcidn de los informaticos sobre el uso de lainformacién y sistemas de control de

accesos

Resulta erréneo afirmar que las cuentas de correo institucionales tengan un caracter
privado, a pesar de que sean creadas para uso de las personas que laboran en la UH,
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ya que son recursos asignados por la institucion para la gestion universitaria, es decir,
para funciones de trabajo, no para usos privados. Por ello, dichos correos
institucionales personales estan sujetos a normativas y regulaciones en cuanto a la
transferencia de informacion que por ella circula y su uso en sistemas de informacién
externos como medio de autenticacion, entre otras disposiciones.

Se puede observar que el 79,2% de los informéticos afirman recibir, en sus correos
privados, informacion oficial de su area; situacion que debe ser atendida con
detenimiento por las autoridades que establecen las regulaciones de la seguridad
Informatica ya que pudiera ser un canal por el cual esta siendo transferida informacion
oficial de la UH, fuera del control institucional y poniendo en riesgo a la UH.

Se comprobd una vez mas que no existe una cultura sobre temas de seguridad de la
informacion por parte de los trabajadores, pues solo el 41,8% afirma que el uso de la
informacion pasa por sistemas de controles de acceso, sin embargo esta informacion
no forma parte de la realidad existente en la UH. En la Universidad de la Habana
existen varias regulaciones que establecen la ejecucion de este tipo de medida para
garantizar el control de accesos no autorizados ya sea a computadores disponibles
para uso de estudiantes, profesores, trabajadores en general, como los establecidos en
los servidores profesionales destinados a los servicios de red (correo, internet, acceso
remoto, ftp, jabber, etc.) o de sistemas de informacion digital (intranet, extranet,
portales, sistemas de gestién automatizados).

Estas medidas no implican que se impidan las acciones malintencionada de personas
no autorizadas a los sistemas o la modificacién de datos en los mismos, con fines
personales, de corrupcion, fabricacion de datos etc., o por simple entretenimiento, pero
si es reconocida la Universidad de La Habana por establecer como politica la
conservacion de los log de los sistemas y trafico en los servidores que garantizan la
trazabilidad ante cualquier situacién delictiva y se establece como politica acciones
sistematicas de auditorias internas que garantizar detectar en tiempo las malas praxis y
brechas de la seguridad informética (actualizaciones de parches de seguridad de
sistemas de informacion desarrollados en CMS DRUPAL, en el sistema OJS para las
revistas y para la proteccion de los repositorios en Dspace; asi como los paquetes de
seguridad de los servidores virtuales donde estan hospedados dichos sistemas).

3.2.6 Disposicion y retencion

La Universidad de la Habana carece de Planes de Retencion y Disposicién oportuna de
la informacion oficial que genera o recibe en el ejercicio de sus funciones. Los
especialistas del Archivo Central responsables por dicho proceso afirman que las
Tablas de Plazos de Conservacién o Transferencias de documentos de las areas de la
UH no estan establecidas y este dato se pudo confirmar en las encuestas a las areas:
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Figura 31. Sobre el cumplimiento de los procesos de disposicién y retencion

El grafico muestra la ausencia de procedimientos que normen la transferencia de
documentos desde las areas al Archivo Central de la UH. Uno de los principales
riesgos que la directiva de la Secretaria General tiene identificado en relaciéon a los
documentos y su gestion, es precisamente la ausencia de espacios en el Archivo
Central para recibir nuevas transferencias de las areas de la UH.

Sin embargo, resulta curioso que esta informacién sea refutada por el 100% de los
especialistas del propio Archivo Central, lo cual no representa la realidad actual, ya que
hace varios afos existe esta problemética y es de conocimiento de la maxima direccion
de la universidad, a la cual se le ha solicitado y esta en vias de solucién la busqueda de
alternativas que lo solventen.

Una posible causa a esta situacion, es la modificacion de la categoria de Archivo
Central a Archivo Historico establecida en el Decreto-ley No.265 del afio 2009 para los
archivos universitarios. Este cambio en el contexto normativo implica altos riesgos para
la organizacion, si no cuenta esta con los recursos y apoyo institucional adecuados
para asumir tal reto, ya que por ley no puede hacer transferencias al Archivo Nacional.
Otro elemento que favorece esta problematica, son las sisteméticas restructuraciones
organizacionales que implican la recepcion de documentos de &reas extinguidas, que
segun afirma el Archivo Central son transferidas a sus fondos, lo cual satura su
capacidad de almacenamiento impidiendo nuevas transferencias. La ausencia de
politicas universitarias que regulen la transferencia de documentos hacia el Archivo
Central afecta también el buen funcionamiento de este proceso.

En relacién a los documentos electrénicos la situacién es mas compleja adn. A partir
del andlisis de los documentos oficiales a los cuales se tuvo acceso (Manual de
Organizacion, Plan de Seguridad Informatica, Reglamento Organico de la UH) asi
como lo constatado en las respuestas de las encuestas, se evidencio que los procesos
de Gestion Documental desarrollados por el Archivo Central no tienen en su alcance
como objeto, a los documentos electronicos y las iniciativas de salvaguarda del
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patrimonio documental archivistico no comprende a los existentes en soporte
electronico.

Lo anterior denota la existencia de practicas ad-hoc ante la ausencia de politicas y
reglamentos internos sobre Gestion Documental.

3.2.7 Evaluacién de la Gestion Documental

Una filosofia que ha ganado fuerzas en el ambito de la gestion documental
internacional, influenciada por los enfoques de gestibn de riesgos, es aplicar
procedimientos de autoevaluacion que permitan detectar en tiempo los riesgos y
amenazas a los cuales se enfrentan las instituciones en materia de gestiéon documental.

En la Universidad de La Habana este fenomeno ha sido desarrollado desde la
sistematicidad de las acciones de autocontrol del Control Interno, para garantizar el
mantenimiento de sus objetivos estratégicos. Sin embargo, el proceso de Gestion
Documental presenta insuficientes practicas en esta materia. Si bien en el Manual de
Organizacion de la UH reconoce como proceso de la GD las acciones de control estas
se limitan al proceso de Formacion Profesional y de Posgrado. El alcance limitado de
las variables de control se confirmé por los especialistas del Archivo Central:

= revisidon de expedientes

» documentacion oficial

* implementacion del documento de descripcion
» estado de conservacion

= listas de graduados

Para realizar un analisis mas abarcador de las variables e indicadores de la evaluacion
al proceso de GD, se tuvo que profundizar en lo pautado en el Manual de Organizacion,
puesto que las respuestas de los especialistas en GD fueron genéricas y erraticas en
algunos casos, lo cual dificulta determinar correctamente su alcance. De manera
general, una de las variables identificadas fue el registro de las evidencias del proceso
docente de pregrado, egreso y postgrado; la existencia de los elementos necesarios y
suficientes para la autenticidad de dicha documentacion, el control ejercido a la
documentacion desde que es creado o heredado hasta que es transferido al Archivo
Central.

La identificacion de estas variables en ocasiones transcurrid mediante un proceso de
analisis exhaustivo del Manual de Organizacién, pues todos estos indicadores no
estaban declarados explicitamente.

Por su parte la Secretaria General tiene establecido como politica realizar
autoevaluaciones a los archivos de gestion y al Archivo Central de la UH, sin embargo,
su procedimiento esta en desarrollo y no ha sido aun generalizado a todas las areas de
la UH, lo cual se confirmo en las encuestas dirigidas a los directivos:
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Figura 32. Percepcidn de las areas sobre las acciones de control del Archivo Central

Estos resultados evidencian la necesidad de que se realicen acciones de control mas
exhaustivas y hacia todas las areas de la universidad, teniendo en consideracion la
cantidad de areas inspeccionadas.

Una practica que las areas deben implementar, son las autoevaluaciones en materia de
Gestidon Documental. Si bien tienen declarado que existe el rol del responsable por los
archivos de gestion. De esta forma se pueden detectar las debilidades y amenazas, asi
como sus fortalezas y oportunidades a fin de prevenir la exposicién de la organizacion
a serias consecuencias legales, de ineficiencia, de prestigio, etc. y la reduccion de otros
posibles riesgos de informacion.

3.3 Capacidades Organizacionales de la Gestiéon Documental y Madurez de "Los
Principios”.

La descripcion de las variables y dimensiones abordadas con anterioridad, permiten
definir las capacidades que presenta hoy dia la Universidad de La Habana, en aras de
desarrollar buenas practicas de Gestién Documental.

3.3.1 Identificacion y existencia de comunidades y asesorias de Gestion
Documental

En relacion a esta variable, recientemente en la Universidad de La Habana, dirigido por
la Secretaria General y Archivo Central y en el marco del Taller de Archivos
Universitarios, ha sido creado un Nodo de Archivos dentro de la Red de Historia y
Patrimonio que permitira, segun criterios de la Dra. Zarezka Martinez Remigio, propiciar
el debate cientifico en temas de Archivo, Historia y Patrimonio, asi como ampliar el
conocimiento sobre el tratamiento de los fondos documentales universitarios, ademas
de promover la gestion de los archivos histéricos universitarios y fortalecer las
relaciones de trabajo dentro de la Universidad y con otras Instituciones del pais.

Anterior a dicho acontecimiento no estaba reconocido oficialmente la existencia de una
comunidad experta en Gestion Documental, aunque si se conocia por parte de la
maxima direccion universitaria determinados expertos pertenecientes a diferentes
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areas universitarias (Facultad de Comunicacién, Direccion de Informacion, Vicerrectoria
Docente, Archivo Central), los cuales han disefiado los proyectos o iniciativas de
mejoras organizacionales, o se les ha consultado con base a sus conocimientos en
materia de Gestion Documental.

La Facultad de Comunicacién, en conjunto con la Vicerrectoria Docente de la
Universidad de La Habana han dirigido proyectos de investigacibn en materia de
Gestion Documental; la Direccién de Informacién desde el afio 2010 ha emprendido
iniciativas para el desarrollo de un Sistema de Gestion Documental desde los enfoques
de Gestion por Procesos y recientemente se ha insertado en los proyectos que lidera la
Facultad de Comunicacibn mediante la linea de investigacion Informacion vy
Comunicacion para el Gobierno, cuyos resultados de mayor impacto recientemente
fueron discutido ante decisores del Grupo de Implementacion de los Lineamientos de la
Politica Econémica y Social del pais.

Con la creacién de este proyecto, se aspira perfeccionar la base de datos existente en
el Archivo Central; fortalecer la infraestructura del archivo Histérico con programas y
proyectos nacionales e internacionales; crear una estrategia de comunicacion para la
gestion archivistica en la UH y crear un libro sobre la historia de los archivos en Cuba;
registro sobre los resultados de la Ciencia en la UH y extender acciones de
cooperacién con los paises que tiene, convenio con la UH.

A pesar de la existencia de estos proyectos, se considera que debieran fortalecerse las
alianzas entre la academia (Facultad de Comunicacion), la Direccion de Informacion, la
Direccibn Docente de Informatizacién y el Archivo Central. Ello beneficiaria la
coordinacion entre los proyectos que desarrollan dichas areas, lo cual propicie la
formacion de una comunidad profesional transdisciplinar dentro de la UH, experta en
las ultimas tendencias y retos de la Gobernanza de la Informacién, que contribuyan al
desarrollo de sus practicas y el éxito de los objetivos estratégicos de la UH.

Otra de las estrategias que deben fomentar estas comunidades internas, es la creacion
de alianzas internacionales, desde lo regional, para desarrollar una gestiéon de
relaciones profesionales que la fortalezcan.

3.3.2 Concienciay reconocimiento de la Gestion Documental

La Universidad de La Habana no presenta un acercamiento estratégico a la Gestion
Documental, puesto que sus procedimientos siguen arraigados al enfoque patrimonial,
lo cual limita sus beneficios al Macroproceso de Formacion profesional. A pesar de que
recientemente se reconocio a la Gestion de Informacién como proceso estratégico en la
UH y constituye un area de resultados clave, la gestion documental no esta reconocida
oficialmente en su alcance.

No cuenta con un Sistema o Programa de Gestion Documental que dirija los procesos,
politicas, planifiqgue los recursos en funcion del desarrollo de sus practicas hacia todas
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las éareas. Como resultado de las encuestas se comprobd la ausencia de
reconocimiento e importancia de los documentos como evidencias de sus actos y
transacciones, cuya prioridad esta relacionada en un primer momento con evitar la
corrupcion, en un nivel directivo; mientras que desde la Secretaria General se le da la
minima prioridad a la toma de decisiones con informacion de calidad, en solo pequefios
porcientos le adjudican su rol para el éxito de la gestién organizacional.

No existe una clara definicion en la UH de la necesidad de gestionar con calidad los
documentos, tampoco se conoce su definicién y tipologia. Los mismos son tratados
aisladamente por tipo de formato y es muy limitado el dominio existente de los
documentos electronicos que constituyen evidencias por los gestores documentales.
No existe una comprension de la magnitud de los riesgos que enfrenta la Universidad
de La Habana ante la carencia de politicas, procesos y programas de Gestion
Documental.

Todo ello permite asegurar que el nivel que presenta la Universidad de La Habana en
esta variable es deficiente.

3.3.3 Gestion de carteras

Una praxis institucionalizada en la UH es la gestion aislada de los proyectos de Gestidn
de Informacion, Gestion Documental, Gestion Tecnologica, Gestion de Proyectos y
Gestion de Riesgos. No existe una gestion centralizada de meétodos, tecnologias o
procesos que analice y trace estrategias, bajo perspectivas integradoras, de dichos
procesos gerenciales.

La reciente creacion de la Vicerrectoria Informacion, Comunicacion, Informatizacion,
Patrimonio Cultural y Relaciones Internacionales, constituye un primer paso para
solventar los problemas del marco de gobernanza para la informacion oficial de la UH,
ya que lo integran las principales areas que conforman y fortalecen esta disciplina
emergente. Un gran reto que debe asumir la institucion lo constituye, integrar la Gestion
Documental metodolégicamente a dicha integracion de manera coordinada.

3.3.4 Calidad de la informacién

La Universidad de La Habana no cuenta con procedimientos o politicas formales,
desde los basamentos de la Gestion Documental que garanticen la veracidad,
confiabilidad, autenticidad, integridad, accesibilidad de la informacion que genera o
recibe en el ejercicio de sus funciones. Ademas no estan integradas las limitadas
practicas de Gestion Documental a las iniciativas de Gestidén de Riesgos que emprende
el Control Interno, como parte del proceso de Gestidén de Riesgos organizacionales.

Las politicas que existen en la UH sobre la calidad de la informacién no estan
desarrolladas por gestores documentales, sino desde la perspectiva de seguridad
informatica. Quienes dirigen este proceso nombran a los administradores de red como
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sus responsables y estan en la obligacion, segun resolucién rectoral No.113/2015
"Reglamento de uso de las Tecnologias del Informacion en la Universidad de La
Habana", por garantizar la calidad de la informacion que se genere o reciba en su area
de Red.

3.4 Nivel de Madurez de la Gestiéon Documental de la Universidad de La Habana
3.4.1 Principio de Integridad

El nivel de madurez alcanzado en la UH en relacion a este Principio es deficiente. Ello
se debe a los siguiente:

Si bien existen practicas de control al funcionamiento de los archivos de gestion de las
areas relacionadas con la Formacion Profesional y de Posgrado, se considera que son
insuficientes ya que su alcance esta limitado a la "revision" de la agrupacion
documental, expedientes y otras referidas como documentacién escolar y no a la
informacion oficial de la Universidad de La Habana como un todo, independientemente
de su formato.

Medir la integridad de la informacion oficial, implica desarrollar procesos que
demuestren la autenticidad, evidenciando que su origen, tiempo de creacién o
transmision y contenido son lo que estaban propuestos a ser. Estos procesos tampoco
se miden como parte de las acciones de Control Interno al componente Informacion-
Comunicacion. Se conocen el uso de métodos para identificar la veracidad y cadena de
valor. Ello implica que las practicas de Gestion Documental no estan disefiadas de tal
manera que los documentos generados por la organizacion tengan una garantia
razonable y apropiada de confiabilidad y autenticidad.

El componente Informacion y Comunicacion del Control Interno que vela por el buen
funcionamiento de las practicas de la Gestibn Documental, es el mas débil segun
expone su maxima representante en la UH, en la entrevista realizada sobre estos
temas, la auditora general de la UH alega que se han desarrollado acciones para
garantizarlo pero siguen siendo insuficientes y descoordinadas. Esta area reconoce la
necesidad de ampliar el alcance que presentan sobre los riesgos relacionados con los
documentos y su gestion.

3.4.2 Principio de Retencidn y Disposicién

La UH no cuenta actualmente con politicas y calendarios de retencién documentados,
ni practicas de disposicion sobre una base legal necesaria para descartar informacion
innecesaria y eliminar malas praxis de destruccion de informacion indiscriminada. Las
normas y reglamentos de la UH que deben definir la retencion no estan identificados de
manera centralizada para su cumplimiento por cada area de la UH. Solo estan
definidos procesos en la Gestion Documental de la trayectoria integral del estudiante y
no extendidos a toda la gestion universitaria.
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A pesar de que estan sujetas a obligaciones legales, operacionales e histéricas las
areas de la UH no aseguran el cumplimiento de estos principios, ya que desconocen la
documentacion oficial que los guie.

La ausencia de procesos sobre la valoracion de los documentos digitales también
afecta la preservacion de la informacion oficial en este formato, pues no permite
conocer qué formatos deben ser migrados y pasados hacia otros sistemas en sus
nuevas versiones; ademas no permite identificar los documentos de valor sensible
para ser preservados a lo largo del tiempo o los que requieren ser eliminados por su
pérdida de valor. Por tanto, estos procesos en la UH son realizados de manera ad-hoc,
alejados de los basamentos disciplinares de la Gestion Documental y sus buenas
practicas. Su ausencia genera un cumulo de informacion exponencial e incontrolable
por los responsables designados, los cuales deben ser conscientes de los problemas
del ciclo de vida de los documentos en sus areas y de esta forma poder aplicar las
practicas de retencién y disposicidon adecuadas, incluyendo la conservaciéon digital
donde los documentos que deben ser mantenidos durante largos periodos

Estos fundamentos llevan a determinar que el nivel de madurez identificado en la UH
en relacion a estos dos Principios es deficiente.

3.4.3 Principio de Proteccion

Tomando como punto de referencia lo expresado, en la Universidad de La Habana
estas practicas no estan basadas en las perspectivas disciplinares de la GD, lo cual no
permite ejecutar buenas practicas en cuanto a los controles de seguridad de la
informacion que desarrolla.

A pesar de ello, la importancia de la Seguridad y Proteccién de la Informacion es
reconocida en los documentos oficiales como un Macroproceso, es decir no se
encuentra limitado a ningun area en patrticular, sino que es gestionada y controlada en
toda la universidad aunque no existe una conciencia generalizada de la necesidad de
su proteccion, debido al valor que presentan como activos y recursos de informacion.

Si bien se reconoce su naturaleza evidencial en algunos casos aislados desde el nivel
directivo, a pesar de ser reconocido su rol y existir procedimientos formales, asignacion
de recursos y controles que garantizan su cumplimiento, se considera que es un
principio que debe ser perfeccionado desde las perspectivas de las Ciencias de la
Informacion, ya que su enfoque esta orientado a la proteccion fisica de los locales y la
tecnologia que la almacenan, asi como su limitacién al establecer los controles de
acceso. No se reconoce el papel de las herramientas de la Gestion Documental
(Cuadro de Clasificacién y calendarios de conservacion).

Las areas de la UH no cuentan con guias, politicas que los orienten en como proteger
los documentos (privados, confidenciales, o esenciales) para garantizar sus elementos
de calidad, independientemente de su soporte y formato.
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Se considera que los procesos actuales de Gestion Documental en la universidad no
aseguran un nivel de proteccion o6ptimo de los documentos, por tanto a sus
responsables, les es imposible demostrar que estos no han sido alterados,
manipulados o corrompidos, porgue no existe un disefio de la cadena ininterrumpida de
control sobre ellos, desde su creacion o recepcion.

En el caso de los documentos electrénicos no existen mecanismos a nivel de area que
protejan a los documentos ante los posibles dafios o deterioros por cambios
tecnoldgicos o las fallas en los medios de almacenamiento digital y acciones de
corrupcion deliberada. Para ello, se requiere que se perfeccionen los controles de
seguridad, proteccidon y acceso sean establecidos, implementados, monitoreados y
revisados en pos de mitigar riesgos, eficiente y efectiva y el respaldo de los
documentos que se generan y reciben a lo largo de las areas de la universidad. Resulta
imprescindible ademas, que en la UH la valoracion comprenda el analisis de los
sistemas de informaciébn o aplicaciones informéticas que se utilizan para crear y
gestionar documentos.

A pesar de la existencia de practicas ad-hoc y mixtas en la institucién, en materia de
proteccion de la informacion y que constituye un riesgo para la organizacion, se
considera que este Principio se encuentra en un nivel de desarrollo.

3.4.4 Principio de Accesibilidad

Si bien no existen practicas eficientes en la institucién que garanticen la accesibilidad
de manera oportuna a la informacion, se considera que la madurez alcanzada
actualmente en el Principio de Accesibilidad tenga un nivel de desarrollo y que debe
ser perfeccionado, mediante estrategias de buenas practicas de Gestion Documental,
minimizando los riesgos informacionales. Los fundamentos que sustentan dicho
analisis se muestran seguidamente:

En la Universidad de La Habana existen procedimientos para organizar la informacion,
sin embargo, estos no son suficientes ni 6ptimos. Los procesos de Gestion Documental
de la UH no abarcan los documentos que se encuentran en soporte electrénico, no
existen politicas o reglamentos que garanticen, en todo momento, la rapida y facil
recuperacion de la informacion para la toma de decisiones.

La ausencia de un Sistema de Gestion Documental automatizado en la UH, a pesar de
la existencia de condiciones de infraestructura favorables, dificulta la consulta
centralizada, controlada y eficiente de las versiones finales o correctas de la
informacion oficial en este formato. Por su parte, la consulta de documentos en soporte
papel (61.5% de los trabajadores encuestados en la Prueba Piloto), refiri6 que la
busqueda de documentos en los archivos de sus areas no les resulté facil.

Dadas las carencias institucionales en materia de Gestion Documental, evidencian que
el proceso de toma de decisiones no se beneficia de tener informacion de calidad y
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accesible cuando se necesita, lo cual conlleva a la pérdida de recursos y tiempo para
efectuarlo.

3.4.5 Principio de Rendicién de Cuentas

La Universidad de La Habana no cuenta con una autoridad central que responda por la
Gestion Documental en todo su alcance. Si bien el Reglamento Organico nombra al
secretario general como responsable de la gestion integral del sistema de registro y
control de los estudiantes universitarios de pregrado y postgrado, quien ademas debe
garantizar el funcionamiento eficaz de los érganos colectivos de direccion que preside
el Rector, sus responsabilidades en los procesos de la Gestion Documental se limitan
especificamente al Macroproceso de Formacion Profesional y no atiende la Gestion
Documental como apoyo a la Gestién Universitaria.

Se considera entonces que no existe en su marco de accion el desarrollo de politicas
gue guien al personal y aseguren que los procesos de Gestion Documental en las
areas de la UH sean auditables. En relacion al papel del gestor documental en la
universidad, este aparece de manera aislada y concentrada en el Archivo Central,
IFAL y la Secretaria General, por tanto, en las areas de la UH la responsabilidad por su
adecuado funcionamiento estda bajo otras categorias laborales, tales como las
secretarias, jefes de departamento, directivos y administradores de red en el caso de
los documentos en soporte electrénico, que no son afines a la especialidad.

La existencia de la Gestion Documental en la UH se limita solo a los documentos en
soporte papel. Al no ser gestionados los documentos emanados y heredados de todas
las funciones organizacionales, no existen evidencias por la cual se rindan cuentas de
manera responsable y tomen decisiones estratégicas con informacion de calidad de
manera transversal en la UH.

En las discusiones y proyectos relativos a las tecnologias de la informacion, el
desarrollo de sistemas de informacibn o de gestion electronicos o procesos de
preservacion de la informacion digital no se involucran los especialistas y responsables
por la Gestion Documental. A pesar de estas problematicas la organizacién reconoce la
necesidad de gestionar eficientemente su informacion oficial y es una preocupacion de
la maxima direccién universitaria.

Todo lo anterior implica para la organizacion problemas de coordinacion y claridad en la
rendicion de cuentas, condicionando que este principio aun se encuentre en un nivel
deficiente.

3.4.6 Principio de Transparencia

El principio de Transparencia se reconoce oficialmente en el Manual de Organizacion
como parte de la misidon de la Gestion de los Procesos Universitarios y como
responsabilidad en el actuar de la Secretaria General. Se establecen espacios de
socializacion al nivel directivo de los logros y deficiencias en la Gestidn Universitaria.
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Sin embargo, resulta muy dificil obtener informacién oportuna sobre ello; ya que no se
encuentran disponibles dichos informes al nivel operativo de la universidad, es decir a
sus trabajadores.

Resulta ademas muy dificil consultar informacién de manera oportuna sobre los
procesos y reglamentos de la Gestion Documental, ya que el Manual de
procedimientos del Archivo Central no esta disponible digitalmente en la Intranet
Institucional, cuando se requiere su consulta es obligatoria la visita al Archivo Central y
el mismo no fue facilitado por los especialistas en formato digital.

Tampoco existe un espacio en la Intranet de la UH destinado al Archivo Central, a
comunicar qué informacion es relevante para la organizacién y que por tanto deba ser
gestionada con calidad; cuales normas nacionales regulan la Gestion Documental, qué
relacion tiene con el Sistema de Control Interno, la gestién de la seguridad y proteccion
y la politica de seguridad informatica y por qué es importante su integracion. La pérdida
de este espacio para fomentar el conocimiento y cumplimiento de la Gestion
Documental atenta contra el eficiente funcionamiento de los procesos de gestion
documental en las areas de la UH.

No existen espacios virtuales o sistemas disefiados para la interaccién y capacitacion
de los expertos de la Gestibn Documental del Archivo Central y la comunidad
universitaria, que permitan la asesoria en estos temas y una retroalimentacion
sistematica y expedita. Estas dificultades atentan contra el fortalecimiento de una
cultura generalizada en la UH sobre el papel de la GD en la organizacién, contra la
continuidad de la Gestion Documental en las areas de la Universidad de La Habana,
teniendo en cuenta la carencia en recursos humanos especializados para cubrir esta
responsabilidad.

Existen elevados grados de desconocimiento en el nivel directivo de la UH, sobre las
prioridades en la asignacion de recursos destinados al tratamiento, proteccion y
preservacion de los documentos administrativos, el Secreto Estatal, los Sistemas de
Informacion Digital y la Memoria Historica.

Todo lo anterior justifica que el Principio de Transparencia de la UH tenga un nivel de
madurez deficiente.

3.4.7 Principio de Cumplimiento

La Universidad de La Habana no cumple con el Decreto-Ley No 265/2009, a pesar de
que existen practicas de gestion documental esta solo se limita a la Formacion
Profesional y de Posgrado; no existe un Sistema Institucional de Archivos, no existe un
Reglamento que regule los procesos, recursos y politicas en materia de GD en todas
las areas. No existe una clara definicion y comprension de los documentos que la
organizacion debe gestionar, por lo cual dichos documentos no son gestionados.
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No es reconocida la existencia de la Comision de Valoracién de la UH y se desconoce,
su subordinacion en la jerarquia organizacional, sus representantes, funciones, asi
como los procedimientos que deben cumplirse por parte de las areas en la confeccion
de la lista de documentos a ser depurados y valorados por dicha comision.

Los gestores documentales responsables por su cumplimiento no consideran las
buenas préacticas en sus procedimientos, por lo cual sus enfoques disciplinares son
tradicionales y orientados a la preservacion de los documentos como patrimonio.
Mientras que sus procesos de GD solamente se ocupan de las evidencias de la
trayectoria integral del estudiante, la formacion de posgrado, asi como las emanadas
de las funciones de la Secretaria general y ademas limitadas a las agrupaciones
documentales expedientes y las denominadas en el Manual de Organizacion como
documentacion escolar, el valor de los documentos, como fuentes para la historia y no
como evidencias, recursos y activos informacionales de la gestidn universitaria
distinguen sus practicas de gestion, las cuales estan muy lejanas a los actuales
enfoques gerenciales.

Las areas de la UH que no son facultades, gestionan la informacion oficial segun el
conocimiento que dominan sobre este proceso y sobre la base de la propia
comprensioén de sus responsabilidades, deberes y requisitos del tratamiento de la
informacion. Por lo cual, la organizacién tiene una exposicion significativa a amenazas
por las pobres practicas de cumplimiento de las normas nacionales en materia de
Gestion Documental.

Con base a estos planteamientos se afirma que el Principio de Cumplimiento esta a un
nivel de madurez deficiente.

A partir del andlisis de los resultados presentados en el presente capitulo, se llega a la
conclusion que la Universidad de La Habana cuenta con un nivel de Madurez de la
Gestion Documental deficiente (nivel 1, ver figura 37), pero en vias a su desarrollo
donde el principal impulsor para su mejora es el interés y conciencia de la maxima
direccién por solventar los riesgos identificados por la presente investigacion.

Como puede observarse en la figura 37 la Universidad de La Habana se encuentra en
un area que presenta altos riesgos dadas las caracteristicas del nivel de madurez que
presenta. Ello implica que la organizacion se enfrenta a una amplia gama de riesgos
relacionados con los documentos y su gestion:

= Desconocimiento de los costos asociados a la Gestion Documental y Seguridad
de la Informacion;

= Desarrollo y aplicacion indiscriminada de sistemas automatizados sin adecuados
requerimientos de Gestibn Documental y preservacion a largo plazo;

= Ausencia de procesos de gestibn de documentos electrénicos generando
incertidumbre sobre qué documentos son oficiales en este formato.
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= Aumento desproporcionado de documentos digitales que acentla los riesgos de
brechas de seguridad, pérdida y ciberataques.

» Pobre y descoordinado desarrollo de herramientas de Gestion Documental, todo
lo cual resulta en pérdidas de recursos invertidos, duplicidad de esfuerzos
institucionales y el mantenimiento insostenible de recursos tecnolégicos.

» |naccesibilidad de la informacién sobre los procesos de GD, no se propicia el
conocimiento compartido sobre GD. No se encuentra esta informacion accesible
desde los canales internos de comunicacion como la Intranet.

= Pérdida de la confianza de las partes interesadas sobre la gestion universitaria

= Toma de decisiones con informacion no confiable.

= Contexto organizacional propicio para actos de corrupcion.

MODELO DE MADUREZ DE LA GESTION DOCUMENTAL DE LA UNIVERSIDAD DE LA HABANA

Bajos riesgos .
Nivel 5

Nivel 4

Nivel 3

Nivel 2

de riesgos

Nivel 1

1cion

Altos riesgos

Impulsores Dificil acceso a la informacion Toma de decisiones con Gestion eficiente de la Buena Gobernanza de los
organizacionales Informacién de calidad informacion activos de informacion

Marco de Gobernanzade lainformacion Cultura de aprendizaje y mejora organizacional
descoordinado /Pobre Culturaen GD continua
CONTEXTO ORGANIZACIONAL

Figura 33. Nivel de Madurez de la Gestion Documental de la Universidad de La Habana

La representacion grafica integra el estado actual de la Gestion Documental en la
Universidad de La Habana y el recorrido entre los niveles de madurez al cual deben
tributar los esfuerzos directivos y operativos para alcanzar el estatus deseado de toda
organizacion, de contar con enfoques de Gobernanza de la Informacion.
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Desarrollar buenas practicas en la Gobernanza de la Informacién, implica contar con
una cultura en Gestion Documental basada en el aprendizaje y mejora continua de la
organizacion, contar con una gestion de relaciones profesionales que la fortalezcan y
gestionar los activos de informacién sobre la base de sistemas de tecnologia avanzada
en estrecha integracion con el resto de los Sistemas de Gestion organizacionales.

3.5. Limitaciones del estudio

En la presente investigacidbn no se realiz6 un analisis cuantitativo en la medicion del
nivel de madurez de la Gestion Documental de la Universidad de La Habana por cuatro
razones fundamentales:

1.

El andlisis cualitativo que se hizo en la investigacion arroj6 un resultado
deficiente, como puede verse en el acapite 3.4 sobre el Nivel de Madurez de la
Gestion Documental de la Universidad de La Habana.

El tiempo y recursos humanos no fueron suficientes para realizar una validacién
de las respuestas a las preguntas de las encuestas mediante el método de la
observacion.

El 14,2% de un grupo de 6450 preguntas realizadas en las encuestas a 5 tipos
de estratos de la muestra fueron respondidas como "no sé" o dejadas en blanco,
como se puede apreciar en el Anexo 18. Siendo mas significativo este tipo de
respuesta en los estratos vicerrectores y directivos donde este valor alcanzé el
25,9% y 24,4%, respectivamente.

Las preguntas de las encuestas fueron disefiadas atendiendo a la necesidad de
realizar un analisis cualitativo, por ser una primera aproximacion al fenémeno del
cual no existe un precedente investigativo en el contexto de estudio.
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CONCLUSIONES

El diagnostico de la Gestion Documental en las organizaciones actuales permite
identificar las brechas y evaluar los riesgos sobre los documentos y su gestion y de
esta forma garantiza a los decisores tomar decisiones con informacion de calidad, asi
como desarrollar prioridades para una mejora continua, todo ello basado en recientes
enfoques gerenciales de la Gestion Documental y su simbiosis a los modelos de
madurez de la Gobernanza de la Informacion.

El desbalance del marco regulatorio nacional pone en una posicién de riesgo a las
organizaciones cubanas, ya que no reconoce el papel de la Gestion Documental como
apoyo a los requisitos de gestion y documentacién de las Normas de los Sistemas de
Gestidn; no se asocia con la rendicibn de cuentas, la transparencia y toma de
decisiones responsable de las organizaciones y principalmente no se relaciona con el
combate a la corrupcion.

El disefio de metodologias para el diagnoéstico de la Gestion Documental en las
organizaciones debe cumplir con los Principios de la Gobernanza de la Informacion,
sobre las bases normativas del contexto nacional.

En la Universidad de La Habana no existe una estructura de gobernanza definida y
coordinada sobre la Gestiébn Documental, ya que distintas responsabilidades sobre sus
procesos se encuentran descentralizadas y descoordinadas entre diferentes areas
universitarias, lo cual representa un alto riesgo para el desarrollo eficiente y
transparente de la Gestion Universitaria.

La carencia de practicas de monitoreo del contexto externo e interno de la Gestion
Documental de la Universidad de La Habana ha generado praxis ad-hoc que implican
altos riesgos para el funcionamiento eficiente y transparente de la Gestion Universitaria.

Las herramientas de Gestion Documental del Archivo Central no son consideradas
validas, ya que estas no permiten la adecuada gestion y control de los documentos de
la Universidad de La Habana, independiente de su soporte y formato.

No existe integracion de trabajo entre las practicas de Gestion Documental y de
Gestion de Informacidn y estas al desarrollo de los proyectos de informatizacion de la
UH, lo cual implica la ausencia de buenas practicas informacionales en los sistemas de
gestion automatizados y la ausencia de un sistema de gestion documental electrénico.

La salvaguarda de la informacion en la Universidad de La Habana no estéd garantizada
ni a corto ni a largo plazo. Esta afirmacion se fundamenta a partir de que no existen

106



politicas, reglamentos o procedimientos que normen Yy desarrollen, desde las
perspectivas de la Gestion Documental, la proteccidn y control de la informacion.

A pesar de que existen politicas, procedimientos y medidas de seguridad de la
informacion en la UH, se considera que debiera invertirse mas recursos para ello,
debido a los casos de brechas de seguridad en los sistemas de informacion digital
(sitios web de facultades y revistas electrénicas) que han propiciado ciberataques
recientes por hackers internacionales (Gboys, XaverOz).

El nivel de Madurez de la Gestion Documental de la Universidad de La Habana
identificado es deficiente, por lo cual se enfrenta a una amplia gama de riesgos
relacionados con los documentos y su gestion que hacen vulnerable a la organizacion
ante actos de corrupcién y auditorias externas.
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RECOMENDACIONES

Comunicar y presentar los resultados de la investigacion al nivel directivo de la
Universidad de La Habana, con el objetivo de sensibilizarlos sobre los riesgos
detectados y la necesidad de desarrollar acciones inmediatas que los minimicen.

Desarrollar una propuesta de pautas para una Politica de Gobernanza de la
Informacion de la Universidad de La Habana.
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ANEXOS

Anexo 1. Categorias de documentos por su valor

Categoria
Documentos vitales

~ Ejemplos

= Necesarios para continuar operando una
organizacion ante eventos de desastres
0 problemas.

» Usualmente no reemplazables ni
recreados desde otras fuentes
documentales.

= Altos grados de proteccidn necesarios.

Papeles legales, articulos de
incorporacion, titulos de propiedad,
reportes para los stakeholder.

Documentos importantes

= Asisten en el desarrollo de operaciones
de negocios.

= Usualmente reemplazables pero
conlleva grandes costos.

= Altos grados de proteccion necesarios.

Registros personales, de ventas,
financieros y de impuestos.
Contratos, correspondencia y
reportes seleccionados.

Documentos Utiles

= Utiles en conducir operaciones

» Usualmente reemplazables a ligeros
costos

» Bajos a medios grados de proteccion
requeridos

Correspondencia general y
declaraciones bancarias.

Documentos no esenciales

= No tienen valores previsibles luego de su
uso inicial.

* Muy bajos grados de proteccion
requeridos

Anuncios y boletines para
empleados, agradecimientos y
rutinas de mensajes de correo
electronicos o telefonicos.

Anexo2. Relacion de los valores y tipos de documentos

Valores
Administrativo

Ejemplos

= Documentos que ayuda a los
trabajadores a desarrollar  sus
funciones.

= Apoyan la entrega de los servicios.

» Brindan informacion para la toma de
decisiones, el control, direccion y
coordinacion de las organizaciones.

= Documentos fiscales usados para
documentar fondos operativos y otros
procesos financieros.

Politicas, estatutos y manuales de
procedimientos

Manuales organizacionales

Cartas organizacionales

Impuestos devueltos

Documentos de transacciones
financieras: Ordenes de compra y
ventas, facturas y declaraciones de
ingresos.
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= Documentan informacion usada para
desarrollar campafas publicitarias vy
ofertas.

Econdmico (estratégico)

e Conjunto de informacion gestionado
como una sola unidad vy tienen un
ciclo de vida, contenido, riesgo y valor
reconocible y manejable.

¢ Informacion del personal, relacionada con

sus contratos, solicitudes de
documentacion sobre su entrevista;
Documentacién sobre adquisiciones, tales
como evaluacién de propuestas, contratos,
detalles de precios y reportes de
rendimientos;

trabajo,

Las politicas, planes estratégicos,
correspondencia, asesorias legales,
financieras, reportes de auditorias,

documentacion de sistemas, manuales de
usuarios, materiales de  capacitacion,
procedimientos estratégicos, operacionales y
de apoyo, planes de continuidad de negocios,
disefio de arquitectura de sistemas, analisis
de riesgos y

Informacion sobre los clientes/usuarios
incluyendo acuerdos de servicios, contratos y
documentos sobre contactos de
clientes/usuarios.

Legal

= Documentos que proveen evidencia
de transacciones de negocios.

= Documentos que constituyen
precedentes legales y establecen
derechos y obligaciones.

= Contratos

= Acuerdos financieros que
vinculados legalmente

= Escritura para duefios de propiedad

= Articulos de incorporacion

estan

Cientifico o técnico

= Documentos que proveen valor
cientifico o técnico, son perdurables y
disponen de largos periodos de
retencion.

= Reportes de investigacion

= Disefios

= proyectos, planos

= Disefio/manufactura de ayuda
computacional

Historico

» Documentos que documentan las
operaciones de la organizacién y los
mayores cambios de direccién sobre
los afios.

» Documentan informacién usada para
el desarrollo de eventos histéricos
Como un importante aniversario

= Contienen importante informacion
politica, econémica, social, entre otros
temas que deben ser preservados.

Smallwood (2012).

= Minutas de reuniones

= Cartera corporativa

= Documentos de proyectos, servicios
y productos organizacionales.

= |Informaciébn sobre los dirigentes
corporativos.
= Memorias Yy reportes anuales

financieros y de recursos humanos,

= documentos sobre especificaciones
de disefo de productos y servicios.

= Literatura  promocional de la

organizacion y sus publicaciones
Elaboracion propia a partir de criterios de Smith (2007:1), Read & Ginn (2010:22) y
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Anexo 3. Relacion de Tipologias de Fuentes de Informacion consultadas:

Tipologia

Fuentes

Documentales

Revistas
cientificas

Archival Science

Arquivistica.net

Bussiness Information Review

El Profesional de la Informaciéon

Information Development

Journal of Information Science

Journal of the Society of Archivists

Library & Information Science Research

Records Management Journal

Rev. ACB: Biblioteconomia em Santa Catarina

Revista Esparfiola de Documentacion Cientifica

SAJIM: South African Journal Information
Management

The American Archivist

The Archivist's Library

The Australian Library Journal

The Information Management Journal

Repositorios de
Tesis

Universidad de Pittsburgh (Estados Unidos de
América (EUA))

Universidad de Johannesburgo (Surafrica)

Universidad de British Columbia (Canadd)

Universidad de Granada (Espafa)

Universidad Estadual de Paraiba (Brasil)

Universidad de Glasgow (Reino Unido®)

Universidad de Wisconsin (EUA)

Universidad de Maryland (EUA)

Sitios web Dra. Carlota Bustelo Ruesta

personales Dra. Luciana Duranti
Institucionales | Archivos Archivo Nacional de Cuba

nacionales Archivo Nacional de Colombia

Archivo Nacional de Australia (NAA)

Archivo Nacional del Reino Unido

Archivo Nacional de Canada

Archivo Nacional y Administracion de Records
(NARA) de los Estados Unidos

Archivo Nacional de Chile

Universidades

Universidad de Pittsburgh (Estados Unidos de
América (EUA))

?? United Kingdom.(UK)
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Universidad de Johannesburgo (Surafrica)

Universidad de British Columbia (Canada)

Universidad de Granada (Espafa)

Universidad estadual de Paraiba (Brasil)

Universidad de Glasgow (Reino Unido)

Universidad de Wisconsin (EUA)

Universidad de Maryland (EUA)

Asociaciones
nacionales e
Internacionales

ARMA Internacional (EUA)

Information Society Research & Consultancy
Group de la Universidad de Northumbria (UK).

Archives and Records Association (Reino Unido
e Irlanda)

Information and Records Management Society
(IRMS) (Reino Unido)

Proyectos
nacionales e
internacionales

IRMT: International Records Management Trust

InterPARES 3

Organizaciones
de la
administracion del
estado, federales

Governo do Estado do Rio Grande do Sul
(Brasil)

State Records Authority de New South Wale
(Australia)

y publicas Consejo para la Transparencia del Gobierno de
Chile
Instituto Federal de Acceso a la Informacion
Publica (México).
Rama Judicial del Poder Publico del Consejo
Superior de la Judicatura de Colombia.
United States Government Accountability Office
Personales Red Social Especialistas y Doctores en gestion de
profesional Informacion, documental e investigacion
ResearchGatey | cientifica.
Linkedin Carlota Bustelo, Victoria Lemiuex, P. Ngulube
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Anexo 4. Criterios de evaluacion para herramientas de GD.(Elaboracion propia a
partir de la fuente original McLeod et al (2009)

Indicador

Descripcion

Procedencia

Nombre, categoria, trayectoria del productor, sostenibilidad, proceso
de desarrollo, fecha de la version reciente, mantenimiento y soporte,
declaracién de uso y pagos.

Si esta dirigida a diferentes sectores, tipos de organizaciones,

Audiencia tamafios de la organizacion y diferentes categorias de personal
dentro de una misma organizacion.
Propdsito, tipo de documentos archivisticos, dirigida al ciclo de vida
total o al continuum de los procesos de la gestion documental y si
Cobertura

los resultados de la herramienta fielmente representan el estado de
la situacion de la GD.

Contenidos?

La legislacion, estandares, politicas del sector, los requisitos de
orientacion, de cumplimiento y mejores practicas utilizados para su
desarrollo asi como la clara trazabilidad de los criterios de
evaluacion de las herramientas.

Proceso de recopilacién de informacion, si la propia documentacién

y
compatibilidad

Proceso/ interna del usuario es consultada cuando se utiliza la herramienta y

Formato si las herramientas estan automatizadas para la entrada de datos y
su analisis.

RECUISOS Costos,.'personal, tiempo pecesario para que el proceso de
evaluacion sea completado, tiempo de compromiso del personal

Accesibilidad | Accesibilidad a las personas con discapacidad, desde el punto de

vista tecnologico y la compatibilidad.

Usabilidad

Metodologia claramente articulada, informacién contextual,
entrenamiento disponible para los operadores y los usuarios.

Archivos de ayuda, orientacién al usuario, facilidad de aprender, de
recordar, de entender e interpretar los resultados de la evaluacion,
de recuperarse de errores del usuario, lenguaje e instrucciones de
usuario claras.

Opciones para usuarios nuevos y expertos y visualmente agradable
al usuario.

La herramienta de software es accesible desde diferentes lugares.

El contenido se puede imprimir y si puede soportar grandes
cantidades de datos, si el usuario puede guardar borradores de
evaluacion y volver a ellos en un momento posterior y si los
resultados de la evaluacidén se pueden exportar a otras plataformas.

Enfoque de
evaluacion

Quién recoge e introduce los datos, si se puede personalizar.

Profundidad de criterios de evaluacion; si requiere un consenso

23 . .z . . o
Basados sobre la legislacion, estandares y mejores practicas.
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sobre las respuestas a los criterios de evaluacion; los métodos para
dar respuestas a las preguntas y criterios de evaluacion.

Si los datos pueden ser entrados durante un periodo de tiempo, en
una parada o basada en el reinicio; el proceso para el analisis de los
datos.

Capacidad de la herramienta de software para dar cabida a
informacion contradictoria durante la fase de evaluacion.

Como se presentan los resultados; si se puede reutilizar tantas
veces bajo la misma licencia.

Como orientar para responder a los resultados de la evaluacién para
mejorar las practicas y habilitar el cambio.
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Anexo 5. Tabla 1: Sintesis de las iniciativas sobre diagndésticos realizados en el
contexto de las Administraciones publicas.

Instituto Federal Direccion de Consejo para la Penteado, P. et al
5 | de Accesoala Archivo de Transparencia
° Informacién Bogota
'§ Publica (IFAI)
o o
(&)
é Afio | 2007 2009 2012 2013
§ Pais | México Colombia Chile Portugal
a Diagndstico sobre | Metodologia Diagndstico y Diagnostico de la
o | la Situacion para el Recomendacion de | situacion
S | Archivistica Levantamiento Buenas Practicas archivistica
% de Diagndstico en Gestién
z Integral de Documental.
Archivo
Dependencias y Las entidades Organismos Administraciones
= entidades de la distritales. Es publicos del pais. del Estado. No
.‘8 % Administracion flexible en Es flexible en limita su uso a
2 £ | Publica Federal. relacion al relacion al tamafio | organizaciones
®© ‘é ﬁ No limita el tamafio de la de la organizacion. | pequefias o
. tamafo de la organizacion. grandes.
2 organizacion.
= Funcionarios del No se hace Gestores No se hace
< c_g IFAI, especialistas | mencion de este | documentales y mencién de este
& | enarchivistica criterio archiveros criterio
g (directivos) y
o encargados de las
TIC.
Evaluar la Conocer el Realizar un Conocer la
aplicacion de los estado actual de | diagndstico integral | actuacion de las
Lineamientos la gestion que abordara la entidades en el
generales parala | documental, caracterizacion de | ambito de la
«» | organizaciony identificar las los archivos informacion/
Q | conservacion de oportunidades publicos, de documentacién de
g ‘q_l los archivos. de mejoramiento | acuerdo a la archivos y
£ 8 y los factores de | normativa legal caracterizar la
E riesgo para la aplicable, procesos | estructuray el
S conservacion de | archivisticos funcionamiento de
los documentos. | involucrados e Sus sistemas de
infraestructura archivo.
disponible.
® Ciclo de Vida de Ciclo de Vida de | Ciclodevidadela | Ciclode Vida de la
8 2 | ladocumentacion | la documentacion documentacion 122
= documentacion




encuestado en su
competencia
profesional.

5. Sobre
disponibilidad
presupuestal e
infraestructura,

propuesta del
plan de trabajo.
6. Retroalimentar
la

informacién con
la entidad.

7. Presentar y
entregar el
informe final de
diagnéstico y el
Plan de
Trabajo.

infraestructura de
los archivos

4 |dentificar
factores del servicio
de los archivos

Fase de
Triangulacion de
informacion

- Construccioén de
la situacion
estudiada de modo
integrado

05 Documentos Documentos Documentos Documentos
'g = archivisticos en archivisticos en archivisticos en archivisticos en
E_ § | papel y digitales papel y digitales papel y digitales papel y digitales
©
1. Evaluacion 1. Contactar con | Fase cuantitativa 1. Elaborar el
sobre el las 1. Identificacion cuestionario
cumplimiento de entidades a (Levantamiento de
requerimientos diagnosticar para | datos de contactoy | (ldentificar los
especificos implicarlos en la | sobre la unidad indicadores a
establecidos en investigacion. administrativa) medir)
los Lineamientos. | 2. Establecer la | 2. Identificacion de
2. Sobre la mesa de trabajo | la politica para los 2. Sesiones de
competencia para el recursos humanos presentacion del
profesional del levantamiento de | de los archivos. diagnostico a las
personal del area | diagnostico 3. Confirmar la entidades
de archivos integral de existencia de
(formacion archivos en la indicadores de 3. Realizar una
académica, entidad. Gestion. prueba Piloto
experiencia, 3. Implementar 4. Identificar planes
capacitacion, etc.) | la de desarrollos 4. Implementar el
metodologia de | futuros cuestionario de
@ | 3.Evaluacion diagndstico: forma presencial,
" & | general sobre la - Caracterizar las | Fase Cualitativa mediante correo
9 @ | claridad de la dependencias y electrénico y
'c @ | normatividad y el | sus 1. Identificar telefonia fija. (una
o) e — .
= A estado de los principales contexto del trabajo | respuesta por
8 g archivos. novedades. del personal de entidad)
ol 4. Diligenciar la | archivos
| 4.Cumplimiento Matriz de 2.ldentificar la 5. Tratamiento de
de los Evaluacién de organizacién los datos
requerimientos y Factores documental recuperados
de auto Internos. 3. Identificar (eventuales
evaluacion del 5. Elaborar aspectos de la comprobaciones

de los datos)

6. Elaborar un
Reporte del
diagnéstico.
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ISAD (G) e ISSAR | Normatividad Ley de NP4438, MoReq
8 (CPF) y normas vigente del Transparencia y 2010
I ISO Archivo General Acceso a la
%_ de la Nacion Informacion
@ (Decretos, Puablica
@ directrices y
% manuales) y la
2 Norma NTC-ISO
19011.
o Encuesta Encuestas Encuestas Encuestas
S
‘O
=
2 | Cuestionario Andlisis Cuestionarios web, | Cuestionario
@ g " Andlisis documental entrevista grupal
S |3 estadistico Cuestionario
s MEFI**
e No Disponible No Disponible | Disponible online y
g online sus online sus libre de costos y en | Disponible online y
5 herramientas herramientas | formato pdf libre de costos
L metodoldgicas metodoldgica
Excel y SPSS® - Gestor de
w | @ Herramienta para encuestas web
) s _ - encuestas en Survey Monkey y
S -g plataforma web la plataforma
| inqueritom15.
o o O - Modelos Excel
I~
- Fichas de buenas | - Video tutorial
= practicas - FAQ,
K - Formatos de - Glossario
= ® encuestas - Modelos Excel
<2 2 — — - Cuestionario de Apoyo
(&)
4 =) encargado de - Lineas de apoyo
g archivo.

** Matriz de Evaluacién de Factores Internos.
25 s e . .
Software estadistico para visualizar

124



Anexo 6. Tabla 3: Sintesis de los diagndsticos realizados en contextos universitarios.

o Schina & Wells Direccion de Archivo de | Coetzer, X. Freda, A.
% Bogota
=]
3
.g T
8 [Afo | 2002 2009 2012 2014
® | Pais Estados Unidos y Colombia Suréfrica Ghana
o Canada
o o Encuesta de Diagnostico de Situacion de la Evaluacion de las
a Universidades Documentos y Archivos | gestion practicas de GD
£ Pdblicas documental.
z
& s
% g Universidades . idad ional Universidad de Ulr<1|ver5|r?3d Kwame
2 2 PUblicas Universidad Naciona Zululand Nkrumah de ClgrnC|a
S o y Tecnologia
< k=
Describir la reciente Identificar las Investigar la Evaluar las practicas
situacion en las cuales | condiciones en las que situacion de la de gesti'on
los programas de se encuentran los gestion documental.
n gestion de archivos para detectar documental.
g documentos y deficiencias y
g archivos funcionan oportunidades de
o mediante la manejo y formular
© o evaluacion de los estrategias de
= factores de impacto mejoramiento o
5 del crecimiento y mantenimiento de
= efectividad. dichas condiciones.
O 5 Ciclo de vida del Ciclo de vida del Ciclo de vida del | Ciclo de vida del
S o documento de archivo | documento de archivo documento de documento de
s archivo archivo
c Documentos Documentos Documentos Documentos
3 g « | archivisticos en papel | archivisticos en papel y archivisticos en | archivisticos en
g 3 2y digitales digitales papel y digitales | papel y digitales
=3
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1. Aplicar una
encuesta a
universidades
canadienses y
norteamericanas.
- Analisis de la

1. Identificar los
archivos de la Sede.

- Realizar un listado de
la totalidad de archivos.
2. Seleccionar los
archivos objeto de

1. Prueba piloto
- Se realiza el
cuestionario a
una pequefa
muestra para
detectar posibles

1. Confeccién del
protocolo

2. Caracterizar el
contexto
organizacional

Estructura diagnéstico y elaborar el | errores 3. Realizar el
organizacional y listado de archivos a 2. Se envian cuestionario a la
Autoridad diagnosticar. comunicaciones muestra
administrativa en 3. Programar las visitas | para introducir la | seleccionada.
gestion documental a los archivos necesidad e 4. Analizar
2. Cumplimiento e 4. Aplicar los formatos importancia de resultados y evaluar
implementacién de de diagnostico aplicar el las practicas de
politicas: -Estudio de 5. Sistematizar la cuestionario ala | gestiébn documental
3 politicas y informacion y muestra - informacion
s procedimientos. elaborar el informe seleccionada. demogréfica del
g 3. Identificacion del preliminar 3. Se habilita personal
< personal responsable | 6. Revisar el informe comunicacion - procesos de
- % por la GD: preliminar por parte telefénica para gestion documental
S > responsabilidades y de la Unidades de responder a las - Beneficios
= b deberes. Archivo. dudas surgidas obtenidos de la GD
9&’ N 4. Capacitacion y 7. Elaborar el informe de los 5. Identificar los
o alcance final cuestionarios. restos asociados a
= 5. Prioridades del 4. Se aplicanlos | laGDenla
proyecto y sus cuestionarios Universidad.
limitaciones. divididos en 2
6. Cultura institucional sesiones. 6. Presentar
- Administrativa | graficamente los
- Departamentos | resultados obtenidos
académicos
5. Analisis y
presentacion de
datos
- Uso de tablas,
graficos y
porcentajes
- La encuesta refleja ISO 15489 ISO 15489 ISO 15489
! puntos de SAA
= (Guidelines for
o College and University
z Archives)
- ISO 15489
Encuesta
Investigacion
S Analisis documental cuanti%[]ativa Encuest%
° p Observacion
o Encuesta Encuesta Analisis o
@ 5 documental Analisis documental
o =
3
S
a " Cuestionario no
@ i estructurado con . .
o . . Observacion y Cuestionario no
c Cuestionario . preguntas
o entrevistas : estructurado
@O abiertas y
= cerradas
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Disponible online y

Disponible online y

Disponible online

Disponible online y

o . i . : . .
¥ constituye un articulo | constituye una fichade |y constituye una | constituye una
£ de investigacion en proceso en formato pdf. | Tesis de Tesis de Maestria.
2 formato pdf Maestria.
% ° Documento en Microsoft | Microsoft Excel -Statistical Package
2 =9 Word. for Social Sciences
5 c : No se declaran Hoja de Calculo en (SPSS version 16.0)
D T S Microsoft -Microsoft Excel
o T = Excel.
_ . Disponible en repositorio | Disponible en Disponible en
= S decl de la universidad de repositorio de la repositorio de la
Sg| 3, No se declaran forma gratuita universidad de universidad de
Doc| a 8 forma gratuita forma gratuita

Anexo 7. Tabla 3: Sintesis de los modelos de encuestas de diagnésticos _

RSSO RaIeS oY SEIOSIRISINBBIONAISS : (buenas practicas)

Procedencia

Library International Records | ARMA International Government
and Archives Management Trust Chief
o Canada (IRMT) Information
2 Office % de
3 New South
o Wale (NSW)
o
Afo | 2002 2005 2009 2011
Pais | Canada Reino Unido Estados Unidos Australia
Chequeo de las | Modelo Diagnostico Modelo de Madurez Herramienta
Capacidades de | de Gestién GARP?®vy de de Evaluacion
la Gestion de Documental? Gobernanza de la y Modelo de
g Informacion. Informacioén Madurez de la
£ | (IMCC?) Gestion de
3 Activos de
Informacion
(IAMS*-
Tools)

%% Oficina de informacion del Jefe de Gobierno.
*” Information Management Capacity Check.
8 RMCAS son las siglas en inglés de la herramienta Records Management Capacity Asessment System.
* Generally Accepted Recordkeeping Principles Maturity Model.
30 .

Information Asset Management System.
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http://www.baclac.gc.ca/eng/services/governmentinformationresources/tools/Pages/informationmanagementcapacitychecktoolmethodology.aspx
http://www.baclac.gc.ca/eng/services/governmentinformationresources/tools/Pages/informationmanagementcapacitychecktoolmethodology.aspx
http://www.baclac.gc.ca/eng/services/governmentinformationresources/tools/Pages/informationmanagementcapacitychecktoolmethodology.aspx
http://www.baclac.gc.ca/eng/services/governmentinformationresources/tools/Pages/informationmanagementcapacitychecktoolmethodology.aspx
http://www.nationalarchives.gov.uk/rmcas/CapacityResourceDetail.asp?Id=69
http://www.nationalarchives.gov.uk/rmcas/CapacityResourceDetail.asp?Id=69
http://www.nationalarchives.gov.uk/rmcas/CapacityResourceDetail.asp?Id=69
http://www.arma.org/principles
http://www.arma.org/principles
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf
https://www.finance.nsw.gov.au/sites/default/files/policy-documents/IAMS%20Guide%202011_0.pdf

Instituciéon

Agencias del
Gobierno
Federal

Particularmente al
sector publico en
paises en desarrollo y
disponible a
organizaciones en
general

Todo tipo de
organizacion de la
industria ya sea publica
0 privada

Agencias de
gobierno

Tamafo

Es flexible en
relacion al
tamafio>!

Es flexible en relacién
al tamario de la
organizacion

Permite la flexibilidad
en base alas
circunstancias
singulares de tamafio
de la organizacion.

Es flexible en
relacion al

tamanfio de la
organizacion

Audiencia

Alta direccion de

Especialistas en TIC,

Los gestores ejecutivos

Gestores de

Cobertura

practicas de

y las areas de riesgos,

de programas y

la organizacion gestores y administradores, informacion
= documentales u otras | legisladores,
5 personas en puestos | profesionales de
g similares en sectores | gestion de la
o financieros, legal, informacién,
recursos humanos y trabajadores de la
otros geneéricos. informacién en general
Evaluar el Identificar las Es usada como una Implementar
estado de las fortalezas, debilidades | evaluacion preliminar una nueva

aplicacion de

gestion de ademas de proveer practicas de gestion sistema para
informacion un medio para evaluar | documental. la Gestion de
dentro de cada las relaciones entre Se puede aprovechar | los Activos de
organizacién los sistemas de para desarrollar una Informacion

8 | incluyendo la gestion documental de | evaluacion del estado

2 | gestion papel y electrénicos. | actual de las practicas

% documental. y recursos de registros

o de una organizacion,

Constituye una identificar las lagunas y
herramienta de evaluar los riesgos, y
diagnostico para elaborar las prioridades
la gestion para las mejoras
principal de la deseadas.
organizacion.

, Ciclo de Vida de | Ciclo de vida de la Ciclo de vida de los Records
3 la informaciony | informacion y los documentos continuum
§ los documentos | documentos archivisticos

archivisticos archivisticos
2 g »nl  Documentos Documentos Documentos Docgmentos
€3 o o o archivisticos
.EL 3 i arch|V|stlpqs en arch|V|st|_cqs en papel arch|V|st|pqs en papely en papel y
= papel y digitales y digitales digitales digitales

31 .z ;.
Aunque no hace mencidn explicita de ello.

128




Contenidos

Fases /dimensiones de evaluacién

1. Planificacion del
proyecto

( actividades,
productos y retos)

2. Coleccién de
datos

Sobre actividades,
productos (contexto
organizacional,
conformidad y
calidad,
capacidades
organizacionales,
ciclo de vida de la
informacion y los
documentos
archivisticos,
gestion de la Gl,
Perspectiva del
usuario); los
desafios, enfoques y
procesos de
coleccién de datos.

3. Consolidaciéon de
resultados de
Actividades,
productos, desafios,
resultados.

4. Validacion de
descubrimientos
(Actividades,
productos y
desafios)

5. Desarrollo de un
plan de Accién
(Actividades,
productos y
desafios)

1. Preparacion de las
encuestas y reuniones.
2. Revision preliminar de
la documentacion
organizacional

3. Procesos de gestion
documental

4. Planificar y conducir la
entrevista

5.ldentificar y clasificar
por nivel de posicién
organizacional la muestra
a entrevistar

6. Evaluar los RR HH 'y
los sistemas de Gestion
de informacion y de
documentos archivisticos.

7. Evaluar los sistemas de
informacién y recursos
financieros, leyes
politicas, y sistema de
informacién.

8. Analizar el resultado de
la evaluacion.

9. Realizar un reporte y
presentarlo a la entidad
estudiada.

1. Decidir si se va
a evaluar la
organizacion
completa o una
parte de ella.

2. Dirigirse a un
nivel de madurez
especifica para
cada uno de los
principios,
basado en un
conocimiento
profundo de los
principios, el
Modelo de
Madurez, y las
necesidades de
funcionamiento
de la
organizacion.

3. Determinar el
nivel de madurez
de las précticas
actuales e
identificar la
brecha entre ellas
y el nivel de
madurez deseado
para cada
principio.

4. Evaluar el
riesgo(s) de la
organizacion y las
oportunidades
para su mayor
beneficio, las
oportunidades de
mejora
disponibles y
otras
informaciones
relevantes.

5. Desarrollar
prioridades y
asignar la
responsabilidad
de mejora de las
estrategias y
procesos
adecuados.

6. Implementar
un proceso para
asegurar la
mejora continua a
través del

B

1.Identificar el
Contexto
Organizacional y
los impulsores
del negocio

2.Chequear la
gestion
documental

3. Caracterizar
la capacidad de
implementacion.
- Gestién
documental
-Gestion de la
informacion

- Procedimientos
-Gestion de
proyectos
-Preparacion
digital
-Gobernanza

4. |dentificar
requisitos de la
agencia para la
gestion de los
activos de
informacion.
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Facilidades.

ISO 15489 ISO 15489, IMCC MoReq | Leyes, State Records
P regulaciones y Act 1998
0 ©
S 5 normas de
ET mejores practicas
S35 parala GDy de
© la gobernanza de
informacién
n Encuestas, talleres Encuestas Encuesta
S y andlisis
:8 documental
=
@ © Entrevistas Entrevistas, cuestionarios Cuestionario
@ |2 cuestionarios impresos o electrénicos
c
S| 8
o = un
o Disponible Onliney | Disponible Online, libre de | Disponible Online | Disponible
© libre de costos en costos y en formato CD- y libre de costos y | Online y libre de
£ formato .html ROM acompafnado de un | en formato pdf. costosy en
e demo online y tutorial pdf formato .xls
_ Gestores de Software del RMCAS Plantilla Excel
€ u| encuestas
T © =
" g *| electrénicas
c
5 T o
3 Recursos Libre de cargo Libre de cargo Libre de cargo
&’ " TIC,Salarios
S Capacitaciones,Vigj
(%]
o es
@)
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Usabilidad

Productos

- Plantilla de
comunicacion
introductoria

- Plan de Acci6on y
del proyecto.
-Muestra de carta a
los stakeholders
entrevistados.

- Guia de entrevista
y de talleres.

- Formularios de
coleccién de datos
- Modelo de Reporte
del trabajo

-Guia de usuario
-Reportes

-Base de datos con los
recursos de desarrollo de

las capacidades.

- Guia de
aplicacion de la
metodologia

- DEMO

- Glosario del
Sistema de
Gestion de
Activos de
Informacion®2.

- Matriz de
requerimientos
técnicos de
IAMS.

- Guia de
usuario

- Guia de
especificaciones
técnicas

3% Information Asset Management System ( IAMS).
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Anexo 8. Etapas del Diagndstico de Gestion Documental

Tareas

Recursos

Etapas/ fases
il Estudio del
contexto
organizacional

- Estudiar el:

a) Tamainio, perfil,
estructura jerarquica,
(manual organizacional)
b) Marco legal
(legislaciones,
resoluciones heredadas
y emitidas por el rector).

c¢) Gestion
organizacional

Descripcion
- Se analizan los
documentos oficiales
sobre la organizacién
(misién, objetivos,
funciones, planes
estratégicos, estructura

organizacional, proyectos,

marco legal) para obtener
informacion fidedigna
sobre la poblacion y la
toma de decisiones en el
disefio de las
herramientas de trabajo.

- Una PC personal con
conectividad a la red
interna de la UH.

- Una cuenta de acceso
al repositorio del
departamento juridico,
al gestor del perfil
institucional y al
directorio Unico de la
UH.

- Fuentes de
informacidn oficial de la
UH.

Al Disefio de los
métodos de
investigacion,
plan de trabajo y
productos
asociados

2.1 Elaboracién de las
cartas de protocolo,
herramientas de
encuestas, guia de
entrevista, guia de
observacion y
herramienta de medicion
de las encuestas.

2.1 a) Mesas de trabajo
para la planificacion del
cronograma y medios de
aplicacion de las
encuestas.

2.2 Elaboracion de las
encuestas

2.2 a) Redactar los
cuestionarios y
entrevistas y realizar
pruebas de
funcionamiento

2.3 Elaboracién de los
productos informativos
2.4 Instalacién de los
software necesarios.

2.3 Crear un Glosario de
términos.

- Cuenta de navegacion
especial que permita el
acceso a bases de
datos, revistas, sitios
web institucionales y
plataformas de
comunidades
profesionales
internacionales durante
el periodo de la
investigacion.

- Paquete Adobe
Profesional IX

- Paquete Excel

- Software SPSSy su
Manual de usuario.

K Contacto con las
entidades

3.1 Envio de correos
electronicos a los
directivos de las areas a
entrevistar y aplicar la
encuesta.

3.2 Establecimiento y
planificacién de una
linea de ayuda.

3.3 Retroalimentacion
telefénica con los
stakeholders.

- Se informa a los
stakeholders los fines de
la investigacion y la
importancia de su
colaboracion en la
respuesta a las preguntas
de la encuesta y
entrevistas.

- Se mantiene una
comunicacion telefénica y
correo por un periodo de

tiempo para aclarar dudas

relacionadas con la
encuesta.

- Se circula la pagina web
donde estaran publicados

los productos informativos

asociados al proyecto.

- Linea telefénica
(directa) disponible para
establecer el servicio de
ayuda a la audiencia
seleccionada.

- Correo institucional del
proyecto.

- Acceso a listas de
correo colectivas de las
areas.

- Disponibilidad de una
pagina web en PRIAIS
para la publicacion de la
informacion del proyecto
y sus productos
informativos asociados.

3 Implementar la
metodologia de

4.1 Realizar Prueba
Piloto

4.1 Implementar las
herramientas de

- Disponibilidad de
tiempo de los
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diagnéstico

4.2 Detectar y erradicar
errores de las
herramientas disefiadas
(cuestionario y guia de
entrevistas)

4.3 Aplicacion de los
cuestionarios

4.4 Retroalimentar la
informacién con la
entidad

4.5 Andlisis preliminar
de los cuestionarios
4.6 Aplicacion de las
entrevistas.

4.7 Observar el
comportamiento de los
criterios de diagndstico
in situ.

4.8 Notificacion a los
morosos de los
cuestionarios.

encuestas en la Direccién
de Informacion.

4.2 Redisefno de las
encuestas en funcion de
mejores practicas.

4.3 Envio de la encuesta
mediante la plataforma
online.

4.4 Aclaracion de dudas
a los encuestados.

4.5 Realizar preguntas
abiertas para comprobar
determinadas
informaciones brindadas
anteriormente en los
cuestionarios.

4.6 Registrar en un
formulario los resultados
de la entrevista.

4.7 Registrar en un
formulario los resultados
de la observacion.

entrevistados y
encuestados para la
contestacion de las
preguntas.

- Blog de notas para
registrar la informacion
observada y
determinada
informacién obtenida
durante las entrevistas.

- Boligrafos
- Equipo de grabacién

para registrar las
entrevistas.

Procesamiento y
analisis de los
datos

5.1 Andlisis de los
criterios de
caracterizacion de la

5.1 Generar opciones de
tabulacién de gréficos y
exportar al Excel.

- Paquete de Excel

recuperados GD. 5.2 Identificar el
5.2 Comprobacién de comportamiento de cada
datos de los criterio de medida a
cuestionarios y evaluar.
entrevistas 5.3 Comparaciones de la
5.3 Formulacién de informacion registrada en
conclusiones los cuestionarios,
entrevistas y la
informacion consultada
en las fuentes
documentales de la
informacidn oficial de la
UH.
Elaborar un 6.1 Estructurar los Tabulacion y
Reporte del resultados por criterios procesamiento de datos
diagnéstico de evaluacion. en el Excel.

6.2 Elaborar
visualizaciones gréficas
etc. de algunos datos.
6.3 Redactar el informe
final

Comunicar los
resultados a la
alta direccion de
la UH

Realizar presentaciones
con el Rector y/o
Consejo Universitario.

Datashow
Pc o laptop
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Anexo 9. Encuesta Dirigida a los directivos de la Universidad de La Habana

I. GESTION DOCUMENTAL
(Responda a las siguientes preguntas y margue con una X su respuesta)

Si

No

No sé

1.1 ¢ Su area reconoce la gestion documental y de archivo como un proceso
especifico?

1.2 ¢ Cuenta su area con algun tipo de archivo?

En caso afirmativo responda:

a) ¢ Se encuentra designado el responsable de archivo?

b) ¢Existe alguna documentacién que defina el rol, la estructura y las
funciones de los archivos de su area?

1.2.1 ¢Existe algun vinculo entre el responsable de archivos vy el
responsable de Control Interno de su &rea?

a) En caso afirmativo argumente:

1.3 ¢ Recibe recursos especificos para el tratamiento, desarrollo, proteccion
y preservacion de la informacién de su area?

1.3.1 Valore en una escala del 0 al 3* la prioridad que da su area en lo que respecta a la
asignacion de recursos para el tratamiento, proteccion y preservacion de:
* (0 es ninguna y 3 es la maxima importancia, deje la casilla en blanco si desconoce la respuesta)

Prioridades/Recursos Humanos | Capacitaciéon | Financieros | Tecnoldgicos

Mobiliario

Documentos
administrativos

Memoria Histdrica

Secreto Estatal

Sistemas de Informacion
Digital

Responda a las siguientes preguntas y marque con una X su respuesta

Si

No

No sé

1.4 ¢;Los cambios estructurales, normativos y funcionales realizados en su
area estan documentados?

1.5 ¢Conoce usted los riesgos asociados a la gestion de los documentos
de su area?

1.5.1 En caso afirmativo: ¢,se encuentran documentados esos riesgos?

1.6 ¢ Estan identificados los Documentos Relevantes® de su area?

1.7 ¢ Cuentan con un Cuadro de Clasificacion de los documentos?

1.7.1 En caso afirmativo seleccione el tipo de Cuadro de Clasificacion con que cuentan:

** Informacién necesaria para el desarrollo de los procesos organizacionales y el alcance de su misién y
objetivos. Requieren altisimos niveles de proteccion y usualmente no son reemplazables.




a) __ Orgénico Funcional b) _ Funcional

1.8 ¢ Transfieren documentos de sus archivos al Archivo Central?

1.9 ¢Se han propuesto documentos para ser depurados o destruidos en su
area?

a) ¢ Recibe alguna orientacion para ello?

1.10 ¢Los procedimientos para proteger los documentos en su area se
encuentran documentados?

1.11 ¢ Han recibido visitas de control a los archivos de gestion por parte del
Archivo Central?

a) Mencione tres indicadores que les son controlados:

1.12 ¢Realizan autoevaluaciones respecto a la gestion de documentos y
archivos de su area?

1.13 ¢El Plan de Prevencion de riesgos y el Plan contra catastrofes de su
area tienen componentes asociados a la proteccion de los
documentos?

1.14 ¢ Afirmaria usted que el cumplimiento de las medidas de Seguridad
Informética de la UH garantizan la preservacion y seguridad de la
informacion digital de su area?

1.15 Valore en un rango del 0 al 3* la importancia que se le confiere a las siguientes finalidades
en caso de que se realicen auditorias y controles a la informacion digital de su area:

* (0 es ninguna y 3 es la maxima importancia)

a) Evitar la corrupcion

b) Velar por el cumplimiento de la Seguridad Informética

c) Preservar la informacién digital (integridad y accesibilidad)

d) Preservar las tecnologias informaticas que soportan la informacion digital

e)___

Garantizar la veracidad de la informacion digital (confiabilidad y autenticidad)
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Anexo 10. Encuesta dirigida a los Trabajadores

Responda a las siguientes preguntas y margue con una X Su
respuesta

Si

No

No sé

1. ¢ Cuenta su area con algun archivo de documentos?

En caso afirmativo: a) ¢,quién es su responsable?

1.2 ¢ Ha transferido alguna vez documentos al archivo de su
institucion?

1.3 ¢ Ha consultado los documentos del archivo de su institucion?

a) En caso afirmativo: ¢con qué fines?

1.4 ¢ Cuenta su area con un registro de entrada y salida de
documentos?

2. ¢Conoce las diferencias entre seguridad de la informacion
digital y Seguridad Informatica?

a) En caso afirmativo responda: ¢,considera, en general, que las
medidas de Seguridad Informatica garantizan la preservacion y
seguridad de la informacion digital?

2.1 ¢ Cuenta el plan de Seguridad Informatica de su area con
componentes relativos a la preservacion y seguridad de la
informacion digital?

2.2 ¢ Existen responsables que velen por la preservacion y
seguridad de la informacién digital propia de la actividad laboral
de su area?

preservacion y seguridad de la informacion digital de su area?

a)  Directivosb)  Administrativos c) __ Secretarias

d) __ Administrador de redes €) ___ Jefe de Seguridad Informatica
f) __ Gestor documental y de archivo g) __ Gestor de informacion
o)) Webmaster h) Jefes de departamentos i) Otros

2.2.1 En caso afirmativo responda: ¢.cudles son los responsables que velan por la

2.3 ¢ El uso de la informacion digital de su area pasa por sistemas
de control acceso?

2.4 ¢ La transferencia de la informacién digital de su area esta
regulada exclusivamente por las normas de la Seguridad
Informatica?

a) En caso negativo responda: ¢ por cuales otras normas?

3. ¢Esta establecido en su area que el correo electrénico es un
medio oficial de gestidn institucional?

3.1 En caso afirmativo diga cuales:

a) correo electrénico privado (Ejemplos: NAUTA, GMAIL, YAHOO, ETC.)
b) correo institucional personal (Ejemplos: jose@uh.cu, alex@geo.uh.cu)
c) correo institucional no personal (Ejemplos: webmaster@uh.cu, info@geo.uh.cu)

3.2 ¢ Es su cuenta de correo institucional personal?

3.3 ¢ Su cuenta de correo institucional personal es privada?
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3.4 ¢ Recibe informacion laboral de su area en su correo electronico
privado?

3.5 ¢ Se utilizan en su area las cuentas de correo electrénico
privado en funcion de la transferencia y almacenamiento de
informacién digital?

Para profesores

Responda a las siguientes preguntas y margue con una X su
respuesta Si | No| Nosé

4. ;Conserva los registros de asistencia de los estudiantes en el
archivo de documentos del area correspondiente?

4.1 ¢Conserva la justificacion de las inasistencias de los
estudiantes en el archivo de documentos del 4area
correspondiente?

4.2 ¢;Conserva los examenes calificados u otras evaluaciones que
se hacen durante el curso en el archivo de documentos del area
correspondiente?

4.3 ¢Se conserva los P1ls de las disciplinas que imparte en el
archivo de documentos del area correspondiente?

4.4 ¢Las afectaciones no planificadas a la docencia, independiente
de su naturaleza, quedan registradas en algun documento que
se conserve?

Anexo 11. Encuesta dirigida al Archivo Central.

|. SOBRE LA CULTURA Y CAPACIDAD ORGANIZACIONAL Si | No | Nosé
(Responda marcando con una X su respuesta)

1.1 ¢ Los procesos del Archivo Central se encuentran documentados?

1.2 ;Se han identificado y documentado los factores internos y
externos que afectan el funcionamiento del Archivo Central?

1.2.1 En caso afirmativo: ¢ cuéles de los siguientes?

a) ___ Maodificaciones en el marco legal nacional sobre la gestién de la informaciéon y los
documentos.

b) _ Surgimiento de estandares internacionales sobre el uso, control y socializacién de los
documentos.

c) __ Desarrollo u obsolescencia de las TIC.

d) __ Reordenamientos organizacionales.

e) ___ Financiamiento, recursos materiales y humanos, infraestructura e inmuebles.

f) _ Competencias y capacitacion de los Recursos Humanos.

1.3 ¢ Cuenta el Archivo Central con politicas y/o reglamentos de archivo
y de Gestion Documental?

1.3.1 En caso afirmativo: ¢se actualizan las politicas y/o reglamentos de
archivos y de Gestiobn Documental en funcion de los estandares
internacionales que le competen?

1.3.2 En caso afirmativo: ¢en qué periodo de tiempo se actualizan?
a) __ Anual
b) Entre 1-2 afios
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c) ___ Entre 2-5 afios
d) __ Mas de 5 afios
e) No sé

1.4 ¢ Recibe el Archivo Central recursos para el tratamiento, proteccién
y preservaciéon de la informacién institucional?

1.4.1 En caso afirmativo marque los recursos que se asignan:
a) Humanos

b)  De capacitacion

c) ___ Financieros

d) __ Tecnoldgicos

e) Mobiliario

1.4.2 Considera que estos recursos son: a) ____ suficientes b) __ insuficientes

II. Gestion Documental Si | No | Nosé

2.1 ¢ El Archivo Central cuenta con un Cuadro de Clasificaciéon de los
documentos de la UH?

2.1.1 En caso afirmativo: ¢,cudl es el tipo de Cuadro de Clasificacion con el que cuentan?
a) Orgénico Funcional
b) Funcional

2.1.2 ¢ Estan actualizadas las series documentales de la UH?

2.1.3 ¢ Estan identificados los Documentos Relevantes de la UH?

2.2 ¢Estan establecidas las Tablas de Plazos de Conservacion o
Transferencias de documentos de las areas de la UH?

2.3 ¢Actualmente recibe el Archivo Central todos los documentos que
debiera de los archivos de gestion de las areas?

a) En caso negativo mencione: ¢ cuéles documentos relevantes no estan recibiendo?

2.4 ¢ Actualmente cuenta el Archivo Central con la capacidad necesaria
para recibir nuevas transferencias de los archivos de gestion?

2.5 ¢Qué autoridad aprueba la depuracién, destruccidon y conservacion de las series
documentales o documentos del Archivo Central?

2.6 ¢(Con qué regularidad se hacen transferencia de series documentales o documentos
hacia el Archivo Nacional de Cuba?
a) anual b) entre 1- 2 afios c) mas de 2 afios

2.6.1 ¢ Se documentan dichas transferencias?

2.7 ¢Ante la disolucion de areas en la UH el Archivo Central recibe la
documentacioén oficial de las mismas?

2.8 ¢ Existe en el Archivo Central un sistema de control de acceso a los
documentos?
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2.9 ¢Estan implementados mecanismos para localizar, adquirir o
reclamar documentos patrimoniales o sus reproducciones?

2.10 ¢ Se realizan visitas de control a los archivos de gestion de la UH?

a) Mencione tres indicadores que son controlados:

2.11 Cuales de las siguientes normativas estan implementadas en el Archivo Central:

____ Series ISO 27000 - Sistemas de Gestion de Seguridad de la Informacion.

___ Decreto Ley No. 265/2009 “Del Sistema Nacional de los Archivos de la Republica de
Cuba”.

__ IS0 31000/2009 - Gestion de riesgos. Principios y Guias.

___ Decreto Ley No. 281/11 "Del Sistema de Informacion del Gobierno".
____Resolucion No. 60/11 "Sobre las Normas del Sistema de Control Interno".

Resolucién No. 41/2009 “Lineamientos para la Conservacion de las Fuentes
Documentales”.

2.12 ¢ Existen y estan implementadas politicas de preservacion?

Ill. Sobre las perspectivas de usuarios Si | No | No sé

3.1 ¢ Cuales son las series documentales mas consultadas?

3.2 ¢Los servicios que presta el Archivo Central estdn normados y
documentados?

3.3 ¢Se imparten cursos de capacitacion en materia de Archivos y
Gestion Documental en la UH?

En caso afirmativo:
a) ¢ Cuantos en el ultimo afio? b) ¢ A quiénes estaban dirigidos?

Anexo 12. Entrevista dirigida al Rector de la Universidad de La Habana

1. Considera usted que un SGD y A en la UH es importante
para:

a)  La preservacion del patrimonio documental de la UH

b) La gestion y funcionamiento de las oficinas

c)  Ambos procesos

2. ¢ Considera usted que la GD debiera ser un objetivo de la
UH?

a) Argumente

3.¢ Relaciona usted el funcionamiento del SGD y A con el SCI?
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a)En caso de que ser afirmativa su respuesta ¢ Como?

4. Relaciona usted el SGD y A de la UH con el SIG?

a) En caso de que sea afirmativa ¢ COmo?

5. Considera usted que el SGD y A deba ser soporte de otras
actividades de gestion de la UH?

a) ¢ Cudles?

6. Usted considera que podria decirse que la alta direccién de
la UH esté involucrada en el sistema de gestion documental y
de archivo?

a)Ejemplifique acciones que complementen esta afirmacion.

7. Donde ubicaria en el organigrama de la UH la gestion documental y archivos
de la UH?

a)  En una Vicerrectoria

b) En una direcciéon

c) O una estructura supra al nivel del rectorado, incluso por encima de los
Vicerrectores

8. Considera usted que la UH necesita una politica de gestion
de los documentos y archivos?

a) ¢Por qué?

Anexo 13. Encuesta dirigida a la Secretaria General
|. CULTURAL ORGANIZACIONAL

1.1 Valore en una escala del 0 al 3 la importancia que se le confiere en la UH a los
siguientes elementos (0 es ninguna y 3 es la méxima importancia):

a) __ Reducir los costos asociados al uso de los documentos y su gestion
b)  Garantizar la veracidad de la informacién institucional

c) ___ Acceder de manera facil y rapida a la informacion

d) __ Preservar la Memoria Historica

e) ____ Minimizar los riesgos relacionados con los documentos y su gestion
f) __ Incrementar la seguridad de la informacion institucional

g) ____ Tomar decisiones con informacién de calidad

Responda las siguientes preguntas (marque con una X su SININOS Notse

respuesta).

1.2 ¢La Gestiobn Documental y la gestion de archivos tributa a
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algun obijetivo estratégico de la UH?

a) Argumente en caso afirmativo:

1.3 ¢La Gestion Documental de la Trayectoria integral del
estudiante en la UH se realiza de acuerdo a las normativas
nacionales?

1.4 ¢Los cambios internos estructurales, normativos Yy
funcionales que se realizan en la UH se registran en el Manual
de Organizacion?

a) ¢Esta el manual de Organizacion de la UH accesible a toda la
comunidad universitaria?

1.5 ¢La Gestion Documental de la UH cumple con el marco
regulatorio internacional (ISOs u otras normativas)?

a) Argumente:

1.6 Valore en una escala del 0 al 3* la prioridad que da la direccién de la UH en lo

gue respecta a la asignacion de recursos para el tratamiento, proteccion y

preservacion de:

* (0 es ninguna y 3 es la maxima importancia, deje la casilla en blanco si desconoce la respuesta)

Prioridades/Recursos Humanos | Capacitacién | Financieros | Tecnoldgicos

Mobiliario

Documentos
administrativos

Memoria Histdrica

Secreto Estatal

Sistemas de Informacion
Digital

1.7¢Considera que la UH necesita un Sistema Institucional de
Archivos y de Gestion Documental?

a) ¢ Cudl area institucional debe ser su responsable?

b) ¢ Conoce si se ha valorado la implementacién en la UH de un
Sistema de Gestion para los documentos segun norma la ISO
30300: 20097

1.8 ¢Existe una politica de capacitacion orientada al personal
responsable de los archivos de las areas de la UH?

1.9 ¢ Existe algun vinculo entre el Archivo Central y el Sistema de
Control Interno?

a) Argumente en caso afirmativo:
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1.10 ¢, Existe algun vinculo entre el Archivo Central y la Oficina
para el Control de la Informacion Oficial Clasificada (OCIC)?

a) Argumente en caso afirmativo:

1.11 ¢Existen politicas y planes de contingencias en lo que
respecta a la proteccion y conservacion de los documentos
histéricos?

a) ¢ Donde se encuentran documentados?

1.12 ¢Existen vinculos entre el Archivo Central y el Archivo
Nacional de Cuba?

a) Argumente en caso afirmativo:

1.13 ¢Cuenta el Archivo Central con la capacidad para recibir
nuevas transferencias de los archivos de las areas de la UH?

a) Argumente en caso negativo:

1.14 ¢;La UH ha recibido auditorias del MES, o de la ARNAC
para evaluar el funcionamiento de los archivos de gestion y el
Archivo Central de la UH?

1.15 ¢ Su area establece como politica realizar autoevaluaciones
a los archivos de gestion y al Archivo Central de la UH?

Anexo 14. Entrevista-encuesta dirigida al area de Control Interno de la UH
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Responda a las siguientes preguntas y marque con una
X suU respuesta

Si

No

No sé

1. ¢ Considera usted que la gestion documental es un
proceso clave para el correcto funcionamiento del Sistema
de Control Interno?

a) Fundamente su respuesta:

1.1 ;Se aplica en la UH lo establecido en la
legislacion archivistica cubana y las normas de la gestién
documental?

a) Fundamente su respuesta:

2. ¢ Se encuentran identificados los riesgos relacionados
con los documentos y su gestién en la UH?

En caso afirmativo responda:

a) ¢Se encuentran documentados en el Plan de
Prevencion de Riesgos de la UH?

3. ¢Existen acciones de control que velen por la
adecuada gestién de archivos de las areas de la UH?

4. ¢ Esta disefiado el diagrama de flujo de la
informacion de cada area de la UH?

5. ¢Existen politicas establecidas en la UH para
garantizar la calidad de la informacion oficial?

En caso afirmativo responda:

5.1 Mencione al menos 3 indicadores previstos en las acciones de control
orientadas al monitoreo de la calidad de la informacién oficial de la UH:

5.2 ¢Los diagnostico de riesgos e identificacion de
objetivos de control a las areas de la UH incluyen algun
indicador asociado a la existencia de responsables y
funciones de gestién documental?

6. ¢, Se encuentra clasificada la informacién oficial de
la UH?

En caso afirmativo responda:

a) ¢ Estd documentada?

b) ¢Estan identificados sus periodos de evacuacion,
conservacion y destruccion?

7. ¢ Estdn documentados en la UH los procedimientos
de clasificacién y desclasificacién de la informacion oficial
definida como secreto estatal?

8. ¢La UH cuenta con un Manual de Procedimientos?

En caso afirmativo responda:

a) ¢, Se encuentra accesible a la comunidad universitaria? ‘

b) ¢ Cudl es el area responsable por su desarrollo y actualizacién?
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9. ¢El Comité de Prevencion y Control de la UH lo
integra algin especialista en gestion documental?

10. ¢ Se encuentran identificados y documentados los
niveles de acceso a la informacién oficial de las areas de
la UH?

11. ;Su area ha transferido alguna vez documentos al
Archivo Central de la UH?

12. ¢ Existe el Sistema de Gestion Documental de la UH?

En caso negativo responda:

a) ¢Se encuentran identificados por su area los riesgos que
enfrenta la UH ante la ausencia del Sistema de Gestién
Documental de la UH?

b) ¢Se ha valorado para el cumplimiento del
componente informaciéon-comunicacién del control interno
el Disefio del Sistema de Gestion Documental de la UH?

Anexo 15. Entrevista dirigida a la OCIC de la UH

I. Sobre Seguridad de la Informacion. (Marque con una X su
respuesta)

Si

No

No sé

1.1 ¢Se encuentra debidamente identificada y categorizada toda la
informacion oficial de la UH?

En caso afirmativo responda:

a) ¢ Estan documentadas estas categorias?

b) ¢ Donde se encuentra registrado?

1.2 ¢Cuentan con estas politicas de Seguridad de la Informacién Oficial de
la UH?

En caso afirmativo responda:

a) ¢El alcance de las politicas incluye la informacion oficial de la UH en
formato digital?

b) ¢Las politicas son actualizadas periédicamente para incluir los controles
gue permitan combatir las Ultimas vulnerabilidades computacionales?

c) ¢, Se encuentran documentadas estas politicas?

1.3 ¢ Evaldan el contexto externo e interno de la UH?

En caso afirmativo responda:

a) ¢Estan identificados los riesgos relacionados a la informacion oficial
clasificada o limitada de la UH?

b) ¢ Se encuentran documentados dichos riesgos?
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1.3 ¢Cuenta su area con un registro de entrada y salida de documentos
clasificados?

1.4 ¢Su area registra el acceso de las personas autorizadas a la lista
interna?

1.4.1 ¢Tienen establecidos mecanismos para identificar en las areas de la
UH la informacion sensible que no esté clasificada?

1.5 ¢Tiene su area identificados los requisitos para la conservacion y
preservacion de la informacion oficial digital de la UH?

a) En caso afirmativo responda: ¢recibe alguna orientacion del Archivo
Central para ello?

1.6 ¢Estdn documentados los procedimientos de seguridad de la
informacién oficial de la UH?

1.7 ¢Conoce las diferencias entre seguridad de la informacion digital y
Seguridad Informética?

En caso afirmativo responda

a) ¢Considera, en general, que las medidas de Seguridad Informéatica
garantizan la preservacién y seguridad de la informacion digital?

1.7.1 Enumere en un rango del 0 al 3 la importancia que se le confiere a las siguientes finalidades
en caso de auditorias y controles que se realizan a la informacién oficial digital de la UH (0 es
ninguna y 3 la maxima importancia):

a) ___ Evitar la corrupcion

b) __ Velar por el cumplimiento de la Seguridad Informatica

c) ___ Preservar laintegridad y accesibilidad informacion oficial digital de la UH

d) __ Preservar las tecnologias informéticas que soportan la informacion oficial digital

e) Garantizar la veracidad de la informacién oficial digital (confiabilidad y autenticidad)

1.8¢,Considera suficientes los recursos destinados para el tratamiento,
desarrollo, proteccién y preservacion de la informacién de su area?

1.8.1 Valore en una escala del 0 al 3* la prioridad que da su area en lo que respecta a la
asignacion de recursos para el tratamiento, proteccion y preservacion de la informacion
oficial: * (0 es ninguna y 3 es la maxima importancia, deje la casilla en blanco si desconoce la
respuesta)

Prioridades/Recursos Humanos | Capacitacién | Financieros | Tecnoldgicos | Mobiliario
Informacién oficial ordinaria
Informacién oficial clasificada

o limitada
1.9 sUtilizan un Cuadro de Clasificacion para la organizacion de los
documentos?
1.9.1 En caso afirmativo seleccione el tipo de Cuadro de Clasificacion con que cuentan:
a) __ Orgénico Funcional b) _ Funcional

1.10 ¢Esta establecido por su area alguna politica relacionada con la
informacion oficial que debe o no circular por el correo electronico
(medio oficial de gestion institucional)?

1.10.1 En caso afirmativo diga por cuales correos esta autorizado su circulacion:

a) correo electronico privado (Ejemplos: NAUTA, GMAIL, YAHOO, ETC.)
b) correo institucional personal (Ejemplos: jose@uh.cu, alex@geo.uh.cu)
C) correo institucional no personal (Ejemplos: webmaster@uh.cu, info@geo.uh.cu)

1.11 ¢Existe un mecanismo de contingencia que permita a terceros el
acceso a la informacioén clasificada de su area?
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En caso afirmativo responda:

a) ¢ Estan identificados y debidamente aprobados estos terceros?

b) ¢ Estd documentado este procedimiento?

1.12 ¢Realizan acciones de capacitacién a las areas de la UH sobre la

seguridad de la informacién oficial ordinaria?

Anexo 16. Consulta a expertos internacionales de Universidades

Departamento: Matematica y Ciencias de la Inf.

Universidad: Northumbria, UK.

Calificaciones: BSc Hons, M5c, PhD, PG Cert UTL,
MCLIP, Fellow IRMS.

Fundadora de: Records Management Journal.

Autorade : Julie Mclead, Sue Childs, Susan Heaford,

northumbria

UNIVERSITY WIWCASTLD

(2007) "Records management capacity and

Prof Julle Melood

compliance toalkits: a critical assessment”, Records
Management Journal, Val. 17 Iss: 3, pp.216 - 232.

Consulta realizada durante la investigacion a la experta
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ANEXO 17. Calendario de entrevistas y encuestas.

Lunes 4 VE Y Miércoles 5  Jueves6 Viernes 8 | Sabado 9
(Abril) Abril
Mafana
Prueba Entrevista | Secretaria Entrevista Modificar | Encuestas
Piloto Secretaria | general Vicerectoria encuestas | Consejo
general Trabajadores | ICPRI para Universitario
Dr. Zarezka Dr. Frank directivos |y entrega de
encuestas a
sus
trabajadores
Tarde
Tabulacién | Modificar Archivo Tabulacién de Tabulacién
de encuestas Central encuestas de
encuestas para Archivo | 6 encuestas
central y trabajadores | | s
trabajadores
Secretaria
general

Lunes 18

Martes 24

Miercoles15
Junio

Jueves

Viernes 17 Junio

Mayo

Mafiana
Encuestas Entrevista al | Entrevista a Procesamiento | Entrevista a la Auditora
a Rector la OCIC de encuestas principal de la UH
informaticos

Tarde

Tabulacion | Tabulacion Tabulacion Tabulacion de la
de de encuesta |dela | @ eeeeemeeeee- encuesta
encuestas encuesta
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Anexo 18. PROTOCOLO COMUNICACIONAL.
Modelo de carta a los entrevistados

Fecha

Estimado

Como usted conoce un equipo de proyecto de la Direccidon de Informacion y la Facultad
de Comunicacion de la Universidad de La Habana, en conjunto estan llevando a cabo
el Diagnostico del estado de la Gestion Documental, con el apoyo de la Vicerrectoria de
Informacién, Comunicacién, Informatizacién y Patrimonio Cultural. Una parte importante
del proceso de diagndstico es entrevistar a los directivos de alto nivel de la universidad.
Su participacion en este proyecto seran de gran valor para la organizacion.

En los préximos dias, (periodo en el que las entrevistas se llevardn a cabo), la
Licenciada Mirelys Puerta Diaz se pondr4 en contacto con usted para programar una
entrevista. Se espera que la entrevista tenga una duracion maxima de una hora, para lo
cual recibird las preguntas con anticipacion. Un representante del proyecto llevara a
cabo la entrevista, con la asistencia de algun miembro del equipo.

Si tiene alguna pregunta acerca de este proyecto, por favor no dude en ponerse en
contacto con (Mirelys Puerta Diaz) al (78783951) para obtener mas informacion.

Su participacion en este proyecto innovador es agradecido.
Atentamente,

Lic. Mirelys Puerta Diaz

Especialista principal de I+D+i
Direccién de Informacién

Universidad de La Habana
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Anexo 19. Encuesta Dirigida a las Vicerrectorias de la UH

I. CAPACIDADES ORGANIZACIONALES

Si

No

No sé

1.1 ¢La gestién documental y de archivo tributa a algun objetivo especifico
de su Vicerrectoria y dependencias?

a) En caso afirmativo: ¢cuales?

b) ¢ Donde estd documentado este vinculo?

1.2 ¢ Cuenta su Vicerrectoria con algun tipo de archivo?

a) En caso afirmativo responda: ¢ se encuentra designado el responsable
del archivo?

1.2.1 ¢Existe alguna documentacion que defina el rol, la estructura y las
funciones de los archivos de su Vicerrectoria?

a) En caso afirmativo: ¢cual?

1.3 ¢ Recibe su Vicerrectoria alguna indicacion del Archivo Central para el
adecuado funcionamiento del archivo de gestion y los procesos
documentales?

1.4 ¢Existen vinculos entre la gestion de documentos y de archivos y el
Control Interno de su Vicerrectoria?

a) En caso afirmativo argumente:

1.5.Valore en una escala del 0 al 3* la prioridad que da su Vicerrectoria en lo que respecta a
la asignacion de recursos para el tratamiento, proteccion y preservacion de:

* (0 es ninguna y 3 es la maxima importancia, deje la casilla en blanco si desconoce la respuesta)

Prioridades/Recursos Humanos | Capacitaciéon | Financieros | Tecnoldgicos

Mobiliario

Documentos
administrativos

Memoria Histérica

Secreto Estatal

Sistemas de Informacion
Digital

Il. GESTION DOCUMENTAL

Si

No

No sé

2.1 ¢Estan identificados los Documentos Relevantes® de su éarea y
dependencias?

34 .z . . . . s o 4.
Informacion necesaria para el desarrollo de los procesos organizacionales y el alcance de su misidon y objetivos.

Requieren altisimos niveles de proteccidn y usualmente no son reemplazables.
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2.2 ¢Transfieren documentos de los archivos de gestibn de su
Vicerrectoria al Archivo Central?

a) En caso afirmativo: ¢ddénde queda documentada la transferencia?

2.3 ¢Ha propuesto documentos para ser depurados o destruidos en su
Vicerrectoria?

a) En caso afirmativo: ¢donde esta registrada la propuesta?

b) ¢ Recibe alguna orientacion del Archivo Central sobre ello?

2.4 ¢El Plan de Prevencién y el Plan contra catastrofes de su Vicerrectoria
tienen componentes asociados a la proteccion de los documentos?

2.5 ¢Cuenta su Vicerrectoria y dependencias con procedimientos para
proteger los documentos (impresos y digitales)?

a) En caso afirmativo: ¢ donde estan documentados?

2.6 ¢ Han recibido visitas de control a los archivos de gestion por parte del
Archivo Central?

a) Mencione tres indicadores que les son controlados:

2.7 ¢Realizan autoevaluaciones en relacion a la gestiéon de documentos y
archivos de su area?

2.8 ¢Afirmaria usted que el cumplimiento de las medidas de Seguridad
Informética de la UH garantizan la preservacion y seguridad de la
informacion digital de su Vicerrectoria y dependencias?

2.9 ¢Existen procedimientos y normas institucionales que dicten como
deben gestionarse los documentos digitales?

2.10 Valore en un rango del 0 al 3* la importancia que se le confiere a las siguientes
finalidades en caso de auditorias y controles que se realizan a la informacién digital de su

area:
* (0 es ninguna y 3 es la maxima importancia)

a) Evitar la corrupcion

b) Velar por el cumplimiento de la Seguridad Informéatica

c) Preservar la informacién digital (integridad y accesibilidad)

d) Preservar las tecnologias informaticas que soportan la informacion digital

e) Garantizar la veracidad de la informacién digital (confiabilidad y autenticidad)
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Anexo 20. Encuesta-entrevista dirigida a responsables de las Tecnologias de
Informacién en la UH

|. Sobre Seguridad de la Informacién SI | No|Nose

1.1 ¢Conoce las diferencias entre seguridad de la informacion digital y
Seguridad Informéatica?

a) En caso afirmativo responda: ¢considera, en general, que las
medidas de Seguridad Informética garantizan la preservacion y
seguridad de la informacién digital?

b) ¢Cuenta el Plan de Seguridad Informéatica de su é&rea con
componentes relativos a la preservacion y seguridad de la
informacion digital?

1.2 ¢ Estan implementados procedimientos de preservacion y seguridad
de la informacion digital en su area?

En caso afirmativo responda:

a) ¢ Tiene su area documentados estos procedimientos?

b) ¢Tiene su éarea identificados debidamente los requisitos para la
preservacion y seguridad de la informacién digital en su area?

1.2.1 ¢, Con cudl periodicidad se asignan o actualizan los recursos requeridos para este fin?
a) Al menos anual b) De 1-2 afios ¢) Mas de 2 afios
d) Ante contingencias e) Nunca f) No sé

1.3 ¢ Existen responsables que velen por la preservacion y seguridad de
la informacion digital propia de la actividad laboral de su area?

1.3.1 En caso afirmativo responda: ¢cudles son los responsables que velan por la
preservacion y seguridad de la informacion digital de su area?

a)  Directivosb)  Administrativos c) __ Secretarias

d) __ Administrador de redes e€) ___ Jefe de Seguridad Informatica
f) __ Gestor documental y de archivo g) __ Gestor de informacion
Q) Webmaster h) Jefes de departamentos i) Otros

1.4Enumere en un rango del 0 al 3 la importancia que se le confiere a las siguientes
finalidades en caso de auditorias y controles que se realizan a la informacion digital (O es
ninguna y 3 la maxima importancia):

a) __ Evitar la corrupcion

b) __ Velar por el cumplimiento de la Seguridad Informética

c) __ Preservar la informacion digital (integridad y accesibilidad)

d) __ Preservar las tecnologias informaticas que soportan la informacion digital

e) ___ Garantizar la veracidad de la informacion digital (confiabilidad y autenticidad)

1.5¢El uso de toda la informacion digital de su area pasa por sistemas
de control acceso?

1.5.1 ¢ Por cuanto tiempo se conservan los registros de acceso?

a) ___ Tiempo establecido en el plan de Seguridad Informética
b) __ Tiempo establecido por politicas de conservacion

c) ___ Indefinidamente

d) No sé

1.6 ¢La transferencia de la informacion digital de su area esta regulada
exclusivamente por las normas de la Seguridad Informética?

a) En caso negativo: ¢ Por cuales otras?
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1.7 ¢ Esté establecido en su area que el correo electrénico es un medio
oficial de gestién institucional?

1.7.1 En caso afirmativo diga cudles:

a) correo electrénico privado (Ejemplos: NAUTA, GMAIL, YAHOO, ETC.)
b) correo institucional personal (Ejemplos: jose@uh.cu, alex@geo.uh.cu)
c) correo institucional no personal (Ejemplos: webmaster@uh.cu, info@geo.uh.cu)

1.8 ¢ Su cuenta de correo institucional personal es privada?

1.9 ¢Recibe informacion laboral de su area en su correo electronico
privado?

1.10 ¢Existe un mecanismo de contingencia que permita a terceros el
acceso a la informacién y a los sistemas de su area que estan bajo
su responsabilidad?

En caso afirmativo:

a) ¢ Estan identificados y debidamente aprobados estos terceros?

b) ¢ Estd documentado este procedimiento?

1.11 Marque de la siguiente lista las normas y regulaciones que conoce:

a) __ Series ISO 27000/ Tecnologia de la Informacién— Sistemas de Gestion de Seguridad
de la Informacion.
b) _ 1SO 31000/2009 - Gestion de riesgos. Principios y guias.

c) ___ Res. 60/11 Sobre las Normas del Sistema de Control Interno.

d) __ Resolucion rectoral 113/2015 sobre las TIC.

e)__ Resoluciobn No. 127 /2007 Reglamento de Seguridad para las Tecnologias de la
Informacion.

Anexo 21. Descripcion y propositos de las variables y dimensiones del
Diagnostico de la Gestién Documental:

Indicadores
subordinacion

Variables Dimensiones

Propdésitos
1. Tipo de

Si la organizacién
tiene las
capacidades para
mantener,

jerarquica de la GD; total de
trabajadores en el cargo; tipo
de funciones y servicios de
GD:; identificacién de la GD en

fortalecer y Cultura los impulsores
Contexto preservar su organizacional | organizacionales; integracion
organizacional | capacidad de y/o fomento de la GD con las
gestion funciones y cultura
documental. Si organizacionales; identificacion
reconoce al de las leyes, politicas vy
documento como procedimientos.
un activo de Ambiente Existencia de procesos
informacién externo formales de monitoreo y/o

152




estratégico. Si tiene
mecanismos para
facilitar la
adaptacion al
cambio dentro de la
gestion
documental. Si sus
recursos estan
integrados al ciclo
de vida de la GD.

evaluacion del comportamiento
del ambiente externo y su
posible impacto sobre la GD.

Gestion del
cambio

Si se establecen mecanismos
gue facilten adoptar y/o
adaptar el cambio
(externo/interno) dentro de la
GD.

Recursos

Existencia e integracién de los
recursos (humanos,
materiales, financieros,
tecnoldgicos e
informacionales) a los
procesos de la GD durante
todo su ciclo de vida.

Capacidades
y Al organizacionale
S

Define los criterios
para evaluar las
capacidades de
una organizacion
para desarrollar los
recursos (humanos,
financieros,
materiales, los
procesos y
tecnolégicos)
necesarios para la
GD.

Comunidades y
asesorias de
expertos

Si existen comunidades
profesionales de GD y Gl en la
UH; si los encargados de la
GD tienen las competencias
para enfrentar los retos vy
brindar asesorias en materia
de GD para su desarrollo en la
UH; si existe una gestion de
relaciones profesionales que la
fortalecen.

Concienciay
reconocimiento

Existencia de la conciencia o
reconocimiento de la GD en la
organizacion y/o la alta
direccion; apoyo de los
decisores a los programas y/o
las iniciativas de gestidn
documental.

Gestion de
carteras™®

Existe una gestion centralizada
de los procesos, métodos vy
tecnologias utilizados en la
gestion de proyectos
organizacionales para analizar
y colectivamente gestionar
proyectos de GD actuales o
propuestas de Gobernanza de
la informacion. Existe una
integracion de la GIl, GD, GP,
Gestion de riesgos, Gestion de
Relaciones documentales vy
profesionales, de la seguridad,
de acceso y de usuarios.

** portfolio Management.
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Calidad

Existencia de procesos que
garanticen la calidad de la
informacion; mecanismos
formales de seguridad vy
privacidad; continuidad ante
contingencias; documentados
los planes de contingencias
para recuperar la informacion
oportunamente; procesos de
restauracion de documentos
vitales y la reanudacién de los
procesos organizacionales en
caso de pérdida o corrupcion
de informacién. Las auditorias
y procesos de revision estan
en correspondencia con las
politicas, estandares y
legislaciones de la GD.

Cumplimiento

Las practicas de GD cumplen
con las leyes y normas
vinculadas, asi como las
politicas organizacionales en
relacion a ello.

Rendicion de
cuentas

La organizacién adopta
politicas y procedimientos para
guiar al personal y asegurar
gue el sistema o programa de
GD pueda ser auditado.

Transparencia

Las actividades y procesos de
negocios organizacionales
tendrian que estar
documentados en una manera
comprensible y disponible para
todas las personas, asi como
las partes interesadas
apropiadas.

Integridad

La GD debe estar construida
de tal manera que los
documentos de archivos y la
informacion generada o]
gestionada por la organizacion
tenga una garantia razonable y
apropiada de confiabilidad y
autenticidad.

Gestion
documental

Define los criterios
para evaluar las
capacidades de la
organizacion para
sustentar cada fase
del ciclo de vida de

Planificacion

Alcance en el cual cada
requerimiento del ciclo de vida
de documentos esta
incorporado en el desarrollo de
politicas, programas, servicios
y sistemas en la UH.
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los documentos de
archivo

Coleccioén,
creacion,
recepcion y
captura

Extension en el cual la
coleccion, re-uso 'y UusO
compartido de la informacion

Organizacion

estdn  optimizados y las
decisiones documentadas.

Alcance en el cual la
informaciéon es identificada,

clasificada, catalogada vy
almacenada para garantizar la
eficiencia y efectividad de los
procesos organizacionales.

Usoy
diseminacion

Alcance de la disponibilidad en
la  cual la  informacion
organizacional  puede  ser
localizada, recuperada vy
entregada para proporcionar a
los usuarios un acceso y uso
preciso, eficiente y oportuno.

Mantenimiento,
proteccion y
preservacion

La usabilidad, trazabilidad y
salvaguarda de la informacion
es garantizada a largo plazo.

Disposicion y

Existencia de planes de
retencién y disposicién
oportuna de la informacién vy
estd sujeta a obligaciones y
requerimientos politicos,

retencion legales, operacionales, fiscales
e historicos. La profundidad
con que los planes son
seguidos en las areas para
asegurarlo.
El alcance en que Ila
. organizacion puede evaluar la
Evaluacion

conformidad total y desarrollar
su programa de GD.

Perspectivas
del usuario

Define los criterios
para evaluar las
capacidades de la
organizacion para
satisfacer las
necesidades de
informacién de
todos los usuarios

Reconocimiento
del usuario

La medida en que los usuarios
reconocen las ofertas
informacionales de la
organizacion.

Entrenamiento y
soporte

La disponibilidad de programas
de soporte y capacitacion de
usuarios para facilitar el
acceso y uso de la
informacion.

Satisfaccién del
usuario

Existencia de mecanismos
para medir, evaluar y aprender
de la retroalimentacién sobre
los servicios y productos
informativos.
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