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Programma

Ricerca dell’onniscienza e occhio di Odino
Proprieta intellettuale, DRM e Privacy

Servizi “gratuiti” di accesso alle
Informazioni e Privacy

Privacy v. Conoscenza
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Proprieta intellettuale,
DRM e Privacy

e Modello basato sulla chiusura
dell'informazione =

— —>Digital Rights Management (DRM)

« DRM

— Content-module
 dati digitalizzati

e nhome autore, titolare diritto d’autore, data, formato,
ecc.

— Licensing-module
o diritti di utilizzo di regole commercial
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Esemplo...accesso a pubblicazioni su
rivista giuridica on-line

* Registrazione

— => conferisco dettagli del mio profilo
e = questi vengono salvati in un database

 Lettura di una pubblicazione

e Sistema di lettura installato sulla mia macchina
— = contatta il content-module
» —» viene spedita una copia decriptata
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DRM e Privacy

e Funzioni di base:
— controllo sull’'accesso
— controllo sugli usi

— Identificazione del contenuto (dei titolari e delle
condizioni generali per 'utilizzo)

— autenticazione dei dati di identificazione

— Inoltre:
* monitoraggio della fruizione del contenuto
e sanzione dei comportamenti devianti

« 2> PROFILING!!
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Privacy tridimensionale

e Lettura restrittiva - Privacy = controllo del dati
personali

e Concetto piu ampio:
— Privacy “spaziale”

— Privacy “informazionale”

— Privacy “decisionale”
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Privacy “decisionale”

e Privacy decisionale - essenza stessa dell’'uomo
— Liberta di autodeterminazione
— Libero arbitrio

— Monitoraggio = modifica il comportamento degli
iIndividui

— Panopticon di Bentham:

— “un nuovo modo per ottenere potere mentale sulla mente in
maniera e quantita mai vista prima”
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...torniamo all’esempio...

 Gli articoli spediti contengono un
metadato:

— “Digital Object Identifier” (DOI)
« vari gradi di granularita

e Ogni modifica del contenuto

— “ContentControl”

e = spedisce un pacchetto (DOI + azione) al
licensing-module
— = Iinformazioni salvate nel “logging program”
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Servizi “gratuiti” di accesso alle
iInformazioni on-line e Privacy

 Google - caso paradigmatico

Google

Italia

:| Ricerca avanzata
Erefarenze

[ Cerca con Google ][ ki sento fortunato Strumenti per le lingue
Cerca: @ nelweb © pagine in Italiano O pagine provenienti da: ltalia

Google s Google

Scholar Shmen
aogle & - - A
! Ricerca Libri BETA

Ricerca avanzata Gaggle Scholar I Erm——— ] Libri avanzata
ilise) | e | | [ Cercanei libri ) cutas :GLIoag‘::nI:iac:lca Li
Guida Seholar
‘1‘3'.. ?‘"'E\" ai o1 i . " M - . 2t el & . . i
Sali sulle spalle dei gigant Puoi eseguire una ricerca “full text” nei libri e scoprirne di nuovi.

Informazioni su Google Ricerca Libri - Informazioni per gli editori - Google Home page

Horne page di Google - A proposito di Google - Infarmazioni su Google Scholar - Google Schalar in English

@200 Google E2008 Google
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Google...e privacy

* Google registra tutte le nostre ricerche
collegandole ad uno specifico indirizzo IP!

e Metodi:

— Internet Protocol address (IP)
e Dato personale
e |p statici ed Ip dinamici
* Log file contiene:
— IP €< -> nostra ricerca

— Internet Service Provider (ISP) puo collegare:
» |P €< nome utente
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Google...e privacy

— Cookies:
e riconoscono l'utente come “visitatore ricorrente”

* Punto debole:
— Accessibile solo dal server che lo ha scaricato
— Soluzione:
» DoubleClick

o Sorta di etichetta (tipo “7453kv3464kf13”)

— appiccicata ad una scatola di dati personali di
un’anonima persona

Privacy e conoscenza scientifica
Guarda

12



Google...e privacy

e Servizi aggiuntivi (v. Gmail):
— L’'utente si autentica nella stessa sessione del coockie

— Anonimato perso - gli interessi dell’'utente ora hanno un
nome e cognome!!

“Ego Searches” o “Vanity Searches”
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Google...e privacy:
Che fine fanno i file di log?

* Privacy Policy di Google:

— “Usiamo i cookie per migliorare la qualita dei nostri servizi
memorizzando le preferenze dell’'utente e mantenendo una
traccia delle sue abitudini, come quella di memorizzare che cosa
cerca la gente” (http://www.google.com/ intl/it/privacypolicy.htm)

e In realta:

— Database delle intenzioni!!

* “the aggregate results of every search ever entered, every result list
ever tendered, and every path taken as a result” (Battelle).

* [nvisible Handshake
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Portali specializzati e Privacy

* Molti prevedono la necessita di autenticarsi per scaricare
Il materiale, altrimenti solo abstract

 Esempio: Social Science Research Network
(http://ssrn.com)

f;} Home Q Search  [] Browse @ Sulbmit %Snburibe G My Briefease ‘:} Top Papers 9 Top Authots  [fid) Top Tnstitutions

Access eLibrary by

2 SSRN eLibrary Database Search
Abstract & Author

Joumal or Topic S
@ Search Term(s); Privacy and DRM

[ JEL Topic List = =S5
options: OTiie onty @ The, Abstract & Keywords | 41 Dates (v |

Authorgs); [FirstMame
SSRN eLibrary Statistics:

Papers & Authors: ToiSasieh Padsrsi b
shstracts: 190,226 REfEDY:
Full Text Papers: 152,925 Title, Abstract Enter one or more words in the Search Term field and click Search
Authors: 05,194 or keywords
Papers Received in Exact Phrase Enclose the Search Terms in quotes.
Last & months: 20,641 Title Only Check the Title Only option.
Authar Enterthe Last Mame andior First Mame fields.
Paper Downloads:
To date: 21,768,020 Multiple Authors  Separate Last Marmes and/or First Mames by cormmas.
Last 12 months: 5,402,937
Last 20 days: 577,866
Submit your research to the SSREM eLibrary.
CiteReader: what'sthi=?
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Conclusioni

e La saga di Odino e ora piu chiara:
— accesso alla conoscenza in cambio della
privacy

e Privacy anche e soprattutto fenomeno
culturale

e Conoscenza scientifica v. Privacy
— per un superamento di questa dicotomia
- management dei flussi di informazioni
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Grazie!

paolo.guarda@unitn.it
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