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Resumen

La investigacion sobre ciberconductas de riesgo infantil y juvenil se abre paso con estudios sobre factores que puedan
influir en estos fendmenos, entre los que se destacan los relacionados con la convivencia escolar y familiar. En esta Ultima,
es relevante el nivel de confianza espontanea del hijo hacia su progenitor en el uso Internet. El objetivo de este trabajo es
comprobar el efecto de la revelacion filial en la ciberagresion, asi como el rol mediador del uso problematico de Internet y
el cibercaotilleo, y el rol moderador del sexo y la edad. Un total de 866 escolares de primaria (53% chicas) de entre 10 y
13 afios (M=11,21; D.T.=0,90) fueron encuestados mediante el uso de autoinformes. El tratamiento de datos siguié un
modelo de mediacién serial moderada a través de «Process». Los resultados evidenciaron los efectos de la revelacion
filial sobre la ciberagresion, asi como la mediacion del uso problematico de Internet y el cibercotilleo. A diferencia del
sexo, la edad modero los efectos del modelo de mediacién. Los resultados ponen de manifiesto la necesidad de establecer
un clima de confianza y comunicacién en el entorno familiar para disminuir la implicacién en las ciberconductas de riesgo,
donde los menores se sientan comprendidos y apoyados por los progenitores, facilitando la comunicaciéon espontanea
sobre el uso de Internet.

Abstract

Research into risky online behaviour among children and adolescents is on the rise, with more studies being conducted
into the factors which can influence this phenomenon, above all in relation to school and family life. In the latter sphere,
one relevant factor is the degree of genuine trust children have in their parents when using the Internet. The main objective
of this study is to verify the effects of child disclosure about cyberaggression, in addition to the mediating role of proble matic
Internet use and cybergossip, and the moderating role of gender and age. A total of 866 primary school children (53%
girls) between 10 and 13 years old (M=11.21; SD=0.90) were surveyed using self-reporting. The data processing followed
a moderated serial mediation model using “Process”. The results revealed the effects of child disclosure about
cyberaggression and the mediation of problematic Internet use and cybergossip. Unlike gender, age moderated the effects
of the mediation model. The results highlight the need to foster a climate of trust and communication in the family
environment to reduce involvement in risky online behaviour, in which children feel understood and supported by their
parents, which in turn encourages open communication about Internet use.
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1. Introduccion

La ciberagresién es un problema a nivel mundial que afecta a un importante nimero de chicos y chicas a
edades cada vez mas tempranas. Los jévenes ciberagresores emiten conductas que dafian psicolégica y
moralmente a sus iguales destruyendo la red social, que por otro lado es tan importante en estos afios. El
ciberespacio genera un contexto diferente al bullying cara a cara, en parte como evoluciéon del mismo, con
consecuencias que pueden llegar a ser incluso mas perniciosas. Los ciberagresores tienen la oportunidad de
victimizar a otros desde el anonimato (Dennehy et al.,, 2020) y en cualquier momento (ataque 24/7),
convirtiendo a la victima, de esta forma, en vulnerable a sus perpetraciones y provocandoles indefension
aprendida y desajuste psicologico (Zych et al., 2019). La publicacion de fotos comprometedoras, piratear la
identidad de un individuo en una red social, compartir hechos o imagenes intimas, la amenaza de desvelar
informacion privada, el insulto, o la difusién de rumores a través de los dispositivos digitales son conductas
agresivas facilitadas por la tecnologia de la comunicacion y sus eficaces soportes digitales (Livingstone &
Smith, 2014). Un estudio reciente con escolares espafioles entre 11 y 12 afios sitla la ciberagresion en torno
al 6,3% (Garmendia et al., 2019). En comparacién con las cifras internacionales, cabe sefialar que las cifras
de prevalencia en Espafia siguen siendo mas bajas que las encontradas en otros paises europeos (Sorrentino
etal., 2019), o entre Europa y América (Herrera-Lopez et al., 2017; Smith et al., 2019). Mas alla de los estudios
descriptivos, son necesarias investigaciones que avancen informacion sobre factores causales o al menos
correlacionales. Hasta el momento las investigaciones han centrado su atencién en los factores personales y
los referidos al contexto escolar y la calidad de la convivencia, recibiendo menor atencién el contexto familiar
y sus factores diferenciales (Alvarez-Garcia et al., 2019). Algunos trabajos en este campo sefalan el
importante papel de la comunicacion intrafamiliar y, particularmente, apuntan a la revelacion filial como uno
de los elementos diferenciales de la calidad de la convivencia familiar. Se ha demostrado que la revelacion
de los hijos e hijas hacia sus progenitores, entendida como una forma indirecta de reconocimiento y control
parental (Kerr et al., 2012), reduce la implicacion en conductas de ciberagresion (Buelga et al., 2017). Se hace
preciso ir un paso mas alla y analizar los factores que pueden ayudar a comprender cémo la revelacion filial
puede influir en la implicacién en ciberagresion. Para ello, se analizo el rol mediador del uso problematico de
Internet y el cibercotilleo, cuya relacién con la ciberagresion ha sido previamente establecida (Romera et al.,
2018).

La mayoria del trabajo investigador a este nivel se ha centrado en la edad adolescente, cuando el uso de
dispositivos digitales es muy abundante (Wang et al., 2016), pero el comienzo de su uso comienza
precozmente (Smabhel et al., 2020), de ahi la necesidad de explorar los ultimos cursos de la escolaridad
primaria.

1.1. Revelacidn filial y ciberagresion

La influencia del contexto familiar en los comportamientos de los menores en el ciberespacio se ha dirigido
principalmente al estudio de las normas de control y supervision del uso de las tecnologias de la informacion
y la comunicacién (TIC). Estos estudios ponen en evidencia que el control parental, mediante la imposicion
de severos limites a las actividades de los menores y el requerimiento continuo de informacién sobre lo que
estan haciendo, es una estrategia poco efectiva para la reduccion de las conductas de riesgo en la
adolescencia, incluida la ciberagresion (Baldry et al., 2019; Sasson & Mesch, 2014). Concretamente, los
estudios sobre las practicas comunicativas parentales para el control de las ciberconductas de los hijos e hijas
sefialan que la exigencia de obtener informacién mediante requerimientos y preguntas directas y cierto nivel
de intrusismo se asocia con mayores niveles de ciberagresion (Shapka & Law, 2013). En contraposicion, la
creacion de un ambiente positivo y de confianza con ambos progenitores favorece el ajuste social y el
bienestar de los menores, actuando como factor de proteccién, especialmente si se promueve la revelacion
filial, que se produce cuando la familia conoce las actividades que realiza el menor porque sus propios hijos
e hijas las comparten, sin necesidad de ejercer control parental (Machimbarrena et al., 2019). En esta linea,
ciertos estudios subrayan que el riesgo de implicacion en ciberagresion se reduce con el uso de estrategias
parentales basadas en la comunicacion y la confianza (Buelga et al., 2017).

1.2. Uso problematico de Internet y cibercotilleo como potenciales mediadores

Mas del 24% de los jovenes hace uso diario de sus dispositivos digitales para comunicarse en redes sociales
y mas de la mitad de los que se conectan, lo hace varias veces al dia (Areepattamannil & Khine, 2017). Sin
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embargo, se considera un uso problemético de Internet cuando junto a su empleo compulsivo aparece una
preocupacién cognitiva, asi como un deterioro intrapersonal e interpersonal (Caplan, 2010) y mayores
sintomas de depresion (Lozano-Blasco & Cortés-Pascual, 2020). Si bien se han reconocido factores
personales que influyen en ese uso abusivo de la tecnologia, otros estudios sefialan que la familia ejerce un
papel relevante en su prevencién y minimizacion (Garmendia et al., 2019; Sela et al., 2020). Diversos estudios
subrayan que la mediacion parental, entendida como la gestiébn que hacen los progenitores de la relacion
entre los menores y los medios, resulta clave en el uso que hacen los jévenes de Internet (Bartau-Rojas et
al., 2018). Estudios como el de Saunders y Varma (2016) demuestran que un estilo parental inductivo o
instructivo favorece un uso menos intensivo de Internet y que los jévenes que estaban expuestos a menos
horas en Internet presentan mayores indices en apoyo y comunicacion parental (Tur-Porcar et al., 2019). En
el reciente metaanadlisis de Chen y Shi (2019) se evidencia que, si bien la mediacién restrictiva es mas efectiva
para disminuir la cantidad de tiempo que los menores pasan en linea, la mediacién parental activa y el uso
conjunto son mas eficaces para reducir la incidencia de los riesgos cibernéticos.

Los estudios sobre ciberagresion ponen de manifiesto que el simple hecho de tener mas presencia en
espacios cibernéticos y hacer un uso excesivo y frecuente del mismo, se considera factor de riesgo que podria
desencadenar en efectos negativos (Baldry et al., 2019). Estudios espafioles han sefialado que el uso
problemético de Internet esta relacionado con la ciberagresion (Cerezo et al., 2016).

El uso excesivo de Internet parece estimular o sobrerrepresentar fendmenos de comunicaciéon social
presentes en todas las culturas, como el cotilleo (gossip, en su expresién anglosajona) también en el
ciberespacio, alcanzando de esta forma una audiencia mayor (Subrahmanyam et al., 2008). El cibercotilleo
es un tipo de ciberconducta que implica la emision dentro de un grupo de dos 0 mas personas de comentarios
evaluativos (positivos, negativos 0 neutros) sobre terceras personas que no estan presentes. A pesar de que
algunas investigaciones han identificado este tipo de comportamiento como una forma de agresién indirecta,
ambos fendmenos son diferentes, siendo que en la ciberagresion hay una clara intencién de hacer dafio que
no tiene por qué estar presente en el cibercotilleo. De hecho, se reconocen entre sus funciones la posibilidad
de dar cohesion al grupo y mejorar las relaciones interpersonales (Foster, 2004). Ello justifica que cibercotilleo
y ciberagresion tengan que estudiarse de forma diferenciada y con instrumentos que se ajusten a la naturaleza
de cada ciberconducta (Romera et al., 2018). Ello no implica que la préctica del cibercotilleo no esté exenta
de derivar en ciberconductas de riesgo. Aunque existen pocos estudios que exploren la relacion entre
cibercotilleo y otros comportamientos cibernéticos de riesgo, estudios recientes han demostrado que el
cibercotilleo puede aumentar la implicaciéon en ciberagresion (Kisfalusi et al., 2019). La propia dificultad del
emisor para transmitir su intencion comunicativa y del receptor para interpretarla, dadas las caracteristicas
del contexto virtual, podrian ser causa de malentendidos y, por tanto, de ciberconductas de riesgo como la
ciberagresion.

1.3. Presente estudio

Las investigaciones previas han evidenciado las consecuencias negativas asociadas a la implicaciéon en
ciberagresion, fendbmeno inmoral en el que un elevado nimero de chicos y chicas se ven involucrados cada
vez a edades mas tempranas, pero también el importante papel de la familia para su prevencion. Sin embargo,
es preciso seguir indagando en la influencia del contexto familiar en el desarrollo de los comportamientos que
los menores realizan a través de Internet. No solo es clave identificar qué tipo de estilos y estrategias familiares
son mas efectivas en la prevencioén de la violencia online, sino también explorar sus efectos en la promocién
de ciberconductas que pueden ayudar a reducir la implicacion en ciberagresion y, por ende, a estimular el
desarrollo de una ciberconvivencia positiva. En esta linea, el presente estudio tiene como objetivo examinar
el efecto mediador del uso problematico de Internet y el cibercotilleo entre la revelacion filial y la implicacion
en ciberagresiéon. Debido a que un amplio nimero de investigaciones han subrayado qué estrategias de
comunicacion parental, principalmente aquellas que potencian la revelacion filial, reducen el riesgo de
implicaciébn en comportamientos agresivos (Law et al., 2010), se espera que la revelacion filial sobre los
comportamientos que se realizan en Internet reduzca la ciberagresion (Hipotesis 1). La mayoria de los trabajos
previos se han centrado en los efectos de esta relacion, sin tener en cuenta posibles mediadores. Se espera
que el uso problematico de Internet y el cibercotilleo medien la relacién entre la revelacion filial y ciberagresion
(Hipotesis 2). Debido a que se ha evidenciado mayor implicacién de conductas de riesgo entre los chicos y a
lo largo de la adolescencia, y que la revelacion filial es mas comun entre las chicas y durante la etapa de la
infancia (Arpaci et al., 2020; Smabhel et al., 2020), se espera que los efectos de la revelacion filial sobre las
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conductas de riesgo sean menores en la infancia tardia (Hipétesis 3a) y en las chicas (Hipotesis 3b) en
comparacion con los preadolescentes y los chicos.

2. Materiales y método
2.1. Participantes

La muestra incidental estuvo compuesta por 866 escolares (53% chicas), procedentes de seis colegios
publicos (58%) y concertados (42%), tanto rurales (36%) como urbanos (64%) de Educacion Primaria de las
provincias de Cordoba y Jaén (Espafia). Los centros educativos fueron seleccionados a través de un muestreo
no probabilistico por accesibilidad (Singleton & Straits, 2004). Las edades estuvieron comprendidas entre los
10 y 13 afios (M=11,21; D.T.=0,90). La distribucién por cursos fue la siguiente: en 4° un 28,8% (n=249), en 5°
un 28,9% (n=250) y en 6° un 42,3% (n=366).

2.2. Instrumentos

La ciberagresién fue evaluada con 8 items en una escala tipo Likert con cinco opciones de respuesta que va
desde O=nunca, 1=una vez o dos veces, 2=una o dos veces al mes, 3=alrededor de una vez por semana, y
4=mas de una vez a la semana. Ejemplos de items para ciberagresion son: «He colgado videos o fotos
comprometedoras de alguien en Internet» o «He difundido rumores (chismes) sobre alguien en Internet» en
los Ultimos dos meses. Esta escala forma parte de una adaptacion para primaria del instrumento European
Cyberbullying Intervention Project Questionnaire, ECIPQ (Del-Rey et al., 2015), compuesta por dos
dimensiones, cibervictimizacién y ciberagresion. Solamente la segunda dimension se empleé para este
estudio. Se utilizaron las puntuaciones medias de los items, con mayores valores indicando mayor frecuencia
de estar implicado en ciberagresién. Para esta investigacion los indices de validez fueron 6ptimos, y? S-
B=56.4149; gl=20; p<.001; NNFI=.98; CFI=.98; RMSEA=.04; SRMR=.05. El indice de fiabilidad fue bueno
para la dimensién de la ciberagresion, w=.74.

La revelacion filial fue medida con cuatro items sobre la frecuencia con la que cuentan a sus progenitores las
actividades en las que participan en Internet, elaborados a partir de la adaptacion de Law et al. (2010) sobre
el Stattin and Kerr’'s Parenting Questionnaire (Stattin & Kerr, 2000). Se utiliz6 una escala tipo Likert de cinco
puntos elaborada ad hoc que iba de nunca a siempre. Los items incluidos fueron los siguientes: «Cuando me
creo una nueva cuenta en las redes sociales se lo cuento a mis padres», «Cuando hablo con personas nuevas
por las redes sociales o Whatsapp se lo cuento a mis padres», «Le cuento a mis padres el contenido de los
mensajes que envio o recibo por las redes sociales o WhatsApp», «Antes de enviar informacién sobre mi a
otras personas por las redes sociales o WhatsApp se lo digo a mis padres». Se obtuvieron 6ptimos indices
de fiabilidad (w=.83) y validez, y? S-B=17.7493; gl=2; p<.001; NNFI=.98; CFI=.99; RMSEA=.06; SRMR=.02.

El uso problemético de Internet fue medido con la escala Internet-Related Experiences Questionnaire
(Beranuy et al., 2009). Es una escala Likert de 10 items de 4 puntos de frecuencia, desde nunca a bastante.
Ejemplos de items son: «Prefiero hablar con mis amigos o amigas por las redes sociales o WhatsApp antes
gue en persona», «Me siento nervioso cuando no me puedo conectar a las redes sociales o WhatsApp». Se
tuvo en cuenta una distribucion unidimensional de los items y se obtuvieron valores optimos con la muestra
de estudio de fiabilidad (w=.78) y validez, y?> S-B=51.3417; gl=35; p<.001; NNFI=.99; CFI=.99; RMSEA=.02;
SRMR=.03.

Para medir el cibercotilleo se utilizé el Cybergossip Questionnaire (Romera et al., 2018). El cuestionario es
unidimensional y estd compuesto por nueve items medidos a través de una escala Likert de frecuencia con
valores de 0 (nunca) a 4 (siempre). Ejemplos de items son: «Le cuento a mis amigos por las redes sociales o
WhatsApp las cosas que me entero que les pasan a otros», «Hablo sobre los demés en las redes sociales o
WhatsApp porque me hace sentir mas cerca de mi grupo de amigos o amigas». Con la muestra de estudio
los indices de fiabilidad (w=.80) y validez, y?> S-B=100.7370; gl=27; p<.001; NNFI=.96; CFI=.97; RMSEA=.05;
SRMR=.05, fueron éptimos.

2.3. Procedimiento
Se contacté con los equipos directivos de los diferentes centros educativos para informarles sobre los

objetivos del estudio. Los centros interesados recibieron la informacion detallada sobre el procedimiento de
recogida. Se obtuvo el consentimiento escrito de las familias de los escolares y se cont6 con el consentimiento
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verbal de los participantes. Este estudio cumple con la Declaracion de Helsinki sobre confidencialidad,
privacidad y consentimiento informado y ha sido aprobado por el Comité Etico de Bioética y Bioseguridad de
la Universidad de Cérdoba.

Los cuestionarios fueron administrados en papel individualmente en el aula ordinaria. Se inform6 al alumnado
del caracter voluntario y anénimo de la prueba. La recogida se llevd a cabo por investigadores formados
previamente, quienes informaron a los escolares sobre el procedimiento para su cumplimentacién y
atendieron las posibles dudas de comprension surgidas. El profesorado responsable del aula estuvo ausente
durante el proceso. El tiempo de respuesta oscilé entre los 15 y 20 minutos. Los datos fueron recogidos en
2017.

2.4. Andlisis de los datos

Debido a la asimetria que mostraban las variables de cibercotilleo y ciberagresién, ambas se sometieron a
una transformacion de la raiz cuadrada siguiendo las recomendaciones de Tabachnick y Fidell (2007). Todas
las referencias futuras que se hacen aluden a las variables transformadas.

Los analisis preliminares fueron llevados a cabo a través de la media y la desviacién estandar, asi como el
coeficiente de correlacion de Spearman para cada uno de los factores de estudio que se pretendia comprobar
en el modelo tedrico.

Asimismo, para contrastar la existencia de diferencias por sexo y edad (infancia tardia=10 y 11 afos;
preadolescencia=12 y 13 afios) se realizé la prueba t-Student teniendo en cuenta la d de Cohen para el control
del tamafio del efecto. Dichos andlisis fueron realizados con el paquete estadistico IBM SPSS Statistics 20.
Finalmente, se llevé a cabo un modelo de mediacién serial a través de «Process» v3.4 (Hayes, 2013) (Modelo
6) para evaluar el efecto mediador del uso problematico de Internet (primer mediador) y cibercotilleo (segundo
mediador) en la relacién entre la revelacion filial (variable independiente) y ciberagresion (variable
dependiente). Los efectos de moderacién fueron analizados con el Modelo 92, con la finalidad de analizar si
el sexo y la edad influyen en las asociaciones de las variables del estudio. «Process» es un macro para ser
usado en SPSS que emplea la regresion de minimos cuadrados para estimar la importancia y el tamafio de
los efectos directos e indirectos en los modelos de mediacién. «Process» tiene un mejor desempefio que el
enfoque tradicional de pasos causales (tanto en términos de su potencia estadistica como de error de tipo ).
Los efectos indirectos son inferidos mediante el método Bootstrapping, tras generar una representacion
empirica de la distribucion muestral de los efectos indirectos. Bootstrapping es adecuado para hipétesis
lineales cuando las variables no tienen una distribuciéon normal (Chernick, 2008), como es el caso del presente
estudio. En el modelo de mediacion, el efecto total denotaba la relacion bésica entre la revelacion filial y la
ciberagresion. La relacion entre el efecto indirecto y el efecto total (Pwm) indica la medida del efecto de
mediacion (Wen & Fan, 2015). Todas las variables fueron estandarizadas antes de los analisis con la finalidad
de facilitar la interpretacién de los resultados.

3. Resultados

Los andlisis descriptivos de las variables de estudio son mostrados en la Tabla 1. Los chicos y los
preadolescentes mostraron mayor implicacién en ciberagresion y uso problematico de Internet. La
preadolescencia también mostr6 mayor empleo del cibercotilleo. Las chicas y la infancia tardia obtuvieron
mayores niveles de revelacion filial. El tamafio del efecto fue bajo-moderado. Se observo una relacion positiva
entre las variables ciberagresion, cibercotilleo y uso problemético de Internet con puntuaciones que oscilaron
entre .39 y .55. La revelacion filial correlaciond negativamente con todas las variables de estudio (Tabla 1).

Tabla 1. Correlaciones, estadisticos descriptivos y diferencias por sexo y edad

Diferencias por sexo Diferencias por edad
. . . . Infancia .
Variables | Correlaciones Chicos Chicas t-student . Preadolescencia t-student
1 2 3 M DT M DT tt d M DT M DT t2 d
1. CA - .29 .35 .23 .28 2,51* 17 | .20 .29 .33 .33 -6,17*** | 42
2.CC .53 - 47 .40 .45 .38 .34 - .39 .36 .57 41 -7,00%** | .49
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3.UP .35 | .47 - .84 | .74 | .66 .61 | 4,307 | .29 | .67 .66 .85 .69 -3,46%** | .24

4. RE -25(-241-24| 226 | 1,36 | 2,68 | 1,25 | -4,69** .32 | 259 | 1,35 | 2,35 1,27 | 2,63*** | .18

Nota. M=media; DT=Desviacion tipica; t=t-Student; d=d de Cohen; CA=Ciberagresién; CC=Cibercotilleo; UP=Uso problemético de
Internet; RE=Revelacion; *p<.05; *p<.01; **p<.001. * 1=Chico; 2=Chica. 2 1=Infancia tardia; 2=Preadolescencia.

Se realiz6 un analisis de mediacion serial con 5.000 muestras de bootstrap. Los coeficientes del modelo de
mediacién se proporcionan en la Tabla 2. El efecto total de la revelacion sobre la ciberagresiéon fue
significativo, p=-.27, t=-8,15, p<.001. Posteriormente, fueron analizados los modelos de las variables
mediadoras, el uso problematico de Internet y el cibercotilleo, y de la variable dependiente, ciberagresién. La
revelacién filial se asocid significativamente con el uso problematico de Internet y el cibercotilleo. El uso
problemético de Internet se asoci6 significativamente con el cibercotilleo y la ciberagresion. El cibercotilleo
también se asocio significativamente a la ciberagresion. Tras controlar los efectos de los mediadores, el efecto
directo de la revelacion filial sobre la ciberagresién fue aln significativo. Para evaluar el efecto indirecto y los
intervalos de confianza (CI) se utilizé el procedimiento de bootstrap. Un efecto indirecto es significativo si la
Cl no incluye el valor 0. Para la via de Revelacion filial - Uso problematico de Internet —» Ciberagresion, se
obtuvo un efecto indirecto significativo, f=-.04, 95% CI [-.06, -.02], Pm=.14. Para la via de Revelacion filial —
Cibercotilleo — Ciberagresion, se obtuvo un efecto indirecto significativo, f=-.05, 95% ClI [-.09, -.02], Pm=.20.
Para la via de Revelacion filial = Uso problematico de Internet — Cibercotilleo — Ciberagresion, se obtuvo un
efecto indirecto significativo, B=-.15, 95% CI [-.19, -.10], Pm=.55. Por lo tanto, el uso problematico de Internet
y el cibercotilleo tenian un papel de mediacion parcial en el efecto de la revelacion filial sobre la ciberagresion.

Tabla 2. Mediacion serial entre revelacion y ciberagresion

Predictores e prloblematlco L Cibercotilleo Ciberagresion
nternet
B t B t B t
Revelacion filial -.26%** -8,04 -.12%* -3,89 - 127 -4,19
Uso problemético 45*** 14,77 A 4,45
de Internet
Cibercatilleo A5rx* 14,03
RZ . 07*** . 25*** . 34***
F (1, 857) 64,68 (2, 856) 141,77 (3, 855) 145,11

Nota. *p<.05; **p<.01; **p<.001.

Los resultados de moderacién indican que no hubo diferencias estadisticamente significativas entre chicos y
chicas en la asociacion de las variables (ps>.05). La edad resulté ser una variable determinante en los efectos
de la revelacion filial sobre el uso problemético de Internet, 3=-.20, t=-2,95 p<.01. Los efectos fueron
significativamente mayores en la etapa de la preadolescencia en comparacién con la infancia tardia (Figura
1).

Figura 1. Rol moderador de la edad en los efectos de la revelacion filial
sobre el uso problematico de Internet

B0F —&— Infancia tardia

- - -- Adolescencia temprana

ﬁ = g7

20

pso problematico de Internet

3

Baja revelacion filial Alta revelacion filial
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La edad resulté influenciar los efectos del uso problematico de Internet sobre el cibercotilleo, f=.21, t=3,51,
p<.001. Los efectos fueron significativamente mayores en la etapa de la preadolescencia en comparacion con
la infancia tardia (Figura 2). Los efectos indirectos muestran como la via de Revelacién filial - Uso
problematico de Internet — Ciberagresion fue significativa en los preadolescentes, Brreadolescencia=-.07, 95% ClI
[-.12, -.03], pero no en la infancia tardia, Binfancia tarsia=-.02, 95% CI [-.04, .00]. En relacién con la via Revelacion
filial» Cibercotilleo — Ciberagresion no hubo diferencias significativas entre ambos grupos, Brreadolescencia - Infancia
tardia=.00, 95% CI [-.06, .06]. Finalmente, en la via de Revelacion filial - Uso problematico de Internet —
Cibercotileo — Ciberagresién, los preadolescentes mostraron efectos estadisticamente mayores,
BPreadoIescencia:'.Og, 95% CI [-.13, '.06], Blnfanciatardia:'.oz, 95% CI [-.04, -.01], BPreadoIescencia— Infancia tardia:-.06, 95%
CI[-.11, -.03].

Figura 2. Rol moderador de la edad en los efectos del uso problemético
de Internet sobre cibercotilleo
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-- m-- Adolescencia temprana

A0

ﬁ = B+ “.’
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4. Discusion y conclusiones

Esta investigacion tenia como finalidad avanzar en el conocimiento cientifico sobre el fendbmeno de la
ciberagresion, que tiene lugar en el escenario del espacio digital que comparten nifios y nifias y que puede
comenzar en los dltimos afios de la educacién primaria. El foco del problema se puso en la relacién de la
ciberagresion con posibles factores de riesgo y proteccion presentes en los &mbitos escolares y familiares.
Tal y como se esperaba en la Hipédtesis 1, los resultados obtenidos sefialan que el establecimiento de
relaciones con la familia basadas en la comunicacion y en la confianza reduce el riesgo de verse implicado
en ciberagresion. Si bien el efecto protector de la revelacion filial ya ha sido reconocido en investigaciones
previas (Buelga et al., 2017), alin queda por explorar como se potencia esta relacién. Mas especificamente,
conocer qué tipo de ciberconductas pueden mediar el efecto de la revelacién en la ciberagresion. En esta
linea, formulamos y examinamos un modelo de mediacién basado en la integracion del uso problematico de
Internet y el cibercotilleo, dos tipos de ciberconductas cuya relacién con la ciberagresion ha sido mostrada
(Cerezo et al., 2016; Kisfalusi et al., 2019).

El presente estudio permite avanzar en la identificacion de las actividades cibernéticas que potencialmente
pueden mediar la relacion entre la revelacion filial y la ciberagresion: el uso problematico de Internet y el
cibercotilleo. Estos resultados sugieren que ambas ciberconductas median los efectos de la revelacion filial
en ciberagresién (Hip6tesis 2). Estudios previos han evidenciado que una mayor presencia en los espacios
virtuales aumenta la exposicion a riesgos como la ciberagresion (Cerezo et al., 2016; Baldry et al., 2019), y a
su vez, que la comunicacion filial reduce el uso problematico de Internet (Chen & Shi, 2019). Igualmente, se
ha demostrado como el hacer comentarios evaluativos sobre terceras personas a través de las redes aumenta
el riesgo de realizar ciberagresion (Romera et al., 2018). Ello se debe a que el cibercotilleo es un
comportamiento que se realiza en grupo y tiene una clara funcién de cohesion grupal. El caracter evaluativo
de los comentarios que se generan dentro del mismo no solo orienta el comportamiento de sus miembros,
sino que ademas sirve de estimulo para potenciar aquellas conductas que son valoradas dentro del grupo de
iguales. Los mensajes que se emiten sobre otros pueden llevar a los chicos y chicas a normativizar
comportamientos dafiinos con el fin de mantener una posicién social y visibilidad dentro del grupo. De ahi la
importancia de prestar atencién a este tipo de ciberconducta que, si bien no conlleva la intencionalidad de
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hacer dafo, se asocia con la posibilidad de que surjan malentendidos y, por tanto, aumenta el riesgo de
ejecutar conductas de ciberagresion. La relacion entre las practicas educativas parentales y el cibercotilleo
no ha sido previamente explorada, por lo que este estudio supone un avance para enfatizar en la necesidad
de que los padres y madres hablen con sus hijos e hijas sobre lo que hacen cuando estan conectados, no
solo sobre su conducta individual, sino también sobre los comportamientos y actitudes que mantienen y
gestan dentro del grupo de iguales, fuente de aprendizajes sociales. Ayudar a interpretar el contenido de los
mensajes, las claves emocionales que los acompafian y a no atribuir intenciones hostiles se convierten en
claves necesarias a trabajar, haciendo un especial énfasis en aquellos nifios y nifias que comienzan a
mantener relaciones interpersonales a través de los dispositivos digitales. Los hallazgos de la mediacion
sugieren que la revelacion filial sobre la ciberconducta de los menores puede servir como factor protector
sobre la implicacion en ciberagresién a través de la disminucién del uso desadaptativo de Internet y de la
implicacién en cibercotilleo, factores que también influencian la ciberagresion.

De acuerdo con lo esperado, los resultados de moderacion evidencian que la infancia tardia es una etapa
fundamental para la puesta en marcha de estrategias educativas dirigidas a la promocion de un adecuado
uso de Internet a través de una comunicacion familiar fluida. Se ha observado cémo, principalmente en la
adolescencia temprana, altos niveles de revelacion filial se relacionan con bajos niveles de uso problemético
de Internet, al igual que un mayor uso problemético de Internet se asocia con una mayor implicacion en
cibercatilleo (Hipotesis 3a). El hecho de que estas relaciones se vean potenciadas en la preadolescencia pone
el punto de atencién en la transicion a la etapa adolescente como periodo evolutivo clave para fomentar un
uso seguro del uso de las redes, asi como subraya la necesidad de prestar atencion en estas edades de
cambio a variables clave que pueden reducir problemas de ciberagresion, problemas que en la etapa
adolescente aumentan de forma considerable (Smahel et al., 2020). En cambio, el sexo no moderé las
asociaciones entre las variables del estudio (Hip6tesis 3b). Ello sugiere que, a pesar de que ellas tienen una
mayor revelacion filial y menor implicacion en conductas de riesgo online, el ser chico o chica no aumenta la
probabilidad de que un uso problemético de Internet o de cibercotilleo se asocie con la ciberagresion. Estos
resultados coinciden con estudios previos que evidencian que el sexo no es una variable diferenciadora en
los efectos que la comunicacion parental tiene sobre el uso de Internet (Huang et al., 2019).

En este estudio hay una serie de limitaciones que deben ser tenidas en cuenta. En primer lugar, aunque la
muestra es relativamente amplia, pertenece a una sola regién geografica, por lo que seria necesario explorar
estas relaciones con participantes de otras regiones y culturas para una mayor generalizacion de resultados.
Ademas, el estudio incluye medidas realizadas en un solo tiempo, por lo que no se pueden establecer
relaciones causales entre las variables de estudio. A ello se une que la escala de revelacion filial explora
algunos tipos de conductas compartidas con las familias, pero seria de interés indagar los motivos que llevan
a los nifios y nifias a hablar sobre sus ciberconductas, asi como la propia respuesta de los adultos ante esta
informacion. Ademas, se debe tener en consideracion la limitacion del tipo de instrumentos utilizados, escalas
de autoinforme, no solo por la deseabilidad asociada a los mismos, sino por la edad de los escolares
participantes, que pueden presentar algunas dificultades de comprension lectora de los items. Apoyos
visuales y estudios cualitativos apoyarian la fiabilidad de los resultados obtenidos. El analisis del contexto
familiar (formacién, nivel socio-econémico o estrategias parentales) ayudarian a comprender las relaciones
establecidas. Futuras investigaciones requieren aplicar un disefio longitudinal que permita explorar el caracter
causal de las variables de estudio. Los estudios requieren seguir indagando en el papel del grupo de iguales
en los comportamientos cibernéticos, siguiendo los estudios evolutivos que subrayan la influencia de la red
social en el comportamiento social individual. Igualmente, seria de interés explorar las diferencias culturales
en el estudio de las relaciones entre las practicas educativas parentales y la prevencion de los riesgos
cibernéticos (Shapka & Law, 2013).

A pesar de las limitaciones, este es el primer estudio que examina la relacion mediadora del uso problematico
de Internet y el cibercotilleo en la relacion entre la revelacion filial sobre los comportamientos que los menores
hacen en Internet y la ciberagresion. Los resultados que se presentan suponen un sélido avance para futuras
investigaciones en esta linea, ademas de orientar el disefio de programas de prevencion de la ciberagresion.
Se pone en evidencia la importancia de la sensibilizacién en el contexto familiar hacia la construccién de una
ciberconvivencia positiva que permita generar espacios de comunicacién y confianza que faciliten y estimulen
a los menores a compartir lo que viven en las redes sociales con quienes consideran que pueden ayudarles
a pensar, sentir y evaluar moralmente. Se subraya por tanto la necesidad de que las familias se impliquen
para que los nifios y nifias aprendan a gestionar sus relaciones en el mundo virtual. Se trata no solo de que
la familia se preocupe por evitar las ciberagresiones, sino que se implique en construir una ciberconvivencia
positiva, tratando de que el contexto online no sea un problema y que las interacciones y la dinamica del grupo
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gue se establecen no se traduzcan en agresiones hacia otros. Estos resultados orientan el disefio de
programas de prevencion de la ciberagresion, que requieren la inclusiéon de practicas educativas para las
familias, con la finalidad de ayudarles a gestionar las relaciones con sus hijos e hijas sobre el uso que hacen
de Internet, asi como prestar atencion educativa a las diferentes ciberconductas que pueden suponer un
riesgo.

Referencias

Alvarez-Garcia, D., Nufiez, J.C., Gonzalez-Castro, P., Rodriguez, C., & Cerezo, R. (2019). The effect of parental control
on cyber-cictimization in adolescence: The mediating role of impulsivity and high-risk behaviors. Frontiers in
Psychology, 10, 1-7. https://doi.org/10.3389/fpsyg.2019.01159

Areepattamannil, S., & Khine, M.S. (2017). Early adolescents’ use of information and communication technologies (ICTs)
for social communication in 20 countries: Examining the roles of ICT-related behavioral and motivational
characteristics. Computers in Human Behavior, 73, 263-272. https://doi.org/10.1016/j.chb.2017.03.058

Arpaci, |., Abdeljawad, T., Baloglu, M., Kesici, S., & Mahariq, I. (2020). Mediating effect of Internet addiction on the
relationship between individualism and cyberbullying: Cross-sectional questionnaire study. Journal of Medical
Internet Research, 22(5), 1-24. https://doi.org/10.2196/16210

Baldry, A.C., Sorrentino, A., & Farrington, D.P. (2019). Cyberbullying and cybervictimization versus parental supervision,
monitoring and control of adolescents’ online activities. Children and Youth Services Review, 96, 302-307.
https://doi.org/10.1016/j.childyouth.2018.11.058

Bartau-Rojas, I., Aierbe-Barandiaran, A., & Oregui-Gonzélez, E. (2018). Parental mediation of the Internet use of Primary
students: Beliefs, strategies and difficulties. [Mediacién parental del uso de Internet en el alumnado de Primaria:
creencias, estrategias y dificultades]. Comunicar, 54, 71-79. https://doi.org/10.3916/C54-2018-07

Beranuy, M., Chamarro, A., Graner, C., & Carbonell-Sanchez, X. (2009). Validacion de dos escalas breves para evaluar
la adiccion a Internet y el abuso del mévil. Psicothema, 21, 480-485.

Buelga, S., Martinez-Ferrer, B., & Cava, M.J. (2017). Differences in family climate and family communication among
cyberbullies, cybervictims, and cyber bully-victims in adolescents. Computers in Human Behavior, 76, 164-173.
https://doi.org/10.1016/j.chb.2017.07.017

Caplan, S.E. (2010). Theory and measurement of generalized problematic Internet use: A two-step approach. Computers
in Human Behavior, 26(5), 1089-1097. https://doi.org/10.1016/j.chb.2010.03.012

Cerezo, F., Arnaiz, P., Giménez, A.M., & Maquilén, J.J. (2016). Online addiction behaviors and cyberbullying among
adolescents. Anales de Psicologia, 32(3), 761-769. https://doi.org/10.6018/analesps.32.3.217461

Chen, L., & Shi, J. (2019). Reducing harm from media: A meta-analysis of parental mediation. Journalism & Mass
Communication Quarterly, 96(1), 173-193. https://doi.org/10.1177/1077699018754908

Chernick, M.R. (2008). Bootstrap methods: A guide for practitioners and researchers. Wiley.
https://doi.org/10.1002/9780470192573

Del-Rey, R., Casas, J.A., Ortega-Ruiz, R., Schultze-Krumbholz, A., Scheithauer, H., Smith, P., Thompson, F., Barkoukis,
V., Tsorbatzoudis, H., Brighi, A., Guarini, A., Pyzalski, J., & Plichta, P. (2015). Structural validation and cross-cultural
robustness of the European Cyberbullying Intervention Project Questionnaire. Computers in Human Behavior, 50,
141-147. https://doi.org/10.1016/j.chb.2015.03.065

Dennehy, R., Meaney, S., Walsh, K.A., Sinnott, C., Cronin, M., & Arensman, E. (2020). Young people’s
conceptualizations of the nature of cyberbullying: A systematic review and synthesis of qualitative research.
Aggression and Violent Behavior, 51, 101379. https://doi.org/10.1016/j.avb.2020.101379

Foster, E.K. (2004). Research on gossip: Taxonomy, methods, and future directions. Review of General Psychology,
8(2), 78-99. https://doi.org/10.1037/1089-2680.8.2.78

Garmendia, M., Jiménez, E., & Larrafiaga, N. (2019). Bullying and cyberbullying: Victimisation, harassment, and harm.
The need to intervene in the educational centre. Revista Espafiola de Pedagogia, 77(273), 295-312.
https://doi.org/10.22550/REP77-2-2019-08

Garmendia, M., Jiménez, E., Karrera, |., Larrafiaga, N., Casado, M.A., Martinez, G., & Garitaoanadia, C. (2019).
Actividades, mediacion, oportunidades y riesgos online de los menores en la era de la convergencia mediatica.
Instituto Nacional de de Ciberseguridad. https://bit.ly/35LwDuo

Hayes, A.F. (2013). Introduction to mediation, moderation, and conditional process analysis. Guilford.
https://bit.ly/3fth7hYm

Herrera-Lopez, M., Casas, J.A., Romera, E.M., Ortega-Ruiz, R., & Del-Rey, R. (2017). Validation of the European
cyberbullying intervention project questionnaire for colombian adolescents. Cyberpsychology, Behavior, and Social
Networking, 20(2), 117-125. https://doi.org/10.1089/cyber.2016.0414

Huang, S., Hu, Y., Ni, Q., Qing, Y., & LU, W. (2019). Parent-children relationship and internet addiction of adolescents:
The mediating role of self-concept. Current Psychology. https://doi.org/10.1007/s12144-019-00199-9

Kerr, M., Stattin, H., & Ozdemir, M. (2012). Perceived parenting style and adolescent adjustment: Revisiting directions of
effects and the role of parental knowledge. Developmental Psychology, 48(6), 1540-1553.
https://doi.org/10.1037/a0027720

Kisfalusi, D., Takécs, K., & P4l, J. (2019). Gossip and reputation in adolescent networks. In F. Giardini, & R. Wittek

© COMUNICAR, 67 (2021-2); e-ISSN: 1988-3293; Postprint DOI: 10.3916/C67-2021-05




Comunicar

Revista Cientifica de Comunicacién y Educacién

(Eds.), The oxford handbook of gossip and reputation (pp. 359-379). Oxford University Press.
https://doi.org/10.1093/0xfordhb/9780190494087.013.19

Law, D.M., Shapka, J.D., & Olson, B.F. (2010). To control or not to control? Parenting behaviours and adolescent online
aggression. Computers in Human Behavior, 26(6), 1651-1656. https://doi.org/10.1016/j.chb.2010.06.013

Livingstone, S., & Smith, P.K. (2014). Annual research review: Harms experienced by child users of online and mobile
technologies: The nature, prevalence and management of sexual and aggressive risks in the digital age. Journal of
Child Psychology and Psychiatry and Allied Disciplines, 55(6), 635-654. https://doi.org/10.1111/jcpp.12197

Lozano-Blasco, R., & Cortés-Pascual, A. (2020). Problematic Internet uses and depression in adolescents: A meta-
analysis. [Usos problematicos de Internet y depresion en adolescentes: Meta-analisis]. Comunicar, 63, 109-120.
https://doi.org/10.3916/C63-2020-10

Machimbarrena, J.M., Gonzalez-Cabrera, J., & Garaigordobil, M. (2019). Family variables related to bullying and
cyberbullying: A systematic review. Pensamiento Psicolégico, 17(2), 37-56.
https://doi.org/10.11144/doi:10.11144/Javerianacali.PPSI17-2.vfrb

Romera, E.M., Herrera-L6pez, M., Casas, J.A., Ortega-Ruiz, O., & Del-Rey, R. (2018). How much do adolescents
cybergossip? Scale development and validation in Spain and Colombia. Frontiers in Psychology, 9, 1-10.
https://doi.org/10.3389/fpsyg.2018.00126

Sasson, H., & Mesch, G. (2014). Parental mediation, peer norms and risky online behavior among adolescents.
Computers in Human Behavior, 33, 32-38. https://doi.org/10.1016/j.chb.2013.12.025

Saunders, C., & Varma, P. (2016). The relationship between parental mediation and Facebook victimization and in-
person victimization, both directly and indirectly being mediated by the intensity of Facebook use by middle school
students in an international school in Bangkok, Thailand. Scholar: Human Sciences, 8(1), 201-213.
https://bit.ly/3kLRrpN

Sela, Y., Zach, M., Amichay-Hamburger, Y., Mishali, M., & Omer, H. (2020). Family environment and problematic internet
use among adolescents: The mediating roles of depression and fear of missing out. Computers in Human Behavior,
106, 106226. https://doi.org/10.1016/j.chb.2019.106226

Shapka, J.D., & Law, D.M. (2013). Does one size fit all? Ethnic differences in parenting behaviors and motivations for
adolescent engagement in cyberbullying. Journal of Youth and Adolescence, 42, 723-738.
https://doi.org/10.1007/s10964-013-9928-2

Singleton, R.A., & Straits, B.C. (2004). Approaches to Social Research. Oxford University Press. https://bit.ly/2ULGEkU

Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K., Livingstone, S., & Hasebrink, U.
(2020). EU Kids Online 2020: Survey results from 19 countries. EU Kids Online 2020. https://bit.ly/332jhYU

Smith, P.K., Lépez-Castro, L., Robinson, S., & Gorzig, A. (2019). Consistency of gender differences in bullying in cross-
cultural surveys. Aggression and Violent Behavior, 45, 33-40. https://doi.org/10.1016/j.avb.2018.04.006

Sorrentino, A., Baldry, A.C., Farrington, D.P., & Blaya, C. (2019). Epidemiology of cyberbullying across Europe:
Differences between countries and genders. Educational Sciences: Theory and Practice, 19(2), 74-91.
https://doi.org/10.12738/estp.2019.2.005

Stattin, H., & Kerr, M. (2000). Parental monitoring: A reinterpretation. Child Development, 71(4), 1072-1085.
https://doi.org/10.1111/1467-8624.00210

Subrahmanyam, K., Reich, S. M., Waechter, N., & Espinoza, G. (2008). Online and offline social networks: Use of social
networking sites by emerging adults. Journal of Applied Developmental Psychology, 29(6), 420-433.
https://doi.org/10.1016/j.appdev.2008.07.003

Tabachnick, B.G., & Fidell, L.S. (2007). Using multivariate statistics. Allyn & Bacon / Pearson Educacion.
https://bit.ly/35NHXW X

Tur-Porcar, A.M., Doménech, A., & Jiménez, J. (2019). Achievement perceived, parenting, Internet use and adolescent
behavior. Revista Latinoamericana de Psicologia, 51(1), 38-47. https://doi.org/10.14349/rlp.2019.v51.n1.5

Wang, X., Lei, L., Liu, D., & Hu, H. (2016). Moderating effects of moral reasoning and gender on the relation between
moral disengagement and cyberbullying in adolescents. Personality and Individual Differences, 98, 244-249.
https://doi.org/10.1016/j.paid.2016.04.056

Wen, Z., & Fan, X. (2015). Monotonicity of effect sizes: Questioning kappa-squared as mediation effect size measure.
Psychological Methods, 20(2), 193-203. https://doi.org/10.1037/met0000029

Zych, 1., Baldry, A.C., Farrington, D.P., & Llorent, V.J. (2019). Are children involved in cyberbullying low on empathy? A
systematic review and meta-analysis of research on empathy versus different cyberbullying roles. Aggression and
Violent Behavior, 45, 83-97. https://doi.org/10.1016/j.avb.2018.03.004

© COMUNICAR, 67 (2021-2); e-ISSN: 1988-3293; Postprint DOI: 10.3916/C67-2021-05

N



