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INTRODUCCION. OBJETO DE LA COMUNICACION

Mediante el presente documento, se pretende dar una idea global y actual de las
implicaciones que la aparicion de Internet esta suponiendo en la regulacién referente
a la recogida, tratamiento y cesion de los datos personales.

De ahi que, en el presente texto, nos encontremos una ldgica contraposicion entre
las potencialidades que las Nuevas Tecnologias otorgan a los prestadores de
servicios frente a las limitaciones y obligaciones que legalmente se estan
imponiendo con la finalidad de defender distintos derechos, entre los que se
encuentra el derecho a la seguridad y la integridad de los datos personales.

Es evidente que el ordenamiento juridico espafiol ha sido dotado por el legislador de
una legislacién muy potente y exigente (Ley Organica de Proteccion de Datos y el
Real Decreto 994/1.999 de Medidas de Seguridad) que obliga a los Responsables
de los diferentes ficheros a cumplir una serie de obligaciones pero no menos
importante es la idea que se pretende transmitir mediante el presente documento.
Sin dejar al margen la necesidad de cumplir con dichas obligaciones legales, es
necesario que exista una concienciacion generalizada de que se debe establecer
una politica de seguridad (cada organizacion necesitara la suya propia) de forma
gue se establezcan unos mecanismos y procedimiento mediante los cuales se
salvaguarden sus sistemas (en sentido amplio) y la informacion que éstos
contengan.

Ello implica la aparicibn de una nueva rama estratégica dentro del mundo
empresarial cuya finalidad seré proteger y mantener la disponibilidad de los sistemas
(sea cual sea el soporte utilizado) buscando un nivel homogéneo y coherente en el
grado de seguridad que deba alcanzarse evitando la aparicibn de agujeros negros
en determinados puntos del sistema.




LA FIGURA DEL RESPONSABLE DEL FICHERO EN INTERNET.
OBLIGACIONES.

Comenzaré la presente exposicién con el lema utilizado por la propia Agencia de
Proteccién de Datos (en adelante, APD) de forma literal: “evita que la informatica
invada tu intimidad”.

Es la propia LOPD la que define la figura del Responsable del fichero sefialando
gue “es la persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”. Es
decir, se trataria de cualquier empresa publica o privada, profesional independiente,
Administracion, ya sea estatal, autondmica o local y cualquier otro tipo de organismo
gue decida sobre un fichero que contenga datos personales.

Pero, ¢qué es un fichero que contenga datos personales? Literalmente la LOPD
alcanza a los “datos de caracter personal” (cualquier informacion concerniente a
personas fisicas identificadas o identificables) “recogidos en cualquier tipo de
fichero” (conjunto organizado de datos de caracter personal, cualquiera que sea la
forma o modalidad de su creacién, almacenamiento, organizacién y acceso)

Resulta curiosa la comparacion entre el lema de la APD vy el objeto de la LOPD. No
s6lo nos referimos a la informéatica como soporte de los datos personales sino a
cualquiera de los soportes que puedan llegar a incluir datos personales. Ello nos
lleva a concluir que una empresa o profesional podria no tener ningun tipo de
sistema informético (utilizar sélo libretas, folios, notas) y estar afecto a la LOPD e,
incluso, al R.D. 994/1.999 de Medidas de Seguridad.

Sin embargo, nos encontramos con que la presente comunicacion hace referencia al
mundo de Internet. A priori, las diferencias entre una empresa “tradicional” y otra que
opere en la red son evidentes y ello permite establecer una serie de pequefas
pautas a la hora de cumplir con la legislacion sobre Proteccion de datos.

De manera exhaustiva, y combinando las obligaciones establecidas tanto en la Ley
Organica de Proteccion de Datos como en la Ley de la Sociedad de la Informacién
(en adelante, LSSI) o Ley de comercio electrénico de reciente aprobacién, resultaria
gue una organizacion que operara en Internet realizando cualquiera de las
operaciones definidas como “servicios de la sociedad de la informacién”
(contratacion de bienes y servicios, suministro de informacion, actividades de
intermediacion, transmision de datos por redes, alojamiento en servidores de
informacién...etc) tendria que cumplir con las siguientes obligaciones impuestas por
el Nuevo Derecho de las Tecnologias:

1. Envirtud de la LOPD y del Real Decreto de Medidas de Seguridad, tendra que
efectuar las siguientes acciones:

a. Caso de disponer de ficheros conteniendo datos personales (cosa
realmente facil si se vende por Internet, o si se tiene una revista on line
gue se envia a cuentas de correo electronico, o si se reciben sugerencias




o quejas de los usuarios... etc) debera notificarse su creacién a la APD
mediante los formularios habilitados legalmente.

b. En el caso de que se recaben datos personales mediante un formulario
electrénico o cualquier otro tipo de medio electrénico (supuesto muy
comun en caso de compras de bienes o servicios 0 en caso de apuntarse
a listas de distribucion de noticias), deberd cumplirse con el deber de
informacién expresado en el articulo 5 LOPD (cuestion que se detallara
mas adelante en otro apartado)

c. En caso de que se hiciera necesario, se necesitara obtener el
consentimiento on line del titular de los datos personales tanto para el
tratamiento como para la cesién de los datos personales (cuestion que
se detallard mas adelante en otro apartado)

d. Sera necesario que la empresa cuente con un Documento de Seguridad

donde se recojan las medidas de indole técnica y organizativa necesarias
para garantizar la seguridad que deben reunir los ficheros, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que
intervengan en el tratamiento de los datos de caracter personal.
Como minimo, esta politica de seguridad supondrd una actuacion
constante en una serie de areas: evaluacién de los riesgos, proteccion
perimétrica, control de acceso a los recursos, directrices en el uso de
Internet y del correo electrdnico, antivirus y copias de seguridad.

e. Directamente derivado de la anterior obligacion, residira la necesidad de
gue se implanten las medidas de seguridad en funcion de los niveles
de seguridad que resulten aplicables a los diferentes ficheros (ya que de
nada servird un Documento de seguridad que se quede sin aplicacién en
la realidad)

f. De igual forma, deberéa arbitrarse un procedimiento interno que permita
que, de forma agil los afectados puedan ejercer los derechos de acceso,
rectificacion, cancelacion y oposicién previstos en la LOPD.

g. Finalmente, tal y como sefiala el articulo 12 de la LOPD al referirse a la
figura del Encargado del Tratamiento, debera regularse por escrito en un
contrato u otro documento admitido en Derecho aquellas situaciones en
las cuales cualquier tercero trate, directa o indirectamente, los datos
personales por cuenta del Responsable del fichero (caso frecuentisimo en
Internet si la web de un comerciante se aloja en un servidor de un
proveedor de hosting ajeno o en el caso de que el servicio de atencion al
cliente se subcontrate con una empresa especializada...etc)

Dichas obligaciones que propone tanto la LOPD como el Reglamento de Medidas de
Seguridad son muy ambiciosas. Realmente, estudios recientes (a_los que se les
podrd dar la fiabilidad que cada uno desee) otorgan un grado minimo de
cumplimiento de la legislacion sobre Proteccion de Datos del 10% o incluso inferior.

Asi, un estudio realizado por la empresa Belt Ibérica, S.A. sefiala que “pese a que
el plazo para ponerse al dia respecto a la LOPD concluyé el pasado 26 de junio de
2.002 y pese a la mayor concienciacion social en la materia- segun la propia APD-
un 93% de las empresas no cumple correctamente con la normativa vigente”.




Si ese dato resulta alarmante, mas si cabe resulta el dato recogido por las propias
Camaras de Comercio con fecha de 11 de junio del presente afio (de _nuevo, la
fiabilidad del dato podr& resultar cuestionable a qusto de cada persona) segun el
cual “s6lo 167.147 empresas con actividad probada cumplen con la LOPD, lo
gue supone tan soélo el 5% del total” (que, si los calculos son correctos, supondria
un namero de 3.175.793 empresas infractoras)

Si considerdsemos que estos estudios no resultan fiables, podriamos acudir a las
propias recomendaciones publicadas por la APD y, concretamente, a la publicada
en relacion con el sector del comercio electrénico con fecha del dltimo trimestre
de 2.000.

Como una mera ejemplificicacion, de un analisis de 44 webs que desarrollaban
comercio electrénico, el 36% de los Responsables de los ficheros no se habia
inscrito en el Registro General de la APD, el 27% no procedia a informar de lo
dispuesto en el articulo 5 LOPD y el 46% no utilizaba el protocolo seguro
HTTPS (SSL) para establecer un canal seguro de comunicacion.

De todos estos datos, se puede extraer una conclusion inicial: en este pais, una vez
transcurridos practicamente tres afios desde la apariciéon de la LOPD y una vez
finalizados los plazos para implantar las medidas de seguridad, la mayor parte de las
empresas no han adaptado su funcionamiento a las nuevas obligaciones legales
impuestas en esta materia.

2. Adicionalmente, como consecuencia de la recientemente publicada LSSI, una
empresa que operase en Internet debera cumplir con otras obligaciones
adicionales:

a. En virtud del articulo 9 LSSI, los prestadores de servicios de la informacién
deberan dejar una constancia registral del nombre de dominio o direccion de
Internet que utilicen para identificarse.

b. Segun lo establecido en el articulo 10 LSSI, y sin perjuicio de los deberes de
informacion que se establecen en la normativa vigente (parece gue la LSSI se
esta acordando del articulo 5 LOPD), el prestador de servicios de la sociedad
de la informacioén facilitara a los usuarios y a los 6rganos competentes por via
electrénica la siguiente informacién: (1) su nombre y denominacion social asi
como su residencia y domicilio, su direccion de correo electrénico y cualquier
otro dato para poder entablar una relacién directa (en este apartado, se
produciria una duplicidad del contenido del deber de informacién con el
articulo 5 LOPD si concurriese el hecho de tratarse de una empresa que
opera en Internet como prestadora de servicios que tratase datos personales),
(2) los datos de inscripcion del dominio en el Registro Mercantil, (3) en caso
de ejercicio de una profesion regulada, una serie de datos referentes a
titulacion, colegio profesional de adscripcion y normas profesionales, (4) el
namero de identificacion fiscal que corresponda, (5) informacion clara y
exacta sobre precios, indicando si incluye o no los impuesto, y sobre los
gastos de envio y (6) los cbédigos de conducta a los que se adhiera la
empresa.




c. En caso de ser el Responsable del Fichero un prestador de servicios de
intermediacion (articulo 11 LSSI), si un 6rgano competente ordenase la
interrupcion de la prestacion de dicho servicio o la retirada de contenidos
provenientes de prestadores de servicios radicados en Espafia, debera
colaborar en la suspension de la transmision, alojamiento de datos y el
acceso a redes.

d. En caso de ser el Responsable de los ficheros tanto un operador de redes y
servicios de comunicaciones, o un proveedor de acceso a redes de
telecomunicaciones e incluso un prestador de servicios de alojamiento de
datos (articulo 12 LSSI), debera retener los datos de conexién y trafico
generados por las comunicaciones establecidas durante la prestacion del
servicio durante un periodo maximo de doce meses.

e. Por dltimo, aplicable a todo tipo de empresa opere o no en Internet, el
legislador ha optado por prohibir el spam (articulo 21 LSSI) de forma que
gueda prohibido el envio de comunicaciones publicitarias 0 promocionales por
mail si previamente no hubiesen sido solicitadas por los destinatarios de las
mismas.

Cabe destacar que, en la actualidad, el 30% de las quejas que se presentan en la
APD se refieren aun uso fraudulento de los datos en Internet (concretamente, el
Director de la APD, Don Juan Manuel Fernandez Lopez, sefialé con fecha de 14 de
marzo de 2.002 que de 700 denuncias presentadas, 231 guardaban relacién con
Internet, principalmente con transacciones comerciales on line y bancos a distancia )

EL CORREO ELECTRONICO COMO DATO PERSONAL. PROBLEMATICA.

Supone hoy en dia unos de los servicios més utilizados en Internet ya que permite la
creacion y transmision de mensajes entre usuarios de la red sin que se requiera que
estén conectados simultaneamente.

Sin embargo, no se garantiza que los mensajes lleguen siempre a su destino, ni que
se informe de este hecho al remitente o que éste Ultimo sea quien dice ser.

Es necesario tener presente que la direccion de correo electrénico es la forma mas
habitual de registrar la identidad de una persona en Internet. En muchas ocasiones,
contiene los datos de filiacion de una personas, la razén social de su empresa 0 su
propia nacionalidad. Esta direccién se puede llegar a usar en multiples lugares de la
red y se puede conseguir facilmente sin nuestro conocimiento.

Su aspecto mas preocupante se fundamenta en que pueda servir de base para la
confeccion de perfiles personales (temas de interés, inclinaciones politicas o
culturales o de ideologia, orientacion sexual) a partir de nuestra pertenencia a
grupos de distribucion o a grupos de discusién. En este caso, nos exponemos a que
los datos proporcionados puedan ser recopilados sin informar al afectado y sin
obtener su consentimiento utilizdndolos para otros fines.

Dada la casuistica que se puede llegar a producir, abordaremos unos casos
concretos:




1. En caso de que se produzcan envios de mails a clientes, proveedores,
representantes, candidatos, operarios, etc. pareceria recomendable cumplir con
el deber de informacion del articulo 5 LOPD incluyendo una clausula en el propio
correo electronico (de esta forma, conseguiremos una mayor seguridad como
afectados al saber la procedencia de los datos y la identidad y direccién del
Responsable del fichero)

2. Como ya se ha advertido con anterioridad, el spam o envio indiscriminado de
mails conteniendo publicidad o promociones se prohibe desde la aprobacién de
la LSSI (dejando claro que se prohibe el spam realizado por empresas que
radiquen en Espafia 0 que tengan un establecimiento en el pais)

En este sentido, debe quedar claro que, si una empresa que opera en Internet
desea mandar comunicaciones publicitarias electronicas, debera informar de ello
al usuario obteniendo su consentimiento expreso (clickeando “aceptar” dentro de
un campo expresamente preparado para ello), no siendo validas aquellas
clausulas abusivas (“practicamente escondidas” en diferentes links dentro del
proceso normal de la contratacion electrénica) que suponen un consentimiento
no emitido expresamente.

Por ello, en el Marketing on line, se restringe claramente la posibilidad de obtener
datos personales (concretamente, el mail) de otra fuente que no sea el propio
usuario. Sin embargo, las formas mas habituales de obtener el correo sin el
consentimiento del usuario son las listas de distribucion, la captura de
direcciones en directorios de correo electrénico, venta, alquiler o intercambio de
direcciones por parte de proveedores de acceso y entrega de la direccion de
correo por parte del navegador al conectarse al servidor web.

Es decir, segun la nueva legislacion vigente, es imposible acudir a la compra de
una base de datos compuesta por mails para su uso publicitario salvo que la
empresa que gestionase dicha base de datos hubiese obtenido el consentimiento
de los usuarios para, por un lado, ceder las direcciones de correo a terceros vy,
por otro, usar su direccion de correo con finalidades publicitarias.

3. Debe asumirse que el correo electrénico en Internet no es seguro a menos que
se utilicen mecanismos de cifrado fisico o I6gico. Cuando se participa en foros de
discusion o en listas de distribucion, las informaciones vertidas son publicas y
accesibles durante mucho tiempo, por lo que las opiniones pueden ser
susceptibles de ser mal interpretadas o mal utilizadas.

LAS COOKIES COMO DATOS DE CARACTER PERSONAL. PROBLEMATICA.

Podemos definir una cookie como un conjunto de datos que envia un servidor web a
cualquier navegador que le visita con informacion sobre la utilizacién que se ha
hecho por parte de dicho navegador de las paginas del servidor, en cuanto a la
direccion IP del navegador, direccion de las paginas visitadas, direccion de la pagina
desde la que se accede, fecha, hora, etc. de forma que esta informacién se
almacena en un fichero en el directorio del navegador para ser utilizada en una
proxima visita a dicho servidor.




Ello implica que el comportamiento del consumidor o usuario en Internet puede ser
“espiado” por el proveedor del servicio sin que se tenga conocimiento de ello ni se
otorgue consentimiento al respecto.

Existen medios para evitar la recogida de estos datos personales y uno de los mas
importantes reside en la utilizacién de servidores que permiten navegar en Internet
de forma anénima.

De esta forma, el sistema consiste en que el usuario accede, en primer lugar, a un
servidor especializado en este cometido que le proporciona una identidad nueva a
través de la cual puede acceder a otros servidores. De esta forma, los servidores
web a los que se accede no podran obtener la auténtica identidad del usuario.

Resulta evidente, por tanto, la cesion involuntaria que el usuario hace de sus datos
personales por medio de la instalacion de dichas cookies. Asi mismo, existen otras
conductas atipicas que suceden como supuestos reales al visitar una pagina ya que
involuntariamente podemos llegar a ceder datos de todo tipo:

v Existen una serie de datos obtenibles con Java como pueden ser la direccion
de correo electrénico (posible identidad del usuario), el tipo de navegador, la
version y el idioma, el sistema operativo, las fuentes instaladas, el nombre
asignado al ordenador, la direccién IP (ya sea fija o dinamica), el nUmero de
paginas visitadas y la URL de procedencia.

v' A su vez, pueden llegar a obtenerse una serie de datos con ActiveX y VB
como podrian ser el historial de navegacion, los datos del usuario, los datos
referidos a otros programas y las direcciones de e-mail.

De esta manera, a efectos de evitar intromisiones no deseadas, existen medios para
evitar estas cesiones de los datos personales mediante la activacion del filtro de
cookies y la configuracion segura del navegador (aceptacion previa de las cookies,
blogueo de java, Visual Basic y Actives, el bloqueo de la ejecucion de programas, el
filtro de contenidos activo, el bloqueo del envio automatico de correo electrénico)

Si bien estos son medios que se encuentran al alcance de los usuarios, la linea
iniciada en otros paises europeos como Francia y Alemania ha supuesto que se
regule el uso de las cookies preservando la privacidad de los usuarios. Varias lineas
legislativas han procedido a regular la utilizacion de dichas cookies autorizandolas
“Onicamente si el usuario ha recibido previamente una informacién clara y completa
sobre las finalidades del tratamiento y los medios de que dispone para oponerse a
él”, permitiéndose el uso de esos ficheros que “s6lo sean empleados para facilitar las
comunicaciones”

Pese a que el legislador espafiol no ha regulado expresamente el tema de las
cookies, contamos con el articulo 5 LOPD referido al deber de informaciéon como una
posible solucién a dicha carencia. Si se hiciese una interpretacién extensiva del
articulo y partimos del hecho de que la cookie captura datos de caracter personal
gue son conocidos por un proveedor de servicio, tenemos que concluir que ello
supone la existencia de un fichero que contiene datos personales por lo que deberia
cumplirse con todas las obligaciones que el Responsable del fichero tiene (ya
mencionadas con anterioridad) entre las que se encuentra el deber de informacion




del articulo 5 LOPD. De hecho, algunas compaiiias han incluido un aviso acerca de
la colocacion de cookies en el ordenador del usuario asi como su finalidad, tal y
como se prevé en el articulo 4 del Cédigo Etico de Proteccién de Datos Personales
de la AECE.

De esta forma, se cumple con el espiritu de la ley dado que la informacién recabada
por este procedimiento no es facilitada voluntariamente por el ciudadano ni requiere
la intervencién de éste.

DEBER DE INFORMACION EN LA RECOGIDA DE DATOS PERSONALES.
ESPECIALIDADES EN EL OTORGAMIENTO DEL CONSENTIMIENTO.

EL ENCARGADO DEL TRATAMIENTO.

PROBLEMATICA Y CASOS REALES.

En relacion con estos dos apartados, cabe destacarse que, ya la APD en el afio
2.000 dentro de las recomendaciones al sector del comercio electrénico, era
durisima al destacar que una de las carencias mas importantes que se observan en
las webs dedicadas al sector del comercio electrénico era la insuficiente informacion
que se facilita al visitante de la tienda en el momento de recabar sus datos
personales (cuando el usuario se registra como cliente o cuando efectta un pedido)
A la propia APD le parecia significativo que el 27% de las webs que analizé no
cumplian en ningiin momento con este deber de informacion del articulo 5 LOPD
mientras que opinaba que el resto de las webs si que incluia un texto con el que la
APD “entendia” que se pretende cubrir en mejor o peor medida ese requisito legal.

Han pasado dos afios desde estas recomendaciones y muchas paginas webs (no
sOlo las que se dedican al comercio electronico en sentido estricto de venta de
productos o de servicios sino cualquier tipo de web en la que se recaben datos
personales) no cumplen con este deber de informacion al recabar en numerosos
formularios los datos personales de los afectados (por ejemplo, introduccién de un
curriculum vitae on line, buzén de sugerencias de mejoras de la web, inclusion en
una lista de correo para el envio de noticias en una web especializada..etc)

Si grave es no informar, mas aun parece el hecho de hacerlo de forma deficiente ya
gue puede ocultarse datos de tanta importancia como quien es el Responsable del
fichero o del tratamiento, lo cual es especialmente grave cuando se accede a una
determinada pagina a través de un hiperenlace.

Sin duda alguna, lo realmente destacable en el mundo de Internet respecto del
mundo de la empresa tradicional se basa en que, en muchas ocasiones, resulta
complicado para el usuario distinguir claramente la figura del comerciante (con quien
realmente el adquirente desea mantener una relacion o transacciéon comercial) de
las figuras de los meros intermediarios (que ponen en contacto a ambos y que
pueden llegar a convertirse en Encargados de Tratamiento)

El usuario de Internet deberia ser consciente de que, una vez facilitados sus datos
personales, estos pueden pasar por las manos de los diferentes intervinientes en un
proceso de venta on line: aquel que gestiona el servidor web por cuenta del
comerciante, el que puede autorizar la transaccion financiera, el propio comerciante,
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el que emite los documentos que acreditan la titularidad de un producto o servicio, el
gue se encarga de la logistica de la venta, el que realiza el servicio hot-line de
atencion al cliente o el servicio post-venta. Como en los casos mas habituales no
suelen coincidir estas figuras en una misma entidad, es importante que el comprador
sepa quien decidira finalmente sobre el uso y finalidad de los datos personales.

Por ello, en todas y cada una de las paginas web en las que se proceda a recabar
datos personales, se incluira la informacién establecida en el articulo 5 LOPD que el
usuario podra obtener facilmente, de forma rapida y sencilla.

Ademas, lo mas recomendado es que la lectura de dicha informacion sea un paso
ineludible dentro del transito de acciones que el usuario debe realizar anteriormente
a la aceptacion de la transmision definitiva de los datos a la entidad correspondiente.

Dicho deber de informacion contendra, como minimo, los siguientes extremos: (a) la
existencia de un fichero, la finalidad de la recogida de los datos y de los destinatarios
de la informacion, (b) el caracter facultativo u obligatorio a las preguntas que les
sean planteadas, (c) las consecuencias de la obtencién de los datos o de la negativa
a suministrarlos, (d) la posibilidad de ejercitar los derechos reconocidos en la LOPD
y (e) laidentidad y direccion del Responsable del tratamiento.

De manera reciente, la propia APD ha iniciado una investigacién a efectos de poder
comprobar el uso y finalidades que se esta dando del tratamiento de los datos
personales recogidos mediante el novedoso sistema de votacion via teléfono (ya sea
teléfonos moviles mediante los mensajes SMS o fijo) debido a las denuncias de
usuarios que desconocian que uso Yy finalidad se les daba.

Otro tema diferente es el que se da en el otorgamiento del consentimiento por
parte de los usuarios. La ley distingue claramente dos tipo de consentimientos: el
gue se otorga para efectuar la recogida y el tratamiento de datos personales por
parte de una entidad y el que se puede otorgar para que dicha entidad pueda ceder
esos datos personales a un tercero.

De manera general, el tratamiento de los datos personales requerira el
consentimiento inequivoco del afectado, salvo que la ley prevea otra cosa 0 se
puedan aplicar las excepciones de la LOPD (es basica la excepcion del articulo 6.2
referida a que los datos se refieran a las partes de una relacidon negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento)

Por ello, debe quedar claro que cuando un usuario facilita voluntariamente sus datos
de caracter personal a través de Internet para una finalidad distinta de la mera
ejecucion de la transaccién comercial, se entiende que consiente siempre de
acuerdo a los extremos de los que haya sido conveniente informado. De aqui, se
puede visualizar la relacion tan intima que tiene el cumplimiento del deber de
informacién del articulo 5 LOPD con el consentimiento informado que un usuario de
Internet puede llegar a emitir. Por supuesto, si el usuario revoca un consentimiento,
el Responsable del tratamiento debe habilitar los medio para que se excluya el
tratamiento de los datos.
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Sin embargo, dentro de la LOPD nos encontramos con un determinado tipo de datos
de caracter personal que se definen como “datos especialmente protegidos”. Un
primer tipo de datos son los que hacen referencia a los datos sobre ideologia,
afiliacion sindical, religibn o creencias que so6lo podran ser recogidos con
consentimiento expreso y por escrito. Una segunda modalidad de datos protegidos
son los que hacen referencia al origen racial, a la salud y a la vida sexual que sélo
podran ser recabados, tratados y cedidos cuando asi lo sefiale una ley por razones
de interés general o el afectado haya consentido expresamente (aqui la LOPD no
dice “y por escrito”)

Por ello, la aplicacion practica al mundo de Internet de esta especial normativa de
obtencion del consentimiento la podemos encontrar en determinadas paginas que
ofrecen la venta de productos orientados a las practicas sexuales o a la venta de
productos de tipo farmacéutico.

La recogida de determinados datos podria dar lugar a la obtencién de un conjunto de
datos personales suficientes para obtener una evaluaciéon de la personalidad del
individuo (més si cabe si se obtiene informacién del usuario sin que éste conozca
qgue la cede) relacionada con su vida sexual o su salud. En tales casos, sera
necesario el consentimiento expreso del individuo mediante un procedimiento
informatico establecido que obligue a que el usuario tenga una participacion activa.

Otra cuestion completamente diferente es la necesidad de la obtencion del
consentimiento para la cesion de los datos personales. Este es un tema
enormemente grave al tratarse su omision como una conducta sometida a infraccion
muy grave por la LOPD y sancionada con multas que van desde los 30.050,60 euros
hasta los 601.012,10 euros.

No sélo se trata de un tema grave el hecho de que los datos personales se cedan
sin consentimiento de los afectados, o que se cedan para una finalidad no conocida
o distinta para la que se sefiald, o que se cedan a terceros no reconocidos sino que
mas grave aun es el hecho de que se cedan involuntaria o inconscientemente a un
potencial y abstracto grupo de individuos (la red en Internet o las propias personas
en la calle, por ejemplo) como consecuencia del incumplimiento del deber de
seguridad por parte del Responsable del fichero (articulo 9 LOPD)

Casos recientes demuestran que es precisamente el incumplimiento de elementales
medidas de seguridad (las_que obliga a tener en cuenta el articulo 9 LOPD en
relaciéon con el Real Decreto de Medidas de Segquridad) las que han provocado
cesiones de datos a determinados individuos extrafios al afectado y sin que éste
conozca dicha cesién hasta que se produce la denuncia publica.

Son casos, ademas, de gran importancia por el tipo de datos cedidos o perdidos
involuntariamente como sucedié tanto en el caso de una cadena de supermercados
en Madrid “al tirar a la basura los curriculum vitae de los candidatos a un puesto de
trabajo en la empresa” (noticia de 10 de julio de 2.002) como en el caso de “la
apariciéon de 7.000 expedientes médicos confidenciales dentro de unas bolsas de
basura al lado de un contenedor pertenecientes a un centro médico andaluz con
datos de salud de nivel alto de sequridad” (noticia de 29 de julio de 2.002)
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En este apartado, la LOPD es extremadamente clara al sefialar que los datos de
caracter personal sé6lo podran ser comunicados a un tercero para el cumplimiento de
los fines relacionados con las funciones legitimas del cedente y cesionario, previo
consentimiento del usuario afectado.

Es tan nitido este criterio legal que la APD no ha dudado en prohibir a las
instituciones publicas de la CC.AA. de Madrid la cesion de los datos de las néminas
de los trabajadores de la Comunidad Auténoma a las asociaciones sindicales, salvo
gue exista consentimiento expreso del afectado (colisionando, en este caso, los
derechos que concede la LOPD y los que concede el Estatuto de los Trabajadores)

Igual que ocurria con la necesidad del consentimiento para la recogida y tratamiento
de los datos, existen excepciones a la necesidad del consentimiento para la cesion
(de nuevo, que lo prevea una ley esta entre ellas lo que ampara las cesiones de
datos tipicas por normativa legal, ya sea laboral, fiscal, contable o mercantil) siendo
la mas importante desde el punto de vista de la practica contractual la situacién en la
que el tratamiento responda a la aceptacion de una relacion juridica que implique la
conexion de dicho fichero con ficheros de terceros (la cesidon sera legal siempre
gue se limite a la finalidad que la justificay no otra)

Un caso en los que no se produjo este Ultimo requisito lo encontramos en el
supuesto que acontecio en el afio 2.001 en la Universidad de Zaragoza al cederse
datos de los alumnos a terceras entidades, sin su consentimiento en ocasiones e,
incluso, sin que los alumnos supieran que otro tipo de datos diferentes de los que
habian consentido iban a ser comunicados a terceros (con lo que la finalidad de la
cesion de datos que justificaba la cesién quedaba distorsionada)

En ese caso, tal y como sefiala la LOPD, el consentimiento para la cesion de los
datos personales serd nulo cuando la informacién que se facilite al afectado no le
permita conocer la finalidad a la que se destinan los datos o el tipo de actividad del
tercero al que se le vayan a comunicar.

En este sentido, es habitual que los datos recabados en Internet se comuniquen a
otras compafiias (siendo muy habitual que se traten de compafias de un mismo
grupo de empresas) por lo que debera comunicarse al usuario de forma que éste
pueda conocer explicitamente las finalidades determinadas a las que se destinaran
los datos. La APD sefiala la necesidad de nombrar a dichas compafiias con su
denominacion social (permite conocer o inferir cual es su actividad societaria), no
siendo valida la coletilla tan recurrente que literalmente sefala que “los datos seran
cedidos a otras empresas del grupo para el envio de informacion publicitaria”.

Casos en los que se ha producido cesiones de datos entre empresas de un grupo
sin el consentimiento del afectado son reiterados en nuestro pais, siendo evidente
en el caso de compafias de telecomunicaciones que proceden a intercambiar datos
de sus clientes sin su consentimiento expreso (no lo olvidemos ya que una cosa es
el consentimiento expreso que implica una accién positiva por parte del usuario y
otra diferente es el consentimiento obtenido por defecto o de manera tacita al
presuponer el consentimiento expreso en los usuarios) dando una finalidad a los
datos completamente diferente a aquella para la que fueron recabados.
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Por ultimo, una de las figuras que aparecen constantemente en el mundo de Internet
y que regula la LOPD es la figura del Encargado del tratamiento.

Ya se ha sefialado con anterioridad que el usuario de Internet deberia ser consciente
gue, una vez facilitados sus datos personales, estos pueden pasar por las manos de
los diferentes intervinientes en un proceso de venta on line.

Son muchos los agentes que intervienen en el negocio electrénico. Las compaiiias
vendedoras generalmente restringen su actividad a las tareas puramente
comerciales, encargando a otras empresas mas especializadas las tareas referidas
a la atencién telefénica, la logistica o los servicios informaticos.

En estos tres supuestos, se produce el acceso a los datos personales de los clientes
por parte de las empresas contratadas por lo que, en los tres casos sera de
aplicacion lo previsto en el articulo 12 LOPD.

Dicha regulacion sefala que el tratamiento de los datos personales por cuenta
de terceros debera estar regulada en un contrato que debera constar por escrito,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratara
los datos conforme a las instrucciones del Responsable del tratamiento, que no los
aplicara con un fin distinto al que figure en dicho contrato, ni los comunicard, ni
siquiera para su conservacion, a otras personas. Ademéas de ello, en el citado
contrato se estipularan las medidas de seguridad a que se refiere el articulo 9 LOPD
gue el encargado del tratamiento esta obligado a implementar.

Parece evidente que dicho contrato intenta proteger al Responsable del fichero en
caso de que el encargado incumpla cualquiera de las disposiciones en el mismo
contenidas que, sin ir mas lejos, no son mas que las mismas obligaciones legales
gue se imponen a cualquiera que trate datos personales (implantacion de medidas
de sequridad en el tratamiento, cumplimiento de la finalidad definida
contractualmente e imposibilidad de la cesion de los datos)

Adicionalmente, una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al Responsable del tratamiento, al igual
que cualquier soporte o documentos en el que conste algun dato de caracter
personal objeto del tratamiento.

Como consecuencia de las inspecciones realizadas en su momento por la APD en
su inspeccion al sector del comercio electronico del ultimo trimestre del afio 2.000,
se pudo destacar que no siempre se atendia adecuadamente a este requisito legal.
Existian documentos contractuales en los que se incluia una estipulacién especial
relativa a la confidencialidad de los datos, con la que se queria cubrir esta exigencia
legal.

De igual modo, la realidad nos muestra que los servicios informaticos en el mundo
de Internet suelen ser prestados por empresas extranjeras que utilizan documentos-
tipo redactados por ellas mismas y que no recogen absolutamente nada de lo
dispuesto en la normativa legal.
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CONCLUSIONES.

Cabe resaltar que Espafia tiene una de las legislaciones en materia de proteccion de
datos mas duras y ambiciosas de todo el panorama juridico continental e, incluso,
mundial. Sin embargo, y sin que ello suponga una contradiccion, una mirada critica
de la realidad nos llevaria a concluir que existe un trecho entre lo que existe y
lo que deberia existir en materia de proteccion de datos.

Tal y como se ha sefialado en la comunicacion, el hecho de que la ley afecte tanto a
una base de datos con la que se haga data mining como a una ficha de proveedor
nos lleva a una situacion en la que practicamente cualquiera que desarrolle una
actividad, del tipo que sea, debe cumplir con la legislacion vigente.

Esta situacion, lejos de ser preocupante, debe concienciarnos del adelanto
legislativo espafiol en materia de proteccion de este derecho constitucional pero, al
mismo tiempo, debe hacer reflexionar sobre la imposibilidad de un cumplimiento
completo de todas las obligaciones.

Esta legislacion tan ambiciosa — a veces, imprecisa en sus definiciones técnicas-
supone, en ocasiones, la imposibilidad de su cumplimiento. Seria mucho mas
correcta una gradacion en los niveles de cumplimiento de la legislacion (no es
posible comparar la base de datos y el sistema informatico de un centro médico o de
un portal de Internet con varios millones de usuarios inscritos con el software de
néminas estandarizado de una PYME en el que tan sélo se contiene un dato
personal sensible como es el grado de minusvalia para el cumplimiento de la
obligacion fiscal de retener) y que los 6rganos encargados de su cumplimiento
fuesen dotados de mayores y mejores recursos para conseguir una Optima labor
fiscalizadora.

Adicionalmente, el cumplimiento se complica por el hecho de que la legislacién
impone unas obligaciones legales y técnicas que no estan al alcance (no sélo
econdémico sino técnico) de la mayor parte del tejido empresarial espafiol.

Sin embargo, mayor preocupacion demuestra el hecho de que ni siquiera algo tan
evidente y facil de realizar como es la inscripciéon de los ficheros en el Registro
General de la Agencia de Proteccion de Datos se efectie. Ello creo que puede
demostrar que existe un mayor fallo que las propias caracteristicas de la legislacion:
su desconocimiento generalizado (que incluye, claro, las sanciones)

Como consecuencia, el cumplimiento de la legislacion es mas avanzado en las
grandes organizaciones con mayores recursos y menor en las mas pequefas. Ello
implica que las entidades que no adopten las medidas de seguridad estan
asumiendo el riesgo de un ataque externo e interno de seguridad pero también de
una potencial sancién. Y, de aqui, surge una pregunta que queda formulada de la
siguiente manera: ¢qué actitud deberia tomar un auditor de cuentas que detectase
estos riesgos (cuantificables econdmicamente por la tabla de sanciones de la LOPD,
no lo olvidemos) a la hora de realizar un informe de auditoria?¢ deberia dejar clara
una salvedad en su informe aconsejando dotar una provisién por el riesgo de ser
sancionado por la APD en caso de una denuncia?
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