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Rolul informatiilor intr-o societate democratica

Stan Petrescu

Rezumat

Mondializarea relatiilor umane in toate domeniile, dezvoltarea rapidd a mijloacelor de
comunicare, noile tehnici si evolutia stiintei, dezvoltarea si consolidarea institutiilor democratice,
interdependenta progresiva a statelor si aparitia unor noi manifestari ale puterii economice, de
multe ori pe cai ilicite, cu consecinte politice si sociale, au condus la o transformare a institutiilor
publice, atat interne, cat si internationale. Ambele planuri se afla in permanentd evolutie si se
conditioneaza reciproc. In acest context, serviciile de informatii cu atributiuni in planul securitatii

nationale si internationale dobandesc o noua dimensiune si se confrunta cu provocari inedite.
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ROLUL INFORMATIILOR TNTR-O SOCIETATE DEMOCRATICA

Motto: ,,Obiectivul principal de atins al unui serviciu de informatii este suficient de clar:

a cunoaste ce se doreste a fi ascuns”.

Mondializarea relatiilor umane in toate domeniile, dezvoltarea rapida a mijloacelor
de comunicare, noile tehnici si evolutia stiintei, dezvoltarea si consolidarea institutiilor
democratice, interdependenta progresivd a statelor si aparitia unor noi manifestari ale
puterii economice, de multe ori pe cdi ilicite, cu consecinte politice si sociale, au condus la
o transformare a institutiilor publice, atat interne, cat si internationale. Ambele planuri se
afla in permanenti evolutie si se conditioneaza reciproc. In acest context, serviciile de
informatii cu atributiuni 1n planul securitatii nationale si internationale dobandesc o noua
dimensiune si se confrunti cu provociri inedite’.

In majoritatea statelor cu democratie consolidatd, institutiile de informatii si
securitate au devenit entitdti necesare si permanente alaturi de celelalte institutii ale
statului, activitatea lor fiind legitimata ca oricare alta institutie statala, recunoscandu-se de
catre factorii de putere ca procesul de culegere, detinerea de informatii verificate si
exploatarea lor de catre factorii de decizie legitimi reprezintd o conditie importantd a
procesului de guvernare reala si eficienta.

Scopul principal al oricdrui serviciu de informatii moderne este acela de a pune la
dispozitie informatii veridice, oportune, obiective si de valoare decidentilor strategici cu
privire la interesele interne si externe de securitate ale statului, in vederea apararii
intereselor nationale fatd de amenintdrile de securitate, indiferent din ce directie ar veni
acestea.

In domeniul raportului societate civila — servicii de informatii ca instrumente ale
institutiilor publice, cea mai spinoasa problema o constituie controlul civil asupra acestor
servicii. Aceasta nu se datoreaza doar fostelor regimuri nedemocratice, in care serviciile
de informatii sau securitate erau elementul-cheie al controlului, ci si tensiunii existente,

generate de o pretinsa incompatibilitate intre ,,informatii” si democratie.

! Radu-Timofte, Alexandru: Originile si mdrirea, declinul §i renaserea lumii informatiilor secrete,
Editura ANI, Bucuresti, 2004, pp 9-10;
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Democratia necesitd increderea populatiei in cei alesi si, In acelasi timp,
transparentd. Serviciile de informatii trebuie sd opereze in secret pentru a-si Indeplini
misiunile, ceea ce poate leza, intr-o anumiti masura, increderea si transparenta. In timp ce
democratiile solide au dezvoltat mecanisme pentru a putea face fata acestei dileme, noile
democratii se afla in plin proces pentru a le crea sau a le consolida.

Orice discutie despre control si informatii este dificild din mai multe motive. In
primul rand, termenii si conceptele asociate informatiilor sunt uneori controversate. in al
doilea rand, multe aspecte legate de elemente ale procesului de informatii — culegerea,
analiza, diseminarea — sunt secrete. Oamenii care lucreazd In domeniul informatiilor
formeaza o categorie speciala, ei minimizand, in mod deliberat, ceea ce trebuie sa stie
ceilalti despre ei si despre activititile lor. In al treilea rand, exista relativ putini literatura
de specialitate care sa se refere la informatii in cadrul procesului de democratizarea

societatilor.

1. Serviciile de informatii instrument al institutiilor publice

George Bush jr arata ca: ,,O bund guvernare inseamnd acea politicd ce poate sd
ofere garantia ca angajatii guvernului responsabili cu apararea Americii dispun de cele mai
bune informatii necesare pentru a lua cele mai bune decizii. Béarbatii si femeile din
comunitatea noastrd informativa ofera Americii tot ce au mai bun in fiecare zi si in schimb
trebuie sd le oferim intregul nostru suport. Pe masura ce vom continua si reformam si
intdrim comunitatea noastra informativa, le vom oferi tot ce este necesar pentru a proteja
natiunea pe care o servesc.””

Serviciile de informatii, ca instrument in mainile institutiilor publice, pot fi folosite
atat in cel mai bun mod, cét si in cel mai rau: ele pot constitui mijlocul de a depista
preventiv si de a controla situatiile periculoase pentru societate, dar ele pot fi de asemenea
deturnate de la rolul lor si pot servi ca mijloc de santaj secret. Este deci evident ca este
necesara o serie de elemente care sa contrabalanseze acest risc in cadrul societatii

democratice contemporane care sa garanteze respectarea legilor ce reglementeaza existenta

2 Strategia de Securitate a SUA, martie 2002.
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si activitatea structurilor de informatii; astfel, in timp ce puterea executiva supravegheaza
gestionarea diferitelor situatii si puterea judiciara remediaza lipsurile cadrului legislativ,
puterea legislativa are rolul de a regla prin lege cadrul actiunii si sa verifice respectarea lui.

Informatiile exacte si oportune cu privire la activitdtile, capacitatile, planurile si
intentiile puterilor, oganizatiilor, cetatenilor straini si ale agentilor acestora sunt esentiale
pentru securitatea nationala a statelor democratice.

Comunitatea Informativa va pune la dispozitia decidentilor si celorlalte institutii cu
atributii in domeniul securitatii, informatiile necesare pe baza cdrora sd se ia decizii cu
privire la administrarea si dezvoltarea politicii economice, de apdrare si externe, si la
protejarea intereselor nationale ale ale tarii fatd de amenintdrile externe pentru securitate
cu alte cuvinte pentru realizarea unei bune guvernari.

Serviciile de informatii asigura culegerea informatiei in conformitate cu trebuintele
statului. Crearea unor politici fundamentale si luarea deciziei necesita informatie adecvata
si analize pertinente.

Spionajul implica, pur si simplu, culegerea si analizele informatiei si transformarea
acestora 1n date secrete, In timp ce contraspionajul este responsabil de aflarea de informatii
sau de activitati destinate sa neutralizeze serviciile de spionaj ostile.

In democratie, pentru ca serviciile de informatii si-si realizeze activitatile, in mod
eficient, exista unele domenii de activitate care sunt si trebuie sa ramana clasificate. Toate
serviciile de informatii solicitd asigurarea secretului asupra acestor obiective. Ele trebuie
sa fie capabile sa garanteze protectia identitatii surselor cat si protectia informatiilor
primite.

Secretizarea este necesara deoarece este singura modalitate sa asigure cetdtenilor
securitatea. Trebuie impiedicata dezvaluirea publica a oricarei surse a celor care lucreaza
pentru o agentie de informatii.

Pastrarea secretului si dreptul de a fi informat nu sunt notiuni imuabile, astfel incat
sd se excluda reciproc. Unele tari democratice au promovat tactica concesiilor care, desi
criticabila, da, totusi rezultate.

Existd obiceiul ca unele scurgeri de informatii sa aiba explicatii plauzibile si, in
acelasi timp, sa furnizeze opiniei publice informatii valoroase care sa-i ajute sa-si judece

alesii.
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O alta justificare, pentru astfel de scurgeri de informatii, ar fi ca, fara ele, abuzurile
nu ar fi facute niciodata publice. Vezi afacerea tigareta.

Este un fapt esential dacd guvernul este interesat i cauta cooperarea serviciilor sale
de informatii cu serviciile secrete sau altor state, mentinerea caracterului secret al originii
atat a datelor secrete cat si a informatiilor specifice. Toate aceste informatii raman
proprietatea natiunii care le-a oferit si pe viitor nu pot fi diseminate fara permisiunea
serviciului de origine. Din moment ce s-au perfectat aranjamente cu alte servicii de
informatii pentru realizarea de schimburi, mentinerea secretului este asteptat si de la

serviciile straine partenere.

2. Organizare

Serviciile de informatii civile si militare se organizeaza in raport de interesele de
securiate al statului, de forma sa de guvernamant, precum si de panoplia de riscuri si
amenintari care aduc atingere securitatii statale. Tot atit de devarat este faptul ca puterea
si eficienta unui serviciu de informatii este data si de puterea economica si politica a acelui
stat, de consideratia aratatd de decidentii politici acestor servicii, precum si de
angajamentele pe care statul le are in viata internationald. Suntem membrii NATO si de la
1 ianuarie 2007, in UE.

In organizarea unui serviciu de informatii se va avea in vedere principiul separrii
intre serviciile interne si cele externe.

Statele democrate isi separa serviciile interne de cele externe. Acest fapt este
justificat prin diferitele misiuni si, mai mult chiar, prin faptul cd se pot aplica reguli si legi
distincte operatiilor de informatii pe teritoriul national fata de cele externe.

Misiunea serviciilor interne de informatii este obtinerea, corelarea si evaluarea
informatiei cu relevanta pentru securitatea internd. Starea de siguranta interna este necesara
pentru protectia statului, teritoriului si societatii impotriva actelor de terorism, spionaj,
sabotaj, actelor subversive a terorismului, crimei organizate, productiei si traficului de
narcotice etc.

Misiunea serviciilor externe de informatii consta in obtinerea, corelarea si evaluarea
informatiilor cu relevantd pentru securitatea internd si pentru protectia obiectivelor

strategice.
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Separarea intre serviciile interne si cele externe necesita coordonarea culegerii de
informatii referitoare la amenintarile, la pericolele si riscurile transnationale: terorism,
proliferare, droguri. Informatiile sunt culese de ambele servicii pe acelasi subiect. De aceea
trebuie asiguratd o colaborare care sd permita accesul regulat la informatiile fiecareia din
parti.

In mod ideal, coordonarea culegerii de informatii este asiguratd de o entitate
executiva situata la un nivel superior — de exemplu, Consiliul National de Securitate — care
ingtiinteazd presedintele sau prim-ministrul cu privire la integrarea interna, externa,
economia mondiala si politicile militare Tn raport cu securitatea nationala. Aceste entitati
asigurd analizele, Indrumarile si orientarea conducerii tuturor activitatilor de informatii
interne si externe.

Un alt principiu de care trebuie sa se tind cont in proiectarea unor structuri de
informatii il constituie separatia dintre serviciile de informatii si organismele judiciare

Legile in vigoare si informatiile au scopuri fundamental diferite. In timp ce
obiectivul legii in vigoare este de a condamna intr-un caz specific de criminalitate, sarcina
serviciului de informatii este de a culege cat mai multd informatie posibild asupra unor
amenintari posibile asupra statului si societatii. Astfel, un serviciu de informatii va prefera
sa nu racoleze un criminal identificat — daca acest lucru va reduce capacitatea de a culege
informatii in viitor. De asemenea, un serviciu de informatii nu va dori sa divulge aceste
informatii Intr-un proces deschis de teama deconspirdrii surselor de informare. Totusi,
functia informatiilor despre criminalitate (culegerea de informatii despre crima organizata)
necesita abilitati similare celor utilizate de citre agentiile de informatii. In anumite situatii,
tintele serviciilor interne de informatii pot fi implicate in crima organizatd dupa cum
interesele a doua organizatii pot fi depasite.

In plus, agentiile de informatii nu detin autoritatea de a instrumenta investigatii
judiciare, nu au mandat de a aresta si nu au competenta de perchezitie In case. Atunci cand
este evident ca delictul a fost comis, culegerea dovezilor si executarea arestarii vor fi
analizate de catre specialistii fortelor de politie.

In nici un caz, serviciul intern de informatii nu trebuie si fie niciodata implicat in

vreo activitate politica interna.
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Munca de informatii reprezinta in primul rand un exercitiu intelectual. Informatia
poate servi un instrument ce va inlocui teama, ignoranta si suspiciunea cu, cunoastere si
incredere. Cele mai bune rezultate in munca de informatii se bazeaza pe toate sursele de
informatii. Acestea pot fi obtinute in cateva moduri. Indiferent de obiectiv, militarii au un
rol util dar controlul de ansamblu trebuie sa fie de natura politica. Nu exista indoiala, ca,
intr-un stat democratic, serviciu intern de informatii este o sarcina de natura civila.

Alaturi de informatii, contrainformatiile reprezinta efortul national de a contracara
serviciile de informatii straine si, grupurile si miscarile politice controlate din exterior, care,
adesea sunt sprijinite de servicii de informatii, incepand de la infiltrarea in institutiile
statului si stabilirea potentialului de angajare in activitti de spionaj, actiuni subversive sau
de sabota;.

Contrainformatiile difera de serviciile de culegere de informatii, prin faptul ca
acestea existd pentru a contracara o amenintare, fie cd ea provine de la un serviciu de
informatii ostil sau din partea unor grupuri non statale si astfel se situeaza la un anume grad
de reactie. Cu cateva exceptii, rezultatele din serviciile de contrainformatii nu sunt produse
in termen scurt.

Serviciul de informatii are intotdeauna infitisarea statulu pe care il deserveste. In
general, toate statele democratice asi proiecteazd servicii de informatii care sd serveasca
intereselor de securitate ale statului emocrta neavand obiective de supraveghere a
populatiei su dizidentelor. Acestea produc informatii pentru asiurarea unei bune guvernari
s1 pentru apdrarea securitatii cetdteanului.

Toate serviciile de informatii sunt supuse controlului civil. In regimurile totalitare
sau autoritare serviciile de informatii servesc autocratilor sau autocratiilor pentru a-si
mentine puterea prin supravegherea stransa a vietii politicie si a societati civile, In numele
unei, asa zise, democratii. Un serviciu de informatii aratd exact asa cum este regimul politic

ce l-a creat.

3. Controlul serviciilor de informatii

In regimurile democratice, puterile executiva, legislativa si juridica exercitd o
supraveghere asupra serviciilor de informatii si a activitatii acestora. Fiecare element 1si

are rolul sau intr-un mecanism de supraveghere si centralizare, al carui obiectiv este
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asigurarea caracterului de legalitate, proportionalitate si proprietate pentru activitatile care
sunt dirijate intr-un mediu clasificat. in cadrul acestei proceduri de supraveghere, puterea
executiva joaca un rol decisiv. Cu cat este mai inalt esalonul executiv de supraveghere cu
atat mai serios se executa sarcinile.

Nivelul executiv este cel incarcat cu responsabilitatea pentru audiere si control al
serviciilor de informatii. In acest fel se creaza baza necesara pentru asigurarea transparentei
si controlul parlamentar.

Existd mai multe mecanisme de control asupra activitatii serviciilor de informatii.

Un prim mecanism comun de control al serviciilor de informatii este existenta mai
multor agentii diferite, pentru a Tmpiedica o singura entitate sd aibd monopolul asupra
produselor de informatii. O posibild solutie poate fi crearea de servicii de informatii
separate pentru armata si politie. Pe de altd parte, este nevoie de agentii diferite pentru
culegerea informatiilor interne si externe.

Aceastd inmultire a serviciilor poate ca nu constituie cel mai eficient sistem, de
vreme ce diferite servicii au tendinta de a se confrunta intre ele pentru teritoriu si pentru
acces la cei care iau decizii, dar elimind posibilitatea detinerii monopolului de cétre o
singura organizatie sau individ si creeazd oportunitdti pentru un control democratic. Cele
mai multe tari care cautd sa-si reformeze structurile de informatii au facut progrese in
aceasta directie.

Al doilea mecanism pentru controlul democratic este supravegherea

externd. Supravegheazd cineva serviciul de informatii sau el singur are
responsabilitatea de a-si monitoriza propriile performante ? A doua optiune este foarte
periculoasa pentru democratie. Daca serviciile de informatii sunt sau urmeaza sa fie puse
sub control civil democratic, atunci este clar cd guvernele trebuie sa instituie
supravegherea’®.

Supravegherea executiva se refera, In general, la probleme de eficienta, respectiv

dacd serviciile de informatii functioneaza eficient si 1isi indeplinesc misiunile.

3 In SUA, supravegherea asupra serviciilor de informatii s-a extins in timp, astfel incat agentiile de
securitate au inspectori generali, iar partea executiva si cele doua camere ale Congresului mentin corpuri de
supraveghere.
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Supravegherea juridica implica, de obicei, probleme de legalitate si respectarea drepturilor
omului.

Legislativul monitorizeaza atat eficienta, cat si legalitatea activitatilor ofiterilor si
(SI). Noile democratii accentueazi aceasti functie de supraveghere legislativd*. Daca
aceste mecanisme functioneazd cu adevarat, depinde de alcatuirea comisiei de
supraveghere, de numarul si calitatea membrilor. Supravegherea publicd, in principal o
functie a mass-mediei, se concentreaza, de obicei, asupra aspectelor relative la legalitatea
activitatilor de spionaj.

Exista o dilema intrinsecd problemei controlului, si anume alegerea intre controlul
democratic asupra serviciilor de informatii si eficacitatea acestora in a-si face datoria de a
apara natiunea. Aceastd dilema poate fi redusa conceptual la tensiunea dintre posibilitatea
de a fi trase la raspundere, ceea ce necesita transparentd, si misiunile executate in secret.

In acest caz, se pune intrebarea daca nu cumva supravegherea poate avea ca rezultat
scurgerea de informatii sau deconspirarea agentilor. Democratiile se lupta constant cu acest
paradox, la care nu existd solutie simpld sau sigura. Atunci cand se ia in discutie
supravegherea legislativd 1n unele tari, problema increderii sau simtul responsabilitatii
legislatorilor apare mereu in discutie®. Mai mult decat supravegherea legislativi, noile
democratii trebuie sa-si dea seama de nevoia de a se lupta cu Intrebari despre cum si de
catre cine ar trebui implementata supravegherea.

Se intampla ca reformele in domeniul informatiilor au loc, de obicei, doar cind este
descoperit un scandal, fortdnd, astfel, politicienii sa raspunda solicitarilor publice ca ei ,,sd
faca ceva”.

Logic, aceasta situatie este si mai raspandita in noile democratii, din cel putin trei
considerente. intai, politicienilor le poate fi teama s se opuna aparatului de informatii prin
eforturi de a-1 controla, pentru cd agentia poate detine sau obtine informatii secrete, uneori
stanjenitoare despre ei. In al doilea rand, le poate fi teami pentru ca agentia s-a angajat in

trecut in actiuni violente, iar politicienii nu sunt siguri ca s-a depdsit situatia de criza. In al

4 Argentina si Brazilia detin acum supraveghere legislativa, dar nu si Guatemala.
5 Este foarte dificil sa se facd judecdti in mod a priori asupra acestei probleme, dar trebuie observat

ca, din anii ’70, de cand supravegherea legislativa a fost impusa in SUA, s-au inregistrat mai putine cazuri
de dezvaluiri de informatii clasificate din partea membrilor Congresului decat scurgeri din ramura executiva.

10
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treilea rand, nu sunt voturi de castigat in incercarea de a controla organizatia despre care
multi oameni nu stiu prea multe sau vor sa o ignore.

In afard de situatiile de crizd, cei mai multi politicieni din statele democratice
considerd ca au putin de castigat servind comitetele de supraveghere ale serviciilor de
informatii sau implicdndu-se in activitati de rutind in acest domeniu, care, prin natura lor,
vor avea putind recunoastere publica si, de aceea, vor castiga mai putin capital politic.

Intr-un studiu efectuat de Centrul de Relatii Civili-Militari®, s-a constatat ci se
poate discuta de rezultate bune in controlul serviciilor de informatii doar in acele tari care
au solutionat deja problemele generale ale controlului civil al armatei si care au inceput sa
institutionalizeze structurile si procesele pentru acest control. In tarile in care nu s-au facut
inca acesti pasi, mediul ramane prea opac sau tensionat pentru discutii deschise despre SI
si supravegherea lor. In niciun caz, serviciile de informatii nu reprezintd prima problema
de care noua conducere civila vrea sa se ocupe.

In regimurile democratice, puterile executiva, legislativa si juridicd exerciti o
supraveghere concretd asupra serviciilor de informatii si a activitatii acestora. Fiecare
element 1si are rolul sdu intr-un mecanism de supraveghere si centralizare, al carui obiectiv
este asigurarea caracterului de legalitate, proportionalitate si proprietate pentru activitatile
care sunt dirijate intr-un mediu clasificat. In cadrul acestei proceduri de supraveghere,
puterea executiva joacd un rol decisiv. Cu cat este mai inalt esalonul executiv de
supraveghere, cu atat mai serios se executa sarcinile.

Nivelul executiv este cel Incarcat cu responsabilitatea pentru audiere si control al
serviciilor de informatii. In acest fel se creeazi baza necesari pentru asigurarea
transparentei si controlul parlamentar.

Serviciile de informatii reprezintda o arma a guvernului la fel ca si politia si
pompierii. De aceea, ele trebuie sd actioneze in conformitate cu politicile statului si sa
urmeze obiectivele relevante ale acestor politici. De aceea trebuie sa existe un sistem
concret de sarcini, controlat nu numai de Tnsasi agentiile de informatii ci si de catre

departamente ale institutiilor statului in sarcina carora este culegerea informatiilor.

® Centrul de Relatii Civili-Militari din cadrul Naval Postgraduate School, Monterey, California,
SUA.
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In general, cu cat se acordd un mai mare interes si atentie asupra activitatii
serviciilor cu atat serviciile vor deveni mai preocupate cu dirijarea treburilor zilnice ale
guvernului si, cu atat mai mult ele vor deveni subiectul verificarilor si bilanturilor.

Serviciile trebuie sa aiba asigurate legalitatile actiunilor ce le vor indeplini. De
aceea, comunitatea informativa necesita - pe langa legislatie — ordine de executie, directive
si reglementari care sa le indrume activitatile. De asemenea este nevoie de un sistem de
coordonare si de anume mecanisme pentru controlul activitatii.

Serviciile de informatii au nevoie de un regim bine statuat care sa elibereze
autorizarea modalitatilor prin care se pot colecta informatii, In sensul asigurarii ca
obiectivele de necesitate si proportionalitate sunt considerate in mod adecvat inainte ca
actiunea sa se Intreprinda. Una din cele mai intensive metode solicitd semnatura ministrului
responsabil. In unele tari rolul autorizarii cade in sarcina justitiei. Dar executivul tinde sa
se situeze intr-o pozitie mai bund pentru a determina ce politica trebuie adoptata in
securitatea internd si externd si in apararea nationald. Serviciile trebuie analizate pentru
modalitatile in care folosesc informatiile. Trebuie definit ce informatii sunt sensibile,
nivelele de clasificare si autoritate, de clasificare sau reducerea gradului de clasificare,
asigurarea informatiilor clasificate etc.

Una din principalele sarcini ale organismului de supraveghere si control este de a
se asigura ca serviciile de informatii functioneazd in mod adecvat: adica, ele survoleaza
problemele reale, culeg informatii adecvate si raspund trebuingtelor celor ce iau decizii.

Originea supravegherii trebuie sa fie in cele din urma presedintele, primul-ministru
sau Consiliului National de Securitate. Existd ratiuni practice pentru care acestia i
ministrul responsabil nu pot acorda atentie deplina tuturor sarcinilor de supraveghere.

De aceea, problemele tarilor democrate desemneaza persoane sau stabilesc
comitete sau jurii insarcinate cu supravegherea activitdfilor de informatii. Persoanele
individuale pot fi investite ca inspectori, controlori, consilieri etc. si care raporteaza
presedintelui, primului ministru sau ministrului responsabil.

Comitetele pot fi desemnate pentru a raporta unui Consiliu National. Aceste
comisii/comitete pot fi constituite din membri din afara guvernului, persoane caracterizate
prin natura integritatii, capacitatilor, diversivitatii fondului si experientei. Totusi, nici un

membru nu trebuie sa manifeste vreun interes personal sau vreo relatie cu o anume agentie
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de informatie. Unele tari detin comitete pentru supravegherea activitatii informative si

pentru analiza politicii pentru examinarea performantei si politicii.

4. Supravegherea legislativa

Autoritatea parlamentara de desemnare a bugetului asigurd controlul asupra
bugetelor organizatiilor de informatii. Natura sferei de informatii limiteaza informatiile ce
pot fi oferite publicului. Ca reprezentanti ai opinii publice, comisia parlamentard de
supraveghere trebuie sa aiba acces la informatiile clasificate. Trebuie sd i se permitd sa
solicite rapoarte, sa audieze si sa conduca investigatii pentru a demonstra abuzurile. Pentru
a putea realiza aceastd sarcind, acei parlamentari implicati trebuie sa detind pe langa
integritate — increderea serviciilor de informatii cat si a societatii civile.

Pentru o comisie desemnatd, misiunea si sarcinile sale trebuie limitate doar la
activitatea de informatii, orice alta munca o va Tmpovara. Mai mult, comisia reprezinta un
organism, un corp politic si constituie subiectul unor controverse politice. Membrii
comisiei trebuie sa manifeste responsabilitatea de a evita controversele in momentele de
crizd iar serviciile de informatii trebuie sd manifeste responsabilitatea de a-si masca
obiectivele misiunilor si de a nu fi puse de catre comisie in postura de a urmari noi
obiective. Un alt punct critic al supravegherii il constituie echilibrul dintre independenta si
criticism, pe de o parte, si mentinerea relatiei de munca dintre comisie si agentiile de

informatii, pe de alta parte.

5. Supravegherea juridica

Ordinea constitutionala include catalogul drepturilor si libertatilor fundamentale si
a masurilor eficiente pentru protectia acelor drepturi impotriva oricarei forme de violare.
Nici un serviciu de informatii nu poate ameninta in mod arbitrar acele drepturi si libertati;
daca se intdmpla acest lucru, atunci au loc amenintari la adresa ordinii constitutionale in
loc sa o protejeze.

Munca de informatii este esentiala in pregatirea luarii deciziei dar pentru obtinerea
de informatii sunt necesare masuri specifice, in parte pentru a justifica necesitati
guvernamentale care trebuie dirijate in maniera de a pdstra si a directiona conceptele

determinate ale proprietatii, libertatilor civile si a drepturilor civile. In acest sens,
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supravegherea se impune cel mai mult. Supravegherea juridica impune anumite limite in
obtinerea unui echilibru adecvat intre protectia drepturilor individuale si achizitia
informatiilor esentiale. Autoritatea juridica suprema trebuie sd aprobe setul de proceduri

stabilite.

6. Cadrul legal

Comunitatea de informatii necesitd crearea unui cadru legal in care sd opereze
serviciile de informatii. Acest cadru trebuie sd defineasca zona de responsabilitate a
serviciilor, limitele de competentd, mecanismele de supraveghere si monitorizare cat si
mijloacele legale de prelucrare a plangerilor in cazul violdrii drepturilor. De aceea,
comunitatea de informatii solicitd un sistem de reglare statutar, de coordonare si control
pentru indrumarea muncii. Acest sistem poate fi dirijat prin legi, ordine executive, directive
si reglementdri ministeriale sau ale agentilor.

Legislatia nationald trebuie sd stabileascd misiunile fundamentale,
responsabilitatile, restrictiile, structurile si relatiile dintre serviciile de informatii asociate
in comunitatea de informatii. Legea impune limitele in care, alaturi de protectia datelor si
alte campuri de aplicatie, sa se realizeze un echilibru intre protectia drepturilor individuale
si achizitia informatiilor esentiale. In mod ideal, legea nu trebuie construitd pentru

autorizarea activitatilor legale si nici nu va asigura vreo exceptie de la oricare alta lege.

7. Procesul de reforma

Este un fapt de la sine inteles ca reforma in sistemele de informatii este un proces
cu dificultati speciale. Organizatiile de informatii asociate cu regimuri ex-dictatoriale sunt
discreditate Tn mod frecvent. Fard indoiala, pentru a proteja reputatia noii democratii,
reforma agentiilor de informatii trebuie realizatd in mod adecvat si cu deplina transparenta.
Aceasta nu poate fi realizatd in izolare.

In special, in statele care trec prin transformari politice, codurile de legi politice si
etice ale trecutului se pot constitui intr-un impediment al reformelor. Acestea vor trebui
prelucrate la nivelul serviciilor, la nivelul politic cat si in societate ca intreg. Pe de alta

parte, reforma 1n serviciile de informatii poate ajuta in sensul depasirii trecutului.
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8. Parteneriatul serviciilor de informatii cu societatea civila

Pentru a dezbate principiile fundamentale ale monitorizarii serviciilor in cauza este
importantd adoptarea unor considerente de baza.

in primul rand, ce Inseamna ,,informatia”? In acest context, este vorba de
informatia care se refera la amenintari strategice care pot periclita supravietiurea unei
natiuni. Acestea pot fi a atat de naturd externd, cat si interne, implicand cetdteni care
opereaza in cadrul granitelor nationale. Diferenta intre cele doud tipuri de amenintari face
distinctia intre prerogativele legale si limitele aplicabilitatii acestora.

In al doilea rand, care ar fi informatiile utile? In cazul de fata, cele care permit unui
stat sa anticipeze si sd adopte masuri impotriva amenintarilor la adresa securitatii nationale.

In al treilea rand, orice democratie moderni trebuie si isi asume angajamentul
respectdrii §i apararii drepturilor si libertdtilor cetatenesti. O legislatie adecvata,
transparenta guvernamentald (institutionald), libera circulatie in interiorul si in afara
granitelor nationale constituie obiectivele de bazi ale unei democratii. In acest context,
permeabilitatea granitelor faciliteaza tranzitul deopotriva de factori pozitivi si negative, in
timp ce culegerea de informatii utile protejarii sigurantei nationale trebuie sa fie
eficientizatd si conformatd principiilor democratice, astfel incat neutralizarea factorilor
negativi sa nu trezeasca temerile si ostilitatile societatii civile privind potentialul pericol de
lezare grava a drepturilor si libertatilor cetatenesti.

in al patrulea rand, pentru a fi eficiente, serviciile de informatii trebuie sa
beneficieze de sprijin public si de sustinere, actionand doar in conformitate cu legea si sub
supravegherea unor comisii de monitorizare a activitatii; in caz contrar, rolul acestor
servicii devine controversat, alimentand permanent suspiciuni si neincredere, creand
disensiuni, destabilizare sau conflicte.

Esential pentru o societate democraticd este ca serviciile de informatii sa fie
receptive si sa se adapteze cerintelor poporului; statul nu se confunda cu un anume partid
politic, iar culegerea de informatii in scopuri politice depaseste limitele legale ale acestei
activitati.

In al cincilea rand, secretizarea, esentiald in culegerea de informatii, poate genera
neincredere si suspiciune, de aceea este nevoie de o monitorizare eficientd a acestei

activitati, pentru contracararea unei imagini nedorite. Secretizarea, in esenta ei, este o
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provocare specialda la adresa statului democratic, intrucat pune sub semnul intrebarii
“sinceritatea’” unei administratii.

Neincrederea manifestatd de cetateni cu privire la activitdtile desfasurate de
serviciile de informatii reprezintd o problema general valabild in toate statele. Una din
principalele modalitati de contracarare a neincrederii cetatenilor in serviciile de informatii
este ca acestea sa actioneze cu prudentd, in conformitate cu standardele legale comunicate
public, iar comisiile de monitorizare a activitatii sa se asigure ca obiectivele si metodologia
sunt in deplind armonie cu normele legale, principiile §i strategia societdtii In care
functioneaza.

Prin lege se pot impune limite cu privire la activitatea de informatii, fara a fi
afectate functiile adecvate ale acestora; prin folosirea de entitati independente, responsabile
in fata societatii civile, pot fi create modalitati eficiente de interpretare si punere in aplicare
a legilor existente.

Separarea reala a puterilor 1n stat poate crea un sistem extrem de favorabil unui
control independent. Fara structuri de monitorizare, activitatea de culegere de informatii
poate fi mai putin riguroasa, existand pericolul recurgerii la standarde si mijloace de

culegere controversate din punct de vedere legal.

9. Controlul asupra activitatilor de culegere de informatii

Sarcina de monitorizare a serviciilor de informatii presupune doua dimensiuni. In
primul rand, la nivel organizational, un stat trebuie sd se asigure ca serviciilor secrete
militarizate li se acorda doar acele responsabilitati si prerogative si doar acel grad de
protectie a securitatii necesar pentru asigurarea sigurantei nationale.

in al doilea rand, la nivel individual, trebuie si existe un mecanism de stimulare,
monitorizare §i culturd care sd impuna respectarea restrictiilor impuse asupra obiectivelor
si prerogativelor serviciilor de informatii si care sa le constientizeze de faptul ca nu detin
si capacitatea de a ascunde operatiunile si adevaratele motive sub pretextul asigurarii
sigurantei nationale si al protejarii secretelor. Inceputul logic il constituie dezbaterile
privind obiectivele si metodele permise in activitatea de culegere de informatii. Intr-o
societate democratica, existd doua modalitati prin care poate fi definitd activitatea de

monitorizare a mijloacelor si metodelor utilizate in culegerea de informatii.
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In primul rand, alegerea tintelor trebuie si fie justificatd de fapte care sa asigure
conexiunea cu obiectivele legitime din punct de vedere democratic ale culegerii de
informatii.

In al doilea rand, asigurarea protectiei impotriva pericolelor reprezentate de
operatiunile de culegere de informatii - definirea principiilor acceptate de opinia publica
dintr-un stat democratic - este realizata prin evaluarea, adoptarea si implementarea unui set
de legi care impune restrictii asupra metodelor utilizate in derularea operatiunilor de
culegere de informatii i asupra dezvaluirii de informatii despre cetateni sau rezidenti ai
statului respectiv.

Una dintre provocdrile cu care se confruntd noile democratii in elaborarea
reglementdrilor privind serviciile de informatii o constituie dezvoltarea structurilor de

profil private.

10. Mijloacele de exercitare ale controlului parlamentar in UE

Politica gestiondrii informatiilor, destinatd sa asigure securitatea statului si buna
functionare a organismelor publice insdrcinate cu securitatea statului este expresia
responsabilitatii guvernelor care dau socoteald parlamentelor in acelasi mod in care fac
acest lucru pentru celelalte sectoare ale vietii politice.

Se gasesc in tarile UE diferite organisme insdrcinate cu culegerea de informatii
pentru asigurarea securitatii statului: tarile care au ales o structura diversificatda pentru a
evita formarea unei puteri oculte au introdus o distinctie clara intre domeniul civil si cel
militar, cu servicii de informatii distincte; servicii care se subordoneaza Ministrului de
Interne sau Ministrului Apararii si, in anumite cazuri, partial, Ministrului Justitiei. In alte
tari, aceastd distinctie nu a fost considerata nici utild, nici functionala iar responsabilitatea
privind serviciile secrete revine direct Primului Ministru, responsabilitate pe care Primul
Ministru o imparte, in domeniul secretelor de stat, cu Presedintele Republicii.

In fiecare sistem, culegerea si gestionarea informatiilor secrete trebuie si se
efectueze fara a cadea in excesele care au caracterizat majoritatea dictaturilor pe care le-a

cunoscut istoria.
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Pe de alta parte, cetatenii trebuie sa fie asigurati cu privire la utilizarea corecta a
acestor date si parlamentele au dorit sa legifereze gasind o formula originala de control si
de garantie.

Primul obiectiv al rolului jucat de parlamentari este de a verifica respectarea
cadrului legislativ de catre serviciile de informatii, cadru pe care parlamentele insele 1-au
fixat prin aprobarea legilor instituind sistemele de securitate ale statelor: in aceste legi ei
au trebuit sd asigure mai intai echilibrul intre securitate si libertate, intre interesul colectiv
si drepturile cetatenilor, fixand punctul intermediar in functie de situatia reala si de istoria
fiecarei tari.

Situatia fiecdrei tari determind de asemenea ce tip de control pot sd exercite
parlamentele, In opozitie sau in colaborare cu serviciile de informatii, sau ambele in acelasi
timp.

In sfarsit, parlamentele au rol de arbitraj intre serviciile secrete si opinia publica,
asupra careia ele trebuie s exercite un rol pedagogic de informare, ajutand-o sa inteleaga
utilitatea si necesitatea acestor activitafi ale caror obiective au fost acceptate democratic.

Informatiile necesare securitatii statului sunt totodatd mai speciale si prin natura,
continutul lor nu poate fi dezvaluit dinainte si nici, Tn multe cazuri, nu poate fi discutat sau
adus la cunostinta opiniei publice. Serviciile, nu pot fi dirijate nici prea meticulos, nici
controlate in detaliu, pentru ci eficacitatea lor operationald ar avea de suferit. In acelasi
timp, este vorba despre o activitate exercitatd in tari democratice in care drepturile la
libertate si la demnitate individuala sunt respectate de sistem si n care opinia publicd nu
admite abuzurile puterii. In acest context este dificil si impaci exigentele de
confidentialitate si exercitarea controlului parlamentar cu respectarea drepturilor
cetatenilor.

Pentru a-si exercita functia de control asupra activitatii guvernelor, camerele dispun
de puteri de informare, de urmadrire i control prevazute in reglementarile interne, de
exemplu: intrebari, hotarari, anchete, misiuni de studiu etc. Este vorba de mijloace clasice,
comune aproape tuturor parlamentelor moderne.

Dupa constatarea ineficacitdfii mijloacelor clasice de control parlamentar,
majoritatea Adundrilor au dorit sa grupeze aceste activitati mai degraba dispersate in cadrul

unui singur organism ad-hoc, Incercand sa rezolve conflictul intre imperativul rezervei si
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al secretului, indispensabile pentru activitatea serviciilor de informatii si transparenta
necesara controlului parlamentar conform principiilor democratice ale tarilor noastre.
Aceste organisme, create sub formd de mici comitele specializate, cu competente bine
delimitate, trebuie sa aplice norme destul de stricte pentru munca lor. Comitetele exista de
acum in aproape toate tarile noastre; multe sunt in faza de transformare si, acolo unde nu
sunt inca, este o dezbatere in curs si propuneri in studiu.

Inainte de a examina experienta fiecirei tari, ar trebui sd ne interesdm de diferitele
aspecte ale actiunii parlamentare, asa cum se prezintd concret. Se pot releva 3 functii:

= urmarirea, controlul si scrutinul, care corespund celor 3 nivele de interventie
vis-a-vis de actiunea serviciilor de informatii;

= urmarirea se exercitd pe baza rapoartelor juridice pe care serviciile le prezinta
prin intermediul ministrului responsabil si care furnizeaza ocazia dezbaterilor
generale asupra finalitdtilor muncii indeplinite. Controlul reflectd apoi
posibilitatea parlamentarilor de a cere accesul la anumite dosare si de a chema
responsabilii sa-si justifice anumite actiuni;

= scrutinul, in fine, este activitatea tipicad a unei democratii parlamentare care
exprima, prin vot, aprobarea proiectelor de activitati a serviciilor, mai Intai prin
afectarea creditelor necesare, pand la increderea politicaA in ministrul
responsabil sau in guvern, in ansamblul sau.

Cat despre alegerea organului parlamentar cel mai adaptat, {indind cont de

complexitatea si sensibilitatea problemei, se poate distinge un control exercitat direct de
un comitet parlamentar asistat de experti sau de un organism care poate fi o comisie tehnica
sau un ombudsman, numit de parlament. Aceasta alegere este legata de asemenea de vointa
legislatorului de a indeparta, intr-o anumita masura, politica de aceasta functie, care trebuie

sa fie neutra si sd constituie o garantie pentru cetateni.

Concluzii

Controlul democratic exercitat asupra serviciilor de informatii este important din
mai multe motive:

1. asigurd un echilibru intre sectorul securitatii si cel al libertatilor civile;
in orice societate deschisa si liberd, populatia are tendinta de a privi cu suspiciune
serviciile de informatii, fapt ce poate fi evitat prin organizarea de dezbateri publice,
pentru asigurarea cetatenilor cd obiectivele urmarite sunt legale si democratice;

3. este esential ca cetdtenii sa fie convingi ca aceste servicii opereazd numai in baza
legii, ca respecta prevederile legale si ca sunt supuse controlului democratic.

4. o noud democratie impune transformarea serviciilor de informatii in baza unui
cadru legal bine formulat, in conformitate cu principiile unei societati libere;
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5. acest proces presupune renunfarea la ,aparatul de stat” inchis si represiv si
inlocuirea lui cu un serviciu transparent, fireste, In limita restrictiilor prevazute de
lege.

Putem aprecia, dupa efectuarea unui studiu comparative intre principalele institutii

de securitate din statele de democratie, inclusiv cele ale Romaniei, cd supravegherea si
controlul serviciilor de informatii sunt reglementate prin lege si cd instrumentele de control
se gasesc la nivelul administrativ, executiv, juridic si parlamentar. Totodata, constatam ca
puterea controlului parlamentar este in crestere.

Aceasta crestere, precum si perfectionarea instrumentelor controlului parlamentar
au avut ca punct de plecare evitarea oricaror greseli si erori in activitatea informativa,
eliminarea oricaror suspiciuni legate de unele activitati ilegale ale serviciilor, de evitare a
abuzurilor si a unor scandaluri ce tin prima pagina a ziarelor, dar si evitarea unor factori de
risc din interiorul organizatiilor care ar putea s le conduca spre unele esecuri iremediabile,
punandu-se in dificultate interesele nationale de securitate.

Bunastarea unei natiuni trebuie pusa in relatie stransa cu evolutiile si conexiunile
dintre cetatenii §i organizatiile civile interne, indiferent de natura acestora. lar cei ce conduc
trebuie sd vada intreg ansamblul si sa identifice modelele de evolutie si solutiile ce se
prefigureaza la niveluri mai largi, pentru a reusi sa se adapteze rapid la situatie si sd o
gestioneze fara fisuri.

Societatea de azi ca si cea de maine are nevoie de o dezvoltatd cultura de securitate,
iar cadrul de baza adecvat crearii si dezvoltarii unei astfel de culturi il reprezinta
organizatiile, In general, si organizatiile de informatii cu atributii specifice in sfera
securitatii. Diada informatie si scopul organizational, reprezintd cheia de intelegere a
culturii organizationale moderne.

Informatia reprezintd mai multa cunoastere si un factor de putere neegalat doar in
mana acelor lucratori operativi de intelligence, cu minti aerisite, care Inteleg cum poate ca
aceasta sd determine atingerea unui scop sau valorificarea unei oportunitati. Ca urmare,
puterea unei organizatii de informatii rezida din capacitatea specialistilor sdi de a percepe
si identifica, a colecta, a analiza si a pune in relatie elementele care le unesc si a valorifica
produsii de informatii, utili si, in acelasi timp, de a proteja propriile informatii operative.
In acelasi registru, se poate afirma ca puterea unui natiuni este dati de puterea organizatiilor

sale de intelligence si a lucratorilor sdi operativi.
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,Un bun ofiter operativ sau analist de informatii ,,trebuie sa fie perceptiv in privinta
oamenilor, capabil sa lucreze bine cu ei, mai ales in imprejurari dificile, sa aiba
capacitatea de a deosebi minciuna de adevar, eroarea de realitate, sa discearna
intre inchipuire si realitate, intre obiectivism si subiectivism, esentialul de ceea ce
nu este esential, sa posede spirit iscoditor, sa aiba o doza de ingeniozitate, sa
acorde atentie detaliilor, sa aiba un dezvoltat spirit de observatie, sa fie capabil
sa-sgi exprime in mod clar ideile, sa aiba rabdare, sa stie cand sa taca, sa se poarte
ca un desavarsit anonim.

In plus, sd aibd aptitudinea de a se acomoda rapid cu orice imprejurare, sd stie si asculte
§i 8d stea de vorba cu oameni din diverse categorii sociale, de la cel mai umil pana
la academician, sa nu fie nepasdtor si superficial, sa fie activ in orice imprejurare,
constiincios §i bine motivat in ceea ce intreprinde, sd aiba capacitatea §i priceperea
de a cunoagste, de a capta simpatia si a influenta in sensul dorit persoana vizata.
Trebuie sa stie sa incheie usor si rapid o discutie, sa evite impasurile in momente
critice. Sa fie cult, inteligent §i competent profesional, serios si integru moral,
placut, agreabil, convingator, ‘fascinant”. Sa evite a face ‘“gafe” de cultura
generala, confuzii grave de natura sa provoace rdsul si ironia. Prin atitudinea sa,
sa nu stdrneasca repulsie, invidie, dispret sau ostilitate si sa-i ia pe oameni asa
cum sunt.””

Nota:
Materialul a fost extras si adaptat din lucrarea ,,Despre intelligence si putere”,

Editura Militard, Bucuresti, 2009, pp.352-371, autor, Stan Petrescu.
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