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Principii ale analizei intelligence In cadrul serviciilor secrete,
afaceri si (geo)politica

Nicolae Sfetcu

Rezumat

Intelligence, in plus fatd de cunoasterea stiintificd, presupune includerea in ecuatie a
factorilor umani, socio-economici si politici, si obtinerea, prin analiza, de informatii si predictii
prin combinarea tuturor factorilor implicati.

Analiza intelligence consta in aplicarea unor metode cognitive individuale si colective

pentru a cantari datele si a testa ipotezele intr-un context socio-cultural dat.
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PRINCIPII ALE ANALIZEI INTELLIGENCE IN CADRUL SERVICIILOR SECRETE, AFACERI SI POLITICA

Se pare ca Francis Bacon a fost primul care a afirmat ca “scientia potentia est’, (Bacon
1597) o expresie latina care poate fi tradusa prin cunoasterea este putere”, cu derivata sa ulterioara
“informatia este putere”. Cunoasterea, ca subiect principal al epistemologiei, este definitd clasic
de trei criterii: trebuie sa fie justificatd, adevarata si crezutd. Informatiile, in schimb, sunt date
procesate, organizate si structurate. Ne oferd, cu adevarat, cunoasterea sau informatiile, puterea
clamata de Francis Bacon?

Intelligence, in plus fatd de cunoasterea stiintifica, presupune includerea in ecuatie a
factorilor umani, socio-economici si politici, si obtinerea, prin analiza, de informatii si predictii
prin combinarea tuturor factorilor implicati.

Analiza intelligence consta in aplicarea unor metode cognitive individuale si colective
pentru a cantari datele si a testa ipotezele intr-un context socio-cultural dat. Brei afirma despre
activitatea de informatii ca
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. este mai mult decat informatie. Este o cunoastere care a fost special pregititd pentru
circumstantele unice ale clientului. Cuvantul cunoastere evidentiaza necesitatea implicarii
umane. Sistemele de colectare a informatiei produc ... date, nu intelligence; numai mintea
umand poate oferi acel ceva special care dd sens datelor pentru cerintele diferite ale
clientilor. Procesarea speciald care defineste partial intelligence este colectarea, verificarea
si analiza continud a informatiilor care ne permit sa intelegem problema sau situatia in
termeni actionand si apoi sd adaptdm un produs in contextul circumstantelor clientului.
Daca unul dintre aceste atribute esentiale lipseste, atunci produsul ramane informatie bruta,
mai degraba decét informatie prelucrata [intelligence].” (Brei 1996)

MEDIU OPERATIONAL DATE INFORMATII BRUTE INFORMATII PRELUCRATE

COLECTARE PROCESARE ANALIZA

Fig. 1. Activitatea intelligence reflecta o rafinare progresiva a datelor si a informatiilor

In acest context, Dr. Robert Levine, fost analist de intelligence la CIA timp de 33 ani si in
prezent lector la Scoala de Arte si Stiinte Krieger, Universitatea Johns Hopkins, evidentiaza

principiile pe care trebuie sa se bazeze un analist de intelligence, in lucrarea “Principles of
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Intelligence Analysis” publicata de CIA in Studies in Intelligence, Vol. 65, No. 4, decembrie 2021.
In lucrarea sa discuta principiile pentru o activitate de intelligence desfasurati de serviciile de
informatii. Dar, asa cum serviciile de informatii s-au inspirat din activitatea de intelligence a
corporatiilor (business intelligence, competitive intelligence, analitica), in acelasi mod se pot
extinde observatiile sale si la analistii de intelligence corporatisti, politici, si chiar din domeniul
geopoliticii. (Levine 2021)

Un analist de intelligence trebuie sa tind cont de doud elemente fundamentale in expunerea
sa: de analiza intelligence propriu-zisa, si de specificul fiecarui client care se va folosi in final de

analiza elaborata.

Clientul analizei intelligence

Clientii au mai multe surse de informatii, propriile partiniri si preferinte si presiuni teribile
de timp. In Incercarea de a obtine aprecierea muncii sale, analistul trebuie sd-si protejeze
integritatea intelectuald si obiectivitatea analitica, evitdnd Incercarile interne sau externe de a-i

modifica judecitile pentru a satisface obiective politice sau birocratice. (Zulauf 2021)

Transformati intrebarile clientilor in subiecte si cerinte viabile de informatii

Analistii trebuie sd-si foloseasca expertiza si intelegerea intereselor clientului pentru a
rafina Intrebarile ample in intrebari de intelligence la care se poate raspunde logic, pe baza
dovezilor si a judecatilor informate. Analistii trebuie apoi sa traducd acele intrebari de intelligence
in cerinte clare si practice de colectare pentru a genera dovezi suplimentare. Dacd, de exemplu, un
factor de decizie intreabd daca un stat strdin este stabil, analistii trebuie sa dezvaluie preocuparea
reald (lovituri de stat, stabilitate economicd sau revoltd populara?) si sa creeze aspecte de
intelligence care se refera la fiecare dimensiune. Aceste aspecte trebuie rafinate in contextul tarii
specifice: istoria acesteia, componenta etnicd, loialitatea corpului ofiterilor, rezervele monetare si

balanta de plati etc.

intelegeti perspectiva clientului

Judecatile si disponibilitatea oamenilor de a accepta concluziile analitice sunt incadrate de
mai multi factori, inclusiv medii, experiente si convingeri. Fiecare factor de decizie are prejudeciti
cognitive, inclusiv teorii care 1i ghideaza (de exemplu, ordinea internationala liberald), convingeri

despre cum functioneazd lumea (de exemplu, arcul istoriei se inclind intr-o anumitd directie)
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sau credinte sacre (de exemplu, toate lucrurile se intdmpld pentru un motiv). Prin urmare, este
esential ca analistul sa inteleagd cat mai multe despre factorii de decizie si despre mediul in care
acestia 1si desfasoara activitatea. Fiecare afirmatie analitica, precum si dovezile si logica folosite

pentru a o sustine ar trebui sa fie pregétite tindnd cont de factorii de decizie.

Fiti atenti la interactiunea dintre prejudecatile cognitive si rationamentul metaforic

Incepand cu anii 1970, psihologi cognitivi precum Daniel Kahneman, Vernon Smith,
Richard Thaler si Amos Tversky au dezvaluit unele dintre secretele din spatele modului in care
fiintele umane iau decizii si evalueaza riscurile si recompensele, iar munca lor ar influenta in mare
masurd domeniul analizei informatiilor. (Kahneman 2013) este o privire de ansamblu accesibila a
lucrarii sale privind partinirea, riscul si luarea deciziilor. Vezi, de asemenea, (Lanir si Kahneman
2006). Astazi, prin standardele de instruire si profesionisti, analistii trebuie sa se fereasca de modul
in care comenzile rapide mentale 1i pot duce in eroare.

De asemenea, analistii ar trebui sd acorde atentie rationamentului metaforic nerecunoscut
— al lor si al clientului lor. Oamenii percep, gandesc, experimenteaza si actioneaza prin metafore.
in cuvintele psihologului Steven Pinker din Harvard, ,,metafora este intr-adevar o cheie
pentru explicarea gandirii si a limbajului.” (Pinker 2007) Metaforele traduc concepte amorfe in
analogii concrete. Ele ofera structuri coerente care ajutd la intelegerea de noi informatii sau
posibilitati, evidentiind unele caracteristici ale unei probleme in timp ce ascund altele. Daca o
disputa este un rdzboi, ne propunem sa invingem cealaltd parte, nu sa o convingem sa fie de acord
cu noi.

Analistii terorismului, de exemplu, s-ar putea sd nu recunoasca influenta studierii recrutarii
ca un comportament asemdndtor unei bande sau o contaminare asemadndtoare virusului.
(Thibodeau si Boroditsky 2011) Pentru un studiu cuprinzitor, a se vedea (Lakoff si Johnson 2008).
In mod similar, clientii serviciilor de informatii s-ar putea si nu recunoasci faptul ca modul in care
percep cadrele de conducere strdine ca membri ai mafiei sau directori corporativi le afecteaza
judecadtile. Metaforele lor, totusi, modeleaza ce informatii cautd si la care reactioneaza, si ce tipuri
de actiuni si reactii anticipeaza si cred ca sunt probabile. Luati in considerare consecintele

vizualizdrii unui rdzboi Impotriva drogurilor, mai degrabd decat un efort de a trata dependenta.
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Pregatirea analizei intelligence

Analistii trebuie sd examineze punctele forte si slabe ale fiecarui raport, provenienta
acestuia si consecventa si inconsecventa dintre rapoartele disponibile. Ei trebuie sd cerceteze
circumstantele colectarii, motivatiile, accesul si comunicdrile gresite, posibilitatea de pierdere sau
denaturare neintentionatd a informatiilor, negarea si inseldciunea. Chiar si o conversatie
interceptata implica interpretari ale intonatiei, tempoului si traducerii, printre alti factori.

O caracteristica strans legata de perspectiva este analiza multidisciplinara. Ar trebui s se

faca din analiza multidisciplinara o realitate, nu doar o aspiratie.

Cunoasteti si luati in considerare puncte de vedere opuse

Gravat pe peretele din interiorul intrarii CIA este citatul din Evanghelia lui loan: ,,Veti
cunoaste adevarul si adevarul va va elibera”. Intr-un context de informatii, este inseldtor. Analistii
nu au o cheie a adevarului. (Marrin 2020) Descopera fapte, le conecteaza la explicatii plauzibile si
construiesc argumente pentru a-si sustine judecitile. In general, exista puncte de vedere alternative
si sustindtori pentru ele. Ignorarea punctelor de vedere opuse aduce un deserviciu clientilor si poate
scufunda cazul analistului. (Un coleg a sugerat acest pasaj din cartea On Liberty a lui John Stuart
Mill: ,,Cel care isi cunoaste doar partea lui a cazului, stie putin despre asta. Motivele lui pot fi bune
si nimeni nu poate ca nu le respinge. Dar daca el este la fel de incapabil sa infirme motivele din

partea opusa; daca nu stie nici macar care sunt, nu are temei sd prefere nici o parere.”) (Mill 1859)

in;elegeti imaginea completa

Integrarea informatiilor a redus decalajele dintre colector, analist si consumatorul de
informatii, dar analistii trebuie sd fie adaptati la riscul continuu ca operatiunile de informatii st
actiunile factorilor de decizie sa poatd ascunde cauzele si efectele. De exemplu, daca o putere
strdina actioneaza Intr-un mod care pare a fi irational sau paranoic, analistii ar putea concluziona
ca liderii ei sunt slab informati sau indusi in eroare de serviciile lor de informatii. Dar in
multe situatii actiunile strdine au fost, de fapt, motivate de actiuni ascunse ale rivalilor lor.

Existd o alta dimensiune a acestei probleme a catalizatorului necunoscut. Activitatile non-
intelligence, inclusiv diplomatia, actiunile militare si implicarea sectorului privat si
neguvernamental pot avea influente profunde asupra perceptiilor si actiunilor actorilor straini.

Analistii trebuie sa Inteleaga ce forte influenteaza actiunile actorilor strdini. (Hathaway 2000)
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Dezvoltati modele consistente si cuprinzatoare

Analistii trebuie sa inteleaga situatiile complexe suficient de bine pentru a oferi clientilor
teorii coerente si persuasive care leagd in mod logic dovezile disponibile. Un caz fard o teorie
generald a argumentului este deosebit de vulnerabila la respingere.(Heath si Heath 2007)

Nimic din toate acestea nu sugereazad ca analistii ar trebui sa ingroape dovezi incomode
(lacune, dovezi contrare) sau sa sugereze ca exista o singura explicatie. Nici nu inseamna ca o
teorie ar trebui sa devind o camasa de fortd intelectuala. Cu toate acestea, fara explicatii clar
articulate, clientii raiman cu o mizerie de dovezi partial digerate care 11 obliga sa preia functiile de
analisti.

De asemenea, revine analistilor si sarcina sa specifice ipotezele cheie, s explice cat de larg
acceptate sunt acele ipoteze, sa furnizeze contra-ipoteze majore si sa exploreze ce se intdmpla daca

ipotezele sunt gresite.

Sustineti judecatile

Putine greseli ies in evidenta atat de prost si submineaza o prezentare orald sau scrisa mai
mult decat hotararile nesustinute sau dovezile inexplicabile. Daca o judecatd nu este sustinuta sau
este prost sustinutd, intreaga prezentare poate suferi de un efect de halo invers, adica o afirmatie

slab sustinuta afecteaza credibilitatea altor argumente.

Nu promite exagerat

Analistii ar trebui sd fie umili cu privire la capacitatea lor de a vedea in viitor. Multe
probleme de intelligence sunt probleme foarte complexe cu actori multipli, independenti;
caracteristici ascunse; si dovezi manipulate de oponenti intentionat inselatori. Mai mult, predictiile
sunt rareori doar despre fapte (de exemplu, care va fi valoarea indicelui bursier 1n sase luni), ci mai
degraba despre relatii cauzale. La fel ca toti oamenii, analistii prin natura lor Tncearca sa gaseasca
relatii si explicatii chiar si atunci cand datele care sustin astfel de afirmatii sunt slabe si

inconsecvente. (Sloman si Fernbach 2017)

Acordati atentie secventierii si structurii

Existd modalitdti alternative de a prezenta o constatare analitica si este rar, daca este

vreodatd, un singur mod. La inceputul procesului de productie, autorii ar trebui sd ia in considerare
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cea mai bund modalitate de a transmite analiza si echilibrul relativ al textului si elementelor vizuale
si, atunci cand sunt relevante, briefing-uri in persoana.

Unul dintre cele mai flagrante cazuri de atentie insuficienta acordatd prezentarii vine in
utilizarea marcatorilor in scriere sau in prezentdrile de diapozitive cum ar fi PowerPoint. Este
obisnuit sa vedeti produsele de intelligence scrise ca o serie de paragrafe sau diapozitive structurate
in mod similar, fiecare ca o propozitie declarativa lunga urmata de o serie de marcatori. Adesea,
enumerdrilor le lipseste un rol logic inerent sau o ordine. (Shaw, Brown, si Bromiley 1998) Ele
pot fi o listd de exemple, dovezi cheie, pasi dintr-o secventd, evenimente dintr-o cronologie etc.
Fara un limbaj explicativ de legatura (de exemplu, ,,urmatoarele sunt cele mai importante rapoarte
care sustin aceastd afirmatie”), nu existd nicio modalitate de a sti ce fel de logica se aplica. Asa
cum sunt utilizate Tn mod obisnuit, marcatorii de lista conduc la o abordare care poate fi descrisa

ca analiza prin anecdota.

Utilizati un limbaj potrivit pentru client

Un analist priceput adapteaza limbajul clientului cu o proza clara si directd. Aceasta ar
putea Insemna evitarea jargonului sau a cuvintelor inutil de lungi si complexe, inlocuirea
nominalizarilor (de exemplu, substantivul ,,interventie”) cu verbe active (,,intervine”) sau, aga cum
a sfatuit celebrul George Orwell, inlocuirea cuvintelor latine cu cuvinte din limba uzuald mai
scurte. (,,circa” mai degrabd decat ,,aproximativ”). Variati lungimea propozitiilor si evitati-le pe
cele lungi. Cititorii si ascultatorii se pierd in propozitii de peste 50 de cuvinte, in special cu mai
multe propozitii si fraze intre paranteze.

Cititorii pot urmdri mai usor vocea activa si o pot prefera in detrimentul vocii pasive.
(Trudeau 2012) In plus, pe misuri ce un subiect devine in mod inerent mai complex, cu atat este
mai important sa-1 prezintati clar. Simplitatea nu se referd la atenuarea analizei, ci la capacitatea

de a prezenta concluzia de baza si sustinerea acesteia in mod succint si precis.

Folositi corect numerele

Multi analisti de intelligence au un disconfort clar cu cifrele si statisticile. Acest lucru 11

face sa faca greseli care dezinformeaza clientii si le submineaza credibilitatea.
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Fiti atent la audienta

Analistii trebuie sa-si dezvolte si sd-si exerseze abilitdtile de informare si, la fel ca in
produsele scrise, sd le adapteze la publicul lor. Desi continutul informatiilor prelucrate este
esential, acesta trebuie sd fie furnizat iIn mod eficient. Alegerea cuvantului, intonatia, ritmul,
pauzele, volumul, gesturile, expresiile faciale si orice numar de alte aspecte nesubstantiale pot
asigura succesul sau 1l pot condamna. Acestea fiind spuse, uneori cea mai importanta abilitate intr-
un briefing este ascultarea. Analistii trebuie sa echilibreze propria prezentare cu un interes puternic
fatd de reactiile publicului.

Analistii ar trebui sa isi cunoascd materialul atat de bine incat sd poata livra o prezentare
planificatd de 20 de minute Intr-un minut (discurs rapid), sau sa elaboreze pentru a umple o ora
daca clientul doreste acest lucru. Fiecare dintre acestea, indiferent de lungime, ar trebui sa acopere

aceleasi contururi generale.

Prezentati analiza ca un profesionist

Analistii trebuie sa scrie sau sa vorbeasca direct cu publicul lor, nu de jos sau de sus. Acest
lucru necesita un ton increzator, dar conversational. Unii analisti manifestd falsa modestie,
condescendentd sau neincredere. Altii nu reusesc sa-si spund punctele pentru ca sunt intimidati.

Toate pot duce la probleme.

Anticipati intrebarile si obiectiile

Clientii de intelligence invatd adesea cel mai mult atunci cand pot pune intrebari care
raspund nevoilor lor specifice sau pot completa lacune specifice in intelegerea lor. Unii analisti
isi structureaza chiar prezentdrile ca o serie de iIntrebdri si raspunsuri; acest lucru incurajeaza
audienta sa prioritizeze intrebarile si sd le adauge pe ale lor. Aceastd abordare cu intrebari si
raspunsuri poate fi utilizata eficient si in produsele scrise.

Analistii care cred cd sunt clari atunci cand folosesc termeni precum probabil, putin
probabil sau la distanta au in mintea lor un simt a ceea ce inseamna. Dar nu exista niciun motiv sa
presupunem cd publicul atribuie acelasi inteles acelor termeni, ei au in mintea lor propriile
intelegeri a ceea ce inseamnd. (Un numar tot mai mare de literaturd sustine folosirea numerelor
mai degraba decat a termenilor imprecisi in judecdtile probabilistice. Vezi (Friedman 2019),

(Tetlock 2017) si (Mauboussin si Mauboussin 2018).
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Concluzie

Analiza de intelligence trebuie sa fie obiectiva, minutioasa, oportund, relevanta, exacta si
riguroasd. Analistii trebuie sa respecte cel mai Tnalt standard posibil, iar agentiile de informatii ar
trebui sd se straduiasca sa promoveze astfel de standarde prin instruire, management, structura si
operatiuni. Invitarea continua, nu inocularea o singura dati, este esentiali.

Matthew Herbert ofera si el un set util de principii in discutarea Indrumarii privind analiza
de intelligence, raportate de Colin Powell catre directorul american al serviciilor de informatii,
Mike McConnell. Se spune ca Powell 1-a sfatuit pe McConnell astfel:

’Ca ofiter de informatii, responsabilitatea ta este sd-mi spui ce stii. Spune-mi ce nu stii. Apoi ti se
va permite sd-mi spui ce crezi. Dar pastreaza intotdeauna aceste trei aspecte separat.”
(Weiner 2007)
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