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Analistul in ,,intelligence” si rolul sau de ,,filtru al
informatiilor”

Tiberiu Tanase

Rezumat

Astazi, mai mult ca oricand, tot mai multe date si informatii circula prin tot mai
numeroase canale de informare. Abundenta datelor de care dispunem astazi impune o
tratare realistd: o mare parte din informatii sunt redundante, iar multe dintre acestea sunt
nefolositoare beneficiarilor. Analistul in ,,intelligence” are rolul de , filtru al informatiilor”
pentru factorii de decizie care opereaza cu un volum mare de informatii. In aceste conditii,
se pune intrebarea cine furnizeaza informatii exacte, valoroase si oportune, si cine prezinta

stiri sau evenimente fara valoare fara a le plasa in context, fara a le interpreta rolul.

Cuvinte cheie: analist, intelligence, informatii

Abstract

Today, more than ever, more and more data and information circulate through more
and more information channels. The abundance of data at our disposal today requires a
realistic treatment: a large part of the information is redundant, and many of them are
useless to the beneficiaries. The "intelligence" analyst has the role of "filter of information"
for decision-makers who operate with a large volume of information. Under these
conditions, the question arises as to who provides accurate, valuable and timely
information, and who presents worthless news or events without placing them in context,

without interpreting their role.
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Astazi, mai mult ca oricand, tot mai multe date si informatii circula prin tot mai
numeroase canale de informare. Abundenta datelor de care dispunem astizi impune o
tratare realistd: o mare parte din informatii sunt redundante, iar multe dintre acestea sunt
nefolositoare beneficiarilor. Analistul in ,intelligence” are rolul de ,filtru al
informatiilor” pentru factorii de decizie care opereazi cu un volum mare de
informatii. in aceste conditii, se pune intrebarea cine furnizeazi informatii exacte,
valoroase si oportune, si cine prezinta stiri sau evenimente fiara valoare fara a le plasa
in context, fara a le interpreta rolul .

Capacitati ale analistului - Pentru a putea face cerintelor impuse de manageri si
necesitatilor beneficiarilor, analistul trebuie sa indeplineascd o serie de conditii i sa
intruneasca o multitudine de calitati care la prima vedere par foarte dificil de insusit.

,Analistii trebuie sd fie precauti atunci cand se bazeaza in exclusivitate pe sursele
deschise: sa identifice sursa informatiilor; sa stabileasca gradul de credibilitate care poate
fi conferit acestora; sa faca distinctie intre informatie si fapt. Pentru a evita o interpretare
gresitd a datelor postate pe site-urile web, ofiterul analist trebuie sa evalueze fiecare
informatie in parte si sa respecte urmatoarele criterii standard: credibilitatea si calificarea
site-ului (stabilite in functie de datele de identificare, notorietatea, influenta si numarul de
vizitatori); obiectivitatea; relevanta.

Analistii trebuie sa fie participanti activi la elaborarea strategiilor de integrare
pentru colectarea datelor, prelucrarea si analiza lor, cautdnd permanent informatii si nu
comportandu-se ca recipienti pasivi.

Datele pe care analistii le descopera si expertiza pe care acestia o creeaza atunci
cand cerceteaza diferite problematici sunt aspecte la fel de importante ca si produsul
analitic final care poate rezulta in urma cercetarii. Noile tehnologii 1i ajuta sa sorteze si sa

plaseze informatiile in diferite categorii logice, dar, oricat de inovatoare ar fi, tehnologiile
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nu pot realiza sortarea corectd a informatiilor, asimilarea si plasarea lor intr-un anumit
context. Ideea potrivit careia putem, pur si simplu, utiliza tehnologia pentru a compila
munca realizata 1n diferite locatii nu apartine unor analisti adevarati.

Invitarea continua este o activitate extrem de valoroasa atat pentru analisti, cat si
pentru organizatia din care acestia fac parte.

Publicatiile anuale in domeniul ,,intelligence”, care tind sa se concentreze asupra
evenimentelor importante ce se deruleaza in fiecare moment, riman una din putinele surse
de inspiratie pentru analistii care doresc sa-si perfectioneze astfel de deprinderi si sa isi
construiasca o platforma solida pentru gandirea creativa. Alocarea, de catre analisti, a unui
buget de timp pentru consultarea publicatiilor ,,intelligence” nu constituie o sarcind de
serviciu, ci o investitie in viitorul lor. Consultarea unor astfel de publicatii trebuie sa aiba
ca obiectiv fundamental formarea gandirii critice, a deprinderilor necesare analizei
alternative si abia apoi trebuie sa se faca in scopul informarii concrete.

Intuitia si gandirea creativa, formularea si testarea diferitelor ipoteze sunt la fel de
importante pentru procesul de analiza ca si abordarile inductive bazate pe evidenta
faptelor!.

Avand 1n vedere importanta deosebita pe care a dobandit-o informatia in zilele
noastre, precum si amploarea si diversificarea nevoilor de cunoastere, a aparut necesitatea
constituirii unor organe specializate, la diferite nivele si la diverse domenii de activitate,
pentru culegerea si valorificarea informatiilor. Astfel, au aparut specialisti Tn prospectarea
pietei interne si externe, experti In cunoasterea evolutiei situatiei politice internationale,
specialisti in cunoasterea, analiza si prognoza fenomenului militar international etc.?

Amplificarea si diversificarea proceselor internationale, indiferent de natura
acestora, determind o crestere si diversificare a rolului structurilor de informatii, civile si

militare, pentru monitorizarea acestor procese, pentru gasirea unor parghii eficiente de

! Tonel Stoica, Capacitatea de adaptarea a analizei ,,intelligence”, atribut fundamental al serviciilor
moderne de informatii militare, in Sergiu T. Medar (coordonator), Capabilitati ale serviciilor moderne de
informatii militare, Editura Centrului Tehnic-Editorial al Armatei, Bucuresti, 2007, p. 262.

2 Valentin Stanescu, Metode de analiza si decizie in activitatea de informatii militare, in Sergiu T.
Medar (coordonator), Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-

Editorial al Armatei, Bucuresti, 2007, p. 270.
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control al societatilor si pentru impunerea intereselor nationale in raport cu alte state sau
grupari de state. Culegerea institutionalizata de informatii reprezinta cea mai noua si cea
mai puternica dintre industrii, majoritatea statelor folosind-o si instrumentand-o la pace, in
situatii de crizi si la rizboi’. Oricum, pentru comunititile informative, in general, nu existi
situatii de pace, criza sau razboi, ele fiind permanent acordate pe misiuni de lupta adaptate
situatii.

In realizarea obiectivului primar de a sustine procesul decizional, sistemul de
informatii are de indeplinit o multitudine de misiuni, dintre care cele mai importante sunt:
identificarea, analiza si evaluarea spatiului informativ-operativ, precum si a intentiilor si
abilitatilor adversarului, concomitent cu formularea amenintarilor la adresa statului,

stabilirea strategiei de contracarare a actiunilor adverse.

Rolul, locul si importanta analizei in cadrul fluxului informational

Rolul, locul si importanta analizei

Se poate afirma ca procesul de analiza multisursa si evaluare are un rol deosebit
de important in cadrul fluxului informational, avand drept rezultat final produsul de
intelligence, oferit beneficiarilor sub o forma sau alta, fiind determinant in luarea deciziei
de catre decidentii politico-militari.

Una dintre etapele fluxului informativ este exploatarea, etapa pe parcursul careia
datele si informatiile culese dobandesc relevantd pentru siguranta nationald, prin
intermediul evaluarii, coroborarii, analizei, sintezei si interpretarii acestora. De fapt aceasta
etapa reprezintd procesarea si interpretarea informatiilor colectate, iar generic ea este
denumita analiza, evaluarea, coroborarea, analiza, sinteza si interpretarea informatiilor
colectate reprezentand fazele acestei etape. Aceste faze se interfereaza si fac parte din
procesul de elaborare a produsului de intelligence (produsul informativ), care reprezinta
rezultatul final al etapei de analiza si este oferit spre exploatare decidentilor.

Analiza, ca stadiu in care informatiile primare sunt coroborate, evaluate,

relationate, integrate, prelucrate pentru a deveni de inteles, reprezinta o veriga critica atat

3 Valentin Stinescu, Metode de analizd si decizie in activitatea de informatii militare, in Sergiu T.
Medar (coordonator), Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-
Editorial al Armatei, Bucuresti, 2007, p. 271.
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intre managerii serviciilor de informatii, cat si intre cei care culeg si ofera informatia
primara si cei care o integreaza in tablouri comprehensive mai ample. Doar identificarea
corectd a nigei de analizd face ca produsul de intelligence sd corespunda nevoilor de
informare ale consumatorilor, respectiv ale decidentilor politici, politico-militari si militari.
Din pacate, se intdmpla ca analistii sa scrie rapoartele pe care doar ei le considera
importante, indiferent daci decidentii le utilizeazi sau nu®.

Analizele ,,complete” nu pot fi realizate doar pe baza surselor deschise de
informare, fiind necesara coroborarea tuturor surselor avute la dispozitie.

Un dezavantaj pentru analistul din cadrul serviciilor secrete il constituie, de
asemenea, multitudinea de surse deschise, care ingreuneaza procesul de diseminare a
datelor validate de cele imprecise. De asemenea, exista riscul aparitiei unor
vulnerabilitati, prin deconspirarea unor planuri sau intentii ori al supraaprecierii valorii
de adevar a unei informatii ce poate fi doar o dezinformare.

Pentru a diminua aceste neajunsuri, ofiterii analisti trebuie sa fie capabili sa
realizeze unde se potriveste o informatie neclasificatd in imaginea de ansamblu a problemei
si sd aiba, pe langa abilitatile considerate de baza (capacitatea de a intelege o problema in
ansamblu, de a colecta informatii cu rapiditate, de a separa continutul relevant de cel
irelevant, de a transforma datele obtinute in produse informationale, de a identifica
informatiile cu tema si de a elimina inacuratetea) si unele specifice, in functie de sursele
deschise cu care lucreaza: Internet, presa audio-vizuala, sateliti etc.

Succesul activitatii se obtine prin: focalizarea pe identificarea sursei primare;
mentinerea informatiilor intr-un singur format, simplitate, mentinerea filtrelor umane,
utilizarea unui singur ,,instrument” de lucru; consultarea cu colegii’.

In aprecierea rolului Internetului in ansamblul surselor deschise de informare,
opiniile sunt variate:

- desi ,,revolutia informatiei” are drept rezultat atat asigurarea facild a accesului la

date variate, cat si gasirea, manipularea, sortarea, filtrarea, sistematizarea ori plagierea

4 Valentin Stinescu, Metode de analizd si decizie in activitatea de informatii militare, in Sergiu T.
Medar (coordonator), Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-
Editorial al Armatei, Bucuresti, 2007, p. 274.

3 NATO open source intellegence handbook, nov. 2001, traducere .
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materialelor, o mare parte a informatiilor ramane intr-un format nesusceptibil manipularii
digitale, iar identificarea celor continand date relevante in planul securitatii prin diferitele
motoare de cautare depinde in mod esential de eficienta operatorilor care le administreaza.
Din acest motiv, capacitatile tehnologice performante trebuie dublate de dezvoltarea
abilitatilor umane, simpla cunoastere a ,,navigarii pe Internet” si a accesarii bazelor de date
nefiind suficienta.

- durata medie de viatd a unui document pe Internet este de 75 de zile, in conditiile
in care site-urile apar si dispar fard o reguld anume. Acest fapt ingreuneazd munca
analistului care utilizeaza date din surse deschise, facand dificila catalogarea site-urilor si
necesitand monitorizarea lor continud. Drept urmare, simpla marcare a unor site-uri nu este
suficienta, fiind necesara arhivarea continutului acestora.

- Internetul nu trebuie considerat de catre analisti ca o sursa principala in ceea ce
priveste relevanta si rapiditatea cu care poate fi obtinuta o informatie.

Din perspectiva ofiterului de informatii, Internetul reprezinta un important
instrument de manipulare si influentare, fiindu-i acordat un spatiu semnificativ in

ponderea materialelor analitice.

Analiza multisursa

Analiza multisursa reprezinta o continuare a prelucrarilor specifice etapei
unisursa, conform descrierii oficiale britanice a rolului DIS - Defence Intelligence Staff,
anume aceea de ,,analizare a informatiilor ce provin dintr-o mare varietate de surse, atdt
publice, cdt si acoperit”®. Pe de altd parte, doctrina NATO imparte procesul de analiza
multisursa in urmadtoarele activitati:

colectionarea sau munca de birou rutinierd, care consta in inregistrarea (luarea
in evidenta si nu culegerea) informatiilor care sosesc de la surse;

evaluarea gradului de incredere al sursei si a credibilitatii informatiilor;

analiza propriu-zisa, respectiv identificarea faptelor (elementelor) semnificative,
compararea lor cu faptele (elementele) existente si formularea concluziilor;

integrarea tuturor informatiilor analizate in cadrul unui tablou general;

® Central Intelligence Machinery, Londra, HMSO, 1993, pp. 21-22.
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interpretarea sau ,,deciderea asupra semnificatiilor, in sensul a ceea ce este cel
mai probabil sd se intample in viitor’”.

In practica, insa, lucrurile nu se petrec atit de simplu. Ca si in restul procesului
informativ, de la fiecare faza se revine la fazele anterioare intr-o maniera ciclica. Termenul
analiza este folosit aici pentru a referi aceasta etapa in Intregul ei, desi ,,evaluare” si
»interpretare” reflectd mai bine specificul acestei etape. Rezultatul palpabil al acestei etape
se concretizeazd cu preponderentd in intelligence (informatiile prelucrate, analizate,
interpretate si corelate), dar si in alte activitati cum ar fi: desfasurarea unor sedinte de
informare; realizarea unei baze de date destinata utilizarii viitoare in cadrul activitatii
informative; semnale de tip reactie inversa transmise catre procesul propriu-zis de culegere
de informatii®.

Etapa analizei multisursa combina rezultatele diferitelor tipuri de culegere a
informatiilor si, in acelasi timp, se bazeaza pe toate informatiile disponibile din sursele
non-informative. Calitatea acestui proces depinde de calitatea stocarii si organizarii la nivel
institutional a datelor si necesita o tehnologie a informatiilor moderna pentru manipularea,
stocarea si regasirea lor. Rezultatele obtinute la sfarsitul acestei etape acopera o gama larga
a categoriilor, de la cele echivalente cotidianelor si saptdmanalelor din presa scrisa, pana
la rapoartele ample cu concluzii pe termen lung. Aceste aspecte scot in evidentd Tn mod
special responsabilitdtile etapei multisursa in formularea de previziuni si in determinarea
gradului de incertitudine.

in practicd, toate organizatiile multisursa tind, de asemenea, sd aibd si anumite
sarcini de culegere a informatiilor. In particular, activitatea informativa de securitate nu
este constituitd din agentii unisursa si multisursa separate. Este adevarat ca o anumita parte
din sustinerea ideilor occidentale privind obiectivitatea activitatii informative se datoreaza
faptului ca principalele elemente implicate efectiv in culegerea de informatii in mod normal

nu poarta responsabilitatea evaludrii rezultatelor propriei munci.

7 Organizatia Tratatului Atlanticului de Nord (NATO), Intelligence Doctrine, Agentia militard a
NATO pentru standardizare, august 1984, Anexa F.

8 Valentin Stinescu, Metode de analizd §i decizie in activitatea de informatii militare, in Sergiu T.
Medar (coordonator), Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-
Editorial al Armatei, Bucuresti, 2007, p. 277.
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In aprecierea diferitelor feluri de materiale informative aflate la dispozitie etapa
analizei multisursa trebuie sad-si poatd vedea fintele prin ochii acestora. Ea trebuie sa
armonizeze aceastd cerintd cu cea care reclamd necesitatea unor relatii apropiate cu
utilizatorii sdi, concomitent cu mentinerea unei independente intelectuale. Fara
desfasurarea unui efort multisursa eficient, investitia mult mai mare facuta in procesul de
culegere sub acoperire a informatiilor se poate pierde. Este necesara existenta unei proportii

echilibrate intre cele doua’.

? Valentin Stanescu, Metode de analizi si decizie in activitatea de informatii militare, in Sergiu T.
Medar (coordonator), Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-
Editorial al Armatei, Bucuresti, 2007, p. 278.
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