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Informatiile - Intre surpriza militara si cea politica

General de brigada (r.) dr. Stan PETRESCU

Rezumat

Dezbaterile de idei despre surprindere — in mod predominant, surpriza militara strategica —
au produs o abundenta literaturd de specialitate, dar si o cantitate apreciabild de explicatii relativ
la esecurile trecute, fard sa se ajunga insa la unele concluzii, care sd imbunatateasca teoriile n
domeniu. Aprofundand analiza pe diferite domenii de manifestare, surprinderea, in general, este
consideratd un important factor de modificare a raportului de forte si se argumenteaza ca actiunile
prin surprindere au drept scop paralizarea vointei si a capacitatii adversarului de a opune rezistenta
organizatd, Impiedicarea acestuia sd ia contramasuri oportune si eficiente, pentru ca, in final, sa-I

oblige sa accepte lupta in conditii dezavantajoase.

Cuvinte cheie: informatii, politica, armata

Abstract

The debates on ideas about surprise - predominantly, strategic military surprise - have
produced an abundant specialized literature, but also an appreciable amount of explanations
relative to past failures, without reaching any conclusions that would improve the theories in the
field. Deepening the analysis on different fields of manifestation, surprise, in general, is considered
an important factor in changing the balance of forces, and it is argued that actions by surprise are
aimed at paralyzing the opponent's will and ability to put up organized resistance, preventing him
from taking timely and effective countermeasures, in order, in the end, to force him to accept the

fight under disadvantageous conditions.
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(In atentia decidentilor politici si militari)

“O tara, care in politica externa nu incurca agresiv pe nimeni, nici nu poate fi bagata in
seama”.
(Emil Cioran, “Schimbarea la fata a Romaniei”)

1. Despre concepte

Dezbaterile de idei despre surprindere — in mod predominant, surpriza militara strategica
— au produs o abundenta literatura de specialitate, dar si o cantitate apreciabila de explicatii relativ
la esecurile trecute, fard sa se ajunga insa la unele concluzii, care sa Tmbunatateasca teoriile in
domeniu.

Aprofundand analiza pe diferite domenii de manifestare, surprinderea, in general, este
consideratd un important factor de modificare a raportului de forte si se argumentaza ca actiunile
prin surprindere au drept scop paralizarea vointei si a capacitatii adversarului de a opune rezistenta
organizata, Tmpiedicarea acestuia sd ia contramasuri oportune si eficiente, pentru ca, in final, sa-1
oblige sa accepte lupta in conditii dezavantajoase.

Liderii militari, ca si oamenii politici, au descurajat acele interpretari bazate pe unele
presupuneri sau estimari, unele corecte, altele contindnd, cum e si firesc, erori de analiza,
sugerandu-se, totodata, ca abilitatile lor interpretative sunt la fel de bune sau, poate, mai bune decat
cele ale subordonatilor lor.  Interpretdrile, mai vechi sau mai noi, ale surprizei indica fie
perceptii gresite, fie limitele analistului; structuri insuficient pregatite, birocratice sau birocratizate
in exces, apartinand serviciilor de informatii, precum si relatiile acestora, uneori problematice, cu
factorii de decizie; tendinta factorilor de decizie de ignorare a realitatii, in conditii de nesiguranta,
sau o combinatie a toate acestea.

Nu vom fi incercat aici o enumerare detaliata a tuturor cauzelor de generare a surprizei si
nici nu vom face analize despre esecurile producerii ei, ca urmare a cantitafii informatiilor, fie ca

sunt prea multe, fie cd sunt prea putine. In general, unele explicatii au putind importantd, insa
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argumentele riguroase pot fi luate in calcul si centralizate dupa cum urmeaza: analistii nu pot
interpreta informatii fara ipoteze sau un sistem credibil. Dar, acest sistem poate fi gresit, in primul
rand, ca urmare a unei gandiri accentuat pozitive sau, din contrd, prin fricd excesiva. Exista
frecvent o mare rezistenta in a renunta la o ipoteza, o data ce a fost adoptatd, mai ales daca au fost
investite mult timp si energie. Informatiile pot cadea din cauza faptului ca sunt prea aproape de
factorii politici de decizie, astfel, supunandu-le acelorasi influenfe si perceptii gresite,
caracteristice conducdtorilor politici. Sau, din contrd, pot fi prea departe si, astfel, nearmonizate
cu realitatea si cu necesitatile conducatorilor politici. Aceasta, in schimb, creeaza dificultati in
evaluarea conduitei de urmat a inamicului potential, care vor fi influentate, cum e si firesc, de
propriile actiunile.

Informatiile trebuie sa fie calauzite de experientele trecutului, iar invocarea “lectiilor de
istorie” poate fi un joc periculos, pentru ca se refera la conditii specifice, care nu mai exista. Una
dintre cele mai frecvente erori o constituie “imaginea in oglinda”, care include presupunerea ca
ceea ce stie inamicul despre propria tabara este, mai mult sau mai putin, identic cu ceea ce stiu
cercetagii trimisi la fata locului. Din cauza imperfectiunilor procesului uman de cunoastere, ca
urmare a stresului suplimentar de a lua o decizie sub presiunea timpului, a nesigurantei si a crizei
ce pot aparea, exista intotdeauna pericolul ca informatiile sa ascunda date eronate, care ne vor duce
la concluzii gresite.

Existd unele explicatii care arunca vina nu atat pe esecurile individuale, cat pe o structurda
organizationala lipsita de eficienta si prea complicata. Potrivit parerii unor specialisti in domeniu,
serviciile de informatii sunt organizatii greoaie si ierarhice si, din acest motiv, exista pericolul ca
semnalele de avertisment sd fie pierdute sau filtrate in prea multe canalele birocratice.
Supercentralizarea, ca si superspecializarea, sunt, deopotriva, periculoase si, potrivit principiului
simetriei, aga sunt si opusele lor. Informarea corecta poate fi opritad prin autocenzura, cdzand, astfel,
intr-o capcana intinsa fie de sindromul fricii, fie de sindromul increderii excesive. Interpretarea
poate fi distorsionata de “gandirea de grup” — presiunile din grup pentru a ajunge la un consens —
sau prin “gandirea sefului” — acesta din urma poate fi lovit de sindromul “disonantei cognitive” si
sa 1a decizii gresite sau sd fie stdpanit de teama de a contrazice principiile de baza politice si
strategice ale factorilor politici de decizie. Politicile birocratice sporesc resentimentul firesc fata
de schimbare si de flexibilitate, insufla aversiunea fatd de procesul de organizare i submineaza

autoritatea deciziei, impiedicand, Intr-adevar, producerea de informatii valoroase si eficiente.
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Ipotezele despre surpriza si esecurile in realizarea acesteia, ca urmare a informatiilor, au
cateva trasaturi comune: majoritatea tind sa mearga pe intamplare, noroc sau ghinion; accidentele
sunt materialele aleatorii §i nu pot constitui premise pentru construirea teoriilor. Existd, prin
urmare, o aplecare frecventd spre ceea ce inseamnd rationalitate, proiectie, consistenta,
coordonare, ba, chiar un plan genial sau un plan de ansamblu din partea criticilor.

Unele ipoteze exprima, in mod constient, dificultati inerente, dar acestea ne ofera
increderea ca simplificarile cailor cunoasterii pot fi facute prin stapanirea “codului operational” al
celeilalte parti. Un asemenea cod nu poate fi stdpanit insa fara o intelegere profunda a sistemelor
politice si sociale, a traditiei si a culturii nationale in care este inradacinat codul.

Pentru realizarea surprizei de orice fel avem nevoie de cat mai multe informatii. Cu atat
mai mult, cu cat surprinderea militara si politica se sprijina pe cei mai “lucrati” si elaborati produsi
de informatii. In ambele situatii, pentru ca acestea si poati fi evitate, este nevoie de o atenti si
temeinica analiza de informatii, in baza careia liderul politico-militar trebuie sa decida. De fapt,
singura atributie a unui lider este aceea de a sti cum si cdnd sa decida. Incapacitatea de a decide
sau indecizia sunt, de reguld, capacanele in care cad, indeobste, liderii slabi. De aici, primul pas
catre realizarea surprinderii este ca si facut.

Problema surprinderii, astazi, este abordata la nivelul cel mai inalt — cel politico-strategic
— si acest nivel ramane deschis preocupdrilor din domeniile securitatii nationale, care vizeaza
componente si domenii cum ar fi surprinderea in domeniul politico-militar, economic, tehnico-
stiintific si informational.

Intrucat razboiul nu este doar un fenomen pur militar, ci o expresie, extrem de complexa,
a politicii, “o separare a strategiei §i politicii ar putea fi realizata numai in detrimentul ambelor.
Ea ar face ca puterea militara sa fie identica cu aplicarea absoluta a puterii si ar impinge
diplomatia spre abandonarea esentei sale’’!

Sarcina structurilor de informatii este de a obtine informatii si de a le evalua corect. Orice
greseald majora ne poate duce si conduce la realizarea surprizei strategice si, astfel, la un esec cu
consecinte catastrofice in tot spatiul de interes al luptei. Prin urmare, functia primordiala a unui

serviciu de informatii este aceea de a da solutii corecte decidentilor, pentru evitarea surprinderii.

"' H.A. Kissinger, Armele nucleare §i politica externd, New York: Harper & Row, 1957, p. 442.
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Intrebuintarea informatiilor, pentru a realiza si a preveni surprinderea, a fost prezenta din
cele mai vechi timpuri si pand astazi, de la triburile care alcatuiau primele comunitdfi umane
organizate pana la regatele si statele ori aliantele de state de mai tarziu. De la Razboiul de Yom
Kippur au fost dezvoltate, dezbatute §i respinse o serie intreagd de teorii vizand surpriza si au fost
propuse sisteme noi, variate, integrate si legate de identificarea, avertizarea asupra izbucnirii
crizelor, precum si de gestionarea acestora.

Desfagurat in perioada 06-24 octombrie 1973, Réazboiul de Yom Kippur a izbucnit ca
urmare a unor puternice divergente arabo-israeliene nerezolvate dupa Razboiul de sase zile (razboi
castigat de evrei, dar cu o pace nerezolvata) si, in principal, s-a datorat atat nerezolvarii, pe calea
tratativelor, a problemelor litigioase si a neaplicarii rezolutiet ONU nr. 242 din 1967, cét si a
intereselor altor state pentru menginerea si dezvoltarea influentei lor economice, politice i militare
cu regiunea Orientului Apropiat (desfasurate sub impactul confruntarii internationale).

Pentru a declansa atacul, arabii au ales ziua de Yom Kippur — sarbatoare evreiasca a iertarii
pacatelor. Momentul a fost bine ales, intrucat mii de ofiteri si soldati evrei erau imprastiati prin
tara, ca urmare a petrecerii acestei sarbatori. (A fost ales, asadar, cel mai bun moment psihologic,
ca urmare a informatiilor detinute de catre serviciile de informatii arabe).

Una dintre cauzele principale care au dus la surprinderea comandamentului suprem
israelian se considerd cd a fost si atitudinea de subestimare a capacitdtii organizatorice a
adversarului, oferindu-i acestuia posibilitatea de trecere la ofensiva. Structurile de informatii
militare isracliene nu au analizat suficient acumularile calitative facute de tarile arabe de la
conflictul din 1967 pana in 1973, pe linia pregatirii de lupta a unitatilor si marilor unitati, eliminand
aproape total din calculul lor factorul pregétire de luptd si psihologicd a adversarului. Atitudinea
Israelului fata de armatele arabe a fost aroganta si sfidatoare in mod nejustificat. Adevarul era ca
guvernul credea in mitul propriului siu serviciu secret militar?.

Haim Herzog, presedinte al Israelului, admite, in cartea sa, “The Arab-Israeli Wars”
(Razboaiele arabo-israeliene): “Primul succes militar arab — intr-adevar, cel mai important — a
constat in elementele surpriza (strategica §i tactica) ale atacului. Acest succes se datoreaza, intr-

o masura deloc neglijabila, greselilor facute de spionajul israelian, ca §i de liderii militari si

2 Vezi, pe larg, Studiul privind cel de-al patrulea razboi arabo-israelian, Directia Informatii Militare, T.A.
nr. 20535/25.12.1973, pp.75-77.
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politici ai lerusalimului, dar cea mai mare parte a creditului revine sofisticatei operatii de
dezinformare concepute de Siria si Egipt, una dintre cele mai remarcabile din istoria modernd”>.

De data aceasta, pacea a stat sub semnul unei activitati informative si diplomatice din
partea Israelului, care a determinat marile puteri sa stopeze extinderea conflictului. Razboiul a fost
oprit, dar nu definitiv, caci va fi reluat cinci ani mai tarziu, prin Operatiunea “Pace in Galileea”, in
iunie 1982%.

Diferentele dintre aceste doua feluri de surpriza sunt evidente: pe de o parte, s-au produs
schimbari 1n atitudinea politica cu privire la razboi a liderilor politici, evitandu-se, pe cat posibil,
razboiul in marime naturala si la scara globala, pe de alta parte, razboaiele care au avut loc dupa

cel de-Al Doilea Razboi Mondial au intrebuintat informatii la nivelurile tactic si operativ.

2. Surpriza militara strategica

O analiza a acestor cazuri si a altor cateva aratd ca a existat un efect surpriza si un raspuns
total neadecvat, deoarece estimarile si analizele politico-militare ale celor atacati au fost eronate.

Au existat intotdeauna informatii despre un atac iminent, dar nu au fost nici complete sau,
incontestabil, nu li s-a acordat importanta cuvenita. Cazul Rusiei Sovietice este un bun exemplu.
Sub comanda lui Stalin, Uniunea Sovietica a fost in permanenta in stadiu de alertd — un atac din
exterior a fost prezis chiar de la revolutie. Stalin a fost, de asemenea, cel mai neincrezator lider
politic al timpurilor moderne. El a vazut comploturi si conspiratii pretutindeni si a pus ca toti vechii
bolsevici sa fie impuscati, la fel ca si multi oameni care nu erau potentiali complotisti. Pentru ca
Stalin a vazut pericole de fiecare parte, trebuie sa fi fost dificil pentru el sd stabileasca prioritati si
sa ia precautii speciale. Este, de asemenea, posibil ca, fiind obisnuit cu pericole imaginare, sa nu
fi crezut in cele reale. Sau poate ca a preferat sa descopere conspiratiile el insusi si a respins faptul
de a fi informat de catre aceia care aveau ca preocupari domeniul informatiilor.

Se cunoaste cd anul 1941 este anul mai multor surprize de proportii. Una dintre aceasta a
fost declansarea agresiunii Germaniei hitleriste impotriva aliatului sdu din 1939 — Rusia Sovietica.

Atat Stalin, cat si comandamentul sdu cunosteau, inca din vara anului 1940, ca nemtii isi

3 Payne Ronald, Mossad, Istoria secretd, Bucuresti, Editura Colosseum, 1997, p.171.

4 Stan Petrescu, Informatiile — a patra armd, Bucuresti, Editura Militard, 1999, p. 183.
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incheiasera pregatirile pentru declansarea razboiului, aveau stiintd despre intreg dispozitivul de
luptd german, de la Marea Baltica la Marea Neagra. In ce a constat surprinderea ?

In aceasta situatie avem de-a face cu un caz teribil de automistificare a realitatii, de
voluntarism si autoamagire din partea conducerii militare a unui stat. Stalin nu a dorit acest razboi
atunci si, desi nu avea posibilitatea sa-1 impiedice, a vrut sa creada ca atacul nu se va produce,
luandu-si propriile dorinte drept realitaiti.

Dorinta obsesiva a lui Stalin, a conducerii politice sovietice, de a nu provoca in nici un fel
Germania, cu credinta ca asa va evita razboiul, a constituit principala cauza a surprinderii armatei
sovietice®. In anul urmitor — decembrie 1941, are loc contraofensiva sovietica de la Moscova, care
a constituit o veritabila si uriasd surpriza pentru Hitler. Cauza este asemandtoare: autoamagirea,
ignorarea informatiilor si lipsa de realism.

Aceeasi lund consemna atacul japonez asupra bazei navale americane de la Pearl Harbor.
Desi se detineau informatii suficiente, nu li s-a dat prea multa importanta, pornindu-se de la ideea
ca o tara mica si Tnapoiata industrial ca Japonia nu ar Indrazni sa atace mareata America. Pentru
gruparea de forte de la baza mentionatd, surpriza a fost totald si, pentru multd vreme, flota
americana din Pacific, sub aspect operational, a fost, practic, lichidatd. Daca Stalin a gresit ca
urmare a unui exces de prudenta, vroind sa evite orice provocare fatd de nemti, dimpotriva, eroarea
lui Roosevelt a fost aceea ca nu a inteles ca fermitatea americana ar putea, mai degraba, sd provoace
decat si descurajeze®. Oficialii americani au fost incredintati ci japonezii “nu vor decide sd atace
inaintea incheierii negocierilor’”.

Presedintele Statelor Unite ale Americii si conducerea militara nu au fost Inclinate sa
atribuie multa importanta informatiilor referitoare la un atac iminent. In aceasta privinta, Pearl
Harbor seamana cu Razboiul de Yom Kippur, caz clar de ignorantd in fata unor informatii care
erau evidente. Orbifi de prea multa incredere, liderii politico-militari din Israel au ajuns la
consensul din care rezulta cd nici un stat arab n-ar fi In masura sa atace Israelul, cel putin pe termen

scurt.

> Constantin Degeratu, Teza de doctorat "Prevenirea surprinderii pe timpul stdrii de tensiune si in perioada
inifiald a razboiului”, Bucuresti, AISM, 1996, p. 17.

¢ General-maior Gheorghe Marin, Manevra strategicd, Bucuresti, Editura Militard, 1992, p. 95.

7 Ibidem.
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O scurta analiza a atacurilor surpriza arata ca acestea pot fi stapanite, cu dificultate, in tot
spatiul de exprimare actionald. Poate fi posibil sa se reduca pericolul atacului prin Tmbunatatirea
mijloacelor de observatie, prin acordarea unor resurse mai mari acestei sarcini §i prin asigurarea
ca toate informatiile importante sunt analizate cu atentie si transmise factorilor de decizie politici.
Dar, in timp ce sunt intotdeauna de dorit informatii de la o varietate de surse, cantitatea mai mare
nu produce, in mod necesar, si o sigurantd mai mare. Puterea mai mare a celeilalte parti poate fi
mai mare decat s-a presupus sau un atac militar poate fi lansat fard semne clare de avertisment.
Majoritatea atacurilor surprizd, in timpul recent, s-au terminat, dupd succesele initiale, prin
infrangere sau indecis. Aceasta a fost adevarat pentru invazia lui Hitler in Rusia, pentru Pearl
Harbor, pentru invazia din Coreea de Sud si pentru Razboiul de Yom Kippur. Surpriza, mai adesea
ca niciodata, este arma partii slabe contra celui mai tare, singura arma care ascunde o promisiune
de succes.

Chiar si cand asemenea surpriza s-a petrecut, arareori a fost factorul decisiv in schimbarea
istoriei. Israelul a fost, cu siguranta, surprins in Razboiul de Yom Kippur si, ca o consecinta, pozitia
sa vizavi de statele arabe s-a deteriorat. Surpriza militard poate fi, cateodata, inevitabila, dar
surpriza politica ar trebui sa se produca foarte rar. Esecul in analiza politicii externe scoate la
iveald faptul cd a existat undeva o greseald nu doar in ceea ce priveste posibilitatea unui atac
militar, dar si Tn orientarea politica generald, In planurile, comportamentul, ambitiile si puterea
unei anumite tari. Au existat asemenea greseli de interpretare mai mult decat o datd. Cazurile de
surpriza strategicd mentionate — atacul surpriza al Germaniei naziste impotriva lui Stalin, “Planul
Barbarossa”, Pearl Harbor si Razboiul de Yom Kippur — au fost, cel putin in parte, esecurile in
analiza informatiilor de natura politicd. Mai putem adduga aici prima etapa a Razboiului din
Coreea, cand, la 25 iunie 1950, trupele sud-coreene au trecut la ofensiva spre nord, dar, dupa o
scurta Tnaintare, au fost surprinse de riposta-surpriza a fortelor nord-coreene, care, chiar in cursul
aceleiasi zile, au declansat o contraofensiva strategica, soldatd cu o categoricd infrangere a
adversarului. latd cum “un mare numar de evenimente istorice releva faptul ca incercarile de a
realiza surprinderea in perioada initiala a razboiului au avut, de regula, succes. Principala cauza
a surprinderii in astfel de situatii nu a fost lipsa de informatii, ci incapacitatea conducerii

conducerii politico-miltare de a evalua corect informatiile si a decide in mod oportun’®.

8 Richard K. Betts, Abacus Surprizda, Washington D.C., The Brookings Institution, 1982, p. 119.
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Implicatiile politico-militare strategice ale informatiilor scot in evidentd caracterul
confruntarii, astfel: pregatirea razboiului are loc sub incidenta factorului politic; declansarea
razboiului se face in exclusivitate pe baza activitatilor de informatii sau informative; desfasurarea
razboiului, in intelesul de duratd, a fost in permanenta sub impactul confruntarii informationale;
incheierea razboiului a fost, in cea mai mare masura, determinata de informatie, cu doud aspecte:
oprirea lui definitiva sau oprirea lui pentru a fi reluat pentru un anumit timp, momentele decisive
ale razboiului au fost pregatite informational sau au fost impuse informational, cu repercusiuni
catastrofale; concomitent cu ducerea luptei armate, ca esenta a razboiului putem vorbi de o
confruntare informationala in alte locuri si pe alte spatii decdt cele militare; cu toate ca lupta
armata genereaza beligeranta generala, de fiecare data s-au pastrat suficiente canale amiabile,
directe sau indirecte, in scopul stabilirii pragului limita al confruntarii militare; in cele mai multe
cdstigat confruntarea militard, dar s-a pierdut pacea; s-a pierdut confruntarea militara, dar s-a
castigat pacea. In consecinta, putem aprecia ci, pe langa confruntarea politica si militara directa,
razboiul dobandeste o componenta noud, confruntarea informationala, care se constituie intr-una
dintre cele mai puternice’.

Ultimele evenimente dovedesc faptul ca surpriza informationala o precede pe cea politica,
surpriza militard coborand la nivelurile operativ si tactic, ceea ce demonstreaza ca pericolul unui
razboi generalizat este tot mai departe, confruntarea avand loc, cel mai adesea, in planul activitatii

informative.

3. Surprinderea politica strategica

Este posibil sa crezi ca, in fiecare dintre aceste cazuri de atac-surpriza, actiunile militare
(concentrarile de forte armate, aviatie si maritime) au fost neconcludente. Dar, informatiile militare
trebuie sa fie intotdeauna revazute si reanalizate in contextul politic in care apar. Asa cum ambitiile
politice externe ale lui Hitler nu au constituit un secret de stat, in iunie 1941, este greu de inteles
esecul lui Stalin de a interpreta corect semnalele, in ciuda caracterului sdu neobisnuit de autoritar

si extrem de banuitor.

% Stan Petrescu, Informatiile ..., lucr. cit., p. 180.
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In cazul Pearl Harbor si invazia nord-coreeand, factorii americani de decizie politicd au
crezut ca tara lor este invincibild, atotputernica si, aparent, s-a presupus ca aceasta credinta a fost
impartasitd de japonezi si nord-coreeni. Acelasi lucru s-a intdmplat cu israelienii in ajunul
Rézboiului de Yom Kippur. Lipsa de anticipare a unui posibil atac egiptean a fost reintarita de
schema mentalad preconceputa a israelienilor cu privire la comportarea egiptenilor in lupta.

Surprinderea politica a fost, din motive evidente, mult mai usor de realizat in timpurile
vechi. Arta surprinderii inamicului a asigurat cucerirea Troiei prin folosirea unui procedeu

neasteptat'’

, Ingelator, ca si victoriile lui Hannibal asupra Romei, si anume prin executarea unei
manevre neasteptate peste Muntii Alpi (218 1.C.).

In secolul 20, opinia publica nationala si internationald trebuie si fie consultatd cu privire
la orice reorientare majora a politicii, nemaifiind posibil sa se mentina secretul asupra chestiunilor
nonmilitare. Acesta este valabil chiar si in cazul relatiilor dintre o democratie si un regim
nedemocratic. Surpriza politica adevarata este posibila, teoretic, in relatiile dintre doud dictaturi
moderne, cu controlul complet al mijloacelor de comunicare. Surprizele in zona politicii apar, in
mod frecvent, din dificultati de intelegere sau de comunicare, dezacord politic si acestea pot atinge
faze acute atunci cand un lider democrat, sa zicem, are de-a face cu alti lideri, autoritari, care sunt
supusi unor impulsuri bruste, de moment, si predispusi la o anume stare de inconsecventa. Cele
mai mari dificultati in analiza politicii privesc, de obicei, conduita noilor regimuri care au aparut
drept rezultat al unor schimbari interne radicale. Aceste regimuri ridica ntrebarea generala daca si
pana in ce masura pot fi facute predictii despre schimbarea interna, iminenta prin mijloace violente.
Asemenea schimbari au fost caracteristice perioadei de dupd cel de-Al Doilea Rdzboi Mondial si,
mai ales, in perioada post “razboi-rece”.

Surprinderea politica este caracteristicd statelor puternice asupra celor mici, dar, in mod
special, perioadelor revolutionare, cand este aproape imposibil sa prezici ce se va intampla. Este
foarte dificil sa distingi si sa discerni Intre informatiile care contureaza un final previzibil si acele
semnale care ne avertizeaza asupra unui pericol. Exista, de obicei, unele semnale care contureaza,

in parte, evenimentele ce vor veni, dar acestea sunt invaluite Tn umbra, unele certitudini relevandu-

se cu greutate.

10 Uriasul cal de lemn — Calul troian — a fost construit, potrivit legendei, la indemnul lui Ulise, de citre
locuitorii din Ahaia, in timpul razboiului troian; acestia s-au ascuns in cal, contribuind la caderea Troiei (Dictionarul
Explicativ, 1996, p. 115).
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In cazul revolutiei americane (1775) a existat putin loc pentru surprizi. “Revolutia ddduse

poporului american un loc independent in familia natiunilor™'!

. Procesul era previzibil si de
asteptat, in timp ce, contrar obiceiului, izbucnirea Revolutiei Franceze a fost mult mai greu de
prezis, deoarece lipseau dovezile disponibile. Astfel, revolutia Bastiliei a surprins o Europa
intreagd, autoritatile franceze, incluzand aici si pe “bine informata” politie de la Paris.

Conform unui ghid CIA — “Avertismentele revolutiei”, publicat in 1980 de catre Centrul
de Studii al Informatiilor, se aratd ca “un analist cu discernamant ar fi recunoscut avertismentele
unei revolutii cu cel putin un an inainte de cdaderea Bastiliei”. Poate ca este asa, dar analistul de
atunci ar fi detectat si alte asemenea situatii revolutionare Tn mai toate tarile europene unde s-au
petrecut astfel de revolutii. Acest ghid, fara indoiald, face observatii pertinente si variate despre
conditiile in care revolutiile sunt, probabil, pe cale sa se produca. Totusi, nu reuseste sa faca
diferente intre lovitura de stat, o rebeliune sau o revolta ce duce la rasturnarea unui guvern si o
revolutie adevaratd. Se mai aratd, in acelasi ghid, cd o revolutie este declansatd in mod invariabil
de actiunile unor mase nemultumite, opresate, incercate de mari greutati, incoerente si arbitrare,
aflate sub un regim tiranic. Dar, aceste actiuni reprezintd, de obicei, etapa finala a unui proces
revolutionar. O data ce puterea a scapat din mainile regelui, sentimentul instaurat este ca puterea
apartine oricui ar fi Tn masura sa o ia !

Fortele franceze de securitate au fost convinse ca mulfimile Parisului erau mult mai
civilizate decat mulfimile altor tari. Lipsa instinctului de alarmare din partea autoritatilor a fost de
neinteles in lumina trecutului.

Nu existd o amenintare mai mare in a restabili ordinea decat omul fara nume, fara casa,
care locuieste ocazional prin diverse locatii, unde nu primeste prieteni, pentru ca nu-i are si nu are
slujba, nu are un program fix, hoinarind, pur si simplu, fara nici un motiv, dintr-un loc in altul.
Este masa manipulabild, eterogena, alcatuita din oameni de diferite categorii sociale, unii instruiti,
dar si din infractori de drept comun, masa care poate fi folosita ca forta de lovire, ca declansatoare
sau temporizoare a actiunilor. Fiind compusa din oameni stersi, debosolati, refulati, fara initiativa,

creduli, poseda intotdeauna impulsuri neconsumate si abia asteapta sa dea cineva un semnal pentru

! Allan Nevins si Henry Steele Commager, Istoria Statelor Unite, Bucuresti, Editura Cartea Romaneasci, p.

102.
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a se elibera de tensiune. Armele ei principale sunt ignoranta (chiar si la oamenii culti), ura, violenta,
intoleranta, perseverenta, spiritul gregar, dispretul, insulta'?.

Evenimentele din iulie 1789 au fost exact ceea ce au asteptat de multi ani asemenea
oameni. Acest nou tip de mulfime a jucat un rol principal in revolutiile secolului al XIX-lea in
Europa.

Pentru a alege un alt exemplu, despre care specialistii in domeniu au scris si au vorbit foarte
mult, sd ne oprim la Revolutia Rusa. Lenin nu a pierdut niciodatd speranta unei rascoale
revolutionare in timpul anilor de disperare, dupa infringerea din 1905. Lenin a accentuat
intotdeauna importanta esentiald a trei factori — “o situatie revolutionara”, un partid revolutionar
puternic si slabiciunile si nehotararea printre clasa conducatoare. Unul din acesti trei factori, al
treilea, a parut sa fie mai decisiv decat celelalte doud. Miscarea revolutionard din Rusia, in
februarie 1917, a reusit, deoarece guvernul tarist era slab si s-a prabusit printr-o simpla lovitura.

In anumite cazuri, personalitatea unui conducitor al miscarii revolutionare este de o
importanta decisiva. Fara Lenin, bolsevicii nu ar fi preluat puterea in octombrie 1917 si ocazia nu
ar mai fi venit din nou. In acelasi mod, este imposibil de imaginat castrismul ... fara Castro ! Rolul
central al conducatorului In miscarile fasciste este bine cunoscut. Asa au fost Mussolini si Hitler,
pentru miscdrile lor, fard de care, probabil, nu ar fi putut veni la putere. Fara Komeini, regimul
sahului probabil ca nu ar fi fost rasturnat si, In absenta unei autoritdti de conducere supreme,
clarvazatoare, s-ar fi transformat imediat intr-o incaierare generald intre molahi.

Intr-o perioada revolutionara, previziunile politice trebuie si acorde atentie factorilor ce
produc situatia “obiectiv”’ revolutionard. Analistii trebuie sd se confrunte cu o problema infinit mai
dificila de a prognoza daca guvernul in cauzd poate inca sa gestioneze o provocare serioasd, daca

mai este considerat “legitim”!3.

121n revista Gdndirea militard romdneascd, nr.1, 1997, pp. 119-120.

13 Metodologistii CIA au fost mult timp preocupati de intrebarea cum si de ce se intimpla loviturile, si aceasta
i-a dus la adoptarea “indicativului de abordare”. Un document CIA, supus unei conferinfe asupra acestui subiect
(martie 1985), a facut numeroase puncte sensibile conform cérora abordarile existente sunt ancorate in tendintele
stiintelor sociale ale zilei; cd, de obicei, ele se contrazic unele cu celelalte si ca ele incearca sa explice in loc sa prezica.
Analistii CIA au accentuat, pe drept, ca loviturile de stat nu sunt evenimente intdmplatoare si ca dinamica loviturilor
clari intotdeauna. Poate cineva sd se contrazica cu adevarat (asa cum face documentul CIA) ca, dacd un regim
intensifica represiunea oponentilor sdi civili, aceasta ar trebui sa fie privita ca unul dintre cei mai importanti indicatori
de potential complot de lovitura ? Represiunea sovaitoare si incompetenta poate sa activeze o lovitura, dar represiunea
nemiloasa si eficientd va avea efectul opus.
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Aparitia fascismului a pus serios la Incercare analistii politici ai vremii. Acesta a fost un
fenomen care, pur si simplu, nu s-a potrivit categoriilor prestabilite. Expertii nu s-au putut hotari
in aprecieri daca fascismul a fost de inspiratie de dreapta sau de stanga, daca a fost “un lucru bun”
sau “un lucru rdu”, asa cum a spus-o cineva. Ei doar au fost de acord ca fascismul a fost foarte
diferit in caracter de dictaturile anterioare. Factorul nou, esential in miscarea fascista, si care le-a
scapat observatorilor vremii a fost acela cad miscarea 1n sine nu a fost reactionara, asemanatoare
modelelor secolului 19, ci o miscare autentica de masa.

Noutatea fascismului era aceea ca, odata ajuns la putere, a refuzat sa mai faca vechiul joc
politic si a luat in totalitate controlul, acolo unde a putut. Miscarile fasciste au avut elemente de
migcare revolutionara, dupa cum au avut si oameni care doreau o transformare fundamentela a
societitii, adesea cu o tentd notabild anticapitalistd si antioligarhici'.

Pentru a ne indrepta catre exemple “mai” contemporane, in anul 1976 si catva timp dupa
aceea, a fost la moda, in presd, sd se comenteze si sa se sublinieze schimbarile de moment si
ireversibile care au avut loc in miscarea comunismului european, cu precadere in tarile din vest,
unde partidele comuniste au Incetat de multd vreme sa mai fie revolutionare, in sensul traditional
al cuvantului.

In Europa Centrald si de Sud-Est, lucrurile au stat altcumva. Reformele din partidele
comuniste s-au facut greoi si cu multa dificultate, destul de tardiv, astfel ca, in timp ce 1n unele tari
comuniste revolutiile au avut un caracter pasnic, in altele schimbarea s-a produs in conditii de
violentd maxima. Surprinderea politicd, n aceste situatii, a iesit din toate tiparele analistilor s1 a
pus la grea Incercare intreg mediul global de securitate, in sensul ca acesta s-a transformat, dintr-
o stare bipolara intr-una multipolard, din care s-au desprins cu rapiditate, ca o putere dominantd,
Statele Unite ale Americii.

Atat agresiunile armate, cat si izbucnirea unei revolutii sunt precedate de o stare de
tensiune. In aceasti stare de tensiune sunt posibil de descifrat felurile surprinderii. In acest context,
putem aprecia ca perioada de tensiune politica si militard, ce defineste situatia de criza, poate sa

lipseasca sau sa fie estompatd de unele variabile necunoscute, sa fie de scurta duratd ori sa aiba o

14 Eric Hobsbawm, Secolul extremelor, Bucuresti, Editura Lider, 1994, p. 156.

14



INFORMATIILE - INTRE SURPRIZA MILITARA SI CEA POLITICA

fizionomie cu totul aparte fatd de modelele standard, fiind, astfel, foarte greu de descifrat si de
interpretat.

O asemenea stare va putea fi relevata si calificatd ca atare numai 1n functie de elementele
specifice care o compun, de mdsura in care interesele nationale fundamentale sunt puse in pericol,
de gradul de subtilitate al tensiunilor. Astazi, starile de tensiune sublimeaza, frecvent, in situatii de
criza, caracterizate de relatii Incordate, marcate de acutizarea unor pericole reale ce pot genera
amenintari la adresa securitdtii nationale si a integritatii teritoriale a statului, in masura in care,
nesolutionate pasnic, aceasta ar duce la un conflict armat.

O asemenea stare de tensiune, care a sfarsit intr-o surpriza politica de proportii, s-a creat
pentru tara noastra, spre exemplu, in decembrie 1989, insa perceperea ei de catre conducerea
strategica politico-militara a fost tardiva si inoperanta. Din cauza incapacitatii de a intelege aceasta
situatie, a subiectivismului si automistificarii, reactia conducerii politico-militare, “de partid si de
stat (n.a.)”, a fost total neadecvata; la randul sau, in absenta unei perspective istorice clare, reactia
populard a fost anarhica si hazardata, revolutia riscnd, ca, o data cu inldturarea regimului politic
devenit caduc, sd pund grav in pericol existenta statului roman ca stat unitar, independent si
integru'’.

Revolutia din decembrie 1989 a fost indreptata, in principal, impotriva regimului dictatorial
ceausist si s-a produs pe fondul unei puternice crize economice si sociale a societdtii romanesti, a
izolarii ei pe plan international si, pe cale de consecintd, a neputintei comunistilor de a gasi calea
de iesire din acest marasm. Aceasta situatie a determinat, pe plan extern, o actiune concertatd a
fortelor din afara frontierelor de inlaturare a lui Ceausescu si a camarilei sale de la conducerea
tarii.

Este lipsit de orice Indoiala ca, din analiza continutului starii de tensiune, puteau fi extrase
suficiente informatii in stare sa califice existenta unor pericole care sa duca la realizarea unei
surprinderi politice cu final neasteptat, pe de o parte, dar si un alt fel de informatii cu privire la
pozitia reald a principalilor actori ai epocii, din care ar fi putut fi trase concluzii necesare pentru
prevenirea surprinderii, pe de altd parte. Astazi, cunoastem cd, in mare masura, au existat suficiente
informatii pentru a intari ultima dintre observatii: “Din datele de care dispunem, rezulta ca, la

intalnirea dintre Bush si Gorbaciov, ar urma sa se discute §i problema exercitarii de presiuni

15 Constantin Degeratu, Teza de doctorat, lucr. cit., p. 76.
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coordonate asupra acelor tari socialiste care nu au trecut la aplicarea de reforme reale, fiind
avute in vedere indeosebi R.P. Chinezd, Cuba si Romania’'®.

Se desprinde cu usurinta concluzia ca esaloanele de comanda politico-strategice ale vremii
nu au inteles semnalele surprinderii strategice, pentru ca ele nu se inscriau in tiparele lor de analiza
si gandire dupa care se conduceau si nu corespundeau “imaginii pe care o aveau despre prezent
si viitor, nu erau in concordantd cu doringele lor” .

Revolutia din decembrie, din nefericire, a plasat Romania intr-o situatie clard de
surprindere strategica, datoratd nu doar lipsei de informatii, ci incapacitatii de a se face estimari
sau previziuni in caz. Nu existd mari deferente intre exemplul romanesc si cazurile abordate,
privitoare la Stalin si Roosvelt. Insa, spre deosebire de Stalin, care avea in spatele sdu un urias
spatiu de manevra, resurse umane si materiale imense, ori de America lui Roosvelt, care reprezenta
un monstru economic al lumii si isi putea reface pierderile rapid, Ceausescu nu mai avea nici o
sansa. El era incapabil de reforme, pentru ca pierduse contactul cu realitatea. Ceausescu a transmis
indecizia politica, incapacitatea de a decide, precum si mentalitdtile sale manageriale comuniste
succesorilor sdi politici, care, confruntandu-se cu situatii de criza postdecembriste, fara precedent,
nu au stiut sa decida, un intreg popor confruntandu-se cu alte stari de tensiune, care au dus Romania
aproape de marginea prapastiei.

Evenimentele din decembrie 1989 au reprezentat o surpriza strategica, In marime naturala,
cu consecinte catastrofice pentru regimul politic comunist din Romania, fiind afectate intreaga
suflare romaneasca, interesele fundamentale nationale, statalitatea tarii, toate institutiile acesteia
(Parlamentul, presedintia, Guvernul, Armata, siguranta nationala si ordinea publica etc.), precum
s1 intregul sistem economic §i social. Este necesar sd aratam ca, pentru actiunile politico-militare
surprinzatoare din decembrie 1989, nu au existat conducatori avizati si inzestrati cu capacitate de
predictie, cu clarviziune politicd, nu au existat planuri politice si militare preconstituite, ceea ce
conferd momentului istoric o nota de originalitate, dar nu si una de eficienta pentru timpurile ce

VOr urma.

16 Nota DSS nr. 00263 din 22 11 1989.

17 Constantin Degeratu, Teza de doctorat, lucr. cit., p. 77.
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4. Informatiile si surprinderea strategica

In actualul context geopolitic si geostrategic, regional si subregional, se manifesta tot mai
mult tendinta de dezvoltare si dinamizare a riscurilor si amenintarilor la adresa securitatii si
sigurantei nationale a statelor din centrul si estul Europei. Acestea vin sa completeze, de fapt,
starea de insecuritate extrem de complexa, pe fondul unei evolutii necontrolate a situatiei interne
specifice fiecarei tari, coroboratd cu stimularea si intretinerea acesteia de catre factori interni si
externi interesati.

Schimbarile produse in Europa dupa dezghet, cat si cele anticipate in prima parte a
secolului XXI nelinistesc toata lumea, cdci aceste probleme vor afecta configuratia Europei, astfel:
grupurile etnice se straduiesc sa-si castige independenta sau, cel putin, autonomia; segmentele
prospere ale statelor existente Incearca sa se debaraseze de cele sarace; statele mai mari, viabile,
isi extind sfera de influenta asupra unora dintre vecini.

Pentru Romania, in acest context, riscurile si amenintarile nu s-au schimbat foarte mult, ci
s-au diversificat si s-au complicat intrucatva. Dacd unele riscuri si amenintari provin din
instabilitatea situatiei internationale, altele, nemijlocite, exterioare vin, bineinteles, din partea unor
vecini de-ai nostri, care, daca ar fi sa ne aruncam o privire prin istoria nationald, au cautat totdeauna
prilejuri favorabile pentru a-si crea o situatie strategica avantajoasa si a provoca surprinderea in
scopul maririi teritoriilor in detrimentul Romaniei.

Modalitatile de actiune pentru asigurarea securitatii nagionale a Romaniei sunt stabilite in
functie de interesele tarii, de resurse, de evolutia proceselor economice si politico-militare, precum
si de potentialii factori de risc. Acestia din urma reprezinta semnele cele mai vizibile care cantaresc
in caracterizarea surprinderii politico-militare strategice.

Ne vom opri asupra unor riscuri, amenintari si pericole specifice, carora Romania trebuie
sa le acorde atentie exceptionald, uzand si abuzand, daca ne este permis, de toate parghiile politico-
militare, diplomatice si de naturd informativa, in scopul prevenirii, limitarii, contracararii si

inlaturarii lor, In acest mod fiind evitata surpriza politica si militara.

Riscuri, amenintari si actiuni agresive nonmilitare

® Presiuni politico-diplomatice ostile, care vizeaza discreditarea §i izolarea tarii,

destabilizarea guvernului si a fortelor politice aflate la putere, influentarea politicului si a
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diplomatiei astfel incat sa actioneze potrivit dorintei adversarului. Orice actiune externa indreptata
impotriva securitatii nationale imbraca forma agresiunilor nonmilitare, dar nu nonviolente.

® Actiuni agresive economico-financiare si tehnologice in planul relatiilor comerciale si
financiar-bancare, al investitiilor externe, al ajutorului economic extern, pentru a forta Romania sa
adopte o anumita conduita in dauna securitatii sale.

® Agresiunea informationald, intrebuintata in tot spectrul, subsumand componente, cum ar
fi: actiuni informative ostile; culegerea de informatii si dezinformarea; agresiunea imagologica;
penetratia culturald; agresiunea ideologica etc. Culegerea de informatii si dezinformarea vor
cunoaste un grad mai mare de libertate de manifestare in noul spatiu politic european, cu precadere
in spatiul fost comunist.

® Migratia cu efecte destabilizatoare constituie o amenintare deosebitd in conditiile
liberalizarii circulatiei persoanelor, caci faciliteaza aparitia altor factori de risc foarte periculosi,

cum ar fi: terorismul, traficul de droguri, probleme de natura etnica, religioasa, intoleranta.

Manifestari ale violentei atipice implicand utilizarea fortei armate in modalititi atipice
neconventionale

Violenta atipica reprezintd o violentd care nu produce efecte perceptibile, imediate.
Utilizarea fortei avansate neconventionale implicd o acuta nevoie de informatie. Dar, a adopta un
comportament “informatofag” in sfera conducerii nu exprima intotdeauna garantia valorificarii
superioare a informatiei. Ca atare, este nevoie de ratiune si rafionament, de norma si moralitate, de

fortd de valorificare integrald intr-un flux informational.

Tipuri de actiuni ostile nearmate

Actiunile ostile (agresive) economico-financiare ar putea avea ca scop, intr-o prima
varianta, realizarea conditiilor in care Roménia sa devina furnizor de materii prime si de forta de
munca ieftind, pe de o parte, iar pe de alta parte, o piatd de desfacere rentabild pentru produsele
finite. Actiunile ostile (agresive) politico-juridice indreptate Tmpotriva Romaniei sunt posibile
datoritd unor actiuni sistematice de intoxicare, desfasurate de catre cei interesati in randul
oamenilor politici si al expertilor occidentali din unele foruri externe, care au permis propagarea
mistificarilor de natura istorica si juridicd asupra frontierelor romanesti, ajungandu-se ca Romania
sa fie prezentata Europei ca tard revizionista, urmarindu-se prin aceasta sa-i impiedice sau cel putin

sa-1 Intarzie accesul la structurile atlantice.
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Actiunile agresive In domeniile constiintei sociale cuprind o gama larga de forme de
manifestare, putand fi finalizata prin procese de desnationalizare, de negare a culturii nationale si
influentare a evolutiei acesteia in sensurile dorite de adversar, prin exodul de inteligenta, actiuni
in domeniul ideologiei si 1n cel al constiintei religioase a populatiei.

Efectele actiunilor ostile statului roman in domeniile constiintei sociale apar dupa o
perioada indelungata, dar ele sunt profunde, putand duce la fenomene de schimbare a trasaturilor
caracteristice ale unei natiuni, de disparitie a unor state si de aparitie a altora, noi — situatia din
fosta Iugoslavie, fosta Cehoslovacie etc. Consideram ca actiunile ostile (agresive) in domeniul
studiat, cu toate ca nu au consecinte realizabile imediate, sunt cele mai subtile forme de actiune
nearmata si unele dintre cele mai periculoase, urmarile acestora neputand fi eliminate decat cu mai
multe eforturi din partea natiunii si cu pierderi incalculabile.

Actiunile informationale si actiunile de influentare psihologica ostile statului nostru au ca
scop dezinformarea populatiei si a armatei asupra adevaratei stari de fapt a natiunii si a armatei,
dar si a pericolului unei invazii militare, slabirea rezistentei psihice a fortelor armate la actiunea
factorilor perturbatori si a Increderii acesteia in fortele proprii (a se vedea situatia din Revolutia
din decembrie 1989).

Actiunile ostile ecologice, ca o forma de destabilizare a unui stat, au fost sesizate recent,
cu toate ca, de-a lungul istoriei, acestea s-au materializat din perioada aparitiilor industriilor
poluante si a goanei dupa profit. In prezent, se practica transferul prin finantare al industriilor
poluante pe teritoriul altor state, precum si depozitarea deseurilor radioactive, chimice etc. in
principiu, acestea au caracter deliberat si se produc din considerente economice. Cu toate acestea,
efectul lor asupra statului agresat este de luat in considerare, in timp, putand fi afectate si alte state

din zona.

Riscuri, amenintiri si pericole cu consecinte in domeniul apararii si securitatii nationale,
sigurantei si ordinii publice

In domeniul militar enumeram: consecinte ale aplicarii reformei in armati, ca urmare a
unei resurse financiare sdrace; proliferarea gruparilor paramilitare; decalaje de potential militar, ca
urmare a reducerilor de armament si efective militare; mentinerea unor conflicte militare, a unor
surse potentiale de conflict; discriminarea directa sau indirecta In privinta accesului la tehnologii
si echipamente de varf si, nu in ultimul rand, riscuri provenite din constrangerile strategiei militare,

de natura statala, juridica, geografica, economica a structurii fortelor, a negocierilor internationale
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si a inertiei birocratice; restructurarea, cu consecinte negative, in planul protectiei apararii i a
structurilor informative.

In domeniul sigurantei nationale identificim: toate faptele indreptate impotriva
suveranitatii, independentei si unitatii statului; tradarea prin ajutarea inamicului, prin transmitere
de secrete; subversiunea si separatismul prin moduri conspirate; terorismul; propaganda
antinationald; dezinformarea; influentarea in contra intereselor nationale a judecatilor si deciziilor;
intoxicarea in toate nivelurile socialului; infiltrarea, finantarea de migcari subversive; separatismul;
ingerinta; restructurarea la intdmplare, irationald si pe criterii politice, si reducerea efectivelor
structurilor de informatii, sub influenta unor organisme internationale, in scopul slabirii actiunilor
acestora.

In domeniul ordinii publice retinem: conflict intern armat intre grupuri de persoane;
tensiuni interne grave, care pot degenera in ciocniri violente; activitati de instruire cu folosirea
armamentului Tn afara cadrului legal; mitinguri, demonstratii, procesiuni, intruniri desfasurate in
mod nepasnic; activitati organizatorice de defaimare a tarii; greva, In contra prevederilor legale;
agresiuni interne, provocate de grupuri de persoane ce actioneaza dupa reguli militare, dar in afara
legii; uzurparea de functii oficiale in institutiile statului; propaganda politica; activitati ilegale
pentru subminarea formei de guverndmant si a Constitutiei; atentatul sdvarsit asupra unei
colectivitati.

Se poate aprecia ca avem de-a face cu o pondere de riscuri si amenintari mai mare a celei
din interior, in conjunctie directd sau indirecta cu factori externi. De asemenea, riscurile si

amenintarile interne sau externe sunt supuse unui control informativ international.

Riscuri accidentale

Acestea grupeaza fenomene cu caracter accidental, cum ar fi: accidente nucleare civile;
accidente cu arme nucleare, bacteriologice si chimice (NBC); accidente nucleare militare; razboi
nuclear accidental; catastrofe ecologice.

Informatiile pot sta la baza multor scenarii posibile de agresiune la adresa securitatii unui
stat. Aceste scenarii sunt elaborari diabolice ale unor structuri specializate si formeaza o gama
graduald din punctul de vedere al transpunerii succesive in practica. Se aplicd nonviolent si
imbraca forme neconventionale, putand trece, treptat, Tn modalitati clasice. Serviciile de informatii

trebuie sd aiba in control informativ-operativ ambele forme, putandu-se realiza, cel mai bine,
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printr-o cooperare stransa. Scenariile trebuie sa reprezinte temeiul, rationalitatea, oportunitatea,
coerenta si consistenta organizarii apararii nationale si, dupa nevoie, a apararii armate a farii.

Pentru a preveni, a limita, a contracara si a combate acesti factori de risc, vectori orientati
catre Romania, rolul informatiilor, al diplomatiei si al armatei trebuie sd depaseasca rapid, pe
termen scurt, aceasta faza de tranzitie. Nici o cheltuiald in plus din partea bugetului nu este prea
mare pentru a intari structurile de informatii ale statului roman.

In Occident, serviciile de informatii si-au mutat accentul pe terorism, cu forma lui
paroxisticd — cel nuclear, pe supravegherea statelor care nu respectd prevederile internationale si
pe spionajul total.

Structurile de informatii ofensive organizeaza mdsuri informative pentru prevenirea
surprinderii, constind in culegerea de informatii despre fenomene, evolutii, activitati, actiuni,
structuri, persoane, prelucreaza informatiile, le selecteaza, evalueaza si le distribuie in scopul:
avertizarii asupra pericolelor ce vizeaza securitatea si apararea nationald, adica despre pericolul de
razboi; informarii curente despre evolutia unor probleme de interes deosebit (crize, conflicte,
negocieri, tratative, aliante, Incredere); organizarii si participarii partii romane la negocieri sau
diferite actiuni de naturd diplomaticd; evaludrii unor fenomene (economice, tehnice, sociale,
financiare, de ordin demografic); stabilirii aliatilor potentiali, probabili si modul de implicare in
conflict; sprijinirii propagandei antirdzboi cu date specifice; activitatilor de recrutare agenti cu
posibilitati de patrundere la varfuri politice, economice si militare agresoare; identificarii activitagii
informative terorist-diversioniste, pregatitd de agresor pe teritoriul nagional.

Structurile de informatii defensive culeg, analizeaza, evalueaza si exploateaza informatii
pentru: identificarea membrilor agenturilor straine ale tarilor agresoare si ale aliatilor acestora;
identificarea colaborationistilor i a surselor de informatii din tard ale structurilor de informatii
inamice; patrunderea §i cunoasterea informativa a activitafilor populatiei cu compozitie etnica
identicd cu cea a agresorului; stabilirea persoanelor care, intr-un conflict, ar putea pactiza cu
agresorul si ar putea lucra activ sau pasiv, gen “coloanele cinci si sase”; identificarea actiunilor
cercetarii adverse si neutralizarea acesteia; deturnarea activitatii unor elemente ale cercetarii
adverse si obligarea lor sa lucreze impotriva intereselor propriilor structuri; organizarea si
desfasurarea unor actiuni de contrasabotaj, contradezinformare, contrapropaganda si supraveghere

a turistilor si a agentilor de influenta.
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Contrainformativ se identifica toate masurile privind protectia secretelor prin procedee si
metode de securitate, in scopul prevenirii surprinderii si care, in mod obisnuit, vor fi: limitarea si
verificarea persoanelor care au acces la diferite categorii de secrete; reglementarea activitatii de
elaborare, multiplicare, pastrare, manuire si exploatare a documentelor si a suportilor care contin
informatii; protectia electronica impotriva obfinerii de informatii secrete si confidentiale prin
interceptarea undelor radio emise de computere si aparatura de secretizare.

Esecul masurilor de protectie contrainformativa aduce prejudicii extrem de grave tarii. Pe
primul aliniament de apdrare strategica sunt dislocate, inca din timp de pace, structurile informativ-
contrainformative ale statului, dar cu precadere cele contrainformative si, daca acestea din urma
nu sunt destul de tari, pot aparea surprize incalculabile. Serviciile secrete ofensive ale adversarului
au ca preocupare, in ordinea prioritatilor, neutralizarea serviciilor contrainformative ale tarii {inta,
prin infiltrari de agenti, recrutari, compromiteri, santaj, spargerea codurilor cifrurilor.

Surprinderea strategicd politica si militard, in cea mai mare mdsurd, se sprijind pe
informatii. Structurile de informatii defensive constituie, in cadrul dispozitivului de aparare
strategicd, prima linie de apirare. In rizboiul de apirare a tirii, informatia suplineste
calitatea sistemului militar, iar fermitatea si oportunitatea deciziei politice pot suplini benefic

insuficienta informatiei'®.
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