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Proiectarea si arhitectura retelelor de comunicatii 5G

Nicolae Sfetcu

Rezumat

Arhitectura 5G prezentatd aici a rezultat din analiza diferitelor rapoarte accesibile
publicului publicate de organisme de standardizare, cercetare si stiintifice. Aceastad sarcind a vizat
stabilirea unei intelegeri comune si coerente asupra componentelor arhitecturii 5G. In ciuda unui
numar mare de documente referitoare la diferite aspecte ale arhitecturii 5G (de exemplu, functii de
retea individuale, interfete, functii de securitate, diferite domenii 5G etc.), doar cateva ofera o
imagine de ansamblu compresivd. Pentru aceasta, a fost necesard vizualizarea diferitelor
componente intr-un mod modular si general. Odata ce arhitectura tehnica cuprinzatoare 5G a fost
definita, si dupa examinarea punctelor slabe cunoscute ale componentelor, a fost posibil sa se

enumere activele sensibile si sd se descrie cele mai relevante amenintari.
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Abstract

The 5G architecture presented here resulted from the analysis of various publicly available
reports published by standards, research and scientific bodies. This task aimed to establish a
common and coherent understanding of the components of the 5G architecture. Despite a large
number of documents relating to different aspects of the 5G architecture (e.g. individual network
functions, interfaces, security functions, different 5G domains, etc.), only a few provide a
comprehensive overview. For this, it was necessary to visualize the various components in a
modular and general way. Once the comprehensive technical architecture of 5G was defined, and
after examining the known weaknesses of the components, it was possible to list the sensitive

assets and describe the most relevant threats.
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Arhitectura 5G prezentatd aici a rezultat din analiza diferitelor rapoarte accesibile
publicului publicate de organisme de standardizare, cercetare si stiintifice. Aceasta sarcind a vizat
stabilirea unei intelegeri comune si coerente asupra componentelor arhitecturii 5G. In ciuda unui
numar mare de documente referitoare la diferite aspecte ale arhitecturii 5G (de exemplu, functii de
retea individuale, interfete, functii de securitate, diferite domenii 5G etc.), doar cateva ofera o
imagine de ansamblu compresiva. Pentru aceasta, a fost necesard vizualizarea diferitelor
componente Intr-un mod modular si general. Odata ce arhitectura tehnica cuprinzatoare 5G a fost
definita, si dupa examinarea punctelor slabe cunoscute ale componentelor, a fost posibil sa se
enumere activele sensibile si sa se descrie cele mai relevante amenintari.

Din acest motiv, abordarea adoptatd aici, preluata de la ENISA, a fost dezvoltarea unei
arhitecturi 5G generice si furnizarea detaliilor componentelor cheie individuale prin intermediul
»Zoom-in-urilor”, permitand detalii suplimentare despre functionalitatea si scopul acestora.
Procedand astfel, pe langa arhitectura generica 5G descrisa, ENISA a oferit o serie de vizualizari
detaliate ale anumitor componente, si anume: Core Network, Management and Network
Orchestrator (MANO), Radio Access Network (RAN), Network Function Virtualization (NFV),
Software Defined Network (SDN), Multi-access Edge Computing (MEC), User Equipment (UE),
Security Architecture (SA) si componente de infrastructura fizica 5G (Enisa Threat Landscape for
5G Network - Threat assessment for the fifth generation of mobile telecommunications networks (5G),
November 2019. © European Union Agency for Cybersecurity (ENISA), 2019. Traducere si adaptare

independente de Nicolae Sfetcu).
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Cazuri de utilizare 5G

3GPP a definit aceste cazuri de utilizare ca parte a proiectului siu New Services and

Markets Technology Enabler (SMARTER ). (1) Obiectivul din spatele SMARTER a fost sa

dezvolte cazuri de utilizare la nivel inalt si sd identifice care sunt caracteristicile si functionalitatile

necesare pentru a le permite. Procesul a inceput in 2015 si a dus la peste 70 de cazuri de utilizare,

grupate initial 1n cinci categorii, care au fost reduse la trei. Cele trei seturi de cazuri de utilizare

sunt dupa cum urmeaza.

Banda larga mobild imbunatatita (Enhanced mobile broadband, eMBB). (2) Definitd ca o
extensie la serviciile existente in banda larga 4G, eMBB va fi primul serviciu comercial
5G care permite descarcari mai rapide si mai fiabile. Pragurile definite in cerintele ITU
pentru eMBB se stabilesc la minimum 20Gbps pentru legatura descendentd si 10Gbps
pentru legitura ascendenti. In plus, cerinta minimi pentru timpul de intrerupere a
mobilitatii eMBB este de 0 ms.

Comunicare ultra-fiabild cu latentd scazuta (Ultra-reliable low latency communication,
URLLC). Promisiunea de a furniza comunicatii ultra-fiabile si cu latenta redusa pentru
retelele fara fir 5G este consideratd de o importanta capitald. URLLC este conceput pentru
a sprijini companiile in scenarii de comunicare critice, cum ar fi situatii de urgenta,
operatiuni de sisteme autonome, printre altele. (3) Realizarea URLLC reprezintd una dintre
provocdrile majore cu care se confrunta retelele 5G.

Comunicatii tip masind (Machine Type Communications, MTC). (4) Acest caz de utilizare
se asteapti si joace un rol esential in viitorul sistemelor 5G. In proiectul METIS al saptelea
program-cadru UE (FP7), (5) MTC a fost clasificat in continuare ca o ,,comunicatie masiva
de tip masina” (mMTC) si ,,comunicatie de tip masini ultra-fiabila” (uMTC). In timp ce
mMTC se referd la conectivitate fara fir la zeci de miliarde de terminale de tip masina,
uMTC se referd la disponibilitate, latentd scazuta si fiabilitate ridicatd. Principalele
provocari ale mMTC sunt de a oferi conectivitate scalabila si eficientd pentru un numar
masiv de dispozitive care trimit pachete foarte scurte, ceea ce nu se realizeaza in mod
adecvat in sistemele celulare concepute pentru comunicatii de tip uman. In plus, solutiile
mMTC trebuie sd permitd o acoperire extinsa si o penetrare profunda in interior, avand in
acelasi timp costuri reduse si eficientd energetica. Pentru MTC, ITU a definit o cerintd
minima pentru densitatea conexiunii de 1.000.000 de dispozitive pe km?2.

Mai multe scenarii de implementare pentru eMBB, mMTC si URLLC pot fi imaginate in

implementdrile viitoare ale acestei tehnologii. Un studiu elaborat de ETSI a identificat unele dintre

aceste scenarii viitoare prezentate in Scenarii de implementare 5G.

Scenarii de implementare 5G:

Sisteme inteligente de transport (ITS) si comunicatii vehicul-orice (V2X): Un exemplu
de caz de utilizare In misiuni critice este sistemul de transport. Utilizarea retelei 5G pentru
a spori siguranta auto este un alt domeniu principal al lansarii 16. Acesta include mai multe
imbundtatiri in sprijinul comunicatiilor vehiculului celular la toate (C-V2X) si a sistemelor
inteligente de transport (ITS). Imbunitatirile din specificatiile C-V2X includ comunicatii
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vehicul-vehicul (V2V), vehicul-pieton (V2P) si comunicatii vehicul-infrastructura (V2I).
Toate acestea sunt necesare pentru cresterea sigurantei transportului in mediul actual, dar
si in implementarea viitoare a conducerii autonome. Sistemele inteligente de transport sunt
o altd zona majora de focalizare verticald in versiunea 16. Aceasta zona verticala va oferi
o gama larga de cazuri de utilizare a transportului si gestionarii traficului catre retea. (6)

e Internetul industrial al obiectelor (I1oT) si comunicare ultra-fiabila cu latenta scazuta
(URLLC): ITIOT este, de asemenea, o zona de focalizare verticala majora a versiunii 16.
Introducerea 5G NR in cazurile de utilizare IIoT va permite cercetarea si inovarea unei
viitoare fabrici conectate fara fir si reconfigurabile. Acesta creeaza o oportunitate de a
introduce IIoT pentru a sprijini automatizarea fabricii, distributia energiei electrice si
transportul. Introduce Tmbunatatiri importante in latenta si fiabilitatea retelei. Suportul
pentru retea sensibild la timp (TSN) este, de asemenea, inclus in aceasta versiune, unde
sincronizarea orei foarte precisa este esentiala in utilizarea automatizarilor din fabrica IToT.

e Acces integrat si backhaul (IAB): Pentru a extinde acoperirea retelei 5G NR mmWave,
costul noilor instalatii de backhaul cu fibrd optica este de obicei ridicat si reprezintd o
provocare majora la implementarea statiilor de baza suplimentare. Versiunea 16 elimina
necesitatea acestui backhaul cu fir, deoarece introduce acces integrat care permite unei
statii de baza sa ofere atat acces wireless pentru dispozitive, cat si conectivitate wireless
backhaul.

e Acces bazat pe NR la spectrul fara licentd (NR-U): Versiunea 16 permite retelelor 5G
sa functioneze in spectru fara licentd, care este cel mai mare disponibil. Banda fara licenta
globala existentd de 5 GHz si 6 GHz este utilizata de Wi-Fi si LTE LAA si este un caz de
utilizare atractiv pentru cresterea ratelor de date si a capacitatii retelei. Specificatiile
definesc doud moduri de functionare: NR-U cu o ancord in asistentd licentiatd (spectru
partajat) si NR-U independent cu numai spectru fara licenta.

Pe langa aceste aplicatii verticale, noua specificatie adauga peste 20 de caracteristici

tehnologice standard, inclusiv o serie de imbunatatiri pentru banda larga mobild mbunatatita

(eMBB) si alte aplicatii verticale. Aceste imbunatatiri eMBB acopera MIMO masiv, transferul fara

intrerupere a celulei si suprimarea interferentelor de la distantd. Mai mult, imbunatatirile

suplimentare introduse pot fi considerate ca facilitatori care vor spori eficienta 5G pentru o serie

de aplicatii ulterioare. Tabelul de mai jos ofera un rezumat al acestor imbunatatiri / caracteristici.
Functii suplimentare de activare SG pentru toate verticalele - Eficienta 5G:

o Imbunititiri importante in caracteristicile versiunii 16 pot fi gasite in domeniile
imbunatatirilor de intrare multipla, iesire multipla (MIMO) si de formare a fasciculului,
partajare dinamica a spectrului (DSS), conectivitate duald (DC) si agregare a purtdtorului
(CA), pozitionare si echipamente de utilizator (UE) economie de energie. Cele mai
relevante imbunatatiri ale eficientei 5G sunt urmatoarele:

e Atenuarea interferentelor: Versiunea 16 introduce caracteristicile de reducere a
interferentelor la distanta (RIM) si a interferentelor incrucisate (CLI). Statiile de baza pot
comunica si coordona (prin semnale de referinta (RIM-RS) prin aer sau in combinatie cu
semnalizarea backhaul) atenuarea interferentelor fluxurilor TDD DL-la-UL ale statiei de
baza (pentru a indica prezenta interferentelor si daca este suficientd atenuare). Cu CLI,
dispozitivele pot masura si raporta interferente inter- / intra-celulare (Inter-celula: cand



IT&C

dispozitivele au programare TDD semi-statica, Intra-celula: cand dispozitivele accepta
TDD dinamic) cauzate de dispozitive invecinate cu configuratii TDD diferite.
e Performanta MIMO:
o Versiunea 16 introduce imbunatatiri MIMO, inclusiv:
* manipulare imbunatatitd a fasciculului;
= feedback-ul informatiilor despre starea canalului (CSI);
= suport pentru transmisie cdtre un singur UE din mai multe puncte de
transmisie (multi-TRP)
* transmisie de putere completd de la mai multe antene UE din legatura in sus
(UL).
o Unele dintre aceste Tmbundtatiri sunt menite sa mareasca debitul retelei, sa reduca
cheltuielile generale si / sau sa ofere o rezistentd suplimentara.

e Pozitionare de inalta precizie: Cu o crestere a numarului de cazuri de utilizare si aplicatii
care necesitd pozitionare precisd In exterior si interior, versiunea 16 introduce diverse
metode de pozitionare bazate pe DL si UL, pentru a indeplini cerintele de precizie pentru
diferite cazuri de utilizare. In functie de modul in care este operat, serverul de localizare a
retelei colecteaza si distribuie informatii legate de pozitionarea dispozitivului utilizator
(capacitati UE, date de asistentd, masuratori, estimari de pozitie etc.) catre celelalte entitati
implicate in procedurile de pozitionare. Pozitionarea cu o singura si mai multe celule aduce,
de asemenea, geolocalizare de precizie 1n sprijinul comunicatiilor ITS / V2X si aplicatiilor
IIoT.

e Consum de energie: Un alt aspect important al versiunii 16 este acela de a reduce si mai
mult consumul de energie al dispozitivelor pe dispozitivele utilizatorului. De exemplu,
utilizarea unui semnal de trezire (WUS), un canal de control de putere redusd pentru a
indica activitatea sau lipsa acesteia In perioada corespunzitoare de monitorizare DRX
(receptie discontinud). Alte exemple includ setari optimizate de consum redus de energie,
controale eficiente ale puterii si reducerea cheltuielilor generale si mecanisme mai eficiente
de control al puterii. Noile functii inteligente de economisire a energiei contribuie la
imbundtdtirea autonomiei bateriei dispozitivului chiar si in aplicatiile cu utilizare ridicata
(7).

e Conectivitate dubla si agregare a operatorilor (CA / DC): Versiunea 16 reduce, de
asemenea, latenta pentru configurarea si activarea CA / DC pentru a atinge rate de date mai
mari. In acest caz, conectivitatea poate fi reluatd dupi perioade de inactivitate. Mai mult,
versiunea 16 introduce, de asemenea, o declansare a transmisiilor de semnal de referinta
CSI in cazul agregérii purtdtorilor cu numerologie diferita.

o imbunititiri ale mobilititii: Reducerea timpului de intrerupere a transferului de 0 ms
activat de stiva de protocol activa duald cu transmisii / receptie simultana de sursa / celuld
tinta. Robustete Tmbunatatitd a mobilitatii Transmisie conditionatd bazata pe dispozitiv
pentru conectivitate simpld si dubld si recuperare rapida a esecului transferului.

o Sub-7 GHz si mmWave;
o Ambele transferuri inter- si intra-frecventa;
o Benefic pentru cazurile de utilizare cu mobilitate ridicata (de exemplu, tren, aerian).

e Comunicare imbunititita ultra-fiabila, cu latentd scizutid (eURLLC): Un aspect
important din versiunea 16 a vizat imbunatatirea suportului pentru comunicatii de inalta
fiabilitate si cu latentd redusd. Principalele caracteristici introduse de acest caz includ

vvvvv
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New Radio si suport pentru mecanismele Internetului nou al obiectelor radio industriale
pentru a creste fiabilitatea includ un mecanism de transmisie redundant, monitorizare QoS
imbunatatita si suport RAN pentru multi-conectivitate de nivel superior (8). Mecanismele
de reducere a latentei si de garantare a continuitdtii sesiunii au fost, de asemenea, introduse
in functiile Core 5G si sustinute de imbunatatiri ale specificatiilor stratului fizic ale 5G
New Radio. In cele din urma, imbunatitirile care vizeazi in mod special scenariile IoT
industriale includ livrarea exacta a calendarului de referintd, imbunatatiri ale planificarii si
gestionarea imbunatatita a datelor de comunicare sensibile la timp.

¢ Retea auto-organizata (SON): Versiunea 16 imbunatateste SON cu conceptul de
optimizare robusta a mobilitatii (MRO), echilibrare a sarcinii de mobilitate (MLB) si
optimizare RACH. Specificarea raportarii dispozitivelor necesare pentru a Tmbunatati
configuratiile de retea si schimbul de informatii intre noduri (de exemplu, imbunatatiri la
interfete precum N2 si Xn).
Referitor la evolutia planificata a specificatiilor 5G 3GPP: Specificatiile 5G sunt in

continui dezvoltare de citre Proiectul de parteneriat de generatia a treia (3GPP). Incepand cu
raportul de anul trecut, specificatia actuald 5G este versiunea 16, care a atins inghetarea
specificatiilor in iulie 2020, cu articole legate de reteaua de acces radio. (9)

Se considerd ca este util sd planificim versiuni potentiale ale peisajului amenintarilor 5G
pentru a se potrivi actualizarilor introduse de versiunile mai noi ale specificatiei (de exemplu,
sfarsitul anului 2021, care acopera versiunea 17 prima etapa si sfarsitul anului 2022 care acopera

versiunea 17 etapa a doua).

Arhitectura 5G generica

Arhitectura 5G a evoluat ca rezultat al actualizarilor de specificatii ale versiunii 3GPP 16.
Actualizarile au fost implementate fie la nivelul descrierilor, fie ca noi componente introduse de
specificatia 3GPP Versiunea 16.

La fel ca in versiunea anterioard a 5G TL, arhitectura generica 5G este prezentata prin
componentele sale principale descrise ca niste cutii etichetate. Aceste cutii au fost aranjate pe baza
straturilor, prezentand rolul lor functional in arhitectura 5G (adica stratul de virtualizare si stratul
de infrastructurd fizicd). Aceastd arhitectura isi propune sa ofere o imagine de ansamblu asupra
principalelor grupe de functionalititi 5G prevazute si este o consolidare a componentelor /
functiilor gasite in materialul analizat.

Mai exact in 5G, arhitectura a fost conceputa astfel incat conectivitatea si serviciile sa poata
fi acceptate, permitand tehnici precum Virtualization Function Network (NFV), Network Slicing
(NS) si Software Defined Networking (SDN), Slicing, etc. Aceasta arhitectura bazata pe servicii

indeplineste mai multe cerinte functionale si de performanta bazate pe noi cazuri de utilizare.
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Arhitectura securitate 5G
Zona rejea

s
18 . ‘EE

§ 5

— b | o

== =5

o

|56 RAN 56 CN NF

Infrastructura virtvalizats

Infrastructura fizica

Stocara Metworking
7 Non-3GPP Mano
T
Procese

Cod culeri:

Arhitectura 5G generica

Arhitectura 5G genericd este o prezentare generald a diferitelor componente care sunt
detaliate si prezentate ulterior prin ,,Zoom-in" specifice. Componentele Transport si OSS au fost
incluse 1n arhitectura generica 5G din motive de consistenta, iar relatiile cu OSS sunt detaliate in
zoom-in corespunzatoare pentru NVF si Network Slicing Management.

De asemenea, ca evolutie fatd de prima versiune a arhitecturii, in aceastd versiune sunt
luate in considerare procesele relevante, deoarece procesele MNO, Vanzator si Asigurare sunt
consecinte pentru securitatea generala a retelei 5G. Arhitectura 5G tehnica generica sau de nivel

inalt este descrisd in figura de mai sus.
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