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Securitatea informatiilor in lucrul cu megadate pe Internet

Nicolae Sfetcu

Rezumat

Securitatea megadatelor (big data) presupune aderarea la conceptele de comportament etic
corect si gresit in ceea ce priveste datele, in special datele cu caracter personal. Etica big data pune
accentul pe colectorii si diseminatorii de date structurate sau nestructurate. Securitatea si
confidentialitatea informatiilor este sustinuta, la nivelul UE, de o ampld documentatie, prin care se
incearcd sa se gaseasca solutii concrete pentru maximizarea valorii informatiilor fara a sacrifica
drepturile fundamentale ale omului. Autoritatea Europeand pentru Protectia Datelor (AEPD)
sprijind dreptul la viata privatd si dreptul la protectia datelor cu caracter personal in respectul

demnitatii umane.

Cuvinte cheie: securitatea informatiilor, securitate, informatii, megadate, big data,

Internet, confidentialitate, GDPR

Abstract

Big data security involves adhering to the concepts of right and wrong ethical behavior
with respect to data, especially personal data. Big data ethics focuses on the collectors and
disseminators of structured or unstructured data. Information security and privacy is supported, at
EU level, by extensive documentation, which seeks to find concrete solutions to maximize the
value of information without sacrificing fundamental human rights. The European Data Protection
Authority (EDPS) supports the right to privacy and the right to the protection of personal data

respecting human dignity.
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Securitatea informatiilor presupune aderarea la conceptele de comportament corect si gresit
in ceea ce priveste datele, In special datele cu caracter personal. Etica megadatelor pune accentul
pe colectorii si diseminatorii de date structurate sau nestructurate.

Securitatea si confidentialitatea informatiilor este sustinutd, la nivelul UE, de o ampla
documentatie, prin care se Incearca sa se gaseasca solutii concrete pentru maximizarea valorii Big
Data féra a sacrifica drepturile fundamentale ale omului. Autoritatea Europeana pentru Protectia
Datelor (AEPD) sprijina dreptul la viata privata si dreptul la protectia datelor cu caracter personal
in respectul demnitatii umane. Conform acestor documente, trebuie sd se depdseasca conflictul
conceptual dintre viata privatd si Big Data,si intre intimitate si inovatie. Este esential sd se
identifice modalitatile de includere a dimensiunii etice in conceperea inovatiilor. (European
Economic and Social Committee 2017)

Conform noului Regulament al UE 2016/679, operatorii de date trebuie sa puna in aplicare
madsurile de confidentialitate si tehnologiile de imbunatitire a confidentialitatii in momentul
determindrii modalitdtilor de procesare si al procesdrii in sine. Prin ENISA75 au fost identificate
multe strategii de confidentialitate prin design (minimizarea datelor, ascunderea datelor cu caracter
personal si interconexiunile acestora, prelucrarea separatd a datelor cu caracter personal, alegerea
celui mai inalt nivel de agregare, transparenta, monitorizarea, politica de confidentialitate, aspecte

legale).
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O modalitate de baza pentru coexistenta pasnicd dintre exploatarea Big Data si protectia
datelor este controlul, de catre utilizator, a datelor personale, ceea ce conduce la transparenta si
incredere intre utilizatori si furnizorii de servicii digitale. Dupd cum s-a subliniat in evaluarea
impactului GDPR,

"Construirea increderii Tn mediul online este esentiald pentru dezvoltarea economicd. Lipsa de
incredere 1i face pe consumatori sa ezite sa cumpere online si sd adopte noi servicii, inclusiv
serviciile publice de e-guvernare. Daca nu este abordata, aceasta lipsd de incredere va
continua si incetineascd dezvoltarea utilizarilor inovatoare ale noilor tehnologii, sa
actioneze ca un obstacol in calea cresterii economice si sa blocheze sectorul public in a
profita de beneficiile potentiale ale digitalizarii serviciilor sale."

In cazul Big Data modelele traditionale de consimfdmdnt sunt insuficiente si depasite.
”Consimtdmantul ar trebui sa fie suficient de granular pentru a acoperi toate procesele diferite si
scopurile de prelucrare si reutilizare a datelor cu caracter personal.” (European Economic and
Social Committee 2017)

O problema speciala este portabilitatea datelor, sustinuta la nivelul UE de AEPD in Avizul
7/2015, (MORO 2016) unde se impune garantarea dreptului cetatenilor de a accesa si corecta
datele personale printr-un control extins. Portabilitatea datelor poate ajuta la cresterea gradului de
constientizare si control al consumatorilor prin transferul intre servicii online.

AEPD considerd ca datele cu caracter personal ar trebui sd fie tratate la fel ca alte resurse
importante, precum petrolul, unde tranzactionarea are loc intre parti la fel de bine informate
(simetria informationald). In realitate, piata informatiilor cu caracter personal are un caracter de
asimetrie informationala, nefiind nici transparentd, nici echitabild, clientii nefiind compensati
pentru informatiile personale pe care le oferd. Astfel, portabilitatea datelor ar Tncuraja un mediu
mai competitiv intre beneficiarii acestor date, utilizatorii avand posibilitatea sa aleagd cui oferd
atele personale.

O altd abordare pune in discutie stocarea datelor cu caracter personal, cu posibilitatea
pentru utilizator de a acorda sau retrage consimtamantul pentru datele sale personale. (MORO
2016) (DG Connect 2015) Stocarea datelor cu caracter personal implica un “concept cadru si o
implementare arhitecturala care transfera achizitia si controlul datelor de la un model de date
distribuit la un model orientat spre utilizator.” (European Economic and Social Committee 2017)
Portabilitatea datelor ar putea asigura acest deziderat.

AEPD sustine promovarea beneficiarilor responsabili si reducerea birocratiei in protectia

datelor, prin coduri de conduita, audituri, certificari, si o noua generatie de clauze contractuale si
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reguli corporative obligatorii. Responsabilitatea beneficiarilor Big Data presupune instituirea unor
politici interne si a unor sisteme de control conforme cu legislatia in vigoare, prin solutii inteligente
si dinamice care s garanteze respectarea principiilor fundamentale (minimizarea datelor, limitarea
scopului, calitatea datelor, procesarea corecta si transparentd a datelor, design, limitare de stocare,
integritate si confidentialitate).

Etica datelor se bazeazd pe urmatoarele principii: proprietatea (persoanele fizice detin
propriile date, transparenta tranzactiilor (utilizatorii trebuie sd aibd acces transparent la
proiectarea algoritmului), consimtadmant (utilizatorul trebuie sa fie informat si sa isi exprime
explicit consimtdmantul cu privire la utilizarea datelor personale, confidentialitate (trebuie
protejatd confidentialitatea utilizatorilor), financiar (utilizatorul sd cunoasca tranzactiile
financiare rezultate din utilizarea datelor lui personale), si deschidere (seturile de date agregate sa

fie disponibile in mod liber).

Etica in cercetare

Termenul de studiu critic de date (SCD) implica faptul ca cercetatorii investigheaza Big
Data din perspective critice. Studierea datelor in acest context implica, pe langa analiza lor, si
incorporarea datelor In practici (cunoasterea), institutii si sisteme politice $i economice, prin
interactiunea complexa dintre date si entitdtile care le produc, detin si folosesc.

Un raport al OECD (2013) subliniaza ca, spre deosebire de normele etice aplicate datelor
obisnuite de cercetare, in cazul Big Data: (OECD 2013)

e Colectarea de date nu a facut obiectul unui proces formal de examinare etica.
e Normele etice obisnuite nu vor fi implementate in cazul Big Data

e Utilizarea datelor pentru cercetare poate sa difere de scopul initial.

e Datele nu mai sunt detinute ca seturi discrete.

Relatia dintre cei care ofera datele si cei care le folosesc este adesea indirecta si variabila.
Un raport mai recent al OECD (2016) sustine ca aceasta relatie este mai slaba sau inexistenta, Big
Data limitand capabilitatile obisnuite. (OECD 2016)

Stocarea datelor e importantd pentru integritatea cercetdrii. Datele trebuie sd aiba o

"provenientd" clard, cu surse si procesare cunoscute, identificate si documentate.
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Multe date care nu sunt colectate special pentru cercetare au standarde diferite n cercetarea
datelor.

Pentru anumite date, adesea cu valoare comerciala (de ex., datele colectate pe Twitter),
existd restrictii legale privind reproducerea lor. (UK Data Service 2017)

Depozitele de date trebuie s respecte standardele de transparenta si reproductibilitate.

Constientizarea

Constientizarea tipului de date care sunt furnizate in timpul unei Inregistrari online (pentru
crearea unui cont, sau un abonament, de ex.) este un fapt rar, mai ales ca existd posibilitatea
folosirii unei identitati digitale deja existente (profil Facebook, de ex.) in locul unei inregistrari
separate, pentru un acces mai rapid. Astfel de situatii creeaza o opacitate cu privire la datele

partajate intre furnizorul de identitate si serviciul utilizat.

Consimtamantul

Pentru utilizarea datelor cu caracter personal ale unei persoane, este nevoie de
consimtdmantul informat si explicit exprimat al acesteia referitor la cine, cand, cum si in ce scop
se folosesc. Cand trebuie partajate datele, aceste utilizari trebuie aduse la cunostinta persoanei. Ar
trebui sd fie intotdeauna posibila retragerea consimtamantului pentru viitoarele utilizari.

In analizele Big Data, se poate cunoaste foarte putin despre utilizrile viitoare intentionate
ale datelor, si despre beneficiile, si riscurile implicate. Aici, existd proceduri pentru
consimtdmantul "larg" si "generic" de a Tmpartasi datele genomice, de ex., si in scopuri diferite.
Chiar si atunci cand se procedeaza corect, existd anumite provocari practice specifice: obtinerea
consimtdmantului in cunostintd de cauza poate fi imposibil sau foarte costisitor, iar valabilitatea

consimtamantului este disputabil cand acordul este obligatoriu pentru a accesa un serviciu.

Controlul

In lumea actuald, datele personale pot fi tranzactionate la fel ca orice monedi in
implementarea Big Data. Exista opinii diferite in ce masura aceasta situatie este una eticd, inclusiv
cine sa participe la profitul obtinut din aceste tranzactiondri..

In modelul de tranzactionare a datelor cu caracter personal, transmiterea datelor personale
este un cadru care oferd persoanelor posibilitatea de a-si controla identitatea digitald si a crea

acorduri granulare de partajare a datelor.
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In prezent prinde contur ideea datelor deschise, centratd in jurul argumentului ci datele ar
trebui sa fie disponibile in mod liber. Dorinta de a partaja date variaza in functie de persoana.

In cazul copiilor, parintii sau tutorii au responsabilitatea pentru datele lor, care nu pot fi
tranzactionate contra beneficii financiare.

La nivel national, un guvern este suveran asupra datelor generate si colectate. La 26
octombrie 2001 a intrat in vigoare Actul Patriot in SUA, iar la 25 mai 2018, Regulamentul general
privind protectia datelor 2016/679 (GDPR) la nivelul Uniunii Europene, pentru problemele legate
de protectia datelor personale.

In Big Data, relatia om-date este asimetrica, bazati pe controlul datelor. "Dreptul de a fi
uitat”, adoptat la nivelul UE, este unul din elementele de baza ale controlului unui individ asupra

datelor sale personale.

Transparenta

Algoritmii utilizati in Big Data pot determina prejudecdti care afecteazd sistematic
drepturile individului. De aceea, proiectarea algoritmului ar trebui sa fie transparenta si inclusiva.

Guvernarea anticipativa implica analize predictive pe baza Big Data pentru a evalua
potentiale comportamente, cu implicatii etice care pot incuraja prejudecatile si discriminarea.

O persoana care accepta includerea datelor sale personale in Big Data are dreptul sa stie de

ce se colecteaza datele, cum vor fi folosite, cat timp vor fi stocate, si cum pot fi modificate.

Increderea

Increderea in sistemele Big Data este legata de interdependente cu confidentialitatea si
constientizarea. Pana in prezent, increderea a fost consideratd din perspectiva strict tehnologica.
Se spera sa se realizeze arhitecturi hardware si software care ar putea creste incredere intre fiinte

umane si obiecte, si deci o0 mai mare acceptanta a utilizarii datelor personale.

Proprietatea

O intrebare fundamentala in etica cercetarii cu Big Data este, cine detine datele? Aceasta
implica subiectul drepturilor si obligatiilor asupra proprietatii. In legislatia europeani, GDPR
indica faptul ca persoanele detin propriile date cu caracter personal.

Suma datelor personale ale unui individ formeaza o identitate digitala.
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Protectia drepturilor morale (dreptul de a fi identificat ca sursa a datelor, si de a le controla)
ale unui individ se bazeaza pe opinia ca datele personale sunt o expresie directa a personalitatii
acestuia, si nu pot fi transferate unei alte persoane decat, eventual, prin succesiune atunci cand
individul moare.

Proprietatea implica exclusivitate, respectiv restrictionarea implicitd a altora in ceea ce
priveste accesul la proprietate. O proprietate eficienta a datelor personale implica portabilitatea,
posibilitatea de a folosi alternative fara a pierde din date. Standardizarea ar ajuta, de asemenea, la
curatare datelor personale.

In mod efectiv, in prezent, datele sunt detinute de proprietarul senzorilor, cel care
efectueaza inregistrarea sau entitatea care detine senzorul.

In UE, s-a restrans in mod progresiv posibilitatea ca datele cetitenilor UE si fie stocate in
afara asa-numitului "Euro cloud", dar nu s-a rezolvat problema datelor deja stocate si prelucrate in
alta parte, si "nu rezolva dilema eticd a modului in care proprietatea asupra datelor este definita in
mod filosofic, inainte de a trece la o abordare mai degrabd a legii si a elaborarii politicilor.”

(European Economic and Social Committee 2017)

Supravegherea si securitatea

Din ce in ce mai multe surse de date sunt disponibile cu ajutorul tehnologiilor avansate,
precum circuitele CCTV, GPS, dispozitive mobile, carduri de credit, ATM. De asemenea,
supravegherea activa este o metoda de colectare a datelor, dar in acelasi timp de limitare a
libertatilor cetatenilor. O astfel de supraveghere permanentd determina cresterea stresului
oamenilor, si creeazd tendinta acestora de a se comporta Intr-un anumit mod care sa se conformeze

normelor asteptate.

Identitatea digitala

Identitatea digitald are avantajul accesului rapid la continutul online si serviciile conexe.
Utilizarea identitatii digitale are potentialul de a genera discriminare bazatd pe reprezentarea unei
persoane conform datelor ei online, care de multe ori poate sa nu corespunda cu situatia reala, intr-
un proces numit “’dictatura datelor” in care "nu mai suntem judecati pe baza actiunilor noastre, ci
pe baza a ceea ce indica toate datele despre noi ca fiind actiunile noastre probabile", (Norwegian

Data Protection Authority 2013) interactiunea personala nefiind plasata intr-un plan secundar.
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Realitatea ajustata

Orice interactiune a noastrd cu Internetul implicd posibilitatea stocdrii datelor noastre
personale. Prelucrarea si analiza acestor date determina rezultatele personalizate care ne apar
ulterior pe Internet, prin rezultate ale cautdrilor noastre, afisarea produselor in magazinele online,
afisarea reclamelor, etc. Se genereazd astfel o versiune mai ingustd si mai personalizatd a
experientei online anterioare a unui utilizator (asa-numitul "balon de filtrare" (Pariser 2011)). Un
avantaj este ca utilizatorul va gasi rapid ceea ce cauta de obicei, dar excluderea anumitor aspecte,
perspective si idei poate duce la o restrangere a creativitatii si dezvoltarea unei atitudini tolerante
prin izolarea politica si sociala de celelalte aspecte, prin lipsa unor viziuni pluraliste. (Crawford,

Gray, and Miltner 2014)

De-anonimizarea

De-identificarea implica stergerea sau ascunderea elementelor care ar putea identifica
imediat o persoand sau organizatie. Legislatia din diferite tari privind protectia datelor defineste
tratamente diferite pentru datele identificabile. Identificabilitatea este vazuta din ce in ce mai mult
ca un continuum, nu un aspect binar. Riscurile de divulgare cresc simultan cu numarul de variabile,
de surse de date si cu puterea analizei datelor. Riscurile de dezvaluire pot fi atenuate, dar nu
eliminate. De-identificarea raméane un instrument vital pentru asigurarea utilizarii in siguranta a
datelor. (UK Data Service 2017)

Informatii perfect anonime luate separat, pot fi combinate cu alte date pentru a identifica
in mod unic o persoana cu grade diferite de certitudine. Profilarea poate deveni un instrument
puternic, ridicand Ingrijorari cu privire la gradul in care este permisd intruziunea in viata unui

individ, posibilitatea asigurarii securitatii, si supravegherea.

Inegalitatea digitala

Avantajele dimensiunii mari a datelor sunt clare, dar existd si opinii conform carora
acumularea de date la o scard uriasa prezinta riscuri specifice. Din aceastd cauza, sunt putine
entititi care au acces, prin infrastructurd si abilitati, la sistemele Big Data. In acest context,
costurile si abilitatile necesare accesului duce la anumite inegalitati digitale specifice abordate de

etica.



IT&C

Confidentialitatea

In tranzactiile de date este foarte important sa se asigure confidentialitatea:

"Nimeni nu va fi supus la interferente arbitrare cu intimitatea, familia, casa sau corespondenta sa
si nici la atacuri asupra onoarei si reputatiei sale. Toata lumea are dreptul la protectia legii
impotriva unor asemenea ingerinte sau atacuri. "- Declaratia Organizatiei Natiunilor Unite
privind Drepturile Omului, Articolul 12.

In multe tiri, monitorizarea publici datelor de citre guvern pentru a observa cetitenii
necesita o autorizare explicitd printr-un proces judiciar adecvat. Confidentialitatea nu este despre
pastrarea secretelor, ci despre alegere, drepturile omului, si libertate.

Adesea confidentialitatea este vazutd in mod gresit ca o alegere binara intre izolare si
progres stiintific. Protejarea identitatii in date este posibild tehnologic, de exemplu utilizand
criptarea homomorfa si designul algoritmic.

Confidentialitatea ca o limitare a utilizarii datelor poate fi, de asemenea, consideratd ne-
etica, (Kostkova et al. 2016) in special in asistenta medicala, dar trebui tinut cont de faptul ca este
posibila extragerea valorii datelor fard a compromite intimitatea.

Confidentialitatea este recunoscutd ca un drept uman prin numeroase reglementari
nationale si internationale. Confidentialitatea Tn cercetare se realizeaza printr-o combinatie de
abordari: limitarea datelor colectate, anonimizarea acestora; si reglementarea accesului la date. in
cazul cercetdrii Big Data apar probleme specifice: ambiguitatea intre termenii "privatiune" si
"confidentialitate; declararea spatiilor sociale ca publice sau private; necunoasterea riscurilor de
confidentialitate de catre utilizatori; distinctia neclara intre uzantele publice si private. In prezent
existd dispute daca stiinta datelor ar trebui s fie clasificatd ca o cercetare a subiectilor umani, si

deci nesupusa normelor obisnuite de confidentialitate.

Cercetarea Big Data

Prin noile concepte de "daune algoritmice", "analize predictive", etc., algoritmii folositi in
prezent in operatiunile Big Data depadsesc viziunea traditionald a confidentialitatii. Conform
Consiliului National pentru Stiintd si Tehnologie,

" Algoritmii analitici" sunt algoritmi pentru prioritizare, clasificare, filtrare si predictie. Utilizarea
acestora poate crea probleme de confidentialitate atunci cand informatiile utilizate de
algoritmi sunt inadecvate sau inexacte, atunci cand apar decizii incorecte, atunci cand nu
exista mijloace rezonabile de recurs, atunci cdnd autonomia unui individ este direct legata
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de rezultatul algoritmic sau atunci cand folosirea algoritmilor predictivi incurajeaza alte
daune asupra vietii private.” (NSTC (National Science and Technology Council) 2016, 18)

Cercetarile Big Data sunt ceea ce eticianul James Moor ar numi "harababura conceptuala"
datorita “incapacitdtii de a conceptualiza in mod corect valorile etice si dilemele de joc Intr-un
context tehnologic nou.” (Buchanan and Zimmer 2018) In aceast situatie confidentialitatea este
asigurata printr-o combinatie de diferite tactici si practici (medii controlate sau anonime, limitarea
informatiilor personale, anonimizarea datelor, restrictii de acces, securizarea datelor, etc.). in
general, toate notiunile conexe devin confuze in cazul Big Data. Astfel, postarile sociale sunt
considerate publice in retelele sociale in cazul unei setdri corespunzatoare. Dar retelele sociale sunt
medii complexe de interactiuni socio-tehnice unde utilizatorii nu 1inteleg intotdeauna
functionalitatea setdrilor si termenii de utilizare. Astfel, existd o incertitudine in ceea ce priveste
intentiile si asteptarile utilizatorilor, iar aceste deficiente conceptuale in contextul cercetarilor Big

Data conduc la incertitudini in ceea ce priveste necesitatea consimtamantului informat.
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