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4. INTELIGENCIA ARTIFICIAL, DESINFORMACION
Y ASPECTOS ETICOS

Javier Guallar
Carlos Lopezosa

4.1. Consideraciones sobre la IAy la desinformacidn

Las relaciones entre inteligencia artificial (IA) y desinformacién cons-
tituyen un tema complejo, todavia sin solucionar, que suponen un
gran desafio, principalmente porque cada vez es mds habitual encon-
trar documentos en linea de todo tipo y formatos, a los que se les han
aplicado alguna IA generativa para propagar contenido falso (Aimeur
et al., 2023). En consecuencia, la difusién de desinformacién no solo
se ha incrementado, sino que su deteccién es cada vez mds compleja.

Ante esta circunstancia, la UE ha empezado a regular los modelos
de IA (The AI Act, 2023) centrdndose en lo que se conoce como el
«marco de calidad» y el «marco de excelencia» (UE, 2020), si bien es
cierto que algunos investigadores (Li, 2023) advierten que el paradig-
ma regulatorio europeo sobre la IA todavia debe evolucionar mds para
mitigar riesgos legales y éticos.

Asimismo, la Comisién Europea estd trabajando en una ley que
previsiblemente entrard en vigor en 2026, por la que las plataformas
digitales deberdn identificar los contenidos generados por inteligencia
artificial para combatir la desinformacién (Ayuso, 2023).

Aun asi, la IA generativa, y mds concretamente ChatGPT, ofrece
grandes beneficios. Vale la pena senalar que, a pesar de las distintas
controversias y preocupaciones que suscita, también ha despertado,
en un periodo muy corto de tiempo, una notable atencién desde la
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academia (Lopezosa y Codina, 2023) y, por supuesto, desde todo tipo
de industrias y sectores empresariales (Ray, 2023), lo que incluye las
especializadas en verificacién de noticias, o fact cheking.

Teniendo en cuenta las premisas anteriores y el hecho de que nos
encontramos en las fases preliminares del proceso regulatorio eu-
ropeo, en este capitulo no solo planteamos distintas opciones para
identificar contenido generado por IA, sino también para identificar
bulos y contenido falso generado por estas herramientas. Asimismo,
listamos algunos de los principales portales web de verificacién de
contenido espafoles para que los lectores de este libro puedan acceder
a organismos que se encargan de desmentir bulos y noticias falsas.

4.2. 1Ay fuentes de informacion frente a los bulos y la
desinformacion

Como ya hemos avanzado en el punto anterior, ChatGPT tiene tam-
bién usos muy positivos, e incluso puede ayudar a combatir la desin-
formacidn, si bien es cierto que esta cuestiéon no esta exenta de retos.
Asi, se pueden situar estos retos, al menos en dos escenarios en los que
interviene directamente la IA:

1. herramientas que ayudan a identificar contenido generado por
IA, asi como contenido impreciso y falso;

2. el trabajo mds profundo llevado a cabo por empresas de verifi-
cacién sobre el contenido realizado por IA que sirve para infor-
mar a la ciudadanfa.

En cuanto al primer escenario, es importante recordar que los
usuarios de ChatGPT deben utilizar esta IA con responsabilidad, ya
que de ese modo se contribuye a la creacién de contenido preciso. Por
lo tanto, para garantizar el contenido de calidad y veraz proporciona-
do por ChatGPT es necesario la aplicacién del pensamiento critico,
la ética y la transparencia (Lopezosa, 2023), lo que también incluye
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la incorporacién de fuentes de informacién fiables en los resultados
obtenidos.

Como ChatGPT no ofrece sus fuentes de informacién consultadas
(al menos, en la fecha de redaccién de este capitulo), y resulta esen-
cial poder acceder a ellas, una posible recomendacién para docentes
y estudiantes es utilizar algunas de las IA que si ofrecen las fuentes
consultadas.

En este sentido, a continuacién, listamos algunas de las IA que
muestran fuentes de informacion en las respuestas a las peticiones de
los usuarios, mejorando asi la credibilidad de los resultados:

* Bing Chat: el sistema de inteligencia artificial basado en ChatGPT
que ofrece el buscador Bing.*

* Bard: el sistema de inteligencia artificial creado por Google.”

* Perplexity Al: un buscador conversacional que estd conectado a
Internet y que estd desarrollado por la empresa Perplexity.®

* YouChat: un asistente de busqueda de IA creado por You con el
que se puede hablar directamente en los resultados de busqueda.”

Sin embargo, hay una realidad: debemos ser conscientes de la exis-
tencia de una gran cantidad de contenido generado por IA que no
muestra su autorfa y no incluye fuentes de informacién que permitan
comprobar la veracidad de ese contenido. Por ese motivo conside-
ramos importante que los docentes conozcan y ensefien a utilizar a
sus estudiantes las distintas herramientas disponibles para identificar
contenido generado por IA.

A continuacién, se muestra una tabla con las herramientas de de-
teccién de contenido de IA generativa mds representativas actual-
mente:

www.bing.com/
https://bard.google.com/

https://www.perplexity.ai/

RV

hteps://you.com/
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Tabla4.1. Herramientas de deteccién de contenido generado por inteligencia artificial generativa

Nombre

Al Text Classifier

Writer

Copyleaks

Content at Scale

Originality.Al

GPT Zero

Sapling

Corrector App

Crossplag

Smodin

Plagium

90 1

Informacion general

Herramienta de la propia empresa responsable de ChatGPT,
OpenAl. Se trata de un modelo GPT capaz de predecir la
probabilidad de que una inteligencia artificial haya generado
un texto a partir de diferentes IA como ChatGPT.

Aplicacion que ayuda a escribir todo tipo de textos a nivel
gramatical e incluye un apartado de identificacion de texto
creado por IA generativa.

Herramienta gratuita que es capaz de detectar contenido
generado por distintas |A generativas como ChatGPT, GPT3,
Human, Al & Human, y mas.

Aplicacién que genera contenido con 1Ay que a su vez cuenta
con un sistema de deteccion de contenido en el que muestra
porcentualmente el contenido creado por laIA'y por el
usuario.

Extension de Google Chrome que es capaz de identificar si
una pdgina de un sitio web estd creada por una IA.

Evalta si un contenido esta creado con IA. Seguin recoge su
sitio web es el detector de IA nimero 1 del mundo con més
de un millén de usuarios.

Herramienta de deteccion de IA que se caracterizay
diferencia de las demds porque solo se necesitan incluir 50
palabras de un texto para identificar si el contenido esta
hecho por una persona o por una IA.

Aplicacion que ayuda a corregir textos y mejorarlos.
Cuenta también con una funcionalidad de identificacion
de contenido por IA. Se precisa escribir un minimo de 300
palabras para que funcione correctamente.

Herramienta de deteccion de contenido generado por IA. Su
modelo permite identificar las partes especificas realizadas
porlalA.

Permite parafrasear textos gratuitamente de hasta 1000
palabras. Ademads, cuenta con un detector de contenido de
IA multilingiie.

Permite detectar contenido plagiado ya sea este generado
o parafraseado por IA. Se trata de una herramienta basada
en GPT.

CHATGPT Y EDUCACION UNIVERSITARIA

URL

https://platform.openai.com/
ai-text-classifier/

https://writer.com/

https://copyleaks.com/

https://contentatscale.ai/

https://originality.ai/

https://gptzero.me/

https://sapling.ai/

https://corrector.app/

https://crossplag.com/

https://smodin.io/es/detector-
de-contenido-de-ia

https://www.plagium.com/es/
ai_detector


https://platform.openai.com/ai-text-classifier/
https://platform.openai.com/ai-text-classifier/
https://writer.com/
https://copyleaks.com/
https://contentatscale.ai/
https://originality.ai/
https://gptzero.me/
https://sapling.ai/
https://corrector.app/
https://crossplag.com/
https://smodin.io/es/detector-de-contenido-de-ia
https://smodin.io/es/detector-de-contenido-de-ia
https://www.plagium.com/es/ai_detector
https://www.plagium.com/es/ai_detector

En general, para utilizar estas aplicaciones hay dos opciones: ana-
dir la URL que se quiere analizar o copiar y pegar el texto que se
vaya a analizar en una ventana especifica para ello. Seguidamente
hay que clicar en «Analizar texto», y una vez completada la accién,
las herramientas confirmardn si el contenido se ha generado por una
inteligencia artificial. Adicionalmente, algunas de estas aplicaciones
son capaces de ofrecer el porcentaje en que el contenido estd genera-
do por una IA o por un humano, e incluso en qué partes del texto
participa cada uno de ellos.

Respecto al segundo escenario, es importante tener en cuenta que
las técnicas de fact checking, o verificacion de hechos, son una de las
acciones mds eficaces para combatir la desinformacidn, los bulos y la
informacidn errdnea, ya sea esta intencional o no.

Sin embargo, uno de los grandes problemas de los verificadores
estriba en que la cantidad de desinformacién diaria que se publica es
mayor que la cantidad de contenido que se puede verificar. Por este
motivo es licito preguntarse si la IA generativa puede ser un aliado
para ayudar a mejorar la eficiencia en la identificacién de este tipo de
contenido.

Existen estudios y autores que han investigado esta posibilidad.
Por ejemplo, Hoes ez al. (2023) realizaron un andlisis sistemdtico
para medir el rendimiento de la verificacién de noticias de ChatGPT
mediante el envio de 12 784 declaraciones verificadas a ChatGPT,
confirmando que esta IA clasificé con precisién las declaraciones en
el 72 % de los casos. Aun asi, otros autores consideran que, si bien
la TA de OpenAl muestra potencial para mejorar la eficiencia y la
conveniencia de los procesos de verificacién de informacién, todavia
tiene limitaciones que provocan que esta herramienta deba utilizarse
complementariamente para apoyar el trabajo de los expertos; por lo
tanto, no puede sustituir el trabajo humano (Diakopoulos, 2023).

También se confirma que, a medida que esta tecnologia avance,
podré volverse aiin mds efectiva para ayudar a los usuarios, en general,
y a los periodistas, en particular, para identificar este tipo de conteni-
do fraudulento (Frackiewicz, 2023).

4. INTELIGENCIA ARTIFICIAL, DESINFORMACION Y ASPECTOS ETICOS
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En este sentido, consideremos que llevar a cabo un trabajo de vigi-
lancia de verificacion en el que utilicemos, por un lado, herramientas
de deteccién de contenido generado por IA (véase la tabla 4.1) y, por
otro lado, herramientas o sitios web de verificacién de hechos para
conocer el contenido desmentido, puede ser un buen punto de partida
para identificar noticias falsas, bulos y desinformacién en general.

A continuacidn, se describen brevemente algunas de las herramien-
tas y sitios web dedicados a la verificacién de hechos que los usuarios
pueden consultar para conocer bulos, fake news y desinformacién en
relacién con la TA:

* Fact Check Explorer: se trata de una herramienta desarrollada por
Google. Es un buscador que permite encontrar noticias que ya han
sido evaluadas y verificadas como verdaderas o falsas.®

* Maldita.es: sitio web que recopila noticias falsas que suelen di-
fundirse tanto por las redes sociales como por algunos medios de
comunicacién. No solo dicen si una noticia es falsa o no, sino que
ademds explican de manera razonada el porqué.’

* Newtral: este sitio web sigue las técnicas especificas del fact-che-
king. Cuentan con un apartado especifico de verificacién que
categoriza el contenido analizado segtin sea verdadero, verdad a
medias, falso o engafoso."

* EFE verifica: la agencia de noticias EFE cuenta con un equipo hu-
mano centrado exclusivamente en la verificacién de noticias. Tiene
una seccién especifica en su sitio web donde se chequea la veraci-
dad de contenido de todo tipo, lo que incluye noticias sobre IA."

Tras la descripcion de los desafios y escenarios en los que interviene
la IA generativa, en el siguiente apartado hablaremos del uso ético de
la TA con la intencién de utilizar ChatGPT en el aula de la manera
mds responsable y eficaz posible.

8. https://toolbox.google.com/factcheck/explorer
9. https://maldita.es/malditobulo/
10. hteps://www.newtral.es/zona-verificacion/fact-check/

11.  hteps://verifica.efe.com/
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4.3. Retos éticos en el uso de la IA como herramienta
docente para combatir 1a desinformacion

Ante los grandes retos del uso de ChatGPT como herramienta docen-
te en la educacién universitaria, los profesores tienen el compromiso
de aplicar un uso responsable de ella.

Por esta razén consideramos esencial que los docentes se adhieran
a las directrices de la Comisién Europea (2020), la cual, a través de
su Libro Blanco sobre IA, establece dos marcos de accién: un marco
de excelencia y un marco de confianza. El primero supone conocer
lo mejor posible las posibilidades que ofrece la IA (en este caso, en el
campo de la docencia) y el segundo implica aprender a utilizarla de
manera responsable.

Ambos marcos instan a la necesidad de un uso tanto transparente
como responsable de ChatGPT que es extrapolable a la formacién de
los estudiantes universitarios. Por todo ello, queda claro que esta IA
debe utilizarse éticamente.

Esta aplicacién ética de la IA se traduce en que en cada contexto
hay una implicacién especifica que hay que atender, en este caso, en
relacién con la desinformacién; ademds de que siempre hay que ser
transparente con su uso y formacién, por lo que los docentes deben
explicar cé6mo se puede utilizar con responsabilidad (Rahimi y Abadi,
2023).

4.4. Conclusiones

Los docentes universitarios tienen a su disposicién una herramienta
muy potente que puede utilizarse en las aulas para ensefar a los alum-
nos a identificar noticias falsas, bulos y desinformacién en general.
Si bien es cierto que la formacién con IA deberd partir siempre de
aspectos éticos y ha de complementarse con protocolos de asistencia
a través de sitios web y herramientas de verificacién de noticias como
las vistas a lo largo de este capitulo.

4. INTELIGENCIA ARTIFICIAL, DESINFORMACION Y ASPECTOS ETICOS
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Y es que el contexto actual ha demostrado el poder de la IA tanto
en aspectos positivos (p. ¢j., identificar contenido generado por la IA,
noticias falsas) como negativos (p. ¢j., crear noticias falsas). A pesar de
que a veces se acentte lo negativo, los beneficios académicos existen
y se deben explorar.

Las propuestas metodolégicas, académicas y docentes con soporte
de herramientas de inteligencia artificial en general y de ChatGPT
en concreto, se deben examinar con sentido critico por parte de los
docentes y se ha de transmitir ese sentido critico a los alumnos. De he-
cho, el consenso entre ambas partes (docentes y alumnos) en el buen
uso de la TA serd esencial para el buen desarrollo de las asignaturas
que utilicen la IA generativa como herramienta formativa.

En definitiva, es importante recordar que la inteligencia artificial
debe utilizarse con responsabilidad; por lo tanto, su uso solamente
puede ser un punto de partida, y de ningiin modo podr4 sustituir al
trabajo desarrollado ni por el docente ni por los estudiantes.
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ChatGPT y educacion universitaria:

La inteligencia artificial estd aqui, y serd unarealidad en el futurode
nuestro alumnado. Aunque tardaremos unos afios a aprovechar Chat-
GPT y herramientas afines con plena productividad, con este libro reco-
rremos el camino con un poco mas de calma y conocimiento para ayudar
a los docentes hacia una implementacién mas satisfactoria en el aulay en
nuestros quehaceres académicos.

Este es un libro interdisciplinario en el que varias miradas se coordinan
para explicar el origen, el impacto, los sesgos y los posibles usos de Chat-
GPT en entornos académicos.
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visualizacion de datos, la accesibilidad digital y, en general, la interaccién perso-
na-ordenador. Su formacion interdisciplinaria le permite tener una vision critica,
aunque constructiva, de las innovaciones tecnolégicas y analizar las consecuen-
cias de estas en las personas directamente usuarias o simplemente implicadas.
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