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Blockchain consensus mechanisms
Abstract

In principle, any node within a blockchain network can propose adding new information
to the blockchain. To validate that this addition of information (eg a transaction record) is
legitimate, the nodes must reach some form of agreement. This is where a "consensus mechanism"
comes into play. In short, a consensus mechanism is a predefined specific (cryptographic)
validation method that ensures correct sequencing of transactions on the blockchain. In the case of
cryptocurrencies, such sequencing is necessary to address the problem of "double spending" (ie
the problem that the same payment instrument or asset can be transferred multiple times if the
transfers are not centrally recorded and controlled.
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Rezumat

In principiu, orice nod din cadrul unei retele blockchain poate propune adiugarea de
informatii noi in blockchain. Pentru a valida daca aceastd addugare de informatii (de exemplu o
inregistrare de tranzactie) este legitimd, nodurile trebuie sa ajunga la o forma de acord. Aici intrd
in joc un ,,mecanism de consens”. Pe scurt, un mecanism de consens este o metoda de validare
specificd (criptografica) predefinitd care asigurd o secventiere corectd a tranzactiilor pe
blockchain. In cazul criptomonedelor, o astfel de secventiere este necesari pentru a aborda
problema ,,dublei cheltuieli” (adicd problema ca acelasi instrument de plata sau activ poate fi
transferat de mai multe ori dacd transferurile nu sunt Inregistrate si controlate centralizat.

Cuvinte cheie: tehnologia blockchain, blockchain, mecanisme de consens, proof of work,

proof of stake
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Introducere

In termeni simpli, blockchain poate fi gandit ca o baza de date distribuita. Adaugarile la
aceasta baza de date sunt initiate de unul dintre membri (adica nodurile de retea), care creeaza un
nou ,,bloc” de date, care poate contine tot felul de informatii. Acest nou bloc este apoi transmis
tuturor partilor din retea intr-o forma criptatd (utilizdnd criptografie), astfel incéat detaliile
tranzactiei sd nu fie facute publice. (1) Cei din retea (adica celelalte noduri de retea) determina in
mod colectiv validitatea blocului in conformitate cu o metoda de validare algoritmica predefinita,
denumitd in mod obisnuit ,,mecanism de consens” (2). Odata validat, noul ,,bloc” este adaugat la
blockchain, ceea ce duce in esenta la o actualizare a registrului tranzactiei care este distribuit in
retea. (3)

In principiu, acest mecanism poate fi utilizat pentru orice tip de tranzactie de valoare si
poate fi aplicat oricarui activ care poate fi reprezentat intr-o forma digitala (4).

Fiecare utilizator dintr-o retea blockchain are un set de doua chei. O cheie privata, care este
utilizatd pentru a crea o semndturd digitald pentru o tranzactie, si o cheie publica, cunoscuta de
toatd lumea din retea. O cheie publicd are doud utilizdri: 1) serveste ca adresd In reteaua
blockchain; si 2) este utilizatd pentru a verifica o semndturd digitala / pentru a valida identitatea
expeditorului. (5)

Pe blockchain-ul Bitcoin, acest lucru se traduce in urmatorul exemplu. Sa presupunem ca
Anna doreste sa i1 trimitd 100 de bitcoini lui Jeff, atunci mai intai de toate va trebui sa semneze
digital aceasta tranzactie folosind cheia sa privata (care este cunoscuta doar de ea). Va trebui sa
adreseze tranzactia catre cheia publica a lui Jeff, care este adresa lui Jeff din reteaua Bitcoin. Apoi,
tranzactia, care va fi colectata intr-un ,,bloc de tranzactii”, va trebui verificata de catre nodurile din

reteaua Bitcoin. Aici, cheia publicd a Anei va fi utilizatd pentru a-i verifica semnatura. Daca


https://doi.org/10.58679/it78749
https://www.internetmobile.ro/mecanismele-de-consens-blockchain/
http://creativecommons.org/licenses/by/4.0/

IT&C

semnatura Anna este valida, reteaua va procesa tranzactia, va adauga blocul 1n lant si va transfera
100 de bitcoini de la Anna la Jeff.

Cheile publice si private ale unui utilizator sunt pastrate intr-un portofel digital sau portofel
electronic. Un astfel de portofel poate fi stocat sau salvat online (stocarea online este adesea
denumita ,,stocare la cald”) si/ sau offline (stocarea offline este denumita in mod obisnuit ,,stocare
la rece”). (6)

Unul dintre avantajele cheie ale tehnologiei blockchain este cd permite simplificarea
executdrii unei game largi de tranzactii care ar necesita in mod normal intermedierea unui tert (de
exemplu, un custode, o banca, un sistem de decontare a valorilor mobiliare, brokeri-dealeri, un
depozit de tranzactii, ...). In esentd, blockchain se referd la descentralizarea increderii si la
permiterea autentificarii descentralizate a tranzactiilor. (7) Pur si simplu, permite eliminarea
nintermediarului”. (8)

In multe cazuri, acest lucru va duce probabil la cresterea eficientei. Cu toate acestea, este
important sd subliniem faptul cd poate expune partile care interactioneaza la anumite riscuri care
au fost gestionate anterior de acesti intermediari. De exemplu, Banca pentru Decontari
Internationale (,,BIS™) a avertizat recent Intr-un raport din 2017 intitulat Distributed ledger
technology in payment, clearing and settlement (9), ca adoptarea tehnologiei blockchain ar putea
introduce noi riscuri de lichiditate. (10) Mai mult, in general, se pare ca atunci cdnd un intermediar
functioneaza ca un tampon impotriva riscurilor importante, cum ar fi riscul sistemic, el nu poate fi

inlocuit pur si simplu cu tehnologia blockchain.

Mecanismele de consens blockchain

In principiu, orice nod din cadrul unei retele blockchain poate propune adiugarea de
informatii noi in blockchain. Pentru a valida daca aceasta addugare de informatii (de exemplu o
inregistrare de tranzactie) este legitimd, nodurile trebuie sd ajungd la o forma de acord. Aici intra
in joc un ,,mecanism de consens”. Pe scurt, un mecanism de consens este o metoda de validare
specificd (criptografica) predefinitd care asigurd o secventiere corectd a tranzactiillor pe
blockchain. (11) In cazul criptomonedelor, o astfel de secventiere este necesara pentru a aborda
problema ,,dublei cheltuieli” (adicd problema ca acelasi instrument de plata sau activ poate fi

transferat de mai multe ori daca transferurile nu sunt inregistrate si controlate centralizat (12)).



MECANISMELE DE CONSENS BLOCKCHAIN

Un mecanism de consens poate fi structurat in mai multe moduri. In continuare, cele doua
exemple de mecanisme de consens cele mai cunoscute - si, In contextul criptomonedelor, de
asemenea cel mai frecvent utilizate - vor fi discutate pe scurt: mecanismul Proof of Work (,,PoW™)

si mecanismul Proof of Stake (,,P0oS”).

Proof of Work (PoW)

Blockchain - Proof of Work

1. serviciu solicitare
2. alege ‘

3. provocare

E 4, rezolva

Client Server

Protocolul provocare-raspuns

5. raspuns

7. serviciu aprobare 6. verifica

1. calculeaza
2. rezolva 3. trimite
4. verifica
Expeditor Destinatar

Protocolul solutie-verificare

Intr-un sistem PoW, participantii la retea trebuie si rezolve asa-numitele ,puzzle-uri
criptografice” pentru a li se permite sa adauge noi ,,blocuri” la blockchain. Acest proces de
rezolvare a puzzle-urilor este denumit in mod obisnuit ,,minerit”. (13) in termeni simpli, aceste
puzzle-uri criptografice sunt alcétuite din toate informatiile inregistrate anterior pe blockchain si
un nou set de tranzactii care trebuie addugat la urmatorul ,,bloc”. (14) Deoarece intrarea fiecarui
puzzle devine mai mare in timp (rezultand un calcul mai complex), mecanismul PoW necesitd o

cantitate mare de resurse de calcul, care consuma o cantitate semnificativa de energie electrica.

(15)
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Daca un participant la retea (adica un nod) rezolva un puzzle criptografic, dovedeste ca a
finalizat lucrarea si este recompensat cu o forma digitald de valoare (sau, in cazul unei
criptomonede, cu o moneda nou mineritd). Aceastd recompensa serveste drept stimulent pentru
sustinerea retelei. (16)

Criptomoneda Bitcoin se bazeaza pe un mecanism de consens PoW. Alte exemple includ

Litecoin, Bitcoin Cash, Monero etc. (17)

Proof of Stake (PoS)

Intr-un sistem PoS, un validator de tranzactii (adic un nod de retea) trebuie sa dovedeasca
proprietatea asupra unui anumit activ (sau in cazul criptomonedelor, o anumitd cantitate de
monede) pentru a participa la validarea tranzactiilor. Acest act de validare a tranzactiilor se
numeste ,,forjare” (18) in loc de ,,minerit”. De exemplu, in cazul criptomonedelor, un validator de
tranzactii va trebui sd-si demonstreze ,,valoarea financiara” (cota sa) din toate monedele existente
pentru a i se permite si valideze o tranzactie. In functie de cate monede detine, va avea sanse mai
mari de a fi cel care va valida urmatorul bloc (adica totul are legatura cu faptul ca are o vechime
mai mare 1n retea, ceea ce 1i conferd o pozitie mai de incredere). (19) Validatorul tranzactiei
primeste o taxd de tranzactie pentru serviciile sale de validare de cétre partile care efectueaza
tranzactia. (20)

Criptomonedele precum Neo si Ada (Cardano) utilizeazd un mecanism de consens PoS

@1).

Alte mecanisme

Mecanismele PoW si PoS sunt departe cele mai folosite mecanisme de consens existente
2 9

in prezent. (22) Alte exemple includ “proof of service”, ’proof of elapsed time” si “’proof of

capacity”.

Sursa: Sfetcu, Nicolae (2022). Criptomonede, MultiMedia Publishing, ISBN 978-606-033-645-7,

https://www.telework.ro/ro/e-books/criptomonede/
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