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The evolution of artificial intelligence in the field of national security
Abstract

Artificial intelligence is a rapidly growing technology field that is capturing the
attention of defense, policy makers, and international competitors alike. Artificial
intelligence is increasingly playing a significant role in intelligence analysis, which is the
process of collecting, evaluating and interpreting information to produce actionable
intelligence, and national security in general. Intelligence services around the world are
increasingly using artificial intelligence and machine learning techniques to improve their
capabilities in various aspects of their work. Artificial intelligence can significantly
improve the collection, analysis and targeted dissemination of intelligence.
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Rezumat

Inteligenta artificiald este un domeniu tehnologic in crestere rapida, care capteaza
atentia Tn domeniul apardrii, factorilor de decizie politicd si concurentilor internationali
deopotriva. Inteligenta artificiald joaca din ce in ce mai mult un rol semnificativ in analiza
inteligentei, care este procesul de colectare, evaluare si interpretare a informatiilor pentru
a produce inteligenta actionabila, si securitatea nationald in general. Serviciile de informatii
din intreaga lume folosesc din ce in ce mai mult inteligenta artificiala si tehnicile de

invatare automatd pentru a-si imbunatati capacitatile in diferite aspecte ale activitatii lor.
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Inteligenta artificiald poate imbundtdti semnificativ colectarea, analiza si diseminarea
tintitd a activitatii de intelligence.
Cuvinte cheie: servicii de informatii, inteligenta artificiald, armata, aparare,

securitatea nationala, intelligence
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Introducere

Inteligenta artificiala (IA) este un domeniu tehnologic in crestere rapida, care
capteazd atentia in domeniul apdrarii, factorilor de decizie politica si concurentilor
internationali deopotriva. Inteligenta artificiala joacd din ce in ce mai mult un rol
semnificativ in analiza inteligentei, care este procesul de colectare, evaluare si interpretare
a informatiilor pentru a produce inteligenta actionabila, si securitatea nationald in general.
Serviciile de informatii din intreaga lume folosesc din ce in ce mai mult inteligenta
artificiald si tehnicile de invatare automata pentru a-si Imbunatati capacitdtile in diferite
aspecte ale activitatii lor. [A poate imbunatati semnificativ colectarea, analiza si
diseminarea tintita a activitatii de intelligence.

Inteligenta artificiald va avea implicatii imense pentru securitatea nationala si
internationala, iar potentialele aplicatii ale inteligentei artificiale pentru apdrare
si intelligence sunt o prioritate majora. Marile natiuni investesc in prezent sume imense n
aplicatii militare ale inteligentei artificiale, obtindnd un avantaj competitiv net fata de tarile
care neglijeaza aceasta oportunitate.

Serviciile de informatii sunt insdrcinate cu colectarea, analizarea si interpretarea

informatiilor pentru a proteja securitatea nationald. In epoca modernd, volumul si
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complexitatea datelor au crescut exponential, necesitdnd Incorporarea unor tehnologii
avansate, cum ar fi inteligenta artificiala, pentru a le Tmbunatati capacitatile. IA are
potentialul de a revolutiona operatiunile de informatii, imbunatatind viteza, acuratetea si
eficienta procesarii si analizei datelor. Serviciile de informatii au Inceput sa identifice
inteligenta artificiala ca o tehnologie cheie pentru mentinerea avantajului fatd de adversari
si protejarea Impotriva amenintarilor.

Analiza intelligence este 0 componenta vitala a securittii nationale, servind drept
fundatie pe care se iau decizii informate pentru a proteja interesele unei natiuni.
Complexitatea amenintarilor moderne de securitate necesitd instrumente si metodologii
avansate, iar una dintre cele mai promitatoare evolutii in acest sens este integrarea

inteligentei artificiale in procesul de analiza a intelligence.

Evolutia inteligentei artificiale

Rolul 1A in analiza intelligence a evoluat semnificativ de-a lungul anilor. Initial,
inteligenta artificiald a fost folositad in principal pentru gestionarea si procesarea datelor,
reducand sarcina supraincarcarii de informatii asupra analistilor. Odata cu progresele n
invatarea automata, procesarea limbajului natural si invatarea profunda, IA poate indeplini
acum sarcini analitice mai complexe, oferind un nivel complementar de perspectiva
analistilor umani.

Serviciile de informatii au folosit inteligenta artificiala incd de la inceputul
razboiului rece. Traducerea automatd a documentelor in limbi strdine a pus bazele
tehnicilor moderne de procesare a limbajului natural (NLP). De la sfarsitul razboiului rece,
analiza imaginilor a ajutat la identificarea posibililor teroristi, analizdnd informatiile si
ficand predictii®. Astfel, in SUA s-a creat Sistemul de Supraveghere a Sunetului (SOSUS),
o retea de senzori acustici subacvatici pentru a actiona ca posturi de ascultare subacvatice
pentru instalatiile supraterane®.

La finele anilor 1990, Departamentul Apararii SUA a dezvoltat planuri pentru un

rizboi ,,centrat pe retea” prin integrarea inteligentei artificiale®. Exemple de proiecte sunt

2 (Townley 2023)
% (Lakhwani et al. 2020)
4 (Day 2016)
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Nett Warrior (fost Ground Soldier System sau Mounted Soldier System)® si Force XXI
Battle Command Brigade®.

In secolul XXI, organizatiile din domeniul securititii nationale folosesc inteligenta
artificiald pentru a le ajuta sd gaseascd, conform lui Dan Coats in 2017, ,,modalitati
inovatoare de a exploata si de a stabili relevanta si de a asigura veridicitatea informatiilor””’.

In jurul anului 2010 a avut loc o explozie a interesului pentru IA, datoritd
convergentei a trei evolutii favorabile®: (1) disponibilitatea surselor de megadate (,,big
data”), (2) imbunatatiri ale abordarilor de Invatare automata, si (3) crestea puterii de
procesare®. Astfel s-a dezvoltat forma slaba a IA, cu algoritmi pentru probleme specifice,
precum jocul, recunoasterea imaginilor si navigarea. Progresele rapide in IA au declansat
un val de investitii. Investitiile neclasificate ale DoD (SUA) in IA au crescut de la putin
peste 600 de milioane de dolari in exercitiul financiar 2016 la 2,5 miliarde de dolari in
exercitiul financiar 2021, cu peste 600 de proiecte active de AL,

In 2011, Autoritatea Nationala de Securitate Ceha (NSA) a fost numita ca autoritate
nationald pentru agenda cibernetica, cu o strategie speciald pentru integrarea inteligentei
artificiale si apdrarea securititii nationale din aceasti perspectivi’2,

La nivelul Uniunii Europene, adoptarea Strategiei de securitate cibernetica in 2013

% a impulsionat eforturile de implementare a inteligentei

de citre Comisia Europeana®
artificiale. UE finanteaza diverse programe si institutii in acest sens, precum Competence
Research Innovation (CONCORDIA), care reuneste 14 state membre® si Cybersecurity
for Europe (CSE)™, care reuneste 43 de parteneri care implica 20 de state membre. Reteaua

Europeana a Centrelor de Securitate Cibernetica si Centrul de Competenta pentru Inovare

5 (Magrassi 2002a)

& (Magrassi 2002h)

7 (Coats 2021)

8 (Congressional Research Service 2020)
9 (Tang 2020)

10 (Smith 2019)

11 (Congressional Research Service 2020)
12 (Kadlecova et al. 2020)

13 (Kadlecova et al. 2020)

14 (Davenport si Kalakota 2019)

15 (CS Europe 2023)
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si Operatiuni (ECHO)*® reunesc 30 de parteneri din 15 state membr, iar SPARTA?Y este

formata din 44 de parteneri care implica 14 state membre.

(Tehnologia Internet of Battlefield Things intr-un mediu urban nestructurat, haotic)

Tn 2016, U.S. Army Research Laboratory (ARL) a creat proiectul Internet of
Battlefield Things (IoBT) pentru o mai buna integrare a tehnologiei IoT in operatiunile
militare!®,

La 20 iulie 2017, guvernul chinez a lansat o strategie pentru a deveni lider mondial
in Al pana in 2030%°. In acelasi an, Vladimir Putin declara ci ,,oricine devine lider in acest
domeniu va conduce lumea.”?°

In 2017, ARL a infiintat Internet of Battlefield Things Collaborative Research

Alliance (Io0BT-CRA) pentru a avansa bazele teoretice ale sistemelor 10BT?%. {012} De

16 (EMK 2023)

17 (SPARTA 2023)

18 (CRA 2017)

19 (State Council 2017)
20 (Simonite 2017)

21 (Polit 2018)
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asemenea, DARPA (SUA) a dezvoltat in program numit Ocean of Things, pentru o
constientizare a situatiei maritime persistente pe zone mari oceanice?.

In 2018, guvernul german a stabilit o strategie pentru inteligenta artificiald, prin o
colaborare cu francezii, cu sarcini in securitatea cibernetici.n Germania, inteligenta
artificiald este abordatd prin securitatea cibernetica, recunoscutd ca o sarcind
Interne, Ministerul Federal al Apararii si Ministerul de Externe Federal, si mai multe
institutii cu obiective specifice?.

Strategia de Apdrare Nationald a SUA, lansatd in ianuarie 2018, a identificat
inteligenta artificiald drept una dintre tehnologiile cheie care ,,va asigura ca [Statele Unite]
vor fi capabile si lupte si s cistige rizboaiele. a viitorului.”?* Directia Nationald de
Informatii din SUA, a emis Initiativa AIM in 2019?°, o strategie conceputi pentru a adiuga
informatii cu ajutorul masinilor, permitand serviciilor de informatii sa proceseze cantitati
uriase de date mai rapid decat inainte si sa permitd ofiterilor de informatii umane sa se
ocupa de alte sarcini. {001} Armata americand a integrat deja sisteme Al in lupta prin
Projectul Maven, pentru a identifica tintele insurgentilor in Irak si Siria. Tn ultimii ani,
Departamentul Apdrarii SUA au initiat mai multe proiecte bazate pe [oMT si inteligenta
artificiald, precum Connected Soldier pentru echipamente individuale inteligente?’.

In Marea Britanie strategia privind inteligenta artificiala are o relevanti deosebiti
pentru toti cei implicati in Dezvoltarea Fortelor de Apdrare si Transformarea Apararii,
pentru un sistem ,,pregdtit pentru IA”. S-a pus in aplicare Strategia digitald pentru aparare
(2021)? si Strategia de date pentru apirare (2021)?°, creandu-se un nou centru digital de
IA. Unele elemente vor fi furnizate sau sustinute de panDefence, pe baza unei not strategii
A%,

22 (MeriTalk 2018)

23 (Kadlecova et al. 2020)

24 (Department of Defense 2018)
25 (AIM 2019)

26 (Weisgerber 2017)

27 (Stackpole 2016)

28 (Ministry of Defence 2021b)
2 (Ministry of Defence 2021a)
30 (Ministry of Defence 2022)
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O utilizare proeminenta a inteligentei artificiale de catre Ucraina in conflictul cu
Rusia este utilizarea de software de recunoastere faciald pentru a descoperi atacatorii rusi
si pentru a identifica ucrainenii ucisi in rizboiul in curs®*!.Putin recunoaste puterea si
oportunitatile armelor care folosesc IA, afirmand ca inteligenta artificiald este viitorul
ntregii omeniri®?. Dupi ce Rusia a invadat Ucraina la 24 februarie 2022, armata ucraineani

3

foloseste drone® care pot decola, ateriza si naviga in mod autonom, si care “’pot primi

informatii colectate de operatiunile de supraveghere ale Statelor Unite cu privire la

informatiile pe cAmpul de lupti si securitatea nationala despre Rusia”®*

. Rusia foloseste, la
randul ei, IA pentru a analiza datele campului de lupta din imaginile de supraveghere.
Cursa Tnarmarilor cu inteligenta artificiald este in curs de desfasurare, in principal
ntre marile puteri®®. In prezent existd o campanie la nivel global pentru a opri interzicerea
robotilor ucigasi, existdind o petitie*® citre Natiunile Unite prin care se soliciti noi

reglementari privind dezvoltarea si utilizarea tehnologiilor Al

Concluzie

Domeniul analizei intelligence se afla intr-un punct de inflexiune, cu un viitor care
abia se Intrevede, dar modelat de efectele puternice si potential perturbatoare ale
inteligentei artificiale, megadatelor (big data) si Invatarii automate, asupra a ceea ce a fost
mult timp un efort uman la scara intima, adesea mai mult arta decét stiinta, si care depindea
de informatiile individuale si de reputatia analistului. Inteligenta artificiala si invatarea
automata au devenit parti esentiale ale proceselor analitice, iar retelele adverse generative
au permis computerelor sd execute rapid sarcini care in mod traditional ar fi avut nevoie de

cativa ani pentru a se finaliza.
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