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Abstract

The Internet of Things (IoT) has emerged as a disruptive technology with far-reaching
applications in various sectors. In warfare, [oT is rapidly transforming the way militaries operate,
communicate and gather information.

This essay explores the various applications of IoT in warfare, examining its impact on
military strategies, logistics, and intelligence gathering. It also looks at the ethical and security
considerations that arise as a result of this technological change.

Keywords: Internet of Things, [oT, Military Internet of Things, IoMT, Internet of Things
Battles, IoBT, war

Using IoT in Modern Warfare - Military Internet of Things (IoMT)
Rezumat

Internetul obiectelor (IoT) a aparut ca o tehnologie disruptiva cu aplicatii de anvergura in
diferite sectoare. In rizboi, IoT transforma rapid modul in care armatele opereazi, comunica si
colecteaza informatii.

Acest eseu exploreaza diversele aplicatii ale IoT 1n rdzboi, examinidnd impactul acestuia
asupra strategiilor militare, logisticii si colectarea de informatii. De asemenea, analizeaza
considerentele etice si de securitate care apar ca urmare a acestei schimbari tehnologice.

Cuvinte cheie: Internetul Obiectelor, IoT, Internetul Obiectelor Militare, loMT, Internetul

Obiectelor Bataliilor, IoBT, razboi
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Introducere

Internetul obiectelor (IoT) se refera la o retea de dispozitive, senzori si sisteme
interconectate care colecteaza, proceseaza si partajeaza date. Aceastd tehnologie a revolutionat
operatiunile militare, oferind o serie de beneficii, inclusiv comunicare imbunatatitd, analiza datelor
in timp real si cunoastere imbunatatita a situatiei.

In timpul Razboiului Rece, armata SUA a dezvoltat Sistemul de Supraveghere a Sunetului
(SOSUS), o retea de senzori acustici subacvatici, adica hidrofoane, plasate in Oceanul Atlantic si
Pacific pentru monitoriziri subacvatice?. DoD a contribuit la pregitirea terenului pentru viitoarele
cercetdri IoT la sfarsitul anilor 1960, prin crearea ARPANET®.

In anii 1980, Agentia de Proiecte Avansate de Apirare (DARPA) a dezvoltat retele de
senzori wireless distribuite*, in timp ce DoD a investit in miniaturizarea circuitelor integrate.

La finele anilor 1990, Departamentul Apararii a dezvoltat conceptul de razboi ,,centrat pe
retea” care a integrat domeniile fizic, informational si cognitiv pentru a imbunatati schimbul de
informatii si colaborare®. Au fost astfel initiate proiecte precum Nett Warrior’, si Force XXI Battle

Command Brigade si platforma de comunicare Below?®.

2 Silicon Labs, ,,The Evolution of Wireless Sensor Networks”.

3 Zheng si Carter, ,,Leveraging the Internet of Things for a More Efficient and Effective Military”.
4 Silicon Labs, ,,The Evolution of Wireless Sensor Networks”.

> Zheng si Carter, ,,Leveraging the Internet of Things for a More Efficient and Effective Military”.
6 Zheng si Carter.

7 Malin, ,,U.S. Army’s Nett Warrior System Gets Future-Ready”.

8 Defense Update, ,,Force XXI Battle Command Brigade and Below — FBCB2 - Defense Update”.
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Incepand cu 2019, cercetarea in tehnologia moderna IoT in domeniul militar a inceput s
se dezvolte accelerat cu sprijin din partea Armatei, Marinei si Fortelor Aeriene ale SUA!?,
Acest eseu discuta despre utilizarea cu mai multe fatete a IoT 1n razboi, subliniind impactul

acestuia asupra strategiei, logisticii, informatiilor si preocuparile asociate de etica si securitate.

Internetul obiectelor (IoT)

Internetul obiectelor (IoT) este format din dispozitive cu senzori, capacitate de procesare,
software si alte tehnologii care conecteazd si schimba date cu alte dispozitive si sisteme prin
Internet sau alte retele de comunicatii''.

IoT reprezinti convergenta mai multor domenii interdisciplinare!:

retele, hardware
incorporat, spectru radio, computere mobile, tehnologii de comunicare, arhitecturi software,
tehnologii de detectare, eficientd energeticd, managementul informatiilor si analiza datelor.
Conform lui Paula Fraga-Lamas et al.!®, cresterea rapidd a IoT este condusi de patru progrese
cheie 1n tehnologiile digitale. Primul este costul in scddere si miniaturizarea microelectronicilor
din ce in ce mai puternice, cum ar fi traductoare (senzori si actuatoare), unitati de procesare (de
exemplu, microcontrolere, microprocesoare, SOC (System-on-a-chip), FPGA (Field-
Programmable Gate Array)), si receptoare. Al doilea factor este ritmul rapid si extinderea
conectivitatii fara fir. Al treilea este extinderea stocarii datelor si a capacitdtii de procesare a
sistemelor de calcul. In cele din urma, al patrulea este aparitia aplicatiilor software si a analizelor
inovatoare, inclusiv progrese in tehnicile de invatare automatd pentru procesarea datelor mari.
Aceste patru drivere sunt prezente in straturile stivei de tehnologie IoT. De exemplu, IoT poate
include traductoare care colecteazd date despre conditiile fizice si de mediu. Aceste dispozitive
transmit date prin cablu sau fara fir. reteaua de comunicatii catre servere si computere care
stocheazad si proceseaza date utilizand aplicatii software si analize.Cunostintele obtinute din
analiza pot fi utilizate pentru detectarea defectiunilor, controlul, predictia, monitorizarea si

optimizarea proceselor si sistemelor'*.

° Breeden II, ,,The Internet of Things’ Role on Battlefields and at Sea”.

10 Beinart, ,,Air Force Improving Data Control, Cyber Security Before Deploying New Sensors For IoT
Devices”.

! Shafiq et al., ,,The Rise of “Internet of Things™”.

12 Miorandi et al., ,,Internet of Things”.

13 Fraga-Lamas et al., ,,A Review on Internet of Things for Defense and Public Safety”.

14 Fraga-Lamas et al.
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[oT ofera o perspectivd asupra comportamentelor umane, putand declansa atentionari
asupra proceselor de luare a deciziilor si permite factorilor de decizie militare sa-si sporeasca
cunoasterea situatiei operationale, atenuand 1n acelasi timp surpriza strategica. Utilizarea eficienta
a loT necesitd o abordare bazata pe o teorie a identitatii si un concept clar al tipului de rationament
logic pentru a raspunde nevoilor analitice, logica adecvarii oferind o legatura conceptuald intre
interese, gandire, comportament si identitate. Pentru aceasta, este nevoie sa se apeleze la cele trei
tipuri de rationament logic, descrise in mod generic drept crowdsourcing, lucru de detectiv si
proiectarea viitorului'®.

Impactul economic potential al 10T va fi de la 3,9 trilioane de dolari la 11,1 trilioane de

dolari pe an pani in 2025'6.

Aplicatii IoT in razboi

Utilizarea Internetului obiectelor (IoT) in rdzboi este un domeniu in evolutie rapida, cu
beneficii potentiale, dar si preocupadri etice si de securitate semnificative. latd cateva moduri in
care tehnologia IoT este utilizata in razboi:

Comunicare imbunatitita: [oT permite fortelor militare s mentind o comunicare fara
intreruperi pe distante mari. Dispozitivele si senzorii conectati faciliteaza transmisia de voce, video
si date, asigurand ca trupele si comandantii pot ramane in contact constant. Acest lucru
imbunadtdteste coordonarea, reduce timpii de raspuns si creste agilitatea operatiunilor militare.

Autentificare biometrica: 10T poate fi utilizat pentru autentificare biometricad si controlul
accesului, asigurdndu-se ca numai personalul autorizat poate accesa sistemele si datele militare
critice.

Logistica si urmarirea activelor: [oT joacd un rol crucial in gestionarea lantului de
aprovizionare si in urmadrirea activelor. Senzorii si etichetele RFID de pe echipamente si vehicule
permit logisticii militare sd urmareasca inventarul In timp real, imbunatétind alocarea resurselor si
reducand riscul pierderii sau furtului echipamentelor. Aceasta eficientd in logistica are un impact

direct asupra succesului misiunii.

15 Polyak si Ziemer, ,,The Internet of Things (10T) and the Art of Mapping a Population’s Thinking, Behavior,
and Influencers”.
16 Fraga-Lamas et al., ,,A Review on Internet of Things for Defense and Public Safety”.
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[oT poate ajuta la optimizarea logisticii operatiunilor militare. Senzorii de pe consumabile
si echipamente pot furniza date in timp real despre starea, locatia si disponibilitatea acestora,
permitand o gestionare mai eficientd a resurselor.

Echipamente pentru soldati: dispozitivele IoT sunt din ce in ce mai integrate in uniformele
si echipamentele soldatilor. Aceste obiecte purtabile pot monitoriza semnele vitale ale soldatului,
pot oferi capacitdti de navigare si comunicare si pot imbunatati constientizarea situatiei.

Sisteme fara pilot: dronele, vehiculele terestre fard pilot si alte sisteme autonome sunt
echipate cu tehnologie IoT pentru a colecta informatii, a efectua recunoasteri si a indeplini diverse
misiuni. Ele pot fi controlate de la distanta sau pot functiona autonom.

Baze inteligente: bazele militare devin din ce in ce mai conectate si automatizate. Senzorii
IoT sunt utilizati pentru securitate, managementul energiei si monitorizarea infrastructurii. Acest
lucru sporeste securitatea si eficienta instalatiilor militare.

Sisteme de arme la distanta: tehnologia loT este integrata in sistemele de arme la distanta
care permit operatorilor sa controleze armele de la o distantd sigurd. Aceste sisteme pot spori
precizia si pot reduce riscul pentru soldati.

Senzorii si dispozitivele IoT pot fi utilizati pentru a urmari si monitoriza activele militare,
cum ar fi vehiculele, armele si echipamentele, n timp real. Acest lucru le permite comandantilor
sa aiba o mai buna cunoastere a situatiei si sa ia decizii mai informate.

Colectarea de informatii: Colectarea si analiza informatiilor este o piatra de temelie a
operatiunilor militare. Dispozitivele IoT, inclusiv drone, sateliti si senzori de la sol, oferd date in
timp real despre miscdrile inamicului, conditiile de mediu si dinamica campului de lupta. Aceste
date ajuta la luarea deciziilor si imbundtatesc precizia actiunilor militare.

Analiza datelor: datele generate de IoT pot fi procesate folosind analize avansate,
permitand liderilor militari sd ia decizii bazate pe date. De exemplu, datele de la diversi senzori
pot fi folosite pentru a prezice nevoile de Intretinere, pentru a detecta anomalii si pentru a evalua
pregadtirea generald a activelor militare.

Analiza logicii adecvarii se intreabd care sunt comportamentele adecvate din punct de

vedere normativ si etic, care depind de identitatea contextualizatd. Analistii derivd ipoteze
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rezonabile si ipoteze de cercetare atunci cand gama de comportamente acceptabile este cunoscuta
pe baza literaturii sociologice si antropologice existente!”.

Legatura dintre identitate, prioritati si comportamente permite crearea unei matrice pentru
a analiza modelele comportamentale din datele IoT, identificind modele de comportament si
legind aceste comportamente cu o gama de comportamente posibile legate de identitéti specifice.

Analiza IoT oferd o oportunitate exponentiala emergentd de a dezvolta indicatii si
avertismentedintr-o perspectiva a identitatii si a logicii adecvarii. Crowdsourcing-ul (rationament
inductiv) urmareste sa permitd datelor sa identifice corelatii relevante, in timp ce tehnologia le
poate spune analistilor de ce trebuie sd fie ingrijorati. Munca de detectiv (rationament deductiv)
incepe cu o ipoteza despre corelatii si relatii cauzale si apoi se uitd la dovezi. Proiectarea viitorului
(rationamentul abductiv) abordeaza problemele rele prin inferentele abductive.

Explorand populatiile prin cele trei lentile, IoT ar putea oferi date excelente pentru a
determina ce viitor posibil este ,,in tendinte”, avind 1n vedere bogdtia de date empirice,
crowdsourcing, in timp ce munca de detectiv buna bazata pe banuiala unui analist ar putea lumina
o potentiald amenintare localizata pe care crowdsourcing-ul. algoritmii ar putea s nu fie o tendinta
importanta. Sintetiza acestor tipuri de rationament este ceea ce face ca gandirea si comportamentul
populatiilor si prinda viata's.

Introducerea paradigmei Rizboiul Centrat in Retea (NCW)!® a transformat abordarile
militare traditionale, integrand trei domenii: fizic, informational, si cognitiv. Aceasta paradigma
de conducere a dus la adoptarea tehnologiilor legate de IoT, utilizand tehnologiile COTS
(Commercial Off-The-Shelf, produse comerciale standard), inclusiv telefoane inteligente
comerciale sau identificarea prin radiofrecventa (RFID). Astazi, acest concept este explorat in
proiectele Uniunii Europene de cercetare precum RERUM, RELYonlt, FIESTA-IoT, BIGioT,
bloTope sau METIS-I1%°.

Inteligenta IoT poate fi oferitd la trei niveluri: dispozitive IoT, noduri Edge/Fog si cloud

computing®!. Nevoia de control si decizie inteligenti la fiecare nivel depinde de sensibilitatea la

17 Polyak si Ziemer, ,,The Internet of Things (10T) and the Art of Mapping a Population’s Thinking, Behavior,
and Influencers”.

18 Polyak si Ziemer.

1 Tunnell, ,,[PDF] Network-Centric Warfare and the Data-Information-Knowledge-Wisdom Hierarchy |
Semantic Scholar”.

20 Fraga-Lamas et al., ,,A Review on Internet of Things for Defense and Public Safety”.

2 Mohammadi et al., ,,Deep Learning for IoT Big Data and Streaming Analytics”.
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timp a aplicatiei IoT. Integrarea algoritmilor avansati de invatare automata, inclusiv invatarea
profunda, in dispozitivele IoT este un domeniu activ de cercetare, ajutate de analitica datelor 10T,
extragerea informatiilor ascunse si predictia deciziilor de control. Invitarea automati este prezenta
in [oT atat prin metode traditional (regresia, masina vectoriald de suport) cat si avansate (retelele

neuronale convolutionale, LSTM si autoencoderul variational)?*%3.

Impactul strategic al IoT in riazboi: [oMT (IoBT)

{003} Internetul Obiectelor Militare (IoMT) este o retea complexd de entitati
interconectate, sau ,,obiecte” cu beneficii recunoscute®*, care comunici intre ele pentru a coordona,
invata si interactiona cu mediul pentru o gama largad de activitati intr-un mod mai eficient si mai
informat®?%, Ideea de bazi este ci ci viitoarele batilii militare vor fi dominate de inteligenta
masinilor si rizboiul cibernetic?’.

Dispozitivele (“obiectele”) din IoMT posedd capacitati fizice inteligente de detectare,
invitare si actionare prin interfete virtuale sau cibernetice integrate®®. In general, dispozitivele

IoMT formeazi o “tesitura de date”?’

pentru transport de date, captare a datelor, detectare si de
actionare, $i un dispozitiv general cu capabilitati de procesare si comunicare care poate face
schimb de informatii cu reteaua mai mare®’. S-a sugerat si posibilitatea de a incorpora in sistem
obiecte neinsufletite, cum ar fi plante si roci, prin dotarea acestora cu senzori care le vor transforma
in puncte de colectare a informatiilor’!. (e-Plants®?).

Avantaje ale implementarii loMT:

o Precizie si daune colaterale reduse: loT imbunatateste precizia operatiunilor militare,
reducand probabilitatea daunelor colaterale si a victimelor civile. Loviturile directionate
sunt mai precise, iar factorii de decizie au acces la informatii in timp real care pot
minimiza consecintele neintentionate ale razboiului.

22 Mohammadi et al.

23 Mahdavinejad et al., ,,Machine learning for internet of things data analysis”.

24 Silicon Labs, ,,The Evolution of Wireless Sensor Networks”.

25 Rowlands, ,,The Internet of Military Things & Machine Intelligence: A Winning Edge or Security
Nightmare? | Australian Army Research Centre (AARC)”.

26 Cameron, ,,Internet of Things Meets the Military and Battlefield”.

2 Kott, Alberts, si Wang, ,,Will Cybersecurity Dictate the Outcome of Future Wars?”

28 Kott, ,,Challenges and Characteristics of Intelligent Autonomy for Internet of Battle Things in Highly
Adpversarial Environments”.

2 Sydney J. Freedberg Jr, ,,Project Rainmaker”.

30 Russell si Abdelzaher, ,, The Internet of Battlefield Things”.

31 Parker, ,, The Internet of Battlefield Things Is Coming. Are IT Pros Ready?”

32 Saxena, ,,Researchers Create Electronic Rose Complete with Wires and Supercapacitors”.
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o Constientizare imbunatatita a situatiei: Comandantii militari au acces la o multime de
informatii in timp real, permitandu-le sa ia decizii mai bine informate. loT da putere
fortelor militare sd inteleagd mediul campului de lupta si sa isi adapteze strategiile in
consecinta.

e Securitate ciberneticd imbunatatita: Pe masurd ce armatele se bazeaza mai mult pe
dispozitive interconectate, nevoia de masuri solide de securitate ciberneticd devine
primordiald. Vulnerabilitatea sistemelor IoT la atacurile cibernetice prezinta o provocare
semnificativa care trebuie abordata pentru a proteja operatiunile militare.

e Razboiul informational: Manipularea si diseminarea informatiilor prin dispozitive si
retele conectate poate juca un rol semnificativ in razboiul modern. Campaniile de
dezinformare si propaganda sunt exemple ale modului in care tehnologia [oT poate fi
utilizatd pentru razboiul informational.

Scenarii pentru IoT critice pentru misiune™:

o C4ISR: Sistemele C4ISR folosesc milioane de senzori desfasurati pe o gama larga de
platforme pentru a oferi cunoastere avansata a situatiei.

e Sisteme de control al incendiului: Implementarea end-to-end a retelelor de senzori si a
analizelor digitale permit raspunsuri complet automatizate la amenintarile in timp real si
ofera putere de foc cu precizie maxima.

o Logistica: Mai multi senzori de nivel scazut sunt deja utilizati in aparare, pentru
monitorizarea si managementul flotei, sau rechizite individuale.

e Operatiuni in orase inteligente: Infrastructurile IoT existente ar putea fi reutilizate in
operatiuni militare.

e Detectie personala, asistenta medicala a soldatilor si instruire a fortei de munca: De
exemplu, dispozitivele purtate pe corp®*, si monitoriziri de fitness.

e Colaborativ si crowd sensing: Detectia colaborativa implica partajarea datelor de
detectare Intre dispozitivele mobile, combinatd cu comunicatii robuste pe distanta scurta.

e Managementul energiei: Reducerea cererii de energie din instalatii prin investitii in
proiecte de eficienta a instalatiilor sale.

o Supraveghere: Camerele si senzorii de securitate, combinati cu software-ul sofisticat de
analiza a imaginilor si de recunoastere a modelelor, usureazd monitorizarea.

Cerinte operationale pentru loMT>>:

o Caracteristici de implementare

e Managementul si planificarea sistemului
o Servicii si aplicatii acceptate

o Capabilitati de retea

o Topologii de retea acceptate

o Capacitati de mobilitate

o Capabilitati de securitate

3 Fraga-Lamas et al., ,,A Review on Internet of Things for Defense and Public Safety”.
34 Cirani si Picone, ,,Wearable Computing for the Internet of Things”.
35 Fraga-Lamas et al., ,,A Review on Internet of Things for Defense and Public Safety”.
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e Capacitati de robustete

o Capabilitati de acoperire

e Disponibilitate

o Fiabilitate

o (Capabilitati de interoperabilitate
o Platforme tinta

Arhitectura IoT trebuie sa tind cont de elementele de baza ale peisajului IoT 5 pentru a

sprijini cerintele operationale®®:

Protocoale standardizate [oT
o Protocoale de nivel de aplicatie
o Protocoale de descoperire a serviciilor
o Tehnologii de activare
e Activarea protocoalelor
e Calcul
o Platforme hardware si software
o Platforme cloud
o Fog Computing
e Analiza digitala {/002}

Programe implementate in loMT:

Connected Soldier: sustinut de Centrul de Cercetare, Dezvoltare si Inginerie Natick
Soldier al Armatei SUA (NSRDEC), pentru crearea echipamentelor inteligente de corp?’.

Internet of Battlefield Things (IoBT): Initiat in 2016, de U.S. Army Research Laboratory
(ARL)?® ca un plan detaliat pentru un rizboi viitor prin o integrare a tehnologiei IoT in operatiunile
militare’®. Tehnologia IoBT incorporeazi inteligenta predictivd, invitarea automati si retelele
neuronale®,

Internet of Battlefield Things Collaborative Research Alliance (IoBT-CRA): Initiat de
ARL in 2017 pentru a avansa bazele teoretice ale sistemelor IoBT*!.

Mosaic Warfare: Un termen inventat in 2017, folosit de DARPA, pentru a descrie o

abordare de ,,sisteme de sisteme” a razboiului militar care se concentreaza pe reconfigurarea

36 Fraga-Lamas et al.

37 Stackpole, ,,Keeping the Connected Soldier Connected with Simulation”.

38 Polit, ,,Army Takes on Wicked Problems With the Internet of Battlefield Things”.

39 Tucker, ,,US Army Seeks Internet-of-Battlefield-Things, Distributed Bot Swarms”.

40 polit, ,,Army Takes on Wicked Problems With the Internet of Battlefield Things”.

4 Gudeman, ,,Next-Generation Internet of Battle Things (IoBT) Aims to Help Keep Troops and Civilians
Safe”.
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sistemelor si tehnologiilor de aparare*?. Mosaic Warfare a fost promovat ca o strategie de a deruta
si de a coplesi fortele adverse prin desfasurarea unor sisteme de arme consumabile tehnologic,
adaptabile, cu costuri reduse coordonate intre ele, complicand procesul de luare a deciziilor pentru
inamic*®.

System of Systems Integration Technology and Experimentation (SoSIT): Dezvoltat
din Mosaic Warfare, un sistem de retea care permite statii si platforme terestre care sa transmita si
si traduci date intre ele*.

Ocean of Things: Initiat de DARPA in 2017, pentru a aplica tehnologia IoT la scara larga
folosind tehnici analitice, pentru a stabili o constientizare a situatiei maritime persistente pe zone

4

mari oceanice®, incluzand mii de flotoare mici, disponibile comercial, cu senzori care colecteazi

date de mediu.

Provocari si preocupari

Utilizarea IoT in razboi ridicd 1intrebari etice, in special in ceea ce priveste
confidentialitatea si potentialul de automatizare si armament autonom. Preocuparile legate de
supraveghere si confidentialitatea civila, precum si de moralitatea desfasurarii de arme complet
autonome, necesitd o analiza si o reglementare atenta.

In timp ce tehnologia IoT ofera multe beneficii potentiale pentru operatiunile militare,
utilizarea sa in razboi ridica, de asemenea, preocupdri etice si de securitate semnificative.
Vulnerabilitatile dispozitivelor conectate fac sistemele militare susceptibile la atacuri cibernetice,
iar colectarea de date extinse despre activitatile si personalul militar poate prezenta riscuri pentru
confidentialitate si securitate. In plus, potentialul pentru arme autonome si implicatiile etice ale
utilizarii lor sunt subiecte de dezbatere internationala.

Integrarea IoT in operatiunile militare introduce noi riscuri de securitate. Hackerii si
adversarii pot Incerca sa exploateze vulnerabilitatile sistemelor IoT, compromitand datele sensibile
si eficienta militard. Protocoalele de securitate robuste sunt esentiale pentru a atenua aceste

amenintari.

42 Magnuson, ,,DARPA Pushes ‘Mosaic Warfare’ Concept”.

4 DARPA, ,,DARPA Tiles Together a Vision of Mosaic Warfare”.

4 Hitchens, ,,DARPA’s Mosaic Warfare - Multi Domain Ops, But Faster”.
4 Barry, ,,DARPA & The Ocean of Things”.
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In razboiul cibernetic, dispozitivele IoT sunt vulnerabile la atacuri cibernetice, iar
exploatarea acestor vulnerabilitati poate face parte dintr-o strategie mai largd de razboi cibernetic.
Atacatorii pot viza sistemele si infrastructura militard conectate, perturband comunicarea,
supravegherea si operatiunile critice.

Principalele provocari si limitari tehnice in domeniul militar sunt evidentiate de Grupul
operativ de cercetare al NATO (RTG) ,,Aplicatii militare ale internetului obiectelor” (IST-147), si
IST-ET-076, ,,Internetul obiectelor militare”. Principalele preocupari miliare includ dependenta de
introducerea manuald, prelucrarea limitatd a datelor, lipsa automatizarii si arhitectura IT
fragmentatd*®. Preocupirile legate de securitate includ riscul atat de amenintiri adverse, cat si de
defectiuni ale sistemului care ar putea compromite intreaga retea'’. Pe langi riscurile de
interferenta digitald si manipulare de catre hackeri, au fost exprimate si Ingrijorari cu privire la
disponibilitatea semnalelor wireless puternice in locatii de lupti la distantd*.

Securitatea este cea mai mare preocupare in adoptarea tehnologiei IoT*. Cele mai multe
dintre preocupdrile de securitate sunt similare cu cele ale dispozitivelor conventionale®’, precum
utilizarea unei autentificari slabe, uitarea de a schimba acreditarile implicite, mesajele necriptate
trimise Intre dispozitive, injectii SQL, atacuri Man-in-the-middle si gestionarea slabda a
actualizarilor de securitate®'. In plus, dispozitivele IoT au limitiri operationale severe in ceea ce
priveste puterea de calcul, astfel incat nu pot utiliza masuri de securitate de baza (preum firewall,
sau criptarea) care ar creste timpul de raspuns>2.

Exista si riscul unor injectari de erori in sistem, neintentionat sau ca atacuri pentru a
introduce defecte in sistem pentru a schimba comportamentul dorit>,

Dispozitivele IoT accesibile la internet slab securizate pot fi, de asemenea, subminate

pentru a ataca pe altii. In 2016, un atac distribuit de denial-of-service alimentat de dispozitive

46 GAO, ,.Defense Logistics”.

47 MeriTalk, ,,DARPA Floats a Proposal for the Ocean of Things”.

48 Sternstein, ,,A more connected military means new battlefield glitches, too”.

4 Weissman, ,,We Asked Executives About The Internet Of Things And Their Answers Reveal That Security
Remains A Huge Concern”.

0 Li si Xu, Securing the Internet of Things.

5! Bastos, Shackleton, si EI-Moussa, ,,Internet of Things”.

32 Liu et al., ,,Security and Privacy Challenges for Internet-of-Things and Fog Computing”.

53 Ahmadi, Kiaei, si Emamdoost, ,,SN4KE”.
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Internet of Things care ruleazd malware-ul Mirai a distrus un furnizor de DNS si site-uri web
importante®*. Mirai Botnet a infectat aproximativ 65.000 de dispozitive IoT in primele 20 de ore®’.

Internet of Things Security Foundation (IoTSF) a fost lansatd in 2015 cu misiunea de a
securiza Internetul obiectelor. In 2017, Mozilla a lansat Project Things pentru rutarea
dispozitivelor IoT printr-un gateway sigur Web of Things>®. La nivel de guverne se pot lua masuri
specifice de reglementare pentru a securiza dispozitivele [oT>’.

In ciuda increderii in potentialul IoT, in prezent acesta se confrunti cu bariere in adoptarea
tehnologiei loT pe o scard mai largd. Mike Farley a sustinut in Forbes cd, desi solutiile [oT atrag
utilizatorii timpurii, fie le lipseste interoperabilitatea, fie un caz de utilizare clar pentru utilizatorii
finali.[291] Un studiu realizat de Ericsson cu privire la adoptarea IoT 1n rindul companiilor daneze
sugereazi cd multi se lupti ,,sa identifice exact unde se afld valoarea IoT pentru ei”>%.

Datele IoT trebuie securizate cu o combinatie de tehnologie blockchain, modificari ale

hardware-ului sau prin construirea de aplicatii cu securitatea ca o consideratie principala.

Concluzie

IoT ar putea exacerba provocarile cu care se confruntd analistii Tn mediul informational.
Implicarea IoT necesita cercetare si analiza cu privire la motivatiile din spatele si implicatiile
datelor primite pentru constructia sociald a realitatii.

Integrarea IoT in razboi a revolutionat modul in care opereazd armatele moderne,
imbundtdtind comunicarea, logistica si colectarea de informatii. IoT oferd numeroase avantaje
strategice, dar ridica si preocupari etice si de securitate importante. Pe masura ce utilizarea [oT in
razboi continud sd evolueze, este imperativ ca fortele militare si factorii de decizie sa gaseasca un
echilibru intre valorificarea beneficiilor acestei tehnologii si atenuarea riscurilor asociate acesteia.
Viitorul razboiului va fi din ce in ce mai interconectat, solicitand o abordare cuprinzatoare pentru
a aborda provocarile si oportunitdtile prezentate de loT.

Implementarea mai larga a aplicatiilor IoT in aparare va necesita un timp mai indelungat.

Domeniul intelligence si cel al militar trebuie sd adopte cele mai bune practici pentru dezvoltarea

>4 Woolf, ,,DDoS Attack That Disrupted Internet Was Largest of Its Kind in History, Experts Say”.

3> Antonakakis et al., ,,Understanding the mirai botnet”.

36 Francis, ,,Building the Web of Things — Mozilla Hacks - the Web Developer Blog”.

57 Alfandi, Hasan, si Balbahaith, ,,Assessment and Hardening of IoT Development Boards | SpringerLink”.

8 Ericsson, ,,Every. Thing. Connected. A study of the adoption of «Internet of Things» among Danish
companies”.
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tehnologiei si achizitiile din sectorul privat si ar trebui sa ia in considerare un model de jos in sus
de inovare si achizitii. Armata ar trebui sa investeasca in dezvoltarea de noi tehnici de securitate
care pot fi aplicate dispozitivelor si aplicatiilor COTS, inclusiv celor gazduite in cloud. Accentul
ar trebui sd se pund pe investitii in masuri de securitate scalabile in loc sd securizeze sisteme
individuale. Aceasta abordare le va oferi apardrii si PS o parghie mai mare in investitiile lor IoT,
permitandu-le venituri mai bune pe dolar cheltuit pe cercetare si dezvoltare proprie, exploatand in
acelasi timp potentialul militar IoT>’.

Implementarea IoT 1n razboi necesitd o analiza atenta a acestor probleme etice, legale si de

securitate pentru a asigura utilizarea responsabila si sigurd a acestei tehnologii Tn contexte militare.
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