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Basic architecture of 5G networks
Abstract

March 2019 saw the launch of the industry's first database tracking global 5G device
launches. One of the most important innovations in the 5G architecture is the full virtualization of
the core network (5GCN). For example, the "softwareization" of network functions will allow
easier portability and greater flexibility of network systems and services (Control-User-Plane
Separation, CUPS). New features and improvements brought by GPP specification version 16 are
reflected in updates and additions to Core 5G features
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Rezumat

In martie 2019 s-a lansat prima bazi de date din industrie care urmareste lansarile de
dispozitive 5G la nivel mondial. Una dintre cele mai importante inovatii in arhitectura 5G este
virtualizarea completd a retelei de baza (SGCN). De exemplu, ,,softwarizarea” functiilor de retea
va permite o portabilitate mai usoara si o flexibilitate mai mare a sistemelor si serviciilor de retea
(Separarea planului de control-utilizator, CUPS). Noile caracteristici si imbunatatiri aduse de
versiunea 16 a specificatiei GPP sunt reflectate in actualizari si adaugiri la functiile Core 5G
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Introducere

In martie 2019, Global Mobile Suppliers Association a lansat prima bazi de date din
industrie care urmareste lansarile de dispozitive 5G la nivel mondial.[1] GSA a identificat 23 de
furnizori care au confirmat disponibilitatea viitoarelor dispozitive 5G cu 33 de dispozitive diferite,
inclusiv variante regionale. Au existat sapte factori de forma anuntati pentru dispozitive 5G:
(telefoane (x12 dispozitive), hotspot-uri (x4), echipamente interioare si exterioare la sediul
clientilor (x8), module (x5), dongle si adaptoare Snap-on (%2) ), si terminale USB (x1)).[2] Pana
in octombrie 2019, numarul de dispozitive 5G anuntate a crescut la 129, in 15 factori de forma, de
la 56 de furnizori.[3]

In arena chipset-urilor 5G IoT, in aprilie 2019 existau patru chipseturi de modem 5G
comerciale si un procesor/platformd comerciald, fiind asteptate mai multe lansari in viitorul
apropiat.[4]

Pe 6 martie 2020, a fost lansat primul smartphone 5G Samsung Galaxy S20. Potrivit
Business Insider, caracteristica 5G a fost prezentata ca fiind mai scumpa in comparatie cu 4G;
gama incepe de la 1.000 USD, in comparatie cu Samsung Galaxy S10e, care a inceput de la 750
USD.[5] Pe 19 martie, HMD Global, actualul producator de telefoane marca Nokia, a anuntat
Nokia 8.3 5@, despre care a sustinut ca are o gama mai larga de compatibilitate 5G decat orice alt
telefon lansat pana atunci. Se pretinde ca modelul de gama medie, cu un pret initial in zona euro
de 599 EUR, accepta toate benzile 5G de la 600 MHz la 3,8 GHz.[6]

Pe 13 octombrie 2020, Apple a anuntat iPhone 12 si iPhone 12 Pro, prima linie de telefoane
Apple care accepta conectivitate SG. Apple a colaborat cu Verizon pentru a activa planurile 5G pe

iPhone 12.
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Zoom-in arhitectura retelei de baza

Una dintre cele mai importante inovatii in arhitectura 5G este virtualizarea completa a
retelei de bazd (5GCN). De exemplu, ,,softwarizarea” functiilor de retea va permite o portabilitate
mai usoard si o flexibilitate mai mare a sistemelor si serviciilor de retea (Separarea planului de
control-utilizator, CUPS). Reteaua definitd de software (SDN) abstractizeaza functionalitdti de
retea de nivel scazut pentru a simplifica gestionarea retelei. Virtualizarea functiei de retea (NFV)
ofera tehnologia de abilitare pentru plasarea diferitelor functii de retea in diferite componente de
retea pe baza nevoilor / cerintelor de performanta; si elimind nevoia de hardware specific functiei
sau serviciului. SDN si NFV, completandu-se reciproc, imbundtitesc flexibilitatea retelei,
simplificd controlul si gestionarea retelei, elimind bariera solutiilor specifice furnizorului sau
proprietdtii, si sunt astfel considerate extrem de importante pentru retelele viitoare. Aceste noi
tehnologii si concepte de retea care se bazeaza in mare masurd pe ,,software” si virtualizarea
functiilor de retea vor introduce amenintari noi si complexe. Reteaua centrala este partea centrald
a infrastructurii 5G si permite toate functiile legate de tehnologiile multi-acces. Scopul sau

principal este de a furniza servicii pe toate tipurile de retele (wireless, fixe, convergente).
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Una peste alta, in noua specificatie reteaua de baza a fost modificata cu cateva functii noi

si cateva componente, In timp ce structura generald a ramas aproape neschimbata. Majoritatea

functiilor adaugate sunt legate de probleme de localizare si implementarea serviciilor de localizare.

In figura prezentata mai jos, aceste noi functii au fost addugate. In acelasi timp, segmentarea a fost

omisd Tn zoom-ul retelei de baza, deoarece este inclusa intr-un zoom specializat mai tarziu In acest

ghid. Reteaua de baza a fost definita de 3GPP si structura sa este urmatoarea:

Descrierea elementelor retelei de baza 5G sunt dupa cum urmeaza:

e FElement

o Scurta descriere

o Functia de acces si gestionare a mobilitatii (AMF)
o (Asa cum este definit iIn 3GPP TS23.501 Sectiunea 6.2.117)
o AMF poate include urmatoarele functionalitati:

Terminarea interfetei RAN CP;

Terminarea NAS, cifrarea NAS si protectia integritatii;

Managementul inregistrarii;

Managementul conexiunii;

Managementul mobilitatii; Furnizarea transportului pentru mesajele SM
intre UE si SMF;

Proxy transparent pentru rutarea mesajelor SM;

Autentificare acces;

Autorizatie de acces.

Furnizare transportul mesajelor SMS intre UE si SMSF;

Functionalitatea ancorei de securitate;

Gestionarea serviciilor de localizare pentru servicii de reglementare;
Furnizare transport pentru mesajele Serviciilor de localizare intre UE si
LMF, precum si intre RAN si LMF;

Alocarea ID-ului purtatorului EPS pentru inter-lucru cu EPS; Notificarea
evenimentului de mobilitate UE;

Suport pentru optimizarea controlului / planului utilizatorului IoT celular
(CloT);

Suport pentru autentificare si autorizare specifice retelelor.

o Functia de gestionare a sesiunii (SMF)
o (Asa cum este definitd In 3GPP TS23.501 sectiunea 6.2.2)
o SMF poate include urmatoarele functionalitati:

Gestionarea sesiunii; Alocarea si gestionarea adreselor IP UE (functii
DHCPv4 s1 v6 (server si client));

Raéspunde solicitarilor Protocolului de rezolutie a adreselor (ARP) si / sau
solicitarilor vecinilor IPv6;

Selectarea si controlul functiei UP, inclusiv controlul UPF catre proxy ARP
sau [Pv6 Neighbor Discovery;

Selectarea si controlul functiei UP;



o
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Configureaza directia de trafic la UPF pentru a directiona traficul catre
destinatia corespunzatoare;

Inchiderea interfetelor catre functiile de control al politicii; Colectarea
datelor de Incarcare si suportul interfetelor de incarcare;

Controlul si coordonarea colectarii datelor de incércare la UPF;
Terminarea partilor de gestionare a sesiunii din mesajele NAS;

Notificare date legatura descendenta;

Determinare modul sesiunii si continuitatea serviciului unei sesiuni.
Suport pentru optimizarea planului de control CloT

Suport pentru compresia antetului;

Furnizarea de parametri externi (parametri de comportament UE asteptati
sau parametri de configurare a retelei);

Sprijinda descoperirea Proxy-CSCF pentru serviciile [P Multimedia
Subsystem (IMS);

Functionalitate in roaming;

Gestionarea aplicarii locale pentru aplicarea SLA-urilor QoS (VPLMN);
Colectarea datelor de incarcare si interfata de Incarcare

(NOTA: Nu toate functionalititile trebuie sa fie acceptate intr-o instanti a unei
sectiuni de retea. In plus fat de functionalititile SMF descrise mai sus, SMF poate
include functionalitati legate de politici, asa cum este descris in clauza 6.2.2 din TS
23.50318)

Functia planului utilizatorilor (UPF)

UPF suporta:

Directionarea si redirectionarea pachetelor;

Inspectia pachetelor;

Manipularea QoS;

Interceptare legala (colectie UP);

Raportarea utilizarii traficului;

Actioneaza ca punct de sesiune PDU extern de interconectare la reteaua de
date (DN);

Este un punct de ancorare pentru mobilitatea intra si inter-RAT;
Functionalitate pentru a raspunde la solicitarile Protocolului de rezolutie a
adreselor (ARP) si / sau la solicitarile de solicitare a vecinilor IPv6 pe baza
informatiilor cache locale pentru PDU-urile Ethernet;

Functionalitatea translatorului in retea sensibil la timp (TSN);

Comunicare cu latenta ridicata, vezi clauza;

Accesare functionalitatea de directionare, comutare si divizare a traficului
(ATSSS) pentru a directiona traficul sesiunii PDU cu acces multiplu;
Functionalitatea Inter PLMN UP Security (IPUPS).

Functia de control al politicii (PCF)
PCF suporta:

o

Cadrul de politici unificat;
Regulile de politica pentru functiile CP si
Accesarea informatiilor de abonament pentru deciziile de politica in UDR.

Functia de expunere in retea (NEF)
NEF suporta:

o
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= Expunerea capabilititilor si evenimentelor;
= Furnizarea sigura de informatii din aplicatia externa catre reteaua 3GPP;
= Traducerea informatiilor interne / externe;
= NEF poate suporta, de asemenea, o functie de gestionare a grupului
SGLAN: Functia de gestionare a grupului SGLAN din NEF poate stoca
informatiile despre grupul SGLAN in UDR prin UDM, asa cum este descris
in TS 23.50219;
= Expunerea analizelor;
= Suport pentru livrarea de date non-IP;
= Cand UE este capabil sa comute intre EPC si 5GC, un SCEF + NEF este
utilizat pentru expunerea la serviciu.
o Functia de depozitare a retelei (NRF)
o NRF suporta functia de descoperire a serviciilor si mentine profilul NF si instantele

NF disponibile.
= Suportd descoperirea Proxy-CSCF pentru serviciile IP Multimedia
Subsystem (IMS);

= Suporta descoperirea Serviciului de comunicare proxy (SCP) si mentine
profilul SCP al instantelor SCP disponibile;
= Notificd instantele NF si SCP inregistrate / actualizate / radiate si mentine
starea de sanatate a NF si SCP.
e Managementul unfificat al datelor (UDM)
o UDM suporta:
= Generarea de acreditari de autentificare si acord cheie (AKA);
= Manipularea identificarii utilizatorului,
= Autorizatie de acces;
» Gestionarea abonamentelor;
= Gestionarea managementului grupului SGLAN;
= Suport pentru aprovizionarea parametrilor externi.
o Functia de server de autentificare (AUSF)
o AUF suporta autentificarea pentru acces 3GPP si acces non-3GPP de incredere.
o Functia aplicatiei (AF)
o AF interactioneaza cu reteaua de baza pentru a furniza servicii, de exemplu pentru
a suporta urmatoarele:
» Influenta aplicatiei asupra rutei de trafic;
= Accesarea functiei de expunere la retea;
= Interactiunea cu cadrul politic pentru controlul politicilor.
= Interactiunile subsistemului multimedia IP (IMS) cu 5G Core
e Depozitarea unificata a datelor (UDR)
o UDR suporta urmatoarele functionalitati:
= Stocarea si recuperarea datelor de abonament de catre UDM;
= Stocarea si recuperarea datelor de politica de catre PCF;
= Stocarea si recuperarea datelor structurate pentru expunere;
= Datele aplicatiei (inclusiv descrierile fluxului de pachete (PFDs) pentru
detectarea aplicatiei;
= Informatii despre cererea AF pentru mai multe UE), de céitre NEF.
o (A se vedea, de asemenea, 3GPP TS23.501 sectiunea 6.2.11)
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= Stocarea si recuperarea ID-ului grupului NF corespunzator identificatorului
abonatului (de ex. IMPI, IMPU, SUPI);

Functia de stocare a datelor nestructurate (UDSF)

o

UDSEF este o functie optionala care accepta stocarea si recuperarea informatiilor ca
date nestructurate de catre orice NF.

Functia de selectare a segmentarii de retea (NSSF)

o

NSSF ofera servicii catre AMF si NSSF intr-un PLMN diferit prin intermediul
interfetei bazate pe servicii Nnssf (consultati 3GPP TS 23.501 si 3GPP TS 23.502).

Centrul de locatie mobild a portii de acces (GMLC) 20

o

o

GMLC contine functionalitati necesare pentru a sprijini serviciile de localizare
(LCS). Intr-un singur PLMN, pot exista mai multe GMLC.

Un GMLC este primul nod pe care un client LCS extern il acceseaza intr-un PLMN.
AF-urile si NF-urile pot accesa GMLC direct sau prin NEF.

Dupd efectuarea autorizarii unui client LCS extern sau AF si verificarea
confidentialitatii UE tintd, un GMLC transmite o cerere de localizare fie catre un
AMF care serveste, fie catre un GMLC intr-un alt PLMN in cazul unui UE in
roaming.

Functia de gestionare a localizarii (LMF)

@)

LMF gestioneaza coordonarea generala si programarea resurselor necesare pentru
locatia unui UE care este inregistrat cu sau care acceseaza SGCN. De asemenea,
calculeaza sau verificd o locatie finald si orice estimare a vitezei si poate estima
acuratetea obtinutd. LMF primeste cereri de localizare pentru un UE tintd de la
AMF de servire utilizand interfata Nlmf. LMF interactioneaza cu UE pentru a
schimba informatii de localizare aplicabile metodelor de pozitie asistate de UE si
bazate pe UE si interactioneaza cu NG-RAN, N3IWF sau TNAN pentru a obtine
informatii de localizare.

Serviciul de comunicare proxy (SCP)

o

Un serviciu NF este un tip de capacitate expus de un NF (producdtor de servicii
NF) altui NF autorizat (consumator de servicii NF) printr-o interfatd bazata pe
servicii. Serviciile NF pot comunica direct sau indirect printr-un SCP.
Astfel cum este definit in 3GPP TS 23.501, Clauza 6.2.19, Serviciul de comunicare
proxy (SCP) include una sau mai multe dintre urmatoarele functionalitati:
» Comunicare indirecta;
= Descoperire delegata;
= Redirectionarea mesajelor si rutare catre serviciul de destinatie NF / NF;
= Redirectionarea mesajelor si rutare catre un urmator SCP hop;
= Securitatea comunicdrii (de exemplu, autorizarea consumatorului de
servicii. NF pentru a accesa API-ul producatorului de servicii NF),
echilibrarea incarcarii, monitorizarea, controlul supraincarcarii etc.

Functia de gestionare a capacitatii radio UE (UCMF)

o

UCMF este utilizat pentru stocarea intrarilor de dictionar corespunzatoare ID-urilor
de capacitate radio UE atribuite fie PLMN, fie atribuite de producétor.

Un AMF se poate abona cu UCMF pentru a obtine de la UCMF noi valori ale ID-
ului de capacitate radio UE pe care UCMF le atribuie in scopul memorarii in cache
a acestora local.

Functia de autentificare si autorizare specifica segmentului de retea (NSSAAF)
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o Functia de autentificare si autorizare specifica a segmentului de retea (NSSAAF)
oferd suport pentru autentificare si autorizare specifice segmentarii retelei, asa cum
este specificat in TS 23.502 cu un server de autentificare, autorizare si acces (AAA-
S).

e Nausf, Nnrf, Nudm, Nnef, Namf, Nmssf, Nsmf, Npcf, Naf, NImf, Ngmlc, Nssaaf, Nucmf

o Acestea sunt interfete bazate pe servicii prezentate de functiile planului de control

5G Core.

e NI

o Punct de referinta intre UE si AMF.
o N2

o Punct de referintd intre RAN si AMF.
e« N3

o Punct de referinta intre RAN si UPF.
e N6

o Punct de referintd intre UPF si o retea de date.

Elemente de noutate in versiunea 16

Noile caracteristici si imbunatatiri aduse de versiunea 16 a specificatiei GPP sunt reflectate
in actualizari si adaugiri la functiile Core 5G, asa cum sunt evidentiate in tabelul detaliat de mai
sus. Cele mai importante imbunatatiri si impactul acestora asupra 5G Core sunt prezentate mai jos:

Noile functii sunt adaugate la setul de instrumente Core 5G, pentru a sprijini autentificarea
specificd a retelei (NSSAAF), serviciile de localizare (GMLC) si imbunatatirile aduse
specificatiilor functiilor existente care acceptd cazuri de utilizare, cum ar fi suport [oT celular,
arhitecturd ultra-fiabila cu latenta scazuta, servicii LAN 5@, retea sensibild la timp pentru IoT
industrial, vehicul la toate (tehnologia V2X).

O 1imbunatatire semnificativd pentru arhitectura bazata pe servicii este activarea
comunicarii indirecte si a descoperirii delegate prin intermediul serviciului de comunicare proxy.
Acest lucru creste flexibilitatea, permitdnd comunicarea intre functiile de retea prin functia de
depozit de retea (NRF) si serviciul de comunicare proxy (SCP).

Imbunatatirile in functiile de expunere la analiza retelei sunt un factor important pentru
automatizarea retelei in sistemul 5G.

O alta caracteristica furnizatd este optimizarea semnalizarii capacitatilor radio (Radio
Capabilities Signalling, RACS) prin semnalizarea optimizatd a capacitatilor radio UE prin
introducerea maparii ID-ului RACS la capacitatea radio UE in retea. Asocierea dintre ID-ul RACS
la capacitatile UE Radio va fi stocata in noua functie de retea UE (radio)m functia de management

a capabilitatii (Capability Management FunctionUCMF) si stocata in cache in AMF si gNB.
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Functia de segmentare a retelei este imbunatatita dincolo de autentificarea specifica a
segmentarii de retea, cu topologii imbunatitite SMF / AMF si cu suport inter-functionare cu

Sistemul de pachete Evolved, avand in vedere implementarile Non Standalone (NSA).
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