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CAPITULO V

La investigacion académica
sobre el Post-Internet en México

Eduardo Alejandro Herndndez Alfonso*
Luis Ernesto Paz Enrique**

Introduccion

La regi6n de América Latina y el Caribe constituye un drea que experimenta un
creciente interés en la investigacion cientifica sobre Internet de las Cosas (IoT).
Este reconocimiento regional resulta coherente con la importancia que la temdtica
ha adquirido en el contexto global y su potencial para impulsar la innovacién y el
desarrollo socioeconémico. Sin embargo, aunque constituye una categoria emer-
gente, persisten desafios que afectan el desarrollo de la produccion cientifica y el
impacto social de las innovaciones.

Uno de los principales desafios es la falta de infraestructura tecnoldgica ade-
cuada, incluida la conectividad a internet y la disponibilidad de dispositivos IoT,
especialmente en dreas rurales y remotas. Esta limitacion puede dificultar la imple-
mentacion efectiva de soluciones basadas en Iol' y obstaculizar la participacion
de investigadores y profesionales en actividades de investigacion y desarrollo en este
campo. Es necesario considerar la modalidad de participacion e interaccion de los
usuarios con el sistema IoT, ya que ello permite determinar los servicios de comu-
nicacion que se necesitan junto con los aspectos de seguridad y costos.

*  Maestro en Comunicacion. Universidad Nacional Auténoma de México (México). Correo electronico:
eahernandez1990(@gmail.com, ORCID: https://orcid.org/0000-0002-6446-1653.

*#%  Maestro en Docencia para la Educacion Media Superior. Universidad Nacional Auténoma de México
(México). Correo electronico: luisernestopazenrique(@gmail.com, ORCID: https://orcid.org/0000-0001-
9214-3057.

1 Eduardo Velazquez, Hugo Trejo, Otilio Sandoval y Alfredo Palacios (2019), “Internet de las Cosas (IoT)
para el sector agricola”, p. 6.
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Ademis, la financiacion limitada para la investigacion y la innovacion tecnolé-
gica representa un obstdculo significativo para el avance de la produccion cientifica
sobre Iol. La falta de inversion en proyectos de investigacion y desarrollo restringe
el crecimiento de la comunidad cientifica y limita la capacidad de los investigadores
para llevar a cabo estudios innovadores en este campo. Molina y Molina? coinciden
que “los significativos costos de adopcion y problemas técnicos obstaculizan su
incorporacion masiva, especialmente en paises en vias de desarrollo”.

Otro desafio importante es la necesidad de fomentar la colaboracion interdis-
ciplinaria entre investigadores de diferentes disciplinas, como ingenieria, infor-
mdtica y ciencias sociales. La Iol' es un campo multidisciplinario que requiere
una variedad de conocimientos y habilidades para abordar de manera integral los
desafios y oportunidades asociados con esta tecnologia. Villarruel® considera que
la implementacion exitosa de la IA depende en gran medida de la colaboracién
interdisciplinaria y la integracion de estas tecnologias en la préctica cotidiana.

Ademds, la falta de politicas y regulaciones claras en torno a la privacidad, la
seguridad y la ética en el uso de la IoT puede socavar la confianza del publico en
estas tecnologias y obstaculizar su adopcion en la region. Los marcos normativos
protegen los derechos y la privacidad de los usuarios mientras fomentan la inno-
vacion. Ademds, el establecimiento de sistemas regulatorios que no atenten contra
la innovacion y evite situaciones de anarquia, imprescindible para el crecimiento
del ecosistema tecnoldgico.*

Por ultimo, la brecha digital y la falta de alfabetizacion digital en algunos
sectores de la poblacion limitan la capacidad de las personas para beneficiarse
plenamente de las tecnologias IoT. Es necesario implementar programas de capa-
citacion y educacion digital para promover la inclusion y la equidad en el acceso
y uso. A partir de la problematica anteriormente descrita se determina como obje-
tivo del estudio: identificar las caracteristicas de la produccion cientifica sobre
Internet de las Cosas en América Latina y el Caribe.

2 Gustavo Molina y Cristian Molina (2023), “Utilizacién de sensores IoT para la automatizacion de sistemas
de riego”, p. 1732.

3 Eddith Villarruel (2023), “Impacto de la Inteligencia Artificial en la monitorizacion de pacientes en enfer-
meria”, p. 422.

4 Leonardo Gonzilez, Osiris Soffa, Daniel Laguia, Esteban Gesto y Karim Hallar (2020), “Internet del
Futuro - Estudio de tecnologias Iol”, p. 133.
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Metodologia

Se llevo a cabo un estudio observacional y descriptivo de tipo bibliométrico para
analizar la produccion cientifica. La investigacion clasifico como longitudinal re-
trospectiva al estudiar eventos pasados, pero con un enfoque prospectivo para
identificar temas emergentes atendiendo a la Internet de las Cosas. Se realizaron
los siguientes pasos dentro del método bibliométrico:

1. Seleccion de las fuentes de informacion: se seleccion6 la produccion cien-
tifica sobre Internet de las cosas contenida en la base de datos Scopus por
ser una de las fuentes principales para la recuperacion de informacion y
con posibilidad de andlisis de multiples metadatos. El criterio de exclu-
sion fue la produccion cientifica generada en una region o pais fuera de
América Latina y el Caribe.

2. Dimension espacial y temporal: se enmarco en la produccion cientifica
comprendida en el periodo entre el 2013 y 2023, correspondiéndose a
la dltima década en cuanto a la socializacion de conocimientos sobre Inter-
net de las Cosas. La seleccion del periodo de tiempo es debido a que en
los ultimos anos han proliferado nuevos enfoques y perspectivas desde la
produccion cientifica.

3. Estrategia de busqueda: TITLE-ABS-KEY (“Internet of Things”) AND PUB-
YEAR > 2012 AND PUBYEAR < 2024 AND (LIMIT-TO (AFFILCOUNTRY,
“Brazil”) OR LIMIT-TO (AFFILCOUNTRY, “Mexico”) OR LIMIT-TO (AFFIL-
COUNTRY, “Colombia”) OR LIMIT-TO (AFFILCOUNTRY, “Ecuador”) OR
LIMIT-TO (AFFILCOUNTRY, “Peru”) OR LIMIT-TO (AFFILCOUNTRY,
“Chile”) OR LIMIT-TO (AFFILCOUNTRY, “Argentina”) OR LIMIT-TO (AFFIL-
COUNTRY, “Costa Rica”) OR LIMIT-TO (AFFILCOUNTRY, “Cuba”) OR
LIMIT-TO (AFFILCOUNTRY, “Panama”) OR LIMIT-TO (AFFILCOUNTRY,
“Uruguay”) OR LIMIT-TO (AFFILCOUNTRY, “Honduras”) OR LIMIT-TO
(AFFILCOUNTRY, “Puerto Rico”) OR LIMIT-TO (AFFILCOUNTRY, “Vene-
zuela”) OR LIMIT-TO (AFFILCOUNTRY, “El Salvador”) OR LIMIT-TO
(AFFILCOUNTRY, “Trinidad and Tobago”) OR LIMIT-TO (AFFILCOUNTRY,
“Paraguay”) OR LIMIT-TO (AFFILCOUNTRY, “Jamaica”) OR LIMIT-TO
(AFFILCOUNTRY, “Dominican Republic”) OR LIMIT-TO (AFFILCOUN-
TRY, “Bolivia”) OR LIMIT-TO (AFFILCOUNTRY, “Guatemala”). Lo anterior
arroj6 como resultado la recuperacion de 6,073 documentos.
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4. Normalizacion y procesamiento de los datos: los datos fueron extraidos de
Scopus y fueron sometidos a la eliminacién de duplicados y la estandari-
zacion de las palabras clave. Los datos fueron procesados con RStudio y la
aplicacion Bibliometrix. Con el uso de estas dos herramientas, se obtuvo
el BiblioshinyReport’ en Excel, que permitio el procesamiento y profundi-
zacion en algunos de los indicadores propuestos.

5. Indicadores bibliométicos utilizados:

* Produccion cientifica por anos

¢ (itaciones por anos

* Revistas mds productivas

* Autores mds productivos por anos

* Red de colaboracion de autores

* Autores con mayor impacto: se analiza a través de los indices: indice h,
indice g, indice m, total de citaciones (TC) y nimero de publicaciones
(NP)

* Instituciones mas productivas

* Produccion cientifica a partir de la correspondencia de los autores:
a través de la diferenciacion de solo la produccion cientifica de auto-
res de un mismo pais (SCP) y las publicaciones entre multiples paises
(MCP)

* Produccion cientifica por paises

* Red de colaboracion entre paises

* Documentos mds citados

* Palabras clave mas frecuentes

* Temas tendencia

* Mapa temdtico

Resultados

Durante el periodo de 2013 a 2023, la produccion cientifica sobre Internet de las
Cosas en América Latina y el Caribe ha experimentado un crecimiento significativo,
con un aumento anual del 40.14%. Este aumento se refleja en un total de 6,073 do-
cumentos recopilados de diversas fuentes, con una edad promedio de documento
de 3.98 anos (ver Figura 1).

5 Massimo Aria y Corrado Cuccurullo (2017), “Bibliometrix: An R-tool for comprehensive science mapping
analysis”.
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Figura 1. Produccion cientifica por ainos
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Fuente: elaboracién propia.

Durante el periodo 2013-2021, en América Latina y el Caribe se evidencia un
notable crecimiento en la adopcion y desarrollo de tecnologias relacionadas con el
Internet de las Cosas (IoI, por sus siglas en inglés). Este fendmeno ha sido impul-
sado por una combinacién de factores que incluyen avances tecnoldgicos y un
mayor interés por parte de los sectores publico y privado en la implementacion
de actualizaciones. Como consecuencia, se han reducido costos, aumentado la efi-
ciencia en la fabricacion de dispositivos y accesibilidad de usuarios y empresas en
la region.

En este sentido, también es vilido apuntar el despliegue de redes de conec-
tividad como 4G y, posteriormente, 5G, ha ampliado las posibilidades de conexion
y actualizaciones de los dispositivos. Estos procesos desplegados en dispositivos
fisicos permitieron ademds la creacion de ecosistemas inteligentes y propicié un
campo cientifico interdisciplinar en dreas como la automatizacion y optimizacion
de procesos. No obstante, a partir de 2021 se constata una disminucién en la
produccion, atribuible fundamentalmente a las consecuencias de la pandemia
COVID-19 (desplazamiento de la inversion en I+D+1i hacia otros campos de los
conocimientos afines con la crisis sanitaria, restricciones en la interaccion presen-
cial en los equipos de trabajo). En la Tabla 1, se constata el indicador “citacion”
por anos.
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Tabla 1. Citacién por aios

Afo Promedio Cantidad
de citaciones de citas
2013 17.28 32
2014 14.59 66
2015 17.35 12
2016 18.89 248
2017 1716 409
2018 20.36 663
2019 17.95 807
2020 12.62 924
2021 8.5 882
2022 4.52 995
2023 1.48 935

Fuente: elaboracion propia.

La relacion entre la produccion cientifica en la temdtica IoT y las citaciones
muestra una correspondencia proporcional hasta el ano 2020. Durante este periodo,
tanto la cantidad de trabajos publicados como el numero de citas recibidas expe-
rimentaron un ritmo ascendente (pico maximo de 924 citas en 2020). El aumen-
to en la cantidad de citaciones indica que las investigaciones generaron un impacto
considerable en el avance tecnolégico y en la comprension de los sistemas IoT,
lo que a su vez impulsé un mayor flujo de innovaciones en este mbito.

Durante 2021, se observd una marcada disminucion en la citacion de trabajos
relacionados con la temdtica en cuestion, atribuida principalmente a la crisis sani-
taria global provocada por el COVID-19, tal como se ha sefialado previamente en
la literatura cientifica. Sin embargo, es importante destacar que esta disminucion
no parece indicar una saturaciéon del campo, dado que en el transcurso del afo
2022 se evidencia una pronta recuperacion en las tasas de citacion. Esta situacion
se correlaciona con la celebracion del Congreso de la Association for Computing
Machinery (diciembre, 2022), si bien existe un incremento en la produccion, se
evidencia una disminucion del promedio de citaciones. En la Figura 2, se observa
el indicador de revistas mds productivas.
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Figura 2. Revistas mas productivas
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IEEE Access es una revista multidisciplinaria en linea, de acceso abierto dorado,
que presenta continuamente los resultados de investigaciones originales en todos
los campos de interés del IEEE (Ciencias de la Computacion, Ingenieria Eléctrica,
Electronica, Multidisciplinaria). Respaldada por cargos por procesamiento de
articulos (APCs), sus caracteristicas distintivas son la revision por pares rdpida, un
tiempo de envio a publicacion de 4 a 6 semanas, y articulos que estin disponibles
de forma gratuita para todos los lectores.

Communications in Computer and Information Science (CCIS) estd dedicada a
la publicacion de actas de conferencia. El alcance temdtico de CCIS abarca desde
temas fundamentales en la teoria de la computacion hasta ciencia y tecnologia de la
informacion y las comunicaciones, y una amplia variedad de campos de aplicacion
interdisciplinarios. Ademds, se encuentra incluida en la serie de libros electronicos
de CCIS, alojados en la biblioteca digital de SpringerLink. En este contexto, se
observa una tendencia creciente en el campo de los estudios informaticos hacia la
publicacion de resultados en actas de conferencias indexadas en bases de datos de
corriente principal de la ciencia.
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La ACM Conference Proceedings publica resultados de investigacion de las con-
ferencias de Association for Computing Machinery (ACM). En este caso, se repro-
duce la prictica de socializacion del conocimiento cientifico informatico en eventos
especializados. Representa ademds una plataforma donde se presentan y discu-
ten las investigaciones mds avanzadas en el campo. Estos resultados se incluyen
en la Biblioteca Digital de ACM, lo que aumenta su visibilidad internacional. La
preponderancia de revistas cientificas técnicas en la socializacion de la temdtica
de la IoT' corrobora una tendencia hacia socializar las innovaciones y en menor
frecuencia los estudios socioculturales que aborden el consumo e impactos de las
tecnologias. En la Figura 3, se muestran los resultados del indicador “Autores mas
productivos por afos”.

Figura 3. Autores mas productivos por anos
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Fuente: elaboracion propia.

Los autores con mayor produccion cientifica pertenecen a Brasil o colaboran
con instituciones federales del propio pais:
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* Joel José Puga Coelho Rodrigues (Universidad Federal do Piaui (Brazil),
Instituto de Telecomunicaciones (Portugal)

* Flavia Delicato (Universidade Federal Fluminense)

* Victor Hugo C. de Albuquerque (Universidad Federal de Ceard)

* Paulo F. Pires (Universidade Federal Fluminense)

* Richard Demo Souza (Universidad Federal de Santa Catarina)

* Thais Batista (Universidad Federal de Rio Grande del Norte)

Indistintamente abordan temdticas que incluyen: ingenieria biomédica, networ-
king, cloud computing, sistemas adaptativos, wireless communications, software
Architecture, entre otros. En el caso de los autores del contexto mexicano que abor-
dan la temaitica de la IoT no se visualizan porque se caracterizan por una alta tran-
sitoriedad en el campo. En tal sentido, suman al total global y sitian a México en
el segundo lugar por paises de la region, pero no hay autores especializados que
aborden sistematicamente esta categoria. En la Figura 4 se visualizan los resultados
del indicador Red de colaboracion de autores.

Figura 4. Red de colaboraci6n de autores

? en&im
andrade rmc

gomes rl
» oA
kamienski c . nogueira m \
loureiro aaf silva i

saSOL d 9
P endo pt
zuffo'mk

>
silva fa g rabelo ral
fedrelcgesm g % rOd rlg s ijc 9
7 ". singl a
9é"c fe de a\buq@que vhe swrgw r

é albé Tam v
batiSta t . gug d

prazeres ¢ ya rosatighir alanya™eltran |
souza rd
da costa ca
alves h

Fuente: elaboracion propia.
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La colaboracion entre autores ha sido una caracteristica destacada de esta
produccion cientifica, con un promedio de 4.51 coautores por documento. Es
notable que el 40.69% de estas colaboraciones son internacionales, lo que sugiere
una conexion activa y global dentro de la comunidad investigadora de la tema-
tica Internet de las Cosas en América Latina y el Caribe. Ademds, se observa una
diversidad en la autoria, con un total de 16,922 autores, que contribuyen en estos
documentos ante 134 autores unicos.

La produccién de Joel José Puga Coelho Rodrigues destaca como el mayor
claster de colaboracion entre autores. Esta colaboracion se caracteriza por una alta
participacion nacional de autores brasilefios, asi como por asociaciones de tipo
norte-sur (Portugal y Brasil) y sur-sur con paises como la India y Arabia Saudita. En
ese sentido, se resalta laimportancia de las conexiones interregionales en la promo-
cion del avance cientifico y tecnoldgico en un contexto globalizado. En la Tabla 2
se visualiza el resultado alcanzado en el indicador “Autores con mayor impacto”.

Tabla 2. Autores con mayor impacto

Autores indiceh | indiceg indice m Total Nimero de
de citas | publicaciones

RODRIGUES JJIPC 52 86 4,72727273 8727 217
DE ALBUQUERQUE VHC 30 57 4.28571429 3294 68
DELICATO FC 21 33 175 1213 70
PIRES PF 19 32 1.58333333 1064 48
DAS AK 17 21 2.42857143 1344 21
DA ROSA RIGHI R 15 33 1.36363636 1109 35
MUHAMMAD K 14 21 2.33333333 853 21
GUPTA D 13 24 1.85714286 667 24
KUMAR N 13 19 1.625 175 19
SILVA | 13 20 1.08333333 428 32

Fuente: elaboracion propia.

A pesar de que el autor Victor Hugo C. de Albuquerque inici6é su produccion
cientifica en el campo de IoT en el ano 2018, sus resultados han obtenido una
mayor citacion en comparacion con la autora Flavia Delicato, quien posee mayor
cantidad de resultados publicados y ha abordado esta tematica desde el ano 2013.
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Los articulos mas citados de Delicato no superan las 200 citas, como en el caso de
On the interplay of Internet of Things and Cloud Computing: A systematic map-
ping study. Por otro lado, en el afo en que Albuquerque comenzo su investigacion
en esta drea, su articulo “Performance analysis of Google Colaboratory as a tool for
accelerating deep learning applications”, alcanzé las 594 citas.

Es vilido apuntar que en el caso del autor de Albuquerque se adscribe a la
temdtica Biomedical engineering. En este caso, es una temdtica con una alta cita-
cion dentro de la comunidad cientifica internacional. Su impacto radica en su
contribucion al desarrollo de tecnologias que abordan desafios clinicos y biold-
gicos, lo que los convierte en una referencia fundamental para investigadores y
profesionales del campo biomédico. La relacion con la Iol' permite el desarrollo
de productos para el monitoreo de la salud personalizados, sistemas de atencion
médica domiciliaria y dispositivos médicos implantables inteligentes. En la Figura 5
se constatan los resultados del indicador “Instituciones mas productivas”.

Figura 5. Instituciones mas productivas

Universidad de Sao Paulo

Instituto de Telecomunicaciones
Universidad Federal de Santa Catarina
Universidad Estadual de Campinas
Universidad Federal de Piauf

Universidad Federal de Rio de Janeiro
Universidad Federal de Rio Grande del Norte
Tecnoldgico de Monterrey

Universidad Federal de Ceara

Universidad Federal de Rio Grande del Sur

o
v
o

100

—
wn
o
N
=3
S
N
v
o
w
=3
S
w
vl
o

Documentos

Fuente: elaboracién propia.

El Instituto de Telecomunicaciones (Portugal) constituye la segunda institu-
cion mas productiva y ello se atribuye principalmente a la filiacion del autor Joel
José Puga Coelho Rodrigues, quien desempena roles clave como jefe de investi-
gacion, desarrollo e innovacion e investigador principal. Ademads, la colaboracion
del propio autor con la Universidad Federal do Piaui (Brasil) también contribuye
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significativamente a la posicion privilegiada de esta institucion en el contexto lati-
noamericano.

Un dato interesante en la representacion de los resultados es la presencia del
Tecnoldgico de Monterrey (México), que destaca como la unica instituciéon no
brasilefia dentro de las 10 primeras en orden descendente. Resulta un hecho
esperado que el centro sobresalga en dreas como Ingenieria y Ciencias de la
Computacion, pero se distingue por incluir en tercera posicion las Ciencias So-
ciales, lo que sugiere una diversificacion de su enfoque investigativo y un com-
promiso con la innovacion multidisciplinaria. Esto se debe a investigaciones
desarrolladas en dreas como la innovaciéon educacional, educacion superior,
educacion en ingenieria, entre otros. En la Figura 6 se representan los resultados
del indicador “Produccion cientifica a partir de la correspondencia de los autores”.

Figura 6. Produccion cientifica a partir de la correspondencia de los autores
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Fuente: elaboracion propia

La disparidad en la produccién cientifica entre Brasil (5,689 registros) y México
(1,489 registros), el segundo pais en el ranking de los estudios sobre 10T, subraya
la importancia de las politicas de investigacion y desarrollo en la competitividad
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cientifica de los paises. Mientras Brasil ha desarrollado un entorno mds propicio
para la investigacion en este campo, México enfrenta el desafio de fortalecer sus
infraestructuras cientificas y fomentar una mayor colaboracion entre instituciones
académicas, gubernamentales y privadas.

El andlisis de la produccion cientifica a partir de la correspondencia de los auto-
res revela la presencia significativa de diversos paises que no pertenecen a la region,
con altas frecuencias de autoria multiple en la temdtica de Internet de las Cosas
(IoT). Espana encabeza la lista con 669 documentos, seguida de cerca por Portugal
con 540 documentos; ademds, destacan paises como Estados Unidos (447 docu-
mentos), China (315 documentos), Francia (297 documentos), Reino Unido (227
documentos) y Canada (164 documentos).

La introduccion de tecnologias y krnow-how en la region ha sido impulsada me-
diante estrategias y alianzas con proyectos de colaboracién internacional Norte-Sur.
Sin embargo, emerge una inquietud en cuanto a que la implementacion en la
region latinoamericana se enfoque predominantemente desde una perspectiva
tecnocratica y relegue los estudios sociales de impacto y consumo. En la Figura 7
se visualizan los resultados del indicador Red de colaboracion entre paises.

Figura 7. Red de colaboracion entre paises

Fuente: elaboracién propia.
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En el anilisis del indicador, Brasil emerge como el pais con mayor frecuencia
de colaboracion entre paises. En este caso se identifica que, aunque no poseen
una posicion de liderazgo global en IoT, establecen relaciones consolidadas con
paises como China, Estados Unidos, Reino Unido, India y Alemania con mayor
volumen de publicaciones cientificas sobre la temdtica. La propia existencia de
una ley brasilena para promover el Internet de las Cosas legitima la innovacion
e introduccion de resultados amparados en estrategias de internacionalizacion.
Pimentel Cavalcante (2023) corrobora que en la regulacion anteriormente men-
cionada se explicita:

* Contribuir al desarrollo de principios éticos para el desarrollo y uso de la
IA responsable

* Promover la inversion sostenida en investigacion y desarrollo de la IA

* Eliminar barreras a la innovacion en IA

* Formar y capacitar profesionales para el ecosistema de la IA

* Estimular la innovacion y el desarrollo de la IA brasilena en un entorno
internacional

* Promover un entorno de cooperacion entre entidades publicas y privadas,
industria y centros de investigacion para el desarrollo de la IA.

En la Tabla 3, se constatan los documentos mas citados en la produccion de
América Latina y el Caribe sobre la tematica IoT.

Tabla 3. Documentos mas citados

Documento Cantidad de citas
Frank, A. G., Dalenogare, L. S., & Ayala, N. F. (2019). “Industry 4.0 te-
chnologies: Implementation patterns in manufacturing companies”. 1466

International Journal of Production Economics, 1(210), 15-26. https://
doi.org/10.1016/}.ijpe.2019.01.004.

Zarpeldo, B. B.,, Miani, R. S., Kawakani, C. T., & Alvarenga, S. C. de
(2017). “A survey of intrusion detection in Internet of Things”. Jour-
nal of Network and Computer Applications, 84 (2), 25-37. https://doi.
org/10.1016/j.jnca.2017.02.009.

Lopes de Sousa Jabbour, A. B., Jabbour, C. J. C.,, Godinho Filho, M.,
& Roubaud, D. (2018). “Industry 4.0 and the circular economy: a pro-
posed research agenda and original roadmap for sustainable opera- 668
tions”. Annals of Operations Research, 270 (2), 273-286. https://doi.
0rg/10.1007/s10479-018-2772-8.

693

Fuente: elaboracion propia.
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El articulo “Industry 4.0 technologies: Implementation patterns in manufactu-
ring companies” destaca como el mds citado en la temdtica IoT; su autor principal
estd adscrito a la Universidad Federal de Rio Grande del Sur, Brasil. La relevancia
radica en proporcionar un marco conceptual detallado que divide las tecnologias
en dos categorias: tecnologias de interfaz y tecnologias de base. Por otra parte, se
senalan los desafios que enfrentan las empresas en la implementacion, expresado
esencialmente en el bajo nivel de implementacion de big data, lo que sugiere dreas
de oportunidad para investigaciones y pricticas empresariales en la region.

El estudio “A survey of intrusion detection in Internet of Things” aborda la
importancia del Internet de las Cosas (IoT') como un nuevo paradigma que integra
dispositivos fisicos conectados a Internet en diversos dmbitos. El articulo presenta
una revision de los esfuerzos de investigacion en Sistemas de Deteccion de Intru-
sos (IDS) para Iol, dadas las dificultades de aplicar técnicas tradicionales a estas
tecnologias. El autor principal funge como investigador en el Departamento de
Informatica, Universidad Estatal de Londrina (UEL), Brasil.

La investigacion “Industry 4.0 and the circular economy: a proposed research
agenda and original roadmap for sustainable operations” enfatiza la necesidad de
integrar los temas de la Industria 4.0 y la economia circular (CE). Este articulo con-
tribuye teérica y metodolégicamente en la implementacion de tecnologias como
respaldo de la CE y la toma de decisiones en la gestion operativa sostenible. En
este documento se establece coautoria con una investigadora brasilefa adscrita al
Departamento de Ingenieria de Produccion, Universidad Federal de San Carlos,
Brasil. En la Figura 8 se representan los resultados del indicador “Palabras clave
mas frecuentes”.
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Figura 8. Palabras clave mas frecuentes
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Fuente: elaboracion propia.

El andlisis de las palabras clave revela las dreas prioritarias en la investigacion

sobre Internet of things (Iol'). La propia categoria destaca con 6,036 menciones, tal
hecho muestra su centralidad en el campo. Por otra parte, las palabras: embedded
systems y network security (353 menciones respectivamente) indican un enfoque
en la tecnologia y la infraestructura. La aparicion de otros términos como energy
utilization (350 menciones) refleja la preocupacion por la eficiencia energética en
los sistemas IoT. La Figura 9 muestra los resultados del indicador “Temas tendencia”.
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Figura 9. Temas tendencia
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Fuente: elaboracién propia.

Durante el periodo 2022-2023, se observa una prominencia de los temas
cibe-physical systems, edge computing, deep learningy decision making. Se iden-
tifican como principales causas el aumento de la interconexion entre dispositivos
fisicos y sistemas informdticos, el crecimiento de la generacion de datos y la nece-
sidad de procesamiento en tiempo real. Por otra parte, el deep learning se consi-
dera una necesidad debido a la creciente complejidad de los datos disponibles, asi
como la evolucion hacia entornos mas autbnomos ha generado una actualizacion
de enfoque en la toma de decisiones.

El desarrollo de productos que integran Iol' demanda soluciones tecnoldgi-
cas integradas, eficientes y adaptativas. En tanto, la diversidad de los dispositi-
vos Iol, asi como la interconexion entre ellos y con sistemas existentes, requiere
pardmetros que permitan la interoperabilidad. Por ultimo, la ripida evolucion del
mercado y las demandas cambiantes de los usuarios exigen soluciones que pue-
dan ajustarse en el corto plazo. En la Figura 10, se representan los resultados del
indicador “Mapa tematico”.
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Figura 10. Mapa tematico
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Fuente: elaboracion propia.

En este caso, resulta relevante mencionar los temas nichos por la posibilidad
de establecer criterios prospectivos sobre los estudios en Iol. Asimismo, se identi-
fican con menor probabilidad investigaciones sobre los sistemas ciberfisicos, una
posible explicacion radica en el empleo de tecnologias y metodologias avanzadas
para la obtencién de resultados. De este modo, se genera una curva de aprendi-
zaje mds acentuada y recursos adicionales para su comprension y aplicacion.

El nodo mas significativo recae en la aplicacion de Iol' en la agricultura, espe-
cificamente en estudios sobre robots agricolas. Esta aplicacion es relevante en la
actualidad, pero sobre todo prospectivamente debido a la importancia de la pro-
duccion masiva de alimentos, la necesidad de abordar desafios como los altos
costos asociados con la mano de obra y la eficiencia con el consumo de agua en
terrenos con bajas probabilidades de cultivo. Brasil, como el pais con la mayor pro-
duccion cientifica sobre esta temdtica, ha invertido intensivamente en esta drea, lo
que subraya su compromiso con el avance tecnoldgico, innovacion en el sector
agricola y aportacion de soluciones sostenibles para la produccion de alimentos.

Otra temdtica que se comparte entre los temas nichos y los temas emergentes
es la electronica de bajo consumo energético (low power electronic). Esta nece-
sidad emergente y/o obligatoria en la actualidad, centrada en la reduccion del
consumo de energia, serd imprescindible en el desarrollo de la sociedad futura.
En ello incide la baja disponibilidad de combustibles fésiles para la generacion
eléctricay la creciente dependencia de estos recursos no renovables. En respuesta
a esta situacion, la tendencia se orienta hacia el uso de energias renovables, lo que
resalta la necesidad imperativa de aumentar la innovacion y migrar hacia produc-
tos con un consumo eléctrico reducido.
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Conclusiones

El estudio bibliométrico realizado proporciona un andlisis de los patrones pro-
ductivos en la temdtica del Internet de las Cosas (Iol'). Asimismo, permite iden-
tificar los rasgos distintivos de la comunidad (esencialmente ingenieria eléctrica,
informdtica, telecomunicacion) que se encuentra asociada a este campo de inves-
tigacion. La deteccion de estos patrones productivos (desde la seguridad y privaci-
dad hasta las aplicaciones industriales y en la salud). Ello ofrece perspectivas para
orientar futuras investigaciones, politicas de desarrollo tecnoldgico y estrategias
de colaboracion entre actores académicos, industriales y gubernamentales.

Se constata un crecimiento significativo en la produccion cientifica sobre IoT
en la region durante el periodo 2013-2023, lo que sugiere un aumento en la aten-
cion dedicada a esta drea tecnoldgica emergente. El crecimiento se refleja en el
aumento anual de documentos publicados, asi como en el incremento en las cita-
ciones recibidas por estos trabajos. Sin embargo, se identifica una disminucién
en la produccion cientifica durante el ano 2021, atribuida principalmente a los
impactos de la pandemia COVID-19.

Se destaca la colaboracion interdisciplinaria entre investigadores como ele-
mentos clave en el avance de la investigacion sobre IoT en la region. También se
reconoce una alta proporcion de colaboraciones internacionales entre autores,
expresada a partir de proyectos inter e intrarregionales (Norte-Sur fundamental-
mente). Tal situacion es fundamental para abordar los desafios asociados con la
Iol, que requieren una variedad de conocimientos y habilidades para su compren-
si6n y desarrollo.

El estudio permiti6 identificar dreas prioritarias de investigacion en IoI' en coinci-
dencia con las necesidades y desafios actuales de los distintos paises y agendas inter-
nacionales. Entre estos temas se encuentran la aplicacion de IoT' en la agricultura,
la electrénica de bajo consumo energético y la seguridad de redes. Sin embargo, se
sefala la importancia de abordar estos temas desde una perspectiva integral que
considere aspectos técnicos, sociales, éticos y ambientales para garantizar la sosteni-
bilidad en la region.

Brasil constituye el lider regional en la investigacion sobre IoI. Con una cre-
ciente comunidad académica y empresarial dedicada al estudio y desarrollo de
soluciones IoT, la nacion sudamericana ha contribuido significativamente al cono-
cimiento y la aplicacion prictica de esta tecnologia en América Latina y el Caribe.
Con base en los datos alcanzados en el estudio, se confirma que la produccion
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cientifica de Brasil represent6 aproximadamente el 40% de la investigacion de la
region en 2023. Este liderazgo se evidencia no solo en la cantidad de investigacio-
nes producidas, sino también en la calidad y relevancia de estas.

En el contexto mexicano, destaca el Tecnolégico de Monterrey como la insti-
tucién mds productiva, con una diferencia considerable entre las demds institucio-
nes que abordan la temdtica. En el caso de las Ciencias Sociales, la socializacion se
realiza mediante ponencias de eventos en idioma inglés, fundamentalmente finan-
ciadas por la propia institucion, lo que supera el apoyo otorgado por el Consejo
Nacional de Humanidades, Ciencias y Tecnologias. México enfrenta el desafio de
fortalecer las infraestructuras cientificas y fomentar una mayor colaboracién entre
instituciones académicas, gubernamentales y privadas. La expresion de lo anterior
se constata en el desarrollo de investigaciones sobre la relacion de la industria
con la educacion superior y sus aplicaciones en programas de estudio, platafor-
mas y entornos de aprendizaje. Una limitacion importante es que la nacién ain
se encuentra en proceso de articular comunidades cientificas interdisciplinarias
capaces de generar resultados en Iol. Esto ha actuado en detrimento del estudio
sobre los impactos, las regulaciones y la apropiacion social de las tecnologias. Final-
mente, se debe mencionar que el pais no muestra un desarrollo exponencial en la
produccion cientifica, a pesar de las necesidades detectadas, la investigacion en
la tematica tiende a decrecer a partir de 2022.
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En un futuro préximo, Internet se transformard en una gran red
global que constituird la puerta de entrada a todo tipo de servi-

cios, ademads de los de comunicacién: el Post-Internet.

Integrado por el Internet de las Cosas, el big data y la cloud
computing (la nube), y crecientemente asociado a la inteligencia
artificial (IA), ese nuevo sistema -que representa la siguiente

etapa de la red de redes- sera el anticipo del "Internet del Todo".

Hoy, en varias latitudes del mundo, se registran claros avances
para la puesta en funcionamiento de ese nuevo y potente sistema

tecnolégico.

México se encuentra en los albores del Post-Internet. Por ello, la
pregunta que surge en nuestro ambito sobre este asunto, mientras
atestiguamos los cambios de la red de redes, es la siguiente:

;estamos listos?.

En esta obra colectiva, el lector encontrarad andlisis, reflexiones
y propuestas relacionadas con las condiciones econdmicas, politicas,
sociales y regulatorias a partir de las cuales, previsiblemente,
dicho desarrollo tecnolégico serad incorporado al pais y se definira

su ruta: ya sea como servicio piblico o negocio.
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