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Defense Against Advanced Cyber Attacks
Abstract

In today's digitally interconnected world, the threat of cyber attacks has become a critical
concern for individuals, businesses and governments alike. Cyber attacks pose a significant
risk to data privacy, financial stability, national security and even personal safety. As the
sophistication and frequency of cyber threats continue to increase, it is imperative that we
deploy robust defenses to protect our digital assets and infrastructure. Traditional security
technology and methods are ineffective in detecting or mitigating cyber attacks. This essay
explores various strategies and measures to defend against cyber attacks.

Keywords: cyber attacks, advanced persistent threat, malware, exploit, attack detection,
defense, protection

Rezumat

In lumea de astizi interconectata digital, amenintarea atacurilor cibernetice a devenit o
preocupare esentiald pentru indivizi, companii si guverne deopotrivd. Atacurile cibernetice
reprezintd un risc semnificativ pentru confidentialitatea datelor, stabilitatea financiard,
securitatea nationald si chiar siguranta personald. Pe masura ce sofisticarea si frecventa
amenintarilor cibernetice continud sd creascd, este imperativ sa implementdm sisteme de
aparare robuste pentru a ne proteja activele si infrastructura digitale. Tehnologia si metodele
traditionale de securitate sunt ineficiente in detectarea sau atenuarea atacurilor cibernetice.
Acest eseu exploreaza diverse strategii si masuri de aparare impotriva atacurilor cibernetice.
Cuvinte cheie: atacuri cibernetice, amenintarea persistenta avansata, malware, exploit,
detectarea atacurilor, apdrare, protectie
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THE REPUBLIC OF PLATO: A PHILOSOPHICAL ODYSSEY

Acesta este un articol cu Acces Deschis (Open Access) distribuit in conformitate cu termenii
licentei de atribuire Creative Commons CC BY SA 4.0
(https://creativecommons.org/licenses/by-sa/4.0/).

Introducere

In lumea de astizi interconectata digital, amenintarea atacurilor cibernetice a devenit o
preocupare esentiald pentru indivizi, companii si guverne deopotrivd. Atacurile cibernetice
reprezinta un risc semnificativ pentru confidentialitatea datelor, stabilitatea financiara, securitatea
nationald si chiar siguranta personald. Pe masurd ce sofisticarea si frecventa amenintarilor
cibernetice continud sa creasca, este imperativ sa implementam sisteme de aparare robuste pentru
a ne proteja activele si infrastructura digitale. Acest eseu exploreaza diverse strategii si masuri de
aparare impotriva atacurilor cibernetice.

Tehnologia si metodele traditionale de securitate sunt ineficiente in detectarea sau
atenuarea atacurilor cibernetice. Existd zeci de milioane de variante de malware?, ceea ce face
extrem de dificild protejarea organizatiilor de atacurile cibernetice. Traficul de retea de comanda
si control poate fi detectat cu metode sofisticate. Analizele profunde ale jurnalelor si corelarea lor
sunt de o utilitate limitata. Este o provocare sd separati zgomotele de traficul legitim. Apdrarea
cibernetica activa este mai eficientd impotriva atacurilor cibernetice. Vulnerabilitatile introduse de

om (HICV) sunt una din cele mai mari probleme, constituind un vector de atac semnificativ>.

Masuri generale impotriva atacurilor cibernetice

Principalele masuri care se pot lua impotriva atacurilor cibernetice sunt:

1. Monitorizarea retelei si detectarea anomaliilor: Implementarea sistemelor robuste de
monitorizare a retelei si de detectare a anomaliilor poate ajuta la identificarea activitatii
atacurilor cibernetice in fazele sale incipiente. Monitorizarea constanta a traficului de retea

2 (Messier 2013)
% (Merz 2019)
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si informarea cu privire la amenintarile emergente prin intermediul fluxurilor de informatii
despre amenintari permite organizatiilor sa identifice potentialele atacuri in stadiile lor
incipiente. Aceasta abordare proactiva permite raspuns rapid si atenuare.

Formarea si constientizarea angajatilor: Educarea angajatilor cu privire la riscurile
atacurilor cibernetice, in special prin intermediul programelor de constientizare a phishing-
ului, poate ajuta la prevenirea atacurilor de succes. Programele de formare si constientizare
a angajatilor sunt cruciale Tn promovarea unei culturi constiente de securitate in cadrul
organizatiilor. Actualizarea si corectia regulata a software-ului si a sistemelor poate atenua
riscul ca atacurile cibernetice sa exploateze vulnerabilitati cunoscute.

Gestionarea patch-urilor: Prima linie de aparare impotriva atacurilor cibernetice incepe cu
igiena cibernetica individuala si organizationala. Atacatorii cibernetici exploateaza adesea
vulnerabilitatile din software-ul invechit. Mentinerea unui proces eficient de gestionare a
corectiilor asigura ca toate sistemele si aplicatiile sunt actualizate cu cele mai recente
corectii de securitate, reducand suprafata de atac si potentialele vulnerabilitati. Aceasta
implica adoptarea de bune practici de securitate, cum ar fi actualizarea regulata a software-
ului, utilizarea parolelor puternice si unice si atentia la e-mailurile si linkurile suspecte.
Firewall si sisteme de detectare a intruziunilor: Firewall-urile actioneaza ca bariere intre
o retea si potentialele amenintari de pe internet. Ele filtreaza traficul de intrare si de iesire,
blocind accesul neautorizat si continutul rdu intentionat. Sistemele de detectare a
intruziunilor (IDS) si sistemele de prevenire a intruziunilor (IPS) completeaza firewall-
urile prin monitorizarea traficului de retea pentru activitati suspecte si luand masuri pentru
a preveni sau atenua atacurile in timp real.

Solutii antivirus si anti-malware: Implementarea unui software robust antivirus si anti-
malware ajutd la detectarea si eliminarea software-ului rdu intentionat, inclusiv virusi,
ransomware si spyware. Actualizarea regulatd a acestor instrumente asigura ca pot
identifica si combate in mod eficient cele mai recente amenintari.

Controlul accesului si autentificarea: Implementarea masurilor stricte de control al
accesului este cruciala pentru a impiedica accesul neautorizat la sisteme si date sensibile.
Autentificarea cu mai multi factori (MFA) ar trebui utilizata pentru a adauga un nivel
suplimentar de securitate dincolo de doar parole. Controlul accesului bazat pe roluri
(RBAC) atribuie permisiuni pe baza rolului unei persoane, asigurdndu-se ca numai
personalul autorizat poate accesa resurse specifice.

Criptarea: Criptarea datelor sensibile atat in tranzit, cat si in repaus este un mecanism de
aparare esential. Criptarea converteste datele intr-un format care nu poate fi citit, daca nu
este decriptata cu cheile adecvate. Acest lucru face extrem de dificil pentru infractorii
cibernetici sa acceseze sau sa fure informatii sensibile.

Backup-uri regulate si planuri de recuperare in caz de dezastru: Copierea de rezerva
regulatd a datelor critice si un plan de recuperare in caz de dezastru bine definit sunt
componente esentiale ale apararii cibernetice. In cazul unui atac de succes, organizatiile isi
pot restaura sistemele si datele din copii de rezerva, minimizand timpul de nefunctionare
si pierderea de date.

Segmentarea retelei: Segmentarea retelei imparte o retea in segmente mai mici, izolate,
fiecare cu acces restrictionat. Acest lucru ajuta la limitarea raspandirii atacurilor cibernetice
in cadrul retelei, limitdnd daunele potentiale cauzate de o incalcare.
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10. Securitatea punctului final: Utilizarea unor solutii puternice de securitate pentru punctele
finale poate detecta si preveni programele malware si alte amenintari legate de atacurile
cibernetice.

O metodologie a Statului Major Comun al Departamentului de Aparare al Statelor Unite*
denumita ,lantul de distrugere” (Kill Chain) este considerata un ,,ghid pentru directionarea
cibernetica in cinci domenii cheie: (1) identificarea pozitiva a tintelor, (2) locatia tintelor, (3)
atribuirea atacului, (4) perechea capacitate/tintd si (5) evaluarea potentialelor daune colaterale.
Conform lui Smart, o abordare actualizata ,,JP 3-60 ar trebui ,,sa introduca conceptele de centru
de greutate cibernetic al unui adversar si o zond de operatiuni comune in spatiul cibernetic.
Prezenta ciberneticd a unui adversar constd In computere, sisteme informationale, hardware,
persoane online si asa mai departe, care pot fi separate geografic de centrul sau de greutate fizic.
Odata ce planificatorii identifica centrul de greutate cibernetic (un punct critic — o sursa de putere
pentru operatiunile cibernetice ale adversarului), il pot viza”.?

Hutchins si colab.® sustin ci o apirare eficientd impotriva atacurilor cibernetice trebuie si
puna accentul pe rezilienta sistemelor prin performantd si eficacitate impotriva atacurilor
cibernetice.

Bere et al.” afirmi ci cea mai buni apirare este prin evaluarea riscurilor, implementarea
politicilor si controlului, campanii de constientizare si monitorizare si evaluare, cu accent pe

campaniile de constientizare, prin politici specifice. Acestia abordeazd modelul SANS de

constientizare a securititii®. Un alt model® se concentreazi pe reducerea amenintirii de phishing

4 (Smart 2011)

5 (Smart 2011, 72)

8 (Hutchins, Cloppert, and Amin 2011)
7 (Bere et al. 2015)

8 (Russell 2002)

® (Arachchilage and Love 2014)
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prin influentarea comportamentului. Promovarea constientizarii se concentreazd pe influentarea

pozitivd a comportamentului si reducerea amenintirii la securitate™®.

Detectarea atacurilor cibernetice avansate
Programele malware sunt esentiale pentru intruziunea initiald, in special exploit-uri zero-
day sau instrumente evazive personalizate. Abilitatea de a detecta programe malware avansate este
importantd pentru apararea impotriva atacurilor cibernetice. Sandboxing este o tehnica dovedita
pentru analizarea comportamentului malware avansat necunoscut!!. Trebuie si se tind cont si de
faptul ca malware avansate pot apela la tehnici de evaziune a sandbox-ului'2,

Ghafir si Prenosil'®

au propus adaugarea de functii la un sistem de detectare a intruziunilor
open source, care sa includa analiza traficului de date pe baza cererilor trimise si a protocoalelor
utilizate, filtrarea folosind liste negre si utilizarea algoritmului hash in protejarea confidentialitatii
si integritatii datelor.

Wang si colab.'* au propus o abordare bazati pe gene in detectarea amenintirilor
persistente avansate folosind tiparul de atacuri preexistente.

Conform lui Adelaiye, Ajibola, si Silas'®, 72% dintre cercetitori au combinat mai multe
metode pentru atenuarea amenintarii, considerand ca metodele traditionale sunt ineficiente. Dintre
metodele adoptate, analiza traficului/datelor este cea mai utilizatd, urmatd de detectarea
anomaliilor, recunoasterea modelelor si securitatea multistrat. Ideal ar fi sa se combine cel putin

doud metode. Ca a doua metoda, cea mai utilizata a fost analiza traficului/datelor urmata de

recunoasterea modelelor.

10 (Russell 2002)

11 (Rafique et al. 2014)

12 (Singh and Bu 2014)

13 (Ghafir and Prenosil 2016)

14 (Wang et al. 2014)

15 (Adelaiye, Ajibola, and Silas 2019)
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Rot si Olszewski'® consideri ci cea mai de succes forma de apirare impotriva atacurilor
cibernetice este monitorizarea constanti si reactia la cat mai multe atacuri cibernetice. Tn 76% din
cazuri, software-ul antivirus nu a reprezentat un obstacol in calea atacurilor cibernetice ', deci
protectia traditionald nu este suficienta. Practic ,,orice abordare eficienta de apdrare impotriva
atacurilor cibernetice trebuie sa includa aparare in profunzime, o capacitate de detectare, un plan
de raspuns la incidentele atacurilor cibernetice, un plan de recuperare si constientizare si instruire
in materie de securitate”’®, Fiecare etapa a atacurilor cibernetice este bine cunoscuti si usor de
contracarat. Problemele apar la combinatia lor, cu personalizarea pentru o anumita tinta.

Apararea bazata pe informatii este o strategie care valorifica cunostintele despre adversari
si adapteazi apararea pe baza informatiilor adunate'®. Aparitorii pot crea o bucli de feedback de
informatii pentru a identifica modelele incercarilor anterioare de intruziune, Incercand sa inteleaga

tehnicile adversarilor si apoi sd puna in aplicare contramasuri specifice.

Atenuarea atacurilor cibernetice avansate

Adelaiye, Ajibola, si Silas®® evidentiazi mai multe tehnici de atenuare a atacurilor

cibernetice prin reducerea efectului advers al evenimentelor nedorite:

1. Detectarea anomaliilor: utilizarea unui model de comportament normal pentru comparare
cu comportamentul real?!. Detectarea anomaliilor include detectarea traficului de retea si a
activitatilor suspecte sau a grupurilor ,,neregulate” de activitati (potential obtinute prin
invatarea automata). Mai multi cercetdtori propun utilizarea analiticei de date mari pentru
detectarea atacurilor cibernetice .

2. Liste albe: atunci cand accesul este permis doar la putine entititi de incredere au acces?.

16 (Rot and Olszewski 2017)

17 (Deloitte 2016)

18 (Ashford 2011)

19 (Hutchins, Cloppert, and Amin 2011)
20 (Adelaiye, Ajibola, and Silas 2019)
21 (Mahadevan et al. 2010)

22 (Giura and Wang 2012)

23 (Huh et al. 2011)
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Liste negre: o lista de aplicatii si procese rau intentionate cunoscute (poate preveni doar
tipurile de atac pre-cunoscute)?*.

Sisteme de detectare a intruziunilor (IDS): se bazeaza pe analiza porturilor, protocoalelor,
adreselor 1P, evenimentelor de sistem, apelurilor de sistem etc., generandu-se alerte®.
Constientizare: atacatorii exploateaza factorul uman din lantul de securitate?®, evaluandu-
se, in acelasi timp, nivelul de cunostinte si intelegere securititii?’. Potrivit unui studiu de
constientizarea atacurilor cibernetice 28, mai mult de jumatate dintre industrii nu sunt
constiente de diferentele dintre atacurilor cibernetice si amenintarile traditionale, iar 67%
dintre respondenti raporteaza lipsa de formare de constientizare in raport cu atacurile
cibernetice.

Inseldciune: prin dispozitive care ascund adevarata identitate, atacatorul este ficut s
creada ca a reusit acordandu-i-se acces la un sistem fals pentru a-1 tine ocupat pana cand
este identificat®®,

Criptografie: schimband informatiile intr-un format care nu poate fi inteles®.
Trafic/Analiza datelor: utilizarea metodelor statistice pentru analiza®®.

SIEM: instrumentul de gestionare a informatiilor de securitate si a evenimentelor (SIEM)
colecteazi date pentru analiza potentialelor atacuri®?. Se poate implementa o solutie de
prevenire a pierderii datelor ca ultima linie de aparare®,

Recunoasterea modelelor: detectia prin recunoasterea pe baza modului de operare3.
Evaluarea riscurilor: prin monitorizarea activitatilor aplicatiilor si agregarea impactului si
riscului®,

Securitate pe mai multe straturi: comunicarea pe diferite straturi cu diverse utilizari,
combindnd mai multe metode din cele de mai sus implementate in planul retelei, planul
aplicatiei, planul utilizatorului, planul fizic etc.®®

Metode de apirare impotriva atacurilor cibernetice avansate

Diferite metode de apirare avansate care pot fi folosite impotriva atacurilor cibernetice ®:

Metode de monitorizare:
1. Monitorizarea discurilor: prin antivirus, firewall sau filtrare de continut, si
monitorizarea CPU pentru fiecare dintre aceste sisteme.

24 (Edwards et al. 2012)

% (Garcia-Teodoro et al. 2009)

% (Pfleeger, Sasse, and Furnham 2014)
27 (Bulgurcu, Cavusoglu, and Benbasat 2010)
28 (ISACA 2016)

2% (Nance and Bishop 2017)

30 (Peikert 2016)

31 (Conti et al. 2015)

32 (Coppolino et al. 2012)

33 (Schmid, Hill, and Ghosh 2002)

34 (Wright et al. 2010)

% (Lo and Chen 2012)

% (Moon et al. 2014)

37 (Alshamrani et al. 2019)
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Monitorizarea memoriei: pentru detectarea malware care poate rula in memoria
sistemului mai degraba decat dintr-un fisier, evitdind urmele®. Duqu 2.0, care a
infestat laboratoarele Kaspersky in 2015%°, a rulat in acest fel.

Monitorizarea pachetelor: comunicarea cu Centrul de comanda si control cand
sistemul este compromis si pentru transferul de date ajutd la identificarea
comportamentelor suspecte®.

Monitorizarea codului: erori de cod sunt vulnerabilitati prin care atacatorii pot
patrunde in sisteme. Acestea pot fi identificate prin tehnici de analiza statica, cum
ar fi analiza Taint si analiza fluxului de date.

Monitorizarea jurnalelor: poate ajuta la detectarea sau prevenirea atacurilor in
stadiile incipiente, coreland jurnalele®!,

2. Metode de detectare

1.

2.

Detectarea anomaliilor: tehnici de detectare a anomaliilor pentru a detecta diferite
etape ale atacurilor cibernetice.

1. Abordari si metode*

2. Aplicare in detectarea atacurilor cibernetice 3: tehnici AI/ML corelate cu
diferite etape atacurilor cibernetice care pot fi detectate folosind tehnici
Al/ML.:

1. Spear phishing

2. Domenii DNS rau intentionate

3. Profilarea utilizatorului

4. Monitorizarea datelor in miscare:

5. Comportament anormal:
Potrivirea modelelor: foloseste sistemele regulate de detectare si prevenire a
intruziunilor*,

3. Metode de atenuare

1.

Metode reactive: identificd posibile scenarii de atac pe baza vulnerabilitatilor
prezente
1. Analiza grafica®
Metode proactive: tehnici care pot insela atacatorul sau pot modifica suprafata de
atac
1. Strategiile Honeypot si Honeyne
2. Apdrarea tintei in miscare®’,

t46

38 (Virvilis and Gritzalis 2013)

39 (Kaspersky 2015)

40 (Marchetti et al. 2016)

41 (Shalaginov, Franke, and Huang 2016)
42 (Hodge and Austin 2004)

43 (Kim et al. 2015)

4 (Yan and Zhang 2013)

45 (Johnson and Hogan 2013)

46 (Bowen et al. 2009)

47 (Crouse, Prosser, and Fulp 2015)
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Protectia stratificata

Principalele tipuri de aparare impotriva atacurilor cibernetice se bazeaza pe hardware si pe

cloud®®. Solutiile bazate pe hardware implicd un dispozitiv dedicat care monitorizeazi traficul

suspect pe baza indicilor de reputatie si face analize comportamentale si sandboxing. Acestea au

unele limite, nu sunt capabile sa Inregistreze intregul trafic de retea. Solutiile bazate pe cloud,

furnizate ca o platforma multi-utilizator, ar trebui sd evite aceste limitdri si sd8 monitorizare mai

eficient traficul, realizdnd o analizd holisticd (comportament, vulnerabilitati, filtrarea adreselor,

monitorizarea transmisiei SSL, continut activ etc.). Cele mai eficiente sunt modelele de protectie

stratificata*®:

1.

2.

Model de protectie impotriva atacurilor cibernetice cu mai multe straturi: se bazeaza pe
apdrarea in profunzime, care implicd protectia atenta a fiecarui strat al retelei: oamenii,
dispozitivele si aplicatiile®.

Platforma SIEM ca forma de aparare impotriva atacurilor. implementarea instrumentelor
SIEM (Security Information and Event Management) de a doua generatic pentru
gestionarea informatiilor referitoare la securitate si incidente. SIEM ofera ,,colectare si
arhivare a datelor, analiza detaliata a evenimentelor si normalizarii, rapoarte, interogari si,
de obicei, o formi de modul de analizi in timp real”>.

Tehnologia big data in detectarea si rezistenta la atacurile cibernetice: numita si SIEM de
a doua generatie, printr-o analiza integratd a jurnalului si detectarea anomaliilor bazate pe
un model tipic personalizat pentru o anumiti organizatie®® sau analizd comportamentali.
Solutiile bazate pe MapReduce, Hadoop sau Hive permit scurtarea timpului de analiza de
aproximativ douizeci de ori®.

Apidrarea impotriva unui atac cibernetic nu poate fi ficutd cu un singur instrument,

Corelarea evenimentelor joacd un rol cheie in protejarea in profunzime, prin adoptarea mai multor

nivele de apirare. L. Yang si colab.”® au modelat definind echilibrul retelei cibernetice ca misuri

% (Rot 2016)

49 (Rot and Olszewski 2017)

%0 (Hudson 2013)

51 (Muszyniski and Shipley 2008)
%2 (Kim et al. 2015)

53 (Zions Bancorporation 2012)
54 (Alshamrani et al. 2019)

%5 (Yang et al. 2017)

10
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de securitate au studiat si au analizat teoretic alti factori asupra acestui echilibru si au raportat ca
securitatea de echilibru a unei retele cibernetice va scddea odatd cu addugarea de noi margini la
retea. Securitatea de echilibru atinge maxim atunci cand resursele de prevenire sunt apropiate de
cea de resurse de recuperare si cd aceeasi valoare creste odatd cu cresterea resurselor de aparare
pe unitatea de timp. Ei recomanda distribuirea resurselor de aparare in mod egal intre prevenire si
recuperare, si sugereaza ca configurarea mai multor resurse este eficientd in protectia Impotriva

atacurilor cibernetice.

Sisteme de aparare impotriva atacurilor cibernetice avansate

Planurile de raspuns la incidente bine documentate si politici de securitate cibernetica,
asigurd ca organizatiile pot raspunde eficient atunci cand are loc un atac cibernetic. Procedurile
clare pentru raportarea, limitarea si recuperarea In urma incidentelor sunt esentiale pentru a
minimiza daunele si pentru a reduce timpul de nefunctionare. Datorita caracteristicilor specifice
ale atacurilor cibernetice, nu exista o solutie unica de protectie eficientd. Cea mai buna practica
actuald este o gama larga de contramasuri de securitate care au ca rezultat o aparare pe mai multe
straturi. Unele dintre sistemele de apdrare existente trebuie reproiectate pentru a functiona in

contextul atacurilor cibernetice.

Operatiunea Operatiunea
Nume Operatiunea Aurora® Atacul RASY
Ke3chang® SnowMan®®
Timo activ iunie 2009 - decembrie Necunoscut - martie 2011 mai 2010 - decembrie |Necunoscut -
P 2009 2013 februarie 2014
Recunoastere |e-mailurile angajatilor, |e-mailurile angajatilor, e-mailurile oficialilor, 1dent1f1 cati punctele
. n . A C slabe Tn vfw.org,
si inarmare exploatdrile zero-day, |exploit-uri zero-day, documente troianizare,

RAT, backdoor

%6 (McAfee 2010)

57 (Greenberg, n.d.)

%8 (Villeneuve et al. 2013)
%9 (Leonhard 2014)
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backdoor si documente troianizate, backdoor si
instrumentele C&C backdoor, RAT instrumente C&C

L . . _ . o . atacul la gura de
Livrare spear phishing (linkuri |spear phishing (fisier xIs  |spear phishing (fisier apd (compromite si

rau intentionate) rau intentionat) zip rau intentionat) infecteaza)
Intruziunea descarcare drive-by vulnerabilitatea xIs (CVE- |victimele deschid descarcare drive-by
initiala (CVE-2010-0249) 2011-0609) fisierul executabil (CVE-2014-0322)
protocol C2
Comandi si personalizat, care . protocol €2 ZxShell, GhOst
’ . M Poison Ivy RAT personalizat, bazat pe
control functioneaza pe portul rotocolul HTTP RAT
TCP 443 P
Miscare compromite SCM si efe.:c'tuea.;a escaladfl rea compromite sistemele
< . - privilegiilor, aduna date  |. - necunoscut
laterala obtine codul sursa interne, colecteaza date
’ SecurelD
comprima, cripteaza necunoscut. ar
Exfiltrarea incarcd date pe datele ca fisiere RAR, comprima, cripteaza utea fi in fc’)rmatii
datelor serverele C&C utilizeaza FTP pentru datele ca fisiere RAR P ’

. militare americane
transmitere

Tabelul 2: Comparatia diferitelor atacuri cibernetice. Sursa®. Traducere si adaptare: Nicolae Sfetcu

Tehnici de atac si contramasuri in fiecare etapa a unui atac cibernetic:

Etape Tehnici/instrumente de atac Contramasuri
Recunoastere si |OSINT, inginerie sociald, pregatirea Instruire de constientizare a securitatii,
Tharmare programelor malware gestionarea corectiilor, firewall

. . N - Software de filtrare a continutului, NIDS,
Livrare Spear phishing, atac in gura de apa ’

software antivirus

. . ... . |Exploatéri zero-day, executie de cod de la |Gestionarea corectiilor, HIDS, detectare
Intruziunea initiala ’ .

distanta avansatd a malware
Comanda si control Exploatarea serviciilor legitime, RAT, NIDS, SIEM, detectarea anomaliilor de
’ criptare eveniment
. <« Escaladarea privilegiilor, colectarea Controlul accesului, HIDS, NIDS, detectarea
Miscarea laterala . .
’ datelor anomaliilor evenimentelor

Exfiltrarea datelor |Compresie, criptare, etapa intermediara Prevenirea pierderilor de date

Tabelul 3: Tehnici de atac si contramisuri in fiecare etapd a unui atac cibernetic. Sursa®®. Traducere si adaptare:
Nicolae Sfetcu

Concluzie
Atacurile cibernetice sunt o amenintare mereu prezenta si in evolutie in era noastra digitala.

Indivizilor, intreprinderilor si guvernelor le revine obligatia de a lua mdsuri proactive pentru a se

80 (Chen, Desmet, and Huygens 2014)
61 (Chen, Desmet, and Huygens 2014)
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apara impotriva acestor amenintdri. Implementarea unei abordadri pe mai multe straturi care
combind cele mai bune practici de securitate ciberneticd, solutii tehnologice avansate si
monitorizare vigilenta este esentiala pentru atenuarea riscurilor asociate atacurilor cibernetice.
Numai prin prioritizarea si investitii in strategii robuste de aparare cibernetica putem spera sa ne

protejam activele digitale si sd mentinem integritatea si securitatea lumii noastre interconectate.
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