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Abstract

Anerkannte Zertifizierungsstellen generieren und verwalten 6ffentliche Schliissel oder Zertifi-
kate, welche zur Uberpriifung verbindlicher, elektronischer Signaturen von Dritten bendtigt
werden.

In dieser Arbeit werden mogliche Umsetzungen einer solchen Zertifizierungsstelle fir digitale
Zertifikate in der Schweiz dargestellt. Dazu bleibt abzuklaren, warum die Schweiz bis zum
heutigen Zeitpunkt ohne anerkannte Zertifizierungsstelle dasteht und wo fir den digitalen
Signatureinsatz potentielle Bereiche gesehen werden. Aus strategischer Sicht steht die Fra-
ge im Vordergrund, wie eine anerkannte Zertifizierungsstelle konkret realisiert werden kann.

Bevor auf die Beantwortung der Fragen eingegangen wird, fiihrt der erste Teil der Arbeit in
die Thematik der digitalen Signatur und der Zertifizierungsstelle ein. Anschliessend werden
diverse Einsatzmoglichkeiten der digitalen Signatur dargestellt und der Zertifikatmarkt wird
einer Analyse unterzogen.

Darauf aufbauend werden nach einer Darstellung der aktuellen Situation beztiglich Zertifizie-
rungsstellen in der Schweiz, funf Strategien formuliert, welche in der Folge kritisch gewurdigt
werden. Zum Schluss gibt die Handlungsempfehlung dariiber Auskunft, welche Strategie
zum jetzigen Zeitpunkt am sinnvollsten erscheint.
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Kapitel 1: Executive Summary 1

1. Executive Summary

Mit der digitalen Signatur konnen Dokumente elektronisch unterschrieben werden. Da bei
der vollstandig elektronischen Geschéaftsabwicklung an einem Dokument nicht ersichtlich ist,
ob dieses wahrend der Ubermittlung verandert worden ist und ob es tatsachlich vom Ge-
schéftspartner stammt, bilden die Identifikation des Absenders sowie die Wahrung der Da-
tenintegritat die bedeutsamsten Voraussetzungen fur sichere digitale Transaktionen. Fir die
Authentizitat eines Absenders buirgt eine Zertifizierungsstelle, welche digitale Zertifikate ver-
treibt. Mit Hilfe der Zertifikate konnen die digitalen Signaturen, welche zuvor vom Absender
mit dem privaten Schlissel signiert worden sind, Uberpriift werden und daraus kann auf ei-
nen eindeutigen Urheber geschlossen werden. Die Zertifizierungsstelle muss, damit Zertifika-
te fur die verbindliche elektronische Signatur verwendet werden kdnnen, den in den gesetzli-
chen Grundlagen verankerten Voraussetzungen entsprechen.

FUr die Inbetriebnahme einer solchen anerkannten Zertifizierungsstelle ergeben sich mehre-
re Probleme: Erstens bestehen zum jetzigen Zeitpunkt fir die Anwendung digitaler Signatu-
ren kaum geeignete Applikationen. Zweitens ist die elektronische Unterschrift trotz potentiel-
ler Einsatzgebiete unter den Anwendern nicht bekannt. Drittens sind die gesetzlichen Vor-
aussetzungen in mancher Hinsicht sehr vage formuliert und teilweise nicht in praktikabler
Weise umsetzbar.

Bezuglich der konkreten Realisierung einer anerkannten Zertifizierungsstelle in der Schweiz
existiert im Moment hauptsachlich die Mdéglichkeit, eine Zertifizierungsinstanz einzurichten,
welche wohl den gesetzlichen Anforderungen entsprechen wirde, nicht aber Zertifikate fur
die ganze Nation ausstellen kann. Das heisst, dass die Zertifizierungsstelle im kleinen Rah-
men aufgebaut wird, wobei aber eine Erweiterung nicht auszuschliessen ist.

Um die Zertifizierungsstelle unter Berlcksichtigung dieser Einwande finanziell und praktisch
umzusetzen, ist entweder die Bildung eines Wirtschaftskonsortiums, die Fusion bestehender
privater Zertifizierungsstellen, die Auslagerung der Zertifizierungsstelle ins Ausland, die Be-
teiligung des Bundes an einer privaten Zertifizierungsstelle oder die Errichtung einer staatli-
chen Zertifizierungsstelle vorstellbar. Obwonhl prinzipiell alle Eventualitaten umsetzbar sind,
sofern ein geeigneter Business-Case fur die digitale Signatur geschaffen worden ist, darf
eine Zusammenarbeit zwischen Wirtschaft und Staat als beste Strategie angesehen werden,
da so die Entwicklungen der digitalen Signatur sowohl im amtlichen als auch im privatwirt-
schaftlichen Umfeld gefordert werden. Zudem ergibt die Variante der Beteiligung des Bundes
an einer privaten Zertifizierungsstelle fur beide Seiten den geringsten Kostenaufwand, was
die Attraktivitat dieser Realisierungsmaoglichkeit fordert.

Churer Schriften zur Informationswissenschaft - Schrift 5 Diplomarbeit Braschler



Kapitel 2: Einleitung 2

2. Einleitung

E-Commerce, E-Business, E-Government — diese Begriffe zeigen, dass immer mehr Berei-
che der Kommunikation elektronisch stattfinden und Transaktionen génzlich ohne Papier
geschehen. Der Wandel von auf Papier basierten hin zu digitalen Ablaufen stellt im Zusam-
menhang mit Dokumenten, welche Schriftlichkeit erfordern, nicht nur neue Anforderungen an
die Administration und Sicherheit, sondern insbesondere auch an die Unterschrift selbst.*

Wahrend herkdmmliche Geschaftsabwicklungen mit einer handschriftlichen Unterschrift ihre
rechtliche Verbindlichkeit erlangen, ist es heute im Zuge der rasanten Entwicklungen in der
Informations- und Kommunikationstechnologie méglich, Dokumente mit Hilfe der digitalen
Signatur rechtsverbindlich zu unterschreiben. Die digitale Signatur soll dank moderner Ver-
schlisselungstechnologien, welche die Wahrung der Vertraulichkeit garantieren, den elekt-
ronischen Geschaftsverkehr fiir Anbieter und Verbraucher sicher gestalten.? Das Verfahren
der digitalen Signatur besteht aus einem o6ffentlichen und einem privaten Schliissel, wobei
der offentliche Schlissel gleichzeitig Teil eines digitalen Zertifikates, welches den Absender
eindeutig identifiziert und somit dessen Authentizitat beglaubigt, ist.®

Fur die Ausstellung von digitalen Zertifikaten ist eine Anbieterin von Zertifizierungsdiensten
zustéandig. Sie Uberpruft die Identitdt einer Person und zertifiziert diese in der Regel mit ei-
nem Dokument, welches das digitale Zertifikat (inklusive 6ffentlichem Schllissel der zu zerti-
fizierenden Person und weiteren Informationen tiber den Antragsteller) enthalt.* Mit diesem
»elektronischen Ausweis” kann sich eine Person digital identifizieren, wodurch eine der wich-
tigsten Voraussetzungen firr die digitale Signatur geschaffen ist. °

Zertifizierungsdiensteanbieterinnen nehmen im Zusammenhang mit der digitalen Signatur
eine wichtige Rolle ein. Sie bilden eine Schnittstelle zwischen zwei Parteien und erfordern
deshalb ein hohes Mass an Sicherheit, Zuverlassigkeit und Vertrauenswirdigkeit. Genauste
Uberprifung der Personendaten, Beurteilung lber die Korrektheit der angegebenen Daten,
sowie das Ausstellen und Verwalten von digitalen Zertifikaten gehdren zu den gangigen Auf-
gaben einer Anbieterin von Zertifizierungsdiensten.

Problemstellung und Zielsetzung

Damit Zertifizierungsstellen qualifizierte Zertifikate® anbieten kénnen, werden sie von einer
unabhéngigen Anerkennungsstelle akkreditiert. Bis heute existiert in der Schweiz keine an-
erkannte Zertifizierungsdiensteanbieterin, welche digitale Zertifikate generieren kann. Wohl
gibt es private Anbieter von Zertifizierungsdiensten, jedoch ist zu beachten, dass nicht be-
glaubigte Zertifizierungsstellen keine dem schweizerischen Zertifizierungsgesetz (ZertES)
entsprechenden Zertifikate ausstellen kdnnen, was eine nationale und internationale Ver-
wendung der Zertifikate fir den Einsatz verbindlicher digitaler Signaturen verunmoglicht.

! Vgl. Bitzer, Brisch [1999] S. 1.

% vgl. Bitzer, Brisch [1999] S. 2.

3 Vgl. Dohmann et al. [2002] S. 70.
4VgI. Hansen, Neumann [2001] S. 186.
®vgl. Bertsch [2001] S. 3.
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Kapitel 2: Einleitung 3

Trotz bestehender Gesetze scheinen die Entwicklungen der digitalen Signatur und die dazu-
gehdrigen Infrastrukturen in der Schweiz zu stagnieren.

In dieser Diplomarbeit bleibt abzuklaren, aus welchen Griinden die Schweiz bis zum heuti-
gen Zeitpunkt noch keine anerkannte Zertifizierungsstelle hat und wo die potentiellen
Einsatzbereiche fiir die digitale Signatur gesehen werden. Ein erstes Ziel (Kapitel 5: Okono-
mische Betrachtung einer Zertifizierungsstelle in der Schweiz) ist die Darstellung diverser
Einsatzmdoglichkeiten der digitalen Signatur, worin auch verschiedene Projekte aus dem Aus-
land beleuchtet werden, sowie die Analyse des schweizerischen Zertifikatmarktes. Darauf
hin wird untersucht, warum in der Schweiz bis zum heutigen Zeitpunkt keine anerkannte Zer-
tifizierungsstelle ihre Dienste anbietet.

Aus strategischer Sicht steht die Frage im Vordergrund, wie eine Zertifizierungsstelle reali-
siert werden kann. Ein weiteres Hauptziel dieser Arbeit ist deshalb in Kapitel 6 (Mogliche
Strategien fir eine Zertifizierungsstelle in der Schweiz) die Formulierung von mehreren Stra-
tegien und eine anschliessende kritische Beurteilung. Dabei wird auch aufgezeigt, mit wel-
chen Kosten die Umsetzung der verschiedenen Strategien verbunden ist.

Bevor auf die Zertifizierungsdiensteanbieterinnen in der Schweiz und deren Situation einge-
gangen wird, soll in Kapitel 3 (Digitale Signaturen) ein Uberblick tiber die digitale Signatur
gegeben sowie deren Voraussetzungen aufgezeigt werden. Dabei wird der Begriff der digita-
len Signatur, die dafir nétigen Technologien und Gesetze, sowie der Zusammenhang von
digitalen Signaturen und Zertifikatsanbietern erlautert. Anschliessend wird in Kapitel 4 (Die
Zertifizierungsstelle) die Zertifizierungsstelle mit Begriffsdefinitionen, den angebotenen
Diensten sowie den gesetzlichen Grundlagen in der Schweiz abgehandelt, womit beabsich-
tigt ist, einige Problembereiche und Voraussetzungen fir Zertifizierungsdienste aufzuzeigen.

Abgrenzung

Die Strategieentwicklung fur die Grindung einer anerkannten Zertifizierungsdiensteanbiete-
rin ist speziell auf die Schweiz ausgerichtet. Aspekte aus dem internationalen Umfeld werden
in die Arbeit mit einfliessen, jedoch mussen auslandische Gegebenheiten an das nationale
Umfeld angepasst werden.

Sofern nicht anders erwahnt, stitzt sich diese Arbeit auf das schweizerische Rechtssystem.

Eine Kompatibilitdt mit der Européischen Signaturrichtlinie ist bereits in der schweizerischen
Gesetzgebung integriert.

Forschungsstand

Da die digitale Signatur technisch durchaus umsetzbar ist, kann weitgehend auf vorhandene
Literatur, welche bis in die zweite Halfte der neunziger Jahre zuriickreicht und immer noch
aktuell ist, zurickgegriffen werden. Auch Uber Zertifizierungsstellen und Public Key Infra-
struktur-Systeme als organisatorische Realisierung der digitalen Signatur wurde vieles ge-
schrieben. Als um die letzte Jahrtausendwende in den einzelnen europaischen Landern n-
klusive der Schweiz die Gesetzesentwirfe ausgearbeitet wurden, sind landeribergreifende
Vergleiche der Gesetze, deren Bezug zur Europaischen Signaturrichtlinie und deren prakti-
sche Umsetzungsmdglichkeiten gemacht worden. Vielfach wurden einzelne Gesetze kom-

6 Vqgl. ziff. 0 (Einfihrung und Begriffsdefinition).
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mentiert und kritisch beurteilt. Obwohl die Signatur- und Zertifizierungsdienstgesetze gewis-
se Grundlagen zur Realisierung einer anerkannten Zertifizierungsstelle beitragen, wurden
erst ansatzweise praktikable Strategien fur eine konkrete Umsetzung erarbeitet. Ein Beispiel
hierfur ist die Studie, welche im Auftrag des eidgendssischen Justiz- und Polizeidepartement
im Jahre 2001 durchgefuhrt wurde und abklart, ob die Schweiz einen amtlichen digitalen
Ausweis braucht.” Darin werden zwei Strategien vorgeschlagen, wie eine anerkannte Zertifi-

zierungsstelle in der Schweiz umgesetzt werden konnen, jedoch ist bis zum heutigen Zeit-
punkt keiner der beiden Vorschlage realisiert worden.

Aufbau der Arbeit

Kapitel 1: Executive Summary I

Kapitel 2: Einleitung

Problemstellung und Abgrenzung Forschungsstand Aufbau der Arbeit
Zielsetzung

Kapitel 3: Digitale Signaturen Kapitel 4: Die Zertifizierungsstelle

Einfuhrung Anforderungen und Einfihrung und Arten von Zertifizie-
Funktionen Begriffsdefinition rungsstellen

Technische Begriffsdefinition Anforderungen Rahmenbedingun-
Details gen

Rechtliche Rechtliche Betrach- Technische
Voraussetzungen tung in der Schweiz Voraussetzungen

Kapitel 5: Okonomische Betrachtung einer Zertifizierungsstelle in der Schweiz

Verbreitung Vertrauenswurdigkeit von Zerti- Strukturen und Attraktivitét des
Digitaler Signaturen fikaten Zertifikatmarktes

Kapitel 6: Mogliche Strategien fir eine anerkannte Zertifizierungsstelle in der Schweiz

J

Strategiebeurteilung

Handlungsempfehlung

Ausgangslage > Strategieentwicklungen

Kapitel 7: Schlussfolgerungen

Ruckblick Ausblick Handlungsempfehlung

! Vgl. Marzetta et al. [2001].
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Abbildung 1: Aufbau der Arbeit
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3. Digitale Signaturen

Dieses Kapitel erlautert sowohl die technischen als auch die rechtlichen Grundlagen digitaler
Signaturen und bildet somit eine Basis fur die folgenden Ausfiihrungen der Arbeit.

EinfUhrung

Digitale Signaturen sind das elektronische Pendant zur eigenhandigen Unterschrift. Sie
schaffen die Mdoglichkeit, auf asymmetrischer Verschlisselungsbasis Dokumente elektro-
nisch zu unterschreiben und unterstiitzen somit einen papierlosen Geschéaftsverkehr.

3.1.1. Elektronische Signatur — eigenhandige Unterschrift

Mit der eigenhéndigen Unterschrift bestatigt eine Person ihre rechtsverbindliche Willenser-
klarung. Sie kann als biometrischer Vorgang angesehen werden und ist dementsprechend
immer einem bestimmten Menschen zuzuordnen. Die Bindung eigenhandiger Unterschriften
an ein Dokument bewirkt, dass eine vom Dokument abgetrennte Unterzeichnung keine ver-
bindliche Giiltigkeit erreicht. ®

Elektronische Unterschriften sind ein maschinelles Erzeugnis und kénnen optisch nicht mit

einer herkdmmlichen Unterschrift verglichen werden. Sie bestehen lediglich aus einer Bitfol-
ge und sagen deshalb nichts Uber die Identitat des Unterschreibenden aus.

i s o oto101010)

Abbildung 2: Eigenhéandige Unterschrift und digitale Signatur
(Quelle: Horster [1996] S. 2)
Wahrend bei einer konventionellen Unterschrift immer ersichtlich war, was unterschrieben

wurde, kann ein elektronisches Dokument fir den Unterschreibenden unsichtbare Funktio-
nen, woriiber er keine Kenntnis hat, enthalten.® Diese Problematik und weitere Punkte, wie
beispielsweise die Authentifizierung des Absenders, stellen hohe technische und rechtliche
Anforderungen an digitale Signaturen.

Anforderungen und Funktionen digitaler Sig-
naturen

3.1.2. Funktionen

Wo die Schriftlichkeit rechtsverbindliche Wirkung hat, steht immer auch das Schutzinteresse
des Unterzeichnenden im Vordergrund, auf welches auch im Bereich elektronischer Kom-

8 Vgl. Horster [1996] S. 2 und 8.
% vgl. Horster [1996] S. 9.
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munikation nicht verzichtet werden kann.'® Somit miissen digitale Signaturen die gleichen

Aufgaben wie die eigenhandige Unterschrift erfullen. Die folgende Tabelle stellt die einzelnen
Funktionen sowie deren Kommentierung mit dem Verfahren der digitalen Signatur dar.™

Funktion

Beschreibung

Schriftformfunktion mit
digitaler Signatur

Abschlussfunktion

Der Abschluss oder die Vollendung
einer Erklarung wird willentlich zum
Ausdruck gebracht und hebt sich
vom blossen Entwurf ab. Das Do-
kument kann mit der am Ende ste-

henden Unterzeichnung nicht mehr
verandert werden.

Bei der digitalen Signatur ent-
scheidet der Unterzeichnende
selbst, welche Daten digital sig-
niert werden. Wichtig ist die B-
kennbarkeit der Daten, auf wel-
che sich die Signatur bezieht.

Identitatsfunktion

Die Unterschrift weist den Unter-
zeichnenden eines Dokumentes
eindeutig aus.

Die digitale Signatur erfullt diese
Funktion durch die Verwendung
von Offentlichen und privaten
Schlusseln, welche einer vertrau-
enswirdigen dritten Instanz ent-
stammen.*?

Echtheitsfunktion

Die Schriftftorm erbringt durch die
Unterschrift den Nachweis Uber die
Urheberschaft der Erklarung.

Die signierten Daten muissen
beim Verfahren der digitalen Sig-
natur in die Signatur miteinbezo-
gen werden, um Anderungen bei
der Signaturiiberprifung festzu-
stellen.”

Warnfunktion

Sie schitzt den Unterzeichnenden
vor Ubereiligem Unterschreiben.
Vorgangig soll die rechtsverbindli-
che Wirkung, welche aus dem Do-
kument hervorgeht, klar gemacht
werden.

Bevor ein elektronisches Doku-
ment digital signiert wird, muss
ein Hinweis Uber die willentliche
Beabsichtigung der Erzeugung
der Signatur erscheinen.

1%v/gl. Koch [1998] S. 148.
Vgl Horster [1996] S. 3.

12

Zertifizierungsstelle).

13 Vgl. Ziff. 0 (Digitaler Fingerabdruck).
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Kapitel 3: Digitale Signaturen

Funktion

Beschreibung

Schriftformfunktion mit

digitaler Signatur

Beweisfunktion

Unterschriften missen zu einem

spateren Zeitpunkt als Beweismittel
eingesetzt werden kdnnen.

Das signierte elektronische Do-
kument ist so zu kennzeichnen,
dass ein Vorhandensein der Sig-
natur erkennbar und nachvoll-
ziehbar ist. Dies ermdglicht der
Zeitstempel, welcher bezeugt,
dass zu einem bestimmten Zeit-
punkt eine digitale Signatur ihre
vollumfangliche  Gultigkeit be-
sass.*

Tabelle 1: Funktionen digitaler Signaturen
(Quelle: Eigene Darstellung in Anlehnung an Horster [1996] S. 3 und Koch [1998] S. 148f.)

3.1.3.

Anforderungen an digitale Signaturen

Aus den oben stehenden Ausfihrungen lassen sich folgende Anforderungen an einen siche-
ren Einsatz von digitalen Signaturen ableiten:™

«Vertraulichkeit:
Die Inhalte von Nachrichten sollen gegeniiber allen Instanzen ausser dem vorgese-
henen Empfanger vertraulich bleiben.

Integritat:

Manipulationen an Nachrichteninhalten sollen erkannt werden kdnnen.

Authentizitat:

Falschungen von Absenderangaben sollen erkannt werden kdnnen.

Verfugbarkeit:

Das Kommunikationssystem soll den gewiinschten Nachrichtenaustausch zwischen
Absender und Empfanger ermoglichen.

Zurechenbarkeit:
Das Absenden beziehungsweise Empfangen einer Nachricht soll gegentber Dritten
nachgewiesen werden koénnen.»

Fir den rechtsverbindlichen Einsatz digitaler Signaturen mussen diese Kriterien erfullt sein.
Ansonsten ist eine Gleichstellung mit der eigenhéandigen Unterschrift nicht maglich.

14 Vgl. Ziff. 3.1.4 (Zeitstempel).

'% Bertsch [2001] S. 3.
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Kapitel 3: Digitale Signaturen 9

3.1.4. Zeitstempel

Wahrend eigenhandige Unterschriften ein Leben lang als individuelle Willenserklarung ein-
gesetzt werden konnen, sind digitale Signaturen in der Regel nur Uber einen bestimmten
Zeitraum giiltig.*® Vergleichen lasst sich dies mit einer persénlichen Kreditkarte, welche nach
einer bestimmten Zeit ablaufen und daraufhin wieder erneuert wird, im Falle eines Verlustes
aber auch gesperrt werden kann. Zur Erneuerung der Kreditkarte werden die Daten des Kar-
teninhabers Uberprift und allfallig berichtigt. Auch digitale Signaturen kénnen einer Sperrung
unterliegen oder ablaufen. Wichtig ist, dass beim Einsatz von digitalen Signaturen zum Zeit-
punkt der Erzeugung immer ihre Gultigkeit - mittels Bescheinigung, «dass bestimmte digitale
Daten zu einem bestimmten Zeitpunkt vorliegen»'” - nachgewiesen werden kann. Eine abge-
laufene oder gesperrte Signatur hat keine verbindliche Wirksamkeit. Dieser Nachweis wird
durch eine vertrauenswirdige dritte Partei gewéahrleistet.*®

Technische Details digitaler Signaturen

3.1.5. Einfuhrung in die Kryptographie

Die Kryptographie bildet die Grundlage fur einen sicheren Datenaustausch Uber Computer-
netzwerke. Bei kryptografischen Verfahren werden Inhalte von elektronischen Nachrichten
mittels Verschlisselung unleserlich gemacht, um die Einsicht der Daten durch Dritte zu ver-
hindern. Die Verschlisselung (Chiffrierung) Gberfuhrt den Klartext einer Nachricht in einen
Chiffretext, die Entschliisselung (Dechiffrierung) erzeugt aus dem Chiffretext wieder den ur-
spriinglichen Klartext.™ «Die Daten werden bei der Chiffrierung so verandert, dass der ver-
schliisselte Text ohne den richtigen Schliissel auch mit grossem Aufwand nicht entziffert
werden kann.»*

Kryptografische Verfahren werden Uberall dort eingesetzt, wo Daten vertraulich kehandelt

werden mussen, beispielsweise beim digitalen Signieren, bei grundsétzlicher Geheimhaltung
von Daten oder bei der Zugangskontrolle zu Rechnernetzen.”*

Symmetrische Kryptographie

Bei der symmetrischen Kryptographie wird nur ein Schlissel zur Ver- und Entschliisselung
verwendet, den sowohl Sender als auch Empfanger kennen mussen. Ein Nachteil dieses
Systems ist die Gewahrleistung eines absolut sicheren Schliisseltransportes vom Sender
zum Empfanger. Gerat der Schliissel unterwegs in falsche Hande, kann eine spater versen-
dete, geheime Nachricht problemlos entziffert werden. Ein weiteres Problem bildet die gros-
se Anzahl von Schlusseln, da fur zwei unterschiedliche Kommunikationspartner jeweils ein
eigenes Schliisselpaar notwendig ist.?

8 vgl. Bertsch [2001] S. 156.

Y Art. 12 ZertES.

B\l Ziff 4 (Die Zertifizierungsstelle).

Bvgl. Kopp [1998] S. 6.

® Graber [2000] S. 10.

2 vgl. Grundlagen der Kryptographie [2004, 11. August].
#\/gl. Dohmann et al. [2002] S. 134.
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Asymmetrische Kryptographie

Die asymmetrische Kryptographie verwendet zwei verschiedene Schliissel; den offentlichen
Schlussel (public key) zum Verschlisseln, den privaten Schlissel (private key) zum Ent-
schlisseln, weshalb dieses Verfahren auch ,Public Key-Verfahren* genannt wird. Der offent-
liche Schliissel wird der breiten Offentlichkeit bekannt gemacht. Den privaten Schliissel
kennt jedoch nur der Besitzer selbst. Demzufolge gehért zu jedem 6ffentlichen ein privater
Schlussel, aus dem einen kann aber nicht auf den anderen geschlossen werden. Mdchte
Person A ein verschlusseltes Dokument der Person B Gbermitteln, so verschliisselt sie das
Dokument mit dem offentlichen Schlissel von Person B. Sobald das chiffrierte Dokument
Ubermittelt wurde, kann Person B mit dem nur ihr bekannten privaten Schliissel die Nachricht
wieder dechiffrieren.?

3.1.6. Die digitale Signatur als Anwendung asymmetrischer Kryptographie

Das digitale Signieren und Verschlisseln eines Dokumentes

Das asymmetrische Verschlisselungsverfahren wird auch bei der digitalen Signatur einge-
setzt. Fur das Verschlisseln wird wiederum der offentliche Schlissel, flr das Entschliisseln
der private Schlissel des Empfangers eingesetzt.

> >
Verschliisseln mit Entschliisseln mit
offentlichem Schlussel von geheimem Schlissel von B
Klartext A Chiffre Klartext B

% Vgl. Dohmann et al. [2002] S. 134.
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Abbildung 3: Asymmetrische Verschllisselung
(Quelle: Dohmann et al. [2002] S. 135)

Wahrend die Verschlisselungsprozedur nur fir die Geheimhaltung des Dokumentes verant-
wortlich ist, kann mit der Signatur die Authentizitat des Absenders sowie die Integritat der
signierten Daten nachgewiesen werden. Fir die Erzeugung der Signatur wird der geheime
Schliissel des Senders eingesetzt, wobei der Empfanger die Signatur mit dem 6ffentlichen
Schlussel des Senders uberprifen kann.

> >

Signieren mit Verifizieren mit
geheimem Schliissel von A ni'whb_{' offentlichem Schlissel wn

y ﬂ“ V A

Klartext A Signierte Daten Klartext B

Abbildung 4: Asymmetrische Signatur
(Quelle: Eigene Darstellung in Anlehnung an Bitzer, Brisch [1999] S. 89)

Die Authentizitat wird dadurch gewabhrleistet, dass der offentliche Schlissel aus einem digita-
len Zertifikat stammt und von einer vertrauenswaurdigen Stelle, einer Zertifizierungsstelle oder
eines Trust Centers zertifiziert wurde. Dieses Zertifikat birgt fur die Identitat eines Absenders
und kann sowohl vom Empfanger als auch von anderen Kommunikationspartnern eingese-
hen werden.**

Digitaler Fingerabdruck (Hashfunktion)

Fur die Gewahrleistung der Datenintegritat wird nicht das ganze Dokument signiert sondern
es wird eine mathematische Funktion, die Hashfunktion, auf das Dokument angewendet. Der
daraus entstandene Hashwert, welcher keine Ruckschliisse auf die urspringlichen Daten
zulasst und fir jedes Dokument einzigartig ist, wird daraufhin digital signiert.”> Sobald eine
Nachricht nach Generierung der Prufziffer und der anschliessenden Anwendung der asym-
metrischen Signatur verandert wird, ergibt dies bei der Uberprifung des Hashwertes durch
den Empfanger nicht mehr dieselbe Ziffer. Damit werden Datenveranderungen nach Erstel-
lung der Signatur erkannt. Falls es nicht, oder nur sehr schwer maoglich ist, zwei Nachrichten
mit derselben Prifsumme zu erstellen, handelt es sich um eine sichere Hashfunktion. Der
daraus resultierende sichere Hashwert wird auch als digitaler Fingerabdruck bezeichnet.?®

Der Sender unterschreibt nun eine Nachricht, indem er vorgangig den Hashwert generiert

und diesen Wert anschliessend mit seinem privaten Schlissel signiert. Diese Signatur wird
der eigentlichen Nachricht angehangt und versendet.

24 Vqgl. Ziff. 4 (Die Zertifizierungsstelle).
% Vgl. Hansen, Neumann [2001], S 178.
2 Vgl. Hansen, Neumann [2001] S. 178.
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Verschlisseln des

Generierung des Hashwertes mit gehei- I
Hashwertes  durch mem Schlissel des
die Hashfunktion Absenders
Hashwert Signatur 3283320
Dokument Signiertes
Dokument

1001100
010001

1001100 I
010001 — >

Abbildung 5: Digitale Signatur mit Hashfunktion
Quelle: Bitzer, Brisch [1999], S. 22

Der Empféanger entschliisselt mit dem 6ffentlichen Schliissel des Absenders die Signatur und
ermittelt danach aus dem erhaltenen, entschlisselten Dokument wiederum den Hashwert,
welcher mit dem Wert aus der Signaturentschliisselung verglichen wird. Stimmen die Werte
Uberein, kann auf eine unveranderte Meldung geschlossen werden.

Erneute Generierung des

Hashwertes durch den
——Jp Empféanger —_— 1001100
prang 010001

Vergleich
1001100 der beiden
010001 Werte

Signiertes  Do- Decodierung der Signatur

kument mit o6ffentlichem Schlissel 1001100
—>
des Absenders 010001

Abbildung 6: Decodierung einer digitalen Signatur mit Hashwert
(Quelle: Bitzer, Brisch [1998] S. 24)

Hashwerte nachzuahmen, beziehungsweise zu falschen ist mit dem Geburtstagsangriff még-
lich. «Bei diesem Angriff wird versucht, vor der eigentlichen Signaturoperation zwei Doku-
mente mit gleichem Hashwert zu finden, um eines danach dem Opfer des Angriffs zur Signa-
tur vorzulegen und es anschliessend durch das andere zu ersetzten.»*” Obwohl dieser An-
griff erhebliche Rechnerleistung erfordert und mehrere Monate dauern kann, ist er eine
ernstzunehmende Bedrohung fur 128-Bit-Hashfunktionen. Vor allem in der Industriespionage
konnten solche Falschungen dusserst lukrativ sein, besonders dann, wenn das Uberleben

" Der Geburtstagsangriff auf die digitale Signatur [2004, 11. August].
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der eigenen Unternehmung davon abhangt. Schwieriger wird es, 256-, 348- oder 512-Bit-

Hashfunktionen zu imitieren, weshalb deren Verwendung als sicherer eingestuft werden
kann und sie die Immunitat gegeniiber dem Geburtstagsangriff eher gewahrleisten.?

Authentifizierungssysteme

Damit keine unerwiinschte Erzeugung der digitalen Signatur durch Missbrauch eines priva-
ten Schlissels entsteht, braucht es Authentifizierungssysteme. Herkémmliche Authentifizie-
rungsmoglichkeiten wie beispielsweise Passwortschutz gewéhrleisten keine vollumfangliche
Sicherheit, da der Mensch an seinem Wissen, beziehungsweise an seinem Besitz erkannt
werden kann, was ein mogliches Kopieren erleichtert. Die biometrische Authentifizierung
erkennt den Menschen an seinem Sein, und kann deshalb schwer nachgeahmt werden.?
Mittels physischem Fingerabdruck oder dem Lesen der Augeniris kann sich eine Person ein-
deutig autorisieren und anschliessend die Signatur erzeugen.

Begriffsdefinition

Vor dem Hintergrund oben stehender Ausfiihrungen wird der Begriff digitale Signatur folgen-
dermassen definiert: ¥

«Unter einer elektronischen Unterschrift (digitale Signatur) versteht man einen kryp-
tographisch geschitzten Nachweis, dass ein eindeutig identifizierter Benutzer einen Daten-
bereich (ein digitales Dokument) unterzeichnet hat. Eine digitale Signatur ist ein mit einem
privaten Signaturschlissel erzeugtes Siegel fur einen Datenbereich, das mit Hilfe eines zu-
gehdrigen offentlichen Schlissels den Inhaber und die Unverfélschtheit der Daten erkennen
l&sst [...].»

Wenn die digitale Signatur zum Zeitpunkt der Erzeugung zusétzlich auf einem gultigen Zerti-
fikat basiert, welches einer anerkannten Zertifizierungsstelle entstammt, spricht man von
einer qualifizierten elektronischen Signatur.**

Rechtliche Voraussetzungen digitaler Signatu-

ren

Ein Eckpunkt fur die rechtliche Verbindlichkeit digitaler Signaturen bildet die Gleichstellung
der eigenhandigen Unterschrift mit der digitalen Signatur.*® Im schweizerischen Obligatio-
nenrecht ist bis zum jetzigen Zeitpunkt nur die eigenhéndige Erbringung der Unterschrift ver-
ankert.* Die gesetzliche Veranderung fiir die Verwendung digitaler Signaturen ist vorgese-
hen und wird in einem neuen Artikel 13 Abs. 2 des Obligationenrechts wie folgt festgehalten:
«Der eigenh&ndigen Unterschrift gleichgestellt ist die qualifizierte elektronische Signatur, die
auf einem qualifizierten Zertifikat einer anerkannten Anbieterin von Zertifizierungsdiensten im
Sinne der Bundesgesetzes vom 19. Dezember 2003 Uber Zertifizierungsdienste im Bereich

28 Vgl. Der Geburtstagsangriff auf die digitale Signatur [2004, 11. August].

29 v/gl. Biometrie, ein Uberblick [2004, 9. August].

% Hansen, Neumann [2001] S. 184.

81 Vgl. Hansen, Neumann [2001] S. 184 und Ziff. 4 (Die Zertifizierungsstelle).
32 Vgl. Bundesamt fiir Justiz [2004, 11. August].

3 vgl. Art. 14 OR.
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der elektronischen Signatur beruht und auf den Namen einer natiirlichen Person lautet.»*
Die entsprechenden Gesetzesentwiirfe®® und Gesetzesanderungen fiir den Einsatz elektro-
nischer Signaturen bestehen bereits, das Inkrafttreten der Anpassungen und neuen Gesetze
wird gemass Auskunft des Bundesamtes fur Justiz wird auf 1. Januar 2005 erwartet.

34 Art 21 ZertES.

% Vgl. Ziff. 0 (Rechtliche Betrachtung einer schweizerischen Zertifizierungsstelle).
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4. Die Zertifizierungsstelle

Das folgende Kapitel gibt einen Einblick in die Aufgaben und Organisation einer Zertifizie-
rungsstelle.

Einflhrung und Begriffsdefinitionen

Zertifizierungseinrichtungen tragen die Verantwortung, dass Absender von digital signierten
Dokumenten eindeutig einem o6ffentlichen Schlussel zugeteilt sind. Offentliche Schlussel ver-
sinnbildlichen, in diesem Zusammenhang auch Zertifikate und beinhalten Angaben zum Zer-
tifikatsinhaber.*® Méchte eine Person fortan Dokumente digital unterschreiben, so muss ihr
Zertifikat bei einer Zertifizierungsstelle registriert werden, damit die Kommunikationspartner
deren Identitat mittels 6ffentlichen Schlissels jederzeit Uberprifen kénnen.

N o Zertifizierungsstelle stellt
Ubertragung der e 7 u: . Zertifikat (inkl. 6ffentlichem
ten Daten zur Zertifizie- 0 (] § Schliissel) aus

rungsstelle

Zertifizierungsstelle

Zertifikat

Registrierungsstelle

Elektronischer

Benutzer registriert Ausweis fur die

sich bei der Regist- S,
rierungsstelle ’ F‘.’ digitale Signatur
//::l \\ ' ‘;,"
™

|
N ?Z‘J -
Esa S

Nutzer

Abbildung 7: Zertifikatsantrag
(Quelle: Hansen, Neumann [2001], S. 186)

Nach erfolgter Registrierung bei der Zertifizierungsstelle erhélt der Nutzer das Zertifikat mit
dem offentlichen Schlissel und weiteren Informationen tber den Antragssteller. Das Zertifi-
kat wird von der Zertifizierungsstelle mit einer digitalen Signatur versehen und schliesslich
dem Antragssteller Gbermittelt wird. Die Echtheit des Zertifikats kann anhand dieser digitalen
Signatur durch Dritte jederzeit tiberpriift werden.*

% Vgl. Dohmann et al. [2002] S. 140.
37 Vgl. Hansen, Neumann [2001] S. 186f.
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Zunéchst sollen einige Begriffe definiert werden, um anschliessend auf die Aufgaben, die
Pflichten sowie die technischen Voraussetzungen einer Zertifizierungsstelle einzugehen.

Public Key Infrastruktur (PKI):

«Die technisch-organisatorischen Einrichtungen, die zur Ausgabe und Verwaltung von priva-
ten und oOffentlichen Schliisseln, sowie den Zertifikaten nétig sind, werden unter dem Begriff
Public Key Infrastruktur zusammengefasst.»*®

Zertifizierungsdiensteanbieterin, Zertifizierungsstelle, Certification Authority (CA),
Trust Center:

Zertifizierungsdiensteanbieterinnen bilden eine dritte Partei zwischen zwei Kommunikations-
partnern und sorgen daftr, dass der oOffentliche Schllssel einer bestimmten Person zugeho-
rig ist, indem sie die elektronische Zertifizierung von o6ffentlichen Schliisseln vornehmen und
diese verwalten.*® Zertifizierungsdiensteanbieterinnen kénnen sich freiwillig von der Aner-
kennungsstelle akkreditieren lassen.

Registrierungsstelle, Registration Authority (RA):

Sie «verifizieren die Identitat der Antragssteller und organisieren die Zertifikatsausgabe im
Namen der Certification Authority»* Als Registrierungsstelle kénnen die Zertifizierungs-
diensteanbieterinnen selbst, aber auch 6ffentliche Amter oder private Institutionen auftreten.
Anerkennungsstelle, Certification Body (CB):

Sie «bestatigt die Konformitat bestimmter Produkte, Dienstleistungen oder Verfahren mit
bestimmten Normen in einem schriftlichen Dokument»*. Die Anerkennungsstelle bezeugt
also, dass eine Zertifizierungsstelle die gesetzlich verankerten Voraussetzungen fiir eine
Anerkennung erfllt. In der Schweiz tritt das Wirtschaftsprifungs- und Beratungsunterneh-
men KPMG als akkreditierte Anerkennungsstelle auf.*?

Die Anerkennung in der Schweiz ist ein privatrechtliches Rechtsgeschéaft. Mégliche Streitig-
keiten zwischen Anerkennungsstellen und Zertifizierungsstellen unterliegen nicht dem Ver-
waltungsrecht, sondern werden von den Zivilgerichten entschieden.*® Durch diese Regelung
soll die Administration des Bundes entlastet werden.*

Akkreditierungsstelle:

Die Akkreditierungsstelle anerkennt die Anerkennungsstellen und wird vom Bund bestimmt.
Diese Akkreditierung unterliegt in der Schweiz dem o6ffentlichen Recht. Sie ist verpflichtet,
der Offentlichkeit eine Liste der anerkannten Zertifizierungsstellen zur Verfligung zu stellen.
Die Schweizerische Akkreditierungsstelle (SAS) des Bundesamtes fur Metrologie und Akkre-
ditierung (metas) akkreditiert die Stellen, die fur die Anerkennung der Zertifizierungsstellen

38 Legler [2000] S. 6.

39 Vgl. Schlauri [2001] S. 66, Ramsauer et al. [2001] S. 194.
40 Public-Key-Infrastrukturen [2004, 19. Juli].

“! Ramsauer et al. [2001] S. 194.

42\/gl. KPMG [2004, 11. August].

a3 Vgl. Botschaft zum ZertES S. 5694.

**vgl. Schlauri [2001] S. 82.
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zustéandig sind.”® «Besteht keine akkreditierte Anerkennungsstelle, anerkennt die SAS die
Zertifizierungsstellen.»*®

| Akkreditierungsstelle I

l Akkreditierung
1
| Anerkennungsstelle II

l Anerkennung

Zertifizierung

Abbildung 8: Public Key Infrastruktur
(Quelle: Schlauri [2001] S. 82)

Zertifizierungsstelle

Zertifikat:

«Ein digitales Zertifikat ist ein digitales Dokument, das von einer Zertifizierungsstelle digital

signiert wird und einen bestimmten 6ffentlichen Schlissel (sowie weitere Informationen) ein-
deutig einer Person oder einer Organisation zuordnet.»*’

Entspricht ein Zertifikat den gesetzlichen Anforderungen eines bestimmten Landes, wird es
also von einer anerkannten Zertifizierungsstelle ausgegeben, kann von enem qualifizierten
Zertifikat gesprochen werden. Darin missen nach schweizerischem Recht die Seriennum-
mer, eine Kennzeichnung, dass es sich um ein qualifiziertes Zertifikat handelt, der Name
oder das Pseudonym des Inhabers des Signaturschlissels, der Signaturprifschlissel, die
Gultigkeitsdauer sowie der Name und die Signatur der ausstellenden Zertifizierungsstelle

enthalten sein.”® Ein weit verbreiteter Standard fiir digitale Zertifikate ist X.509.*° Dieses
Format wird in der Regel von den Internetbrowsern unterstitzt.

“SVgl. Art. 1 Abs. 1 VZertES.

“® Art. 1 Abs. 2 VZertES.

4 Hansen, Neumann [2001] S. 186.
“8\/gl. Art. 7 Abs. 1 ZertES.

49 Vgl. Graber [2000]. S. 14.
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X.509 Version

Seriennummer

Algorithmus der Unterschrift
Gultigkeit
Name des Ausstellers

Geschéftsbedingungen
Art des Zertifikats
Alternative Namen

Name des Benutzers Private Erweiterungen des Aus-

Offentlicher Schluissel des Benutzers stellers:

Aussteller ID Kreditwurdigkeit
Rech

Benutzer ID echte
Vertragsdaten

Erweiterungen

Digitale Unterschrift

Abbildung 9: Aufbau von X.509-Zertifikaten
(Quelle: Hansen, Neumann [2001] S. 187)

Falls die digitale Signatur der eigenhandigen Unterschrift gleichgestellt wird, muss der 6ffent-
liche Schliissel aus einem qualifizierten Zertifikat stammen.

Je nach dem, wie genau die Personenidentifikation ausfallen muss, wird zwischen verschie-
denen Zertifikatsklassen unterschieden.” So féllt ein Zertifikat, welches (iber ein Online-
Formular angefordert wird in eine niedrigere Klasse, als ein qualifiziertes Zertifikat. Um von
einer Zertifizierungsstelle ausgestellte Zertifikate zu nutzen, muss vorgangig ein Wurzelzerti-
fikat (Root Certificate) installiert werden. Mit einem Wurzelzertifikat kdnnen alle von einer
bestimmten Zertifizierungsstelle stammenden Zertifikate Gberprift werden. Bei der Installati-
on des Wurzelzertifikates ist dessen Ursprung stets zu kontrollieren.*

Arten von Zertifizierungsstellen

4.1.1. Private, anerkannte Zertifizierungsstelle

Eine oder mehrere private Organisationen kénnen als solche Zertifizierungsstellen auftreten.
Sie unterliegen den gesetzlichen Vorschriften und sind dementsprechend in der Lage, quali-
fizierte Zertifikate herauszugeben. Private, anerkannte Zertifizierungsstellen bieten ihre
Dienste offentlich, das heisst einem breiten Publikum an. Deshalb von einer 6ffentlichen Zer-
tifizierungsstelle zu sprechen ist nicht angebracht, da auch eine staatliche sowie eine private,
dem breiten Publikum zugangliche Zertifizierungsstelle, tber ein offentliches Zertifikatsange-
bot verfiigt. >

%0 Vgl. Sichere InternetKommunikation mit Zertifikat [2004, 22. Juli].
> Vgl. A Trust [2004, 9. August].
%2 Vgl. Oppliger [2002, 29. November].
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4.1.2. Staatlich anerkannte Zertifizierungsstelle

Bei einer staatlich anerkannten Zertifizierungsstelle tbernimmt der Staat die verantwortungs-
volle Aufgabe, die Zertifikate nach dem Zertifizierungsgesetz auszustellen und zu verwalten.

Wie bei privaten, anerkannten Zertifizierungsstellen ist auch diese in der Lage, qualifizierte
Zertifikate auszustellen.

4.1.3. Private Zertifizierungsstelle

Die privaten Zertifizierungsstellen unterscheiden sich zwischen internen und dem breiten
Publikum zuganglichen Zertifizierungsstellen. Letztere bieten Zertifikate fur die Offentlichkeit
an, wahrend bei der firmeneigenen Zertifizierungsstelle nur Zertifikate im internen Umfeld
einer Organisation (Mitarbeiter und Kunden) ausgestellt werden. Beiden Typen ist jedoch
gemein, dass sie keine qualifizierten Zertifikate anbieten kénnen, was einen Einsatz fur die
qualifizierte digitale Signatur verhindert.

Anforderungen an anerkannte Zertifizierungs-
stellen

Fiar eine Anerkennung muss die Zertifizierungsstelle zuverlassiges Arbeiten in allen Berei-
chen garantieren. Dazu gehdrt gut ausgebildetes Personal, die Verwendung von vertrau-
enswirdigen Systemen und Produkten® und die Gewéhrleistung der vertraulichen Behand-
lung der Personendaten. Ausserdem miussen sie Uber ausreichende Finanzmittel verfiigen,
um etwa das Haftungsrisiko fur Schéden oder mdgliche Forderungen nach einer Ge-
schéaftsaufgabe decken zu kénnen. Auch sollten alle einschlagigen Informationen eines quali-
fizierten Zertifikates Uber einen angemessenen Zeitraum archiviert werden, damit diese in
einem juristischen Verfahren als Beweismittel eingesetzt werden kénnen.>

Rahmenbedingungen

4.1.4. Anerkennung

Damit sich eine schweizerische Zertifizierungsstelle anerkennen lassen kann, muss sie weit-
gehend oben stehenden Anforderungen geniigen. Zudem sind ein Eintrag ins Handelsregis-
ter sowie der Abschluss der notwendigen Versicherungen fir allfallige Haftungsanspriiche
durch Dritte unerlasslich.”®

Diese Voraussetzungen gelten auch fur auslandische Zertifizierungsdiensteanbieterinnen.
Eine auslandische Zertifizierungsstelle kann jedoch nur von einer schweizerischen Anerken-
nungsstelle anerkannt werden, wenn diese im eigenen Land bereits von einer Anerken-
nungsstelle akkreditiert worden ist, die Anerkennung durch das entsprechende Recht erwor-
ben hat und die nétigen Voraussetzungen des auslandischen Rechts sich mit denjenigen des
schweizerischen Rechts decken. Ausserdem missen die auslandischen Anerkennungsstel-

%3 Vqgl. ziff. 0 (Technische Voraussetzungen einer Zertifizierungsstelle).
¥ Vgl. SiRL Anhang Il.
> vgl. Art. 3 Abs. 1 ZertES.
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len Uber gleichwertige Qualifikationen wie eine schweizerische verfiigen und eine Zusam-
menarbeit mit der schweizerischen Anerkennungsstelle gewéahrleisten.*®

Auf die Mdglichkeit der gegenseitigen Anerkennung von Zertifizierungsstellen (Crosscertifica-
tion) wird in der schweizerischen Gesetzgebung bewusst verzichtet. In der Botschaft zum
Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur wird dies
damit begrindet, dass das vorgeschlagene System eine grossere Transparenz Uber das
Anerkennungsverfahren bietet.

4.1.5. Pflichten

Eine anerkannte Zertifizierungsstelle muss fur die Personenidentifikation verlangen, dass die
Antragsteller personlich erscheinen und ihre Identitét nachweisen.®’ Die Zertifizierungsstelle
kann hierfir die Registrierungsstellen einsetzen. Ferner soll sich die Zertifizierungsstelle
«vergewissern, dass die Person, welche ein qualifiziertes Zertifikat verlangt, im Besitz des
entsprechenden Signaturschliissels ist.»*®

Die Fuhrung eines Tatigkeitsjournals, die Ungultigkeitserklarung qualifizierter Zertifikate, das
Erstellen eines fir alle einsehbaren Verzeichnisses aller giltigen und unglltigen Zertifikate,
sowie das Versehen der Zertifikate mit einem Zeitstempel gehdren ebenfalls zu den erforder-
lichen Aufgaben einer anerkannten Zertifizierungsstelle.> Die Zertifizierungsstelle darf nur
die 6ffentlichen Schlissel verwalten und muss ihre Kunden tber die Aufbewahrungsmaoglich-
keiten des privaten Schllissels sowie Uber seine Missbrauchsrisiken informieren. Ausserdem
mussen die Zertifizierungsstellen die allgemeinen Geschaftsbedingungen zur Verbesserung
der Transparenz in einem Certification Practice Statement publizieren.®

4.1.6. Haftung und Versicherung

Falls die anerkannte Zertifizierungsstelle ihren Pflichten nicht gerecht wird und ein Zertifikats-
inhaber deswegen Schaden erleidet, haftet sie gegentiber dem Inhaber des Zertifikates, so-
fern sie nicht nachweisen kann, dass sie kein Verschulden trifft.®* Dabei ist sie auch zum
Ersatz reiner Vermogensschaden (Vermogensschaden, welche nicht Personen- oder Sach-
schaden sind) im Sinne einer milden Kausalhaftung verpflichtet.®® Auch fiir das Fehlverhalten
von Registrierungsstellen steht sie ein. Ausserdem hat der Gesetzgeber die Umkehr der Be-
weislast® vorgesehen, welche die Haftungssituation zu Lasten der Zertifizierungsstelle ver-
scharft. Durch den Ersatz der reinen Vermodgensschaden sowie durch die Umkehr der Be-
weislast wird das Risiko kaum abschatzbar. Die Versicherbarkeit setzt die Abschétzung des
Risikos aber voraus, was zur Folge hat, dass das Risiko ,reine Vermdgensschaden“ wegen

%6 Vgl. Art. 3 Abs. 2 ZertES.

>"\Vgl. Art. 8 Abs. 1 ZertES.

%% Art. 8 Abs. 3 ZertES.

*9vgl. Art. 9, Art. 10, Art. 11 und Art. 12 ZertES.

%0 v/gl. Botschaft zum ZertES S. 5697.

61 Vgl. Art. 16 Abs. 1 ZertES und Ramsauer [2000] S. 70.
62 Vgl. Botschaft zum ZertES S. 5700.

83 \/gl. Art. 16 Abs. 2 ZertES.
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Unkalkulierbarkeit heute in der Schweiz nur schwer oder nicht versicherbar ist® Fir die An-
erkennung ist der Abschluss einer Versicherung aber notwendig.

Rechtliche Betrachtung einer schweizerischen
Zertifizierungsstelle

4.1.7. Verordnung Uber die Dienste der elektronischen Zertifizierung (ZertDV)

Wie bereits erwahnt muss die digitale Signatur fur ihren verbindlichen Einsatz der eigenhan-
digen Unterschrift gleichgesetzt werden. Dies kann jedoch nur geschehen, wenn die Sicher-
heit digitaler Signaturen sowie das nahtlose Funktionieren einer Public Key Infrastruktur ge-
wahrleistet sind. Da die technische Umsetzung der digitalen Signatur weitgehend geldst ist,
stellt sich nun die Frage nach dem rechtlichen Regelungsbedarf.®

Aus diesem Grund ist am 12. April 2000 die Verordnung Uber Dienste der elektronischen
Zertifizierung (ZertDV) vom Bundesrat verabschiedet worden und am 1. Mai 2000 in Kraft
getreten.®® «Diese Verordnung legt im Sinne einer Versuchsregelung die Voraussetzungen
fur die freiwillige Anerkennung der Anbieterinnen von Zertifizierungsdiensten fest und regelt
ihre Tatigkeiten im Zusammenhang mit der Ausstellung von elektronischen Zertifikaten.»®’
Gemass Art. 21 Abs. 2 ZertDV gilt sie «bis zum Inkrafttreten einer entsprechenden gesetzli-
chen Regelung, l&ngstens aber bis zum 31. Dezember 2009.»

Die Schweiz hat mit dieser Verordnung einen ersten Schritt zur Anerkennung elektronischer
Sighaturen unternommen und hat somit eine Anpassung an die Bedurfnisse der Informati-
onsgesellschaft vorgenommen.*®

4.1.8. Bundesgesetz uber Zertifizierungsdienste im Bereich der elektronischen Signatur
(ZertES)

Da die Verordnung nur eine begrenzte Glltigkeit hat, begann kurz darauf die Ausarbeitung
eines Entwurfes fir das Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektroni-
schen Signatur (ZertES). Dieses Gesetz darf als eine Erganzung beziehungsweise als eine
Korrektur der ZertDV angesehen werden und weist somit dieselbe Struktur wie die Verord-
nung auf.® Gleichzeitig mit der Regelung der Zertifizierungsstellen werden auch die entspre-
chenden Gesetzesanderungen im Anhang aufgefihrt.

Am 6. Juli 2001 verabschiedete der Bundesrat zuhanden des Parlaments den Gesetzesent-
wurf zusammen mit der entsprechenden Botschaft. Darauf nahmen die eidgenéssischen
Rate am 19. Dezember 2003 das ZertES an. Die Referendumsfrist ist am 8. April 2004 abge-
laufen, das Inkrafttreten des Gesetzes wird, wie erwéhnt, auf 1. Januar 2005 erwartet.”® Zum

64 Vgl. Anhang C (Haftpflichtversicherung der Zertifizierungsstelle).
%5 vgl. Schlauri [2001] S. 71.

% vgl. Dérr [2003] S. 231.

®7 Art. 1 Abs. 1 ZertDV.

%8 v/gl. Dérr [2003] S. 332.

%9 vgl. DbrT [2003] S. 250.

O'vgl. Helbling, Kaiser [2004, 21. Mai].
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ZertES ist nach Ablauf der Referendumstfrist eine neue Verordnung (VZertES) ausgearbeitet

worden, welche seit dem 1. Juni 2004 als Entwurf vorliegt. Sie soll die ZertDV vom 12. April
2000 mit dem Inkrafttreten des ZertES ablésen.”

4.1.9. Exkurs: Europaische Signaturrichtlinie (SiRL)

Die Europdische Signaturrichtlinie wurde am 13. Dezember 1999 von der Europdaischen Uni-
on verabschiedet und «soll die Verwendung elektronischer Signaturen eleichtern und zu
ihrer rechtlichen Anerkennung beitragen. Sie legt rechtliche Rahmenbedingungen fur elekt-
ronische Signaturen und fur bestimmte Zertifizierungsdienste fest, damit das reibungslose
Funktionieren des Binnenmarktes gewéhrleistet ist.» " Die SiRL definiert zusammenfassend
ihre Ziele folgendermassen:”

Harmonisierung der Regeln Uber die Anerkennung von digitalen Signaturen und die Akkredi-
tierung von Zertifizierungsinstanzen

= Vertrauenshildung und Akzeptanz hinsichtlich neuer Technologien

= Fdrderung der sicheren grenziberschreitenden Kommunikation

= Fdrderung der Interoperabilitdt von Produkten fur elektronische Signaturen

= Zertifizierungsdienstangebot auf europaischer Ebene

= Marktzugang fir elektronische Signaturen (Dienste und Produkte)

= Sicherer Informationsaustausch fur Unternehmer und Konsumenten

= Wettbewerbsforderung zwischen Akkreditierungssystemen fir Zertifizierungsinstanzen

Nach dieser Richtlinie haben alle EU-Staaten die rechtliche Anerkennung im Sinne der SiRL
zu regeln und ein freiwilliges, staatliches Akkreditierungssystem flr Zertifikatsanbieter einzu-
fuhren. Mittlerweile haben viele Staaten die dazugehdrigen Gesetze und Verordnungen er-
lassen und dementsprechend auch Zertifizierungsstellen eingerichtet.”* Mit der Zertifizie-
rungsdiensteverordnung hat auch die Schweiz die Signaturrichtlinie autonom umgesetzt.”

Technische Voraussetzungen einer Zertifizie-
rungsstelle

4.1.10. Computerbasierte Sicherheit

Die technischen Sicherheitsanforderungen fur Zertifikatsanbieter basieren auf den techni-
schen und administrativen Vorschriften Uber Dienste der elektronischen Zertifizierung. Dazu
zahlen unter anderen folgende Komponenten: ’®

" vgl. Art. 15 und Art. 16 VZertES.

2 Art. 1 SIRL.

3 vgl. Dérr [2003], S. 51f.

74 Vgl. Oppliger [2002, 29. November].

"5 vgl. Schweizer Bank [2000, 1. September].

® Dérr [2003] S. 248 und Technische und administrative Vorschriften Uber Dienste der elektronischen

Zertifizierung.
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«Fur die Generierung der Signaturschliissel sind technische Sicherheitsvorkehrungen erfor-

derlich, welche gegen alle Eindringversuche geschitzt sind und ein Kopieren oder Extrahie-
ren des privaten Schlissels aus der Einrichtung nicht erlauben.

Der Zertifizierungsdiensteanbieter muss fur die Generierung der Schlissel der Antragssteller
stets einen Algorithmus verwenden, der den Empfehlungen der ALGO’’ von EESSI’® ent-
spricht. [...]

Die Registrierungsstelle, die einen Antrag zur Suspendierung oder zum Widerruf eines Zerti-
fikates an den Zertifizierungsdiensteanbieter stellt, muss daftir einen sicheren Kommunikati-

onskanal verwenden, welcher die Integritat, die Authentizitat und die Vertraulichkeit der Da-
ten gewdhrleistet.»

Auch wenn eine Zertifizierungsstelle alle vorgeschriebenen Sicherheitsaspekte bertcksich-
tigt, ist die Sicherheitsproblematik dennoch nicht gel6st. Die Zertifikatsanwender, vor allem
Privatpersonen, verfigen oft Gber ungeniugende Schutzeinstellungen an ihren PCs. Auch
weisen die Anwenderprogramme selbst haufig Sicherheitslicken auf und fur die verlassliche
Anwendung von digitalen Signaturen kommen deshalb nur wenige Programme in Frage.
Eine Losung bestiinde darin, alle personlichen Anwenderprogramme selbst zu zertifizieren,
was aber fiir den Normalnutzer nicht zumutbar wére.”

4.1.11. Sicherheit der Infrastruktur

Um einen hohen Sicherheitsstandard zu erbringen, miussen zuséatzlich auch bauliche Vor-
kehrungen getroffen werden. Dazu z&hlen insbesondere die Einrichtung einer Alarmanlage
im Gebaude der Zertifizierungsstelle, gesonderte hochsichere Rechnerraume, Uberwa-
chungssysteme, Brandmelder und Sprinkleranlagen sowie Zugangsschleusen.®

" Die Abkurzung ALGO steht fur Algorithms Group.

"8 ESSI bedeutet Europaische Initiative fur Standardisierung der elektronischen Signatur.
& Vgl. Gesprach mit SwissCERT.

89 vgl. D-Trust [2004, 22. Juli].
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5. Okonomische Betrachtung einer Zertifizierungsstelle in der
Schweiz

Im folgenden Kapitel wird auf die Problematik der Verbreitung digitaler Signaturen sowie auf
deren Einsatzgebiete eingegangen. Anschliessend werden die Merkmale des Schweizer
Zertifikatsmarktes dargestellt und erlautert.

Verbreitung von digitalen Signaturen

Schlagworte wie E-Government, E-Banking, E-Identitatskarte — um nur einige zu nennen —
pragten das Ende des 20. und den Beginn des 21. Jahrhundert. Nach Erlass der SiRL war in
samtlichen europdischen Landern ein klarer Trend zu erkennen, kinftig alle Geschéafte nur
noch elektronisch zu betatigen. Doch auf die anfangliche Euphorie folgte sodann die Erniich-
terung: Unter den Endanwendern, hauptsachlich den Privatpersonen, ist die digitale Signatur
nicht bekannt und dementsprechend besteht auch kein Bedurfnis, diese anzuwenden.
Gleichzeitig verloren Unternehmen riesige Summen an Geld in Internetprojekten, was die
Einfihrung der digitalen Signatur mangels Finanzierungsmaoglichkeiten und mangels Anwen-
dungsmadglichkeiten verzogert. Auch der Bund ist von Sparmassnahmen betroffen und hat
Plane wie die Schaffung einer elektronischen Identitatskarte (elD) wieder eingestellt.*

Nach der neusten Medienmitteilung des Kantons Zurich fordert der Regierungsrat den Bund
jedoch auf, das Projekt der Einfihrung der digitalen ldentitdtskarten umgehend wieder auf-
zunehmen, mit der Begrindung, dass nur mit einer solchen Lésung der elektronische Ge-
schaftsverkehr zwischen Verwaltungen, Unternehmen sowie Einwohnerinnen und Einwoh-
nern sicher und vertraulich ablaufen sowie der Datenschutz und die Rechtssicherheit ge-
wahrleistet werden kann.®” Demnach gibt es durchaus sinnvolle Anwendungen fiir die quali-
fizierte elektronische Signatur. Im Folgenden wird auf verschiedene Einsatzgebiete der digi-
talen Signatur beziehungsweise der qualifizierten Zertifikate eingegangen. Die vorgeschla-
genen Bereiche sind nicht abschliessend und unterliegen einer kritischen Wirdigung.

5.1.1. E-Government

Steuererklarungen elektronisch ausfillen, online abstimmen und wéhlen, Registerausziige
Ubers Internet direkt nach Hause bestellen - solche Vorgénge werden unter dem Begriff E-
Government zusammengefasst. Mittels E-Government stellt der Staat seine Dienstleistungen
rund um die Uhr zur Verfiigung und mdchte dadurch eine héhere Transparenz und Flexibili-
tat in der Verwaltung erreichen.®

Der Vorteil digitaler Signaturen im amtlichen Umfeld lasst sich am Beispiel der elektroni-
schen Steuererklarung veranschaulichen. Bisher konnten Steuererklarungen wohl elektro-
nisch ausgeftillt werden, jedoch war eine eigenhéandige Unterschrift am Ende doch notwen-
dig, weshalb viele den herkdmmlichen Weg bevorzugten. Der Einsatz der qualifizierten digi-
talen Signatur wiirde dieses Problem beheben und es kdnnten enorme Kosten im Bereich
der Dateneingabe sowie Portokosten seitens der Steuerbehdrde eingespart werden.

81 vgl. Palumbo [2004, 16. Mai].
8\/gl. SDA — Basisdienst [2004, 24. Juli].
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5.1.2.  Elektronische Vertragsabschliisse

Dort wo bei elektronischen Vertragen das Gesetz die Schriftlichkeit als gegenseitige Willens-

Ubereinstimmung verlangt, wird die digitale Signatur angewendet.?* Somit kénnen Privatper-
sonen Vertrage mit Versicherungen, Banken etc. bequem von zu Hause aus unterschreiben.

Urspringlich wurde hier ein riesiges Potential fur digitale Signaturen gesichtet. Weil Vertrage
aber auch mindlich oder Uber E-Mail abgeschlossen werden konnen und somit keine Schrift-
lichkeit, beziehungsweise keine digitale Signatur verlangen, wird hier die elektronische Unh-
terschrift doch nicht den Erwartungen entsprechend benétigt. *

Bei Vertragsabschlissen im Business to Consumer-Bereich geht meistens eine personliche
Beratung voran, womit eine Kundenbeziehung zwischen Unternehmen und Kunde aufgebaut
wird. Der Aufwand, bei einem gemeinsamen Treffen die Vertrage unmittelbar zu unterschrei-
ben, ist somit kleiner als die Signaturerzeugungsprozedur. Durch das Wegfallen des person-
lichen Kundenkontaktes hétte die Unternehmung kaum Gelegenheit, ein Vertrauensverhalt-
nis und somit eine Kundenbindung aufzubauen. Gerade in gesattigten Méarkten wie bei-
spielsweise im Versicherungs- oder Bankenmarkt ist dies aber dusserst wichtig.

5.1.3. Gesundheitsbereich und Gesundheitskarte

Im medizinischen Bereich kdnnen elektronische Signaturen zur Datentbertragung von Arzt
zu Arzt, von Labor zu Arzt, von Arzt zu Krankenkassen zum Einsatz kommen. Eine Verande-
rung von Patientendaten wahrend der Ubermittlung hétte fatale Folgen, weshalb die Datenin-
tegritat hier besonders zu uberprifen ist.®

Ein zurzeit in der Presse viel diskutiertes Projekt ist die Einfiihrung einer Gesundheitskarte in
Deutschland. Diese Karte wirde zunachst als Speicher fur elektronische Rezepte fungieren.
Ein freiwilliger Ausbau der Karte mit Informationen Uber medizinische Daten, Notfallversor-
gung, Arzneimittel und mit elektronischem Arztbrief sowie elektronischer Patientenkarte ist
bereits geplant.’” Die digitale Signatur kommt dann in Frage, wenn die Arzte auf die Ge-
sundheitskarte zugreifen wollen um Dokumente zu signieren, oder wenn der Patient - durch
die Signatur autorisiert - seine Patientendaten auf dem Server einsehen méchte.?® Obwohl
das Projekt vorerst nur fur Deutschland besteht und eine Umsetzung frihestens im Jahre
2006 erwartet wird, kdnnte eine Gesundheitskarte auch in der Schweiz Einzug nehmen. Wa-
re dies tatsachlich der Fall, so missten alle Einwohner der Schweiz Uber eine qualifizierte
digitale Signatur verfigen, was sich wiederum positiv auf die Ausstellung von Zertifikaten
auswirken wirde.

5.1.4. Jobkarte

Ein weiteres Projekt Deutschlands ist die Jobkarte. Diese soll Zugriff auf die Daten aller A-
beitnehmer ermdglichen, beispielsweise zu den Beschaftigungszeiten, zur Entléhnung sowie

83 Vgl. Eidgendssisches Finanzdepartement [2002].
8 v/gl. Stejskal [2003] S. 30.

8 Vgl. Gesprach mit Swisskey.

8 vgl. Dorr [2003] S. 31f.

87 Vigl. Schulzki-Haddouti [2004, Heft Nr. 10].

88 Vgl. Neue Zurcher Zeitung [2004, 23. Juli].
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zur Auflédsung des Arbeitsverhéltnisses. «Damit sollen Verwaltungsablaufe der Arbeitsamter
und der Stellenvermittlungsbiiros beschleunigt werden.»® Auch hier wird die Umsetzung des
Projektes nicht vor 2007 erwartet, aber die Einfuhrung der Jobkarte gehort neben der Ge-
sundheitskarte zum gréssten Kartenprojekt Deutschlands. Um keine neuen Infrastrukturen
aufbauen zu mussen, stitzt sich das Verfahren der Jobkarte auf vorhandene Strukturen,
namentlich auf das Signaturverfahren. Die Karte selbst wird in diesem Zusammenhang als
Schlissel, um die zentral abgespeicherten Informationen frei zuschalten, dienen. «=ir die
Ausstellung einer Jobkarte ist die persénliche Erscheinung des Arbeitnehmers bei einer Re-
gistrierungsstelle notwendig, worauf die Schlissel und Zertifikate durch ein Trustcenter er-
stellt werden.»® Allerdings ist, wie bei der Gesundheitskarte auch, zu beachten, dass hoch-
sensible Daten in einer zentralen Datenbank fur Angreifer zu Spionagezwecken ausserst
verlockend sind. Dementsprechend mussen Systeme entwickelt werden, welche nach aus-
sen vollsténdig abgesichert werden konnen.

Falls die Jobbkarte in Deutschland einen grossen Erfolg verzeichnet, ware deren Einflihrung

auch in der Schweiz denkbar. Die fur die Jobkarte und Gesundheitskarte benétigten Zertifi-
kate wurden dem Zertifikatsmarkt einen erheblichen Aufschwung geben.

5.1.5. E-Invoicing

Unter diesem Begriff wird die rein elektronische Rechnungsabwicklung verstanden. Damit
der friihere Papierbeleg, welcher als Urbeleg fir die Steuerverwaltung notwendigerweise
vorhanden sein musste, durch eine elektronische Beglaubigung ersetzt werden kann,
braucht es fir den Integritatsschutz die digitale Signatur. Durch E-Invoicing kénnen die Ge-
samtprozesskosten beachtlich reduziert werden. Beim Rechnungssteller entfallen der Druck,

die Verpackung und der Versand der Rechnung, beim Rechnungsnehmer werden die A-
beitsschritte stark vereinfacht.**

5.1.6. Elektronische Archivierung von Geschaftsakten

Die Frage nach der elektronischen Archivierung ist nach einem vollstandig digital abge-
schlossenen Geschaft berechtigt. Gemass Verordnung tber die Fihrung und Aufbewahrung
der Geschéftsbicher vom 24. April 2002 Art. 2 Abs. 2 ist es zuldssig, Dokumente elektro-
nisch zu archivieren. Hingegen muss dabei beachtet werden, dass nur dann veranderbare
Informationstrager eingesetzt werden kdnnen, wenn ein technisches Verfahren zur Anwen-
dung kommt, welches die Integritat der gespeicherten Informationen gewabhrleistet (z.B. digi-
tale Signaturen).®” Offen bleibt aber, ob zu diesem Zweck qualifizierte elektronische Signatu-
ren verwendet werden missen, oder ob eine ,normale” digitale Signatur ausreicht.”

89 Schulzki-Haddouti [2004, Heft Nr. 10].
9 Schulzki-Haddouti [2004, Heft Nr. 13].
L Vgl. Gatti [2004, 17. Marz].

92 \gl. Art. 9 Abs. 1 GeBV.

% vgl. Stejskal [2003] S. 35.
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Vertrauenswirdigkeit von Zertifikaten mit
Schweizer Qualitat

Das Vertrauen in ein Zertifikat hangt vom Aussteller und dessen angegliederten Registrie-
rungsstellen ab.** Je nach dem, ob ein Zertifikat Uiber ein Online-Formular beantragt wird,
oder ob fir die Registrierung ein personliches Erscheinen noétig ist, wird diesem Zertifikat
sicherlich eine hthere Verlasslichkeit zugeschrieben. Die Annahme, dass einer staatlich an-
erkannten Zertifizierungsstelle das grosste Vertrauen entgegengebracht werden wirde, ist
unberechtigt, im Gegenteil, Zertifizierungsanbietern, welche den landeigenen Gesetzen ent-
sprechen, kann, unabhangig von deren Ort oder deren Ansiedelung, ohnehin in héchstem
Masse vertraut werden.*® Ausserdem identifiziert sich der Nutzer, wie bereits erwéhnt, tiber
die Registrierungsstellen und ob diese danach den Antrag ins Ausland, zu einer privaten
Zertifizierungsinstanz oder einer staatlichen Zertifizierungsstelle weiterleiten, spielt fur den
Kunden schlussendlich keine Rolle. Wichtig ist, dass die Registrierungsstellen die Antragstel-
ler nach Vorschrift Uberprifen und dass die Zertifizierungsstellen einen gesetzesgemassen
Betrieb fuhren. Die Schweiz muss fur die zuverlassige Zertifikatsausgabe die Registrierung
so regeln, dass die Prozesse fir alle Beteiligten transparent dargestellt werden.

Strukturen und Attraktivitat des Zertifikatmark-
tes

Ein Grund flUr die bisherige schleppende Verbreitung der digitalen Signatur stellt das so ge-
nannte Huhn-Ei-Problem dar, «welches besagt, dass wegen der fehlenden Anwendungen
sich niemand ein Zertifikat beschafft und wegen der fehlenden Zertifikate niemand eine An-
wendung dafiir bereitstellt.»*® Der Einsatz der digitalen Signatur muss von allen Seiten gut-
geheissen werden. Die fehlende Akzeptanz von bloss einem Part gendgt, dass sich die digi-
tale Signatur nicht durchsetzt. In der Schweiz ist genau diese Situation eingetreten und die
digitale Signatur besitzt folglich ein Nischendasein.

Dies liegt zum einen daran, dass die Endanwender den Nutzen der digitalen Signatur nicht
kennen, ihn beziehungsweise noch nicht entdeckt haben. Fir die Privatpersonen ist die An-
schaffung eines qualifizierten Zertifikates mit grossem Aufwand verbunden und die finanziel-
le Investition lohnt sich nicht, wenn beriicksichtigt wird, dass die digitale Signatur nur wenige
praktische Anwendungsbereiche hat. «xDem Kunden kdnnen nur dann direkte Kosten aufer-
legt werden, wenn er diese von Gesetzes wegen Ubernehmen muss oder er selbst einen
hohen Mehrwert sieht.»®" Bis jetzt konnte dieser Mehrwert aber noch nicht aufgezeigt wer-
den und es besteht auch keine gesetzliche Verankerung, dass jeder Schweizer Burger im
Besitz eines selbst finanzierten, qualifizierten Zertifikats sein muss. Schliesslich kann er, wo
die Schriftlichkeit erfordert wird, gratis seine eigenhandige Unterschrift benutzen. Die Losung

% vgl. Marzetta et al. [2001] S. 12.

% Marzetta et al. [2001] deklarieren auf Seite 12 den Staat als vertrauenswurdigste Instanz.
% Marzetta et al. [2001] S. 8.

9" Wildhaber [2002] S. 18.
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dieses Problems ist eine indirekte Amortisierung der Zertifikatskosten.*® Denkbar wére das
Szenario, dass die Steuerbehérden diese Kosten Ubernehmen, da sie durch die elektroni-
sche Steuererklarung erhebliche Kosten einsparen kénnen.® Damit entsteht aber wiederum
ein neuer Konflikt: Andere potentielle Anwendungen in der Privatwirtschaft werden dadurch
indirekt subventioniert und daran hat der Staat kein Interesse, da er nicht als alleiniger Geld-
geber flr Zertifikate fungieren moéchte. Damit ware der Teufelskreis wieder geschlossen.

Zum anderen liegt es an der £hlenden Zusammenarbeit zwischen Staat und Wirtschatft.
Wahrend der Staat abwartet, bis die Wirtschaft eine geeignete Lésung hinsichtlich des feh-
lenden Business-Case und des Aufbaus einer anerkannten Zertifizierungsstelle liefert, erwar-
tet die Wirtschaft ihrerseits, dass der Staat diese Problematik endlich in die Hand nimmt.'®
Die hohen technischen und organisatorischen Anforderungen an eine anerkannte Zertifizie-
rungsstelle sind fur die Wirtschaft in realistischer und rentabler Weise nicht umzusetzen.'**
Da andert auch die Tatsache nichts, dass eine heute eingerichtete anerkannte Zertifizie-
rungsstelle eine Monopolsituation und somit einen Wettbewerbsvorteil in der Schweiz héatte.
Auch fir den Staat sind die Kosten einer staatlichen Zertifizierungsstelle zu hoch und er ver-
zichtet deshalb auf ein ,Service-Public*-Angebot.

Gezielte Zusammenarbeit ware zweifellos hilfreich. Die existierenden privaten Anbieter von
Zertifizierungsdiensten versuchen sich durch eigene Produkte zu profilieren. Die Banken
haben mit anderen Lésungen den digitalen Signatureinsatz ausgeklammert und dieser wird
deshalb vorerst auch nicht weiter verfolgt. Die bestehenden Zertifikate beschrénken sich auf
interne PKI-Systeme und kénnen nicht an mehreren Orten eingesetzt werden. Derartige
Entwicklungen zielen keineswegs auf einen gemeinsamen Nenner und sind fur den 6ffentli-
chen Betrieb einer anerkannten Zertifizierungsstelle kontraproduktiv. Wiirden Staat und Wirt-
schaft gemeinsam an Projekten fir den Signatureinsatz arbeiten und nicht fir jede Anwen-
dung ein anderes Zertifikat verlangen, konnte langerfristig ein Zertifikatsbedurfnis geschaffen
werden.

5.1.7. Hohe Markteintrittsbarrieren

Die Akkreditierung von Anerkennungsstellen durch die Akkreditierungsstellen ergeben bei
einem derart kleinen Markt keinen grossen Sinn und bildet flr kiinftige anerkannte Zertifizie-
rungsstellen eine Hirde, in den Markt einzutreten, obwohl diese nur indirekt tangiert sind.
Zudem verursachen solche Anerkennungsverfahren riesige Kosten, welche fur andere Zwe-
cke verwendet werden konnen. Sinnvoller wére die direkte Anerkennung der in- und auslan-
dischen Zertifizierungsstellen durch die SAS.* Trotz den sehr hohen gesetzlichen Anforde-
rungen werden weder in der Verordnung (VZertES) noch im ZertES selbst konkrete Aussa-
gen zur Umsetzung gemacht. Zwar sind einige materielle Angaben verankert, aber die wich-
tigen Daten, insbesondere bei der technischen Umsetzung, fehlen. Ausserdem wird durch

% vgl. Wildhaber [2002] S. 18.

9 Vgl. ziff. 5.1.1 (E-Government).

100 Vgl. Sonntags Zeitung [2001, 11. November] und Neue Zurcher Zeitung [2001, 11. Mai].
101 Vgl. Gesprach mit SwissCERT.

102 Vgl. Stellungnahme zur VZertES [2004, 26. Juni].
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die jetzige Haftungsregelung die Méglichkeit der Versicherbarkeit stark eingeschrankt.'® Die

grossen finanziellen Investitionen in eine Anerkennung sowie der fehlende Business-Case
fur qualifizierte Zertifikate macht die Branche zuséatzlich unattraktiv.

103 Vgl. Anhang C (Haftpflichtversicherung der Zertifizierungsstellen) und Ziff. 4.1.6 (Haftung und  Versiche-
rung).
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6. Mogliche Strategien fir eine anerkannte Zertifizierungsstelle in
der Schweiz

Bevor auf die Strategieentwickiungen und deren Beurteilungen eingegangen wird, soll zuerst
die Lage in der Schweiz dargestellt werden. Damit verbunden ist auch ein Blick auf die Situa-
tionen in den Nachbarlandern.

Ausgangslage

Die Schweiz verfigt momentan nur Uber private Anbieterinnen von Zertifizierungsdiensten.
Trotz des eher unattraktiven Marktes ist diese Situation fur die Entwicklungen im E-Business
und flr potentielle Signaturanwender unbefriedigend. Bis jetzt wurden noch keine geeigneten
Losungen gefunden, eine anerkannte Zertifizierungsstelle zu errichten, obwohl von Wirt-
schaft und Staat eine solche begrisst wirde.

Zunachst wird am Beispiel der Firma Swisskey AG aufgezeigt, wo die Probleme einer Zertifi-
zierungsstelle liegen und wo Verbesserungen angebracht werden kénnten. Warum die Akk-
reditierung nicht in Frage kommt und weshalb der private Betrieb als dusserst interessant
eingeschatzt wird, soll an der privaten Zertifizierungsstelle SwissCERT AG dargelegt wer-
den. Schlussendlich zeigt das Beispiel der SwissSign AG, dass die Anerkennung dennoch
lukrativ sein kann. Die Inhalte der folgenden Kapitel gehen aus persdnlichen Gesprachen mit
den jeweiligen Firmen hervor.

6.1.1. Swisskey AG: Vergangenheit einer potentiell anerkannten Zertifizierungsstelle

Die Swisskey wurde 1998 von der Swisscom, der Telekurs Holding AG und Digisigna, dem
Verein der Handelskammern der Schweiz und des Firstentums Liechtenstein gegrindet.
Swisskey erflllte als einzige Zertifizierungsdiensteanbieterin in der Schweiz die Vorausset-
zungen flr eine Anerkennung, musste ihre Dienste aber, aus Mangel an verkauften Zertifika-
ten im Jahre 2001 wieder einstellen.

Swisskey war als offentliche Zertifizierungsstelle tatig und stellte hauptsachlich Zertifikate fur
Privatpersonen aus, wovon im Jahre 2001 ungeféahr 10'000 im Umlauf waren. Gleichzeitig
arbeitete Swisskey an der Ausarbeitung der Zertifizierungsdiensteverordnung (ZertDV) mit
und hatte somit sowohl zur Wirtschaft als auch zum Staat engen Kontakt. Zum Zeitpunkt
ihrer Tatigkeit war Swisskey nicht akkreditiert, weil diese damals weder in einer Verordnung
noch in einem Gesetz verankert war. Hatte Swisskey aber das Inkrafttreten der ZertDV lan-
gerfristig Uberlebt, ware einer Anerkennung nichts im Wege gestanden.

Auflésung von Swisskey AG

Einerseits hatte Swisskey mit technischen Sicherheitsproblemen zu kdmpfen, welche nach
wie vor nicht geldst sind. Andererseits ist, wie bereits erwahnt, die digitale Signatur unter den
Privatanwendern nicht bekannt. Um einen Gewinn zu erwirtschaften, hatte Swisskey mindes-
tens eine Million Zertifikate verkaufen mussen. Ausserdem bemerkten die Banken erst spé-
ter, dass die Swisskey-Zertifikate ebenso gut bei der Konkurrenz eingesetzt werden kénnen
und sie waren deshalb nicht bereit, fur ihre Kunden Mehrzweckzertifikate anzuschaffen.***

194 v/g1. wildhaber [2002].
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Nach der Aufldsung von Swisskey sind viele Firmen einen Schritt zuriickgegangen und ha-
ben ihre elektronischen Identitiaten wieder selbst gemanagt.'® Politiker forderten, der Bund
solle aktiv werden und die notwendige Infrastruktur zu Verfiigung. Eine Studie beziglich ei-
ner schweizerischen digitalen Identitatskarte sollte als Entscheidungsgrundlage dienen. Dar-
in werden jedoch keine konkreten Empfehlungen gemacht.’® Die Folge war, dass Staat und
Wirtschaft einfach abwarteten. Damit ist das Problem aber nicht gel6st, im Gegentell, die
jetzige Situation verlangsamt die Fortschritte im E-Business und die Entwicklung der
Schweiz zur Informationsgesellschatft.

Misserfolgsfaktorenanalyse von Swisskey AG

Misserfolgsfaktor

Beschreibung

Verbesserungsvorschlag

Fehlende
Applikationen

Wenige Anwendungsmaglichkei-
ten fur die digitale Signatur

Ausibung von Druck fur die Ent-

wicklung entsprechender Applika-
tionen

Fehlende

Akzeptanz der Nut-
zer

Unbekanntheit der digitalen Sig-
natur

Undurchschaubares Konzept

Gezieltes Marketing an die breite
Offentlichkeit

Falsche

Schwerpunkte ge-
setzt

Energie in Ausarbeitung der
ZertDV gesteckt

Folge: keine Pflege der Kun-
dennahe, wenig Eingehen auf
Kundenbedurfnisse

Grossere Konzentration auf Kun-
denbeziehungen zur Forderung
der Akzeptanz der digitalen Sig-
natur

Konzentration auf
den B2C-Bereich

Zertifikatsausstellung fur Privat-

Konzentration der Klientel auf

den B2B-Bereich

personen

Tabelle 2: Misserfolgsfaktorenanalyse der Firma Swisskey AG
(Quelle: Eigene Darstellung in Anlehnung an Gesprach mit Swisskey AG)

Trotz der Fehlschlage verzeichnete Swisskey auch einige Erfolge. So nahm sie als erste
Zertifizierungsstelle in der Schweiz eine Pionierrolle ein und hat dadurch die nétigen politi-
schen Prozesse angestossen. Gleichzeitig war sie ds offizielle Zertifizierungsstelle vom
Staat akzeptiert. Obwohl Swisskey zu wenige Zertifikate im Umlauf hatte, war die Anzahl

verkaufter Zertifikate im Verhaltnis zu den europaischen Nachbarl&ndern dennoch nicht unter
dem Durchschnitt.*’

6.1.2. SwissCERT AG und SwissSign AG: praktizierende private Zertifizierungsstellen

SwissCERT, 2001 gegrindet, versucht sich zu profilieren, indem sie Zertifikate im Angebot
hat, welche zu mehreren Zwecken verwendet werden kdnnen ohne dass sich die verschie-
denen Applikationsanbieter konkurrenziert sehen. Die Banken beispielsweise bendtigen eine
spezielle Lizenz, um das Signaturverfahren auf Kundenzertifikate von SwissCERT anzuwen-

105 Vgl. Bossard [2004, 20. Februar].
106 Vgl. Sonntags Zeitung [2001, 11. November].
197 g, Ziff. 6.1.3 (Blick ins Ausland).
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den. Auf diese Weise wird der gewlnschte Investitionsschutz erreicht, da die Konkurrenz die
SwissCERT-Zertifikate ohne Kostenbeteiligung nicht nutzen kann.'® Zu den Kunden von
SwissCERT zahlen hauptsachlich Firmen, welche keine eigene PKI besitzen, die digitale
Signatur aber dennoch intern und fir Kunden verwenden mochten.

Grunde fur keine Akkreditierung

Kriterium Begrundung

Unrealistisches Gesetz Keine Umsetzung des ZertES in realistischer Form
Unausfuhrbarkeit der Haftungsregelung

Keine Sicherheitsgarantie bei | Sicherheitsliicken in Anwenderprogramme der privaten
den Privatanwenderprogrammen | Computer®®

Kein Business-Case fur qualifi- | Keine geeigneten Applikationen flr qualifizierte Zertifi-
Zierte Zertifikate kate

Fehlende Bekanntheit der digitalen Signatur™*°

Hohe Kosten fur Akkreditierung | Kosten der Akkreditierung: zwischen CHF 180000 und
CHF 450'000

Keine Garantie fur hoheren Umsatz

Tabelle 3: Grinde fiir keine Akkreditierung der SwissCERT AG
(Quelle: Eigene Darstellung in Anlehnung an Gesprach mit SwissCERT AG)

Die Produkte von SwissCERT sind so konzipiert, dass eine spatere Anerkennung durchaus
moglich ware womit die Akkreditierung nicht ganzlich ausgeschlossen wird.

Trotz diesen fur eine Akkreditierung negativen Ergebnissen strebt die private Zertifizierungs-
stelle SwissSign die Anerkennung an. Anders als SwissCERT und Swisskey mdchte sie die
Zertifikate fur die Kunden gratis zur Verfliigung stellen. Dabei muss jedoch beachtet werden,
dass fur die Registrierung nach wie vor Kosten bestehen, welche vom Nutzer Gibernommen
werden. SwissSign hebt sich dadurch von den anderen Zertifizierungsstellen ab, dass sie
eine eigene PKFSoftware entwickelt hat, welche den gesetzlichen Anforderungen entspricht.
Obwohl auch SwissSign bestatigt, dass kein Business-Case fiur qualifizierte Zertifikate in der
Schweiz besteht, mdchte sie durch gezielte Schaffung von Applikationen in enger Zusam-
menarbeit mit Applikationsanbietern einen solchen erarbeiten. Deshalb lauft die Finanzierung
dieser Zertifizierungsstelle viel mehr tber den Vertrieb der eigenen Software als tber den
Zertifikatsverkauf.

6.1.3. Blick ins Ausland

Nach Erlass der Signaturrichtlinie und nachdem die nétigen Infrastrukturen und Gesetze er-
stellt worden sind, klagen auch die europaischen Nachbarlander tGber mangelnde Anwen-
dungsmdglichkeiten der digitalen Signatur. Die EU sieht vor allem im E-Government grosses
Potential fiir den Signatureinsatz, weshalb viele Staaten auf eine elektronische Identitatskar-
te setzen. Diese soll sowohl das Tor zum virtuellen Rathaus 6ffnen als auch fir andere An-

108 \/g1. SwissCERT Cute [2004, 27. Juli].
109 Vgl. Ziff. 4.1.10 (Computerbasierte Sicherheit).
110 Vgl. ziff. 0 (Strukturen und Attraktivitét des Zertifikatmarktes).
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wendungen nitzlich sein. In Italien zum Beispiel werden elD’s bald fur alle 40 Millionen Ein-
wohner zur Verfiigung stehen, aber auch Frankreich und Osterreich planen deren Einfiih-
rung."** Ob die elektronische Identititskarte aber von den Biirgern beantragt wird und ob sie
sich national verbreiten wird, kann nicht abgeschatzt werden. Fest steht, dass in Finnland,
welches beziiglich elektronischer Identitatskarte eine Pionierrolle einnimmt, im Jahre 2002
nur gerade 0,2 Prozent der Bevélkerung eine elektronische ldentititskarte beantragten.*?
Dennoch verspricht sich die EU mit der digitalen Identitétskarte das Identifikationsmittel der
Zukunft,*?

Diesen Entwicklungen entsprechend werden zum jetzigen Zeitpunkt auch in Europa die Zer-
tifizierungsstellen nicht von Antrégen Uberrannt, im Gegenteil, die Situation darf mit derjeni-
gen in der Schweiz verglichen werden: Wenige Applikationen, dementsprechend wenige
Zertifikate und kein Signaturbedirfnis seitens der Bevolkerung.

Praxisbeispiel Osterreich

Obwohl sich oben genannte Entwicklungen auch in Osterreich abzeichnen, ist dieses Land in
der aktuellen eEurope-Studie der Europaischen Kommission auf den vorderen Platzen ge-
landet.*** Erklaren lasst sich dies am neu lancierten E-Government Gesetzt, welches eine
zentrale Regelung des E-Government verfolgt. Dies bleibt auch fur die nationalen Zertifizie-
rungsstellen nicht ohne Folgen.

A-Trust ist eine Tochter dsterreichischer Banken, inklusive der Nationalbank sowie der Tele-
kom Austria, der Wirtschaftskammer und der Rechtsanwalts- und Notariatskammer wurde im
Jahre 2002 akkreditiert. Schon bei ihrer Grindung im Jahre 1999 steckte sie die Ziele hoch:
In funf Jahren sollen 300'000 Chipkarten mit elektronischen Signaturen im Umlauf sein. ™
Der erwartete Erfolg blieb aber aus, derzeit sind bei ATrust lediglich 30'000 Nutzer regist-
riert."*® Mit der Einfilhrung der Burgerkarte erhofft sich ATrust einen enormen Kundenzu-
wachs und eine gleichzeitige Verbreitung der digitalen Signatur.

Warum A-Trust aber nicht mangels Kunden ihre Dienste wieder einstellen musste, lasst sich
daran erklaren, dass A-Trust anfanglich hauptsachlich Firmen oder Behérden als Zielgruppe
definiert hat.**” Zudem scheint es fiir die dsterreichischen Banken kein Problem zu sein, mit
Mehrzweckzertifikaten zu arbeiten. Da A-Trust in Osterreich eine Monopolsituation als einzi-
ge anerkannte Zertifizierungsstelle einnimmt und ein hervorragendes Marketing betreibt,
funktioniert auch die Zusammenarbeit mit Staat und Wirtschaft. Auch Kooperationen mit h-
formatikfirmen scheinen zu bestehen, denn A-Trust konnte ihre Stammzertifikate in Microsoft
Betriebssysteme integrieren, womit ein grosser Schritt in Richtung Userfreundlichkeit beim
Einsatz von Zertifikaten erreicht wurde. **®

Vgl. Palumbo [2004, 16. Mai].

Vgl. Oppliger [2002, 29. November].

Vgl. SDA-Basisdienst [2004, 23. Juli].

Vgl. Government Computing [2004, 17. Mai].
Vgl. Polster [1999, 10. Juli].

Vgl. Konar [2004, 24. Februar].

Vgl. Polster [1999, 10. Juli].

Vgl. ATrust [2004, 9. August].
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Strategieentwicklungen

Eine anerkannte Zertifizierungsstelle leistet ihren Beitrag zur Weiterentwicklung des E-
Business und des E-Government. Bevor Uber die Einfiihrung einer elektronischen Identitats-
karte in der Schweiz diskutiert wird, sollte sie vorerst in der Lage sein, qualifizierte Zertifikate
herauszugeben. Die Bemihungen ein elD-Projekt, welches schlussendlich aber mangels
anerkannter Zertifizierungsstelle nicht umzusetzen ist, auszuarbeiten, wirden sich nicht loh-
nen. Allenfalls wirde die Gewissheit, eine anerkannte Zertifizierungsstelle errichten zu kon-
nen, die Verbreitung der digitalen Signatur in der Schweiz beschleunigen.

Da der Markt, wie aus oben stehenden Ausfiihrungen hervorgegangen ist, nicht besonders
attraktiv ist und anzunehmen ist, dass die Bevoélkerung den qualifizierten Zertifikaten anfangs
sehr zurlickhaltend gegentberstehen wird, muss berlcksichtigt werden, dass die Zertifizie-
rungsinfrastruktur den Gegebenheiten angepasst wird. Erfahrungen im Ausland zeigen, dass
es reicht, wenn die Zertifizierungsstelle zu Beginn nur 1000 bis 5000 qualifizierte Zertifikate
verwalten kann. Eine grosse Zertifizierungsstelle kann wegen den damit verbundenen m-
mensen Kosten langerfristig nicht finanziert werden.

Der Betrieb einer kleinen Zertifizierungsstelle reduziert Verwaltungs- und Personalaufwande
und kann somit Kosten einsparen. Sobald die Nachfrage nach qualifizierten Zertifikaten vor-
handen ist und dementsprechend ein grosserer Umsatz erwirtschaftet wird, ist eine Aufsto-
ckung moglich. Wichtig dabei ist, dass der Fokus nicht nur auf die nachsten drei Jahre ge-
richtet wird, sondern auf die nachsten zehn bis zwanzig Jahre. Verzeichnet ene Zertifizie-
rungsstelle in den ersten Jahren keinen hohen Gewinn, schreibt sie gar rote Zahlen, so kann
sie Uber mehrere Jahre hinweg dennoch erfolgreich sein. Dies setzt aber voraus, dass genu-
gend finanzielle Mittel vorhanden sind, was vor allem durch méglichst tief gehaltene Kosten
erreicht werden kann. Im Folgenden werden einige Strategien erlautert, welche diese Bege-
benheiten beriicksichtigen.
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Strategie 1 Strategie 2 Strategie 3
Bildung eines Wirtschaftkon- Zusammenschluss der priva- Auslagerund der Zertifizie-
sortiums ten Zertifizierungsstellen rungsstelle ins Ausland

L - &

L 2y L W ﬂ‘ L
L IL . 11 E

Strategie 4 Strategie 5

Beteiligung des Bundes an Einfiihrung einer staatlichen
einer privaten Zertifizierungs- Zertifizierungsstelle

stelle

Abbildung 10: Ubersicht {iber die zu diskutierenden Strategien
(Quelle: Eigene Darstellung)

6.1.4. Strategie 1: Bildung eines Wirtschaftskonsortiums

Fur die Bildung eines Wirtschaftskonsortiums, welches den Aufbau und Betrieb einer Zertifi-
zierungsstelle génzlich finanziert, sind mehrere Beteiligungen aus den verschiedenen Bran-
chen des Dienstleistungssektors nétig. Somit kénnen alle Meinungen hinsichtlich der
Einsatzgebiete der digitalen Signatur berticksichtigt werden und es entstehen keine Konflikte
innerhalb der jeweiligen Zweige. Das Zertifizierungsstellen-Team wird vom Konsortium be-
stimmt. Auch die Raumlichkeiten werden zur Verfiigung gestellt, wobei denkbar ist, dass die
Zertifizierungsstelle ihren Sitz innerhalb einer dem Konsortium beigetretenen Firma hat. Die
Zertifikatskosten fur die Kunden missen maoglichst niedrig gehalten werden. Durch gezielte
Zusammenarbeit beispielsweise auch mit dem Staat konnen die Kosten mdglicherweise gar
ganzlich von den Mitgliedern Ubernommen werden. Als Registrierungsstellen konnten die

Poststellen auftreten, welche dank ihrer landesweiten Verteilung fir die Antragsteller gut zu
erreichen sind.

Bei der Ausarbeitung von Applikationen fur die digitale Signatur ist auf eine Zusammenarbeit
innerhalb der einzelnen Zweige, sowie zwischen Konsortium und Zertifizierungsstelle zu ach-
ten. Wichtig dabei st der standige Dialog zwischen den einzelnen Vertretern, damit gezielt
auf einen gemeinsamen Nenner, namlich ein Mehrzweckzertifikat, hingearbeitet werden

kann. Vorstellbar bei dieser Strategie ware auch, dass offentliche Amter dem Konsortium
beitreten konnen, womit auch der Staat seine Interessen vertreten konnte.
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Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre™®

Initialaufwand Aufwand pro Jahr
Anerkennungsprozess CHF 300000 CHF 40000
Grundinfrastruktur CHF 500'000 CHF 178000
Versicherung (exkl. Vermdgenshaft- | CHF 0 CHF 52'800
pflicht)
Personal Zertifizierungsstelle CHF 0 CHF 600000
Instruktion und Entschadigung der Re- | CHF 540'000 CHF 225’000
gistrierungsstellen
(ca. 2700 Poststellen)
Marketing CHF 600°000 CHF 300°000
Total CHF 1'940°000 CHF 1'395'800
Gesamtkosten fur 5 Jahre CHF 8'919'000

Tabelle 4: Kostenschéatzung Strategie 1
(Quelle: eigene Darstellung in Anlehnung an Marzetta et al. [2001] S. 60)

6.1.5. Strategie 2: Zusammenschluss der privaten Zertifizierungsstellen und anschliessen-
de Anerkennung

Statt mit kleinen Insellbsungen der einzelnen privaten Zertifizierungsstellen zu arbeiten, ist
ein Zusammenschluss der privaten Zertifizierungsstellen und eine anschliessende Anerken-
nung denkbar. Dabei werden der Zertifizierungsstelle jedoch keine externen Geldquellen zur
Verfigung gestellt. Die bestehenden Kunden werden zu gleichen Konditionen von der neuen
Zertifizierungsstelle tibernommen. Durch die Fusion ist das erforderliche Fachpersonal sowie
die technischen Infrastrukturen bereits vorhanden, was eine grosse Kostenersparnis bewir-
ken kann. Eigene Erfindungen kdnnten patentiert werden und finden auch bei qualifizierten
Zertifikaten Anwendung.*® Zu beachten ist, dass die Kosten fiir die Zertifikate entsprechend
zwischen Applikationsanbieter und —nutzer aufgeteilt werden. Fir die Registrierung ist eine
Zusammenarbeit mit der Post oder mit bestehenden Kunden denkbar, denn die Zertifizie-
rungsstelle kann wegen schlechter schweizweiter Erreichbarkeit nicht gleichzeitig auch als
einzige Registrierungsstelle auftreten.

Die Zertifizierungsstelle ist, da sie bereits Giber Kundschaft verfugt, vorerst nicht auf das brei-
te Publikum angewiesen, hatte jedoch zum Beispiel fur die Einfihrung einer elD die nétige
Infrastruktur bereit. Gerade durch das Fehlen von externer finanzieller Unterstiitzung muss
die Zertifizierungsstelle besonders auf ein zweckmassiges Marketing achten und einen ge-
eigneten Business-Case in Zusammenarbeit mit Wirtschaft und Staat erarbeiten.

119 Vgl. Anhang B (Herleitung der Zahlen fur die Kostenschétzung).
120 Vgl. Ziff. 6.1.2 (SwissCERT und Swiss Sign: praktizierende private Zertifizierungsstellen).
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Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre'**

Initialaufwand Aufwand pro Jahr
Anerkennungsprozess CHF 300000 CHF 40000
Grundinfrastruktur CHF 100'000 CHF 178000
Versicherung (exkl. Vermogenshaft- | CHF 0 CHF 52’800
pflicht)
Personal Zertifizierungsstelle CHF 0 CHF 600000
Instruktion und Entschadigung der Re- | CHF 540’000 CHF 225’000
gistrierungsstellen
(ca. 2700 Poststellen)
Marketing CHF 600000 CHF 300000
Total CHF 1'540'000 CHF 1'395'800
Gesamtkosten fur 5 Jahre CHF 8519000

Tabelle 5: Kostenschéatzung Strategie 2
(Quelle: eigene Darstellung in Anlehnung an Marzetta et al. [2001] S. 60)

6.1.6. Strategie 3: Auslagerung der Zertifizierungsstelle ins Ausland

Fir eine Auslagerung der Zertifizierungsstelle ins Ausland ist ein Eingreifen des Staates si-
cher sinnvoll. Dieser muss mit der auslandischen Zertifizierungsstelle tGber eine Zusammen-
arbeit hinsichtlich der zuséatzlichen Versorgung der Schweiz mit qualifizierten Zertifikaten
verhandeln. Die anschliessende Anerkennung wirde vom Staat finanziert. Was die Zertifi-
katskosten fur die Nutzer und Applikationsanbieter in der Schweiz betrifft, so wird entweder
das System der ausléandischen Zertifizierungsstelle tibernommen oder ein eigenes Konzept
in Zusammenarbeit der mit Wirtschaft erarbeitet.

Als Registrierungsstellen konnten die lokalen Einwohneramter fungieren. Die Organisation,
wie diese mit der ausléandischen Zertifizierungsstelle vernetzt und finanziert werden, wird
ebenfalls vom Staat ibernommen. Denkbar ist eine Kostenaufteilung zwischen auslandi-
scher Zertifizierungsstelle und Staat, wobei der gréssere Aufwand zu Lasten des Staates
geht. Auch das bereits bestehende Marketing kann, sofern es sinnvoll ist, mit wenigen An-
passungen auf die Schweiz angewendet werden.

Da die fremdlandischen Zertifizierungsdiensteanbieter ebenfalls tber mangelnde Kundschaft
klagen'?, kénnen sie mit einer Zusammenarbeit ohne grésseren Aufwand einen Kundenzu-
wachs verzeichnen. Gleichzeitig wird die Schweiz durch das Outsourcing, was die Zertifizie-
rungsstellen angeht, entlastet und kann sich vollstdndig auf die Verbreitung der digitalen
Signaturen konzentrieren.

121 Vgl. Anhang B (Herleitung der Zahlen fiir die Kostenschatzung).
122 /g1, Ziff. 6.1.3 (Blick ins Ausland).
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Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre®

Initialaufwand Aufwand pro Jahr
Anerkennungsprozess CHF 300000 CHF 40000
Grundinfrastruktur CHF O CHF 178000
Versicherung (exkl. Vermdgenshaft- | CHF 0 CHF 52'800
pflicht)
Personal Zertifizierungsstelle CHF O CHF 150000
Instruktion und Entschadigung der Re- | CHF 600000 CHF 225’000
gistrierungsstellen
(ca. 3000 Einwohneramter)
Marketing CHF 600000 CHF 300000
Total CHF 1'500'000 CHF 945’800
Gesamtkosten fur 5 Jahre CHF 6'229'000

Tabelle 6: Kostenschatzung Strategie 3
(Quelle: eigene Darstellung in Anlehnung an Marzetta et al. [2001] S. 60)

6.1.7. Strategie 4: Beteiligung des Bundes an einer privaten, anerkannten Zertifizierungs-
stelle™

In dieser Strategie wird eine private Zertifizierungsstelle vom Bund fur die Anerkennung und
fur den weiteren Betrieb finanziell unterstiitzt. Damit nimmt der Staat aber nicht einfach nur
die Geldgeberfunktion en, sondern er sichert flr sich selbst ein gewisses Mass an Einfluss.
Die Zertifikatskosten kénnten zwischen Bund, Wirtschaft und Nutzer aufgeteilt werden. Als
Registrierungsstellen treten beispielsweise die Post, die Handelsregisteramter oder die Ge-
meindeverwaltungen auf.

Damit die Zertifizierungsstelle langerfristig selbst tragend wird, missen sowohl Bund als
auch Wirtschaft in geeignete Anwendungen investieren und die rasche Entwicklung und
Verbreitung der digitalen Signatur vorantreiben. Das Marketing wendet sich zudem nicht nur
an potentielle Zertifikatskaufer, sondern auch an die Entwickler und Betreiber der Anwen-
dungen. Sind geniigend Zertifikate verkauft und ist die Existenz der Zertifizierungsstelle ge-
sichert, kann der Bund seinen Anteil verkaufen oder sich zurlickziehen. Somit hat er nur an-
fangliche Starthilfe geleistet, um danach den Zertifikatsmarkt wieder der Wirtschaft zu Gber-
lassen.

Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre®

Initialaufwand Aufwand pro Jahr
Anerkennungsprozess CHF 300000 CHF 40000

123 Vgl. Anhang B (Herleitung der Zahlen fur die Kostenschatzung).
124 Vgl. Marzetta et al. [2001] S. 55ff.
12 Vgl. Anhang B (Herleitung der Zahlen fir die Kostenschéatzung).
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Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre'?®

Initialaufwand Aufwand pro Jahr
Grundinfrastruktur CHF O CHF 178000
Versicherung (exkl. Vermogenshaft- | CHF 0 CHF 52’800
pflicht)
Personal Zertifizierungsstelle CHF O CHF 600000
Instruktion und Entschédigung der Re- | CHF 540’000 CHF 225000
gistrierungsstellen
(ca. 2700 Poststellen)
Marketing CHF 600000 CHF 300000
Total CHF 1'440°000 CHF 1'395'800
Gesamtkosten fir 5 Jahre CHF 8'419'000

Tabelle 7: Kostenschatzung Strategie 4

(Quelle: eigene Darstellung in Anlehnung an Marzetta et al. [2001] S. 60)

6.1.8. Strategie 5: Einfuhrung einer staatlich anerkannten
Zertifizierungsstelle®

In dieser Strategie richtet der Staat selbst im Hinblick auf die Einfuhrung eines digitalen
Ausweises eine anerkannte Zertifizierungsstelle ein, welche hauptséchlich durch den Bund
finanziert wird. Dabei konnten die Behotrden, welche auch die Pass- und Identitatskarten-
Antrdge bearbeiten, als Registrierungsstellen eintreten. Die Zertifikate werden aber nicht
gratis an die Nutzer abgegeben, sondern kdnnen freiwillig gegen eine Gebuhr bezogen wer-
den. Falls gewisse, fur die Anwender relevante Applikationen einen digitalen Ausweis vor-
schreiben, dirfen die Kosten nicht zu Lasten des Nutzers fallen.*’

Um eine zu grosse Konzentration der Verbreitung der digitalen Signatur auf das E-
Government zu verhindern, sollte der Staat in Zusammenarbeit mit der Wirtschaft méglichst
viele Anwendungen fur die digitale Signatur zur Verfigung stellen. Die Earbeitung eines
dazugehdrigen geeigneten Marketingkonzeptes ist selbstverstandlich.

Kostenschéatzung der Zertifizierungsstelle tiber 5 Jahre*?®

Initialaufwand Aufwand pro Jahr
Anerkennungsprozess CHF 300'000 CHF 40000
Grundinfrastruktur CHF 500°000 CHF 178000
Versicherung (exkl. Vermdgenshaft- | CHF 0 CHF 52'800
pflicht)

126 \/gl. Marzetta et al. [2001] S. 57f.
127 Vgl. Ziff. 0 (Strukturen und Attraktivitat des Zertifikatmarktes).
128 Vgl. Anhang B (Herleitung der Zahlen fur die Kostenschéatzung).
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Kostenschatzung der Zertifizierungsstelle tiber 5 Jahre'?®

Initialaufwand Aufwand pro Jahr
Personal Zertifizierungsstelle CHF O CHF 600000
Instruktion und Entschadigung der Re- | CHF 600000 CHF 225000
gistrierungsstellen
(ca. 3000 Einwohneramter)
Marketing CHF 600000 CHF 300000
Total CHF 2°000'000 CHF 1'395'800
Gesamtkosten fir 5 Jahre CHF 8'979'000

Tabelle 8: Kostenschatzung Strategie 5
(Quelle: eigene Darstellung in Anlehnung an Marzetta et al. [2001] S. 60)

Strategiebeurteilung

6.1.9. Strategie 1: Bildung eines Wirtschaftskonsortiums

Der Einfluss eines solchen Konsortiums wére sehr gross. Dank der vielen Vertreter aus der
Wirtschaft konnen Entwicklungen im Markt friih erkannt werden und die Reaktion der Zertifi-
zierungsstelle darauf wirde schnell erfolgen. Ausserdem kdnnen Zertifikate angefertigt wer-
den, welche mit den Verschiedenen Anwendungen aus der Wirtschaft kompatibel wéren. Ein
weiterer Vorteil ist, dass je mehr Firmen dem Konsortium beitreten, desto kleiner der finan-
zielle Aufwand pro Mitglied ausféllt. Der Staat wirde eine derartige Losung bestimmt be-
grussen. Er konnte sich, ohne Rucksicht auf die Wirtschaft und ohne grosseren finanziellen
Aufwand, fir seine Anwendungen der qualifizierten Zertifikate bedienen. Falls die Post als
Registrierung auftritt, ist es fur die Nutzer einfach, ihre Zertifikate zu beantragen, da die
Poststellen fiir die Bevolkerung in der Regel gut zu erreichen sind.

Weil aber zur Bildung eines solchen Konsortiums moglichst mehrere Vertreter aus allen
Branchen auftreten sollen, ist die Umsetzbarkeit dieser Strategie als eher schwierig einzu-
schatzen. Dazu sollte in jeder Branche ein potentieller Business-Case fir die qualifizierte
Signatur bestehen und die Firmen miissten zur Uberzeugung kommen, dass die digitale Sig-
natur die beste Losung fir ihr EBusiness-Problem darstellt. Ansonsten lohnt sich fur die
Unternehmen der finanzielle Aufwand nicht. Wie aus Kapitel 5.3 hervorgeht, haben viele
Firmen zum Teil schon riesige Geldsummen fir Internetprojekte ausgegeben und sind des-
halb nicht mehr Willens, ohne absehbaren Erfolg noch einmal zu investieren. Da die Zertifi-
zierungsstelle mit Hilfe des Konsortiums neu aufgebaut werden muss, ist zudem zu berick-
sichtigen, dass neues Fachpersonal sowie neue Raumlichkeiten und Informatiksysteme not-
wendig sind.

Die Finanzierung uber ein Konsortium stellt bestimmt eine gute Lésung dar, jedoch dirfte die
Tatsache, dass wirklich alle Branchen im Konsortium vertreten sein missen, dazu beitragen,
dass diese Strategie praktisch nicht umsetzbar ist.
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6.1.10. Strategie 2: Zusammenschluss der privaten Zertifizierungsstellen und anschliessen-
de Anerkennung

Erlangt die Zertifizierungsstelle als einzige in der Schweiz die Anerkennung, darf sie mit Auf-
tragen von Staat und Wirtschaft rechnen und kann voraussichtlich einen Kundenzuwachs
verzeichnen. Zudem hétte sie mit keiner Konkurrenz mehr zu kAdmpfen. Fur den Staat fallen
mit dieser Losung, was die Zertifizierungsstelle betrifft, keine Kosten an und er kann sich auf
die Signaturverbreitung in seinem Umfeld konzentrieren. Auch die Wirtschaft kann sich der
qualifizierten Zertifikate bedienen, vorausgesetzt sie schafft geeignete Applikationen dazu.
Durch die private Téatigkeit der Zertifizierungsstelle ist es ihr mdglich, Partnerschaften mit den
verschiedenen Branchen einzugehen, um langerfristig potentielle Zertifikatskunden anzu-
werben. Bei der moglichen Téatigkeit der Post als Registrierungsstellen, wirde es fir die An-
tragsteller bei der Registrierung keine Verwirrungen geben. Jedoch ist von einer Delegation
des Registrierungsprozesses an bestehende Kunden wegen der Undurchsichtigkeit fir die
Antragsteller abzuraten. Einer der grosseren Vorteile dieser Strategie ist, dass das Fachper-
sonal und die Infrastrukturen bereits vorhanden sind.

Die Fusion erfordert von den bestehenden Zertifizierungsstellen hochste Flexibilitat. Es ist
fraglich, ob die privaten Zertifizierungsstellen ihre Erfindungen mit den anderen teilen méch-
ten, oder ob sie sich weiterhin auf einem bestimmten Gebiet spezialisieren und folglich auf
eine Zusammenarbeit verzichten. Auch das langerfristige Bestehen der Zertifizierungsstelle
ist nicht garantiert, da der Zusammenschluss und die Akkreditierung nicht erhebliche Kos-
teneinsparungen mit sich bringen. Es kann auch schlecht abgeschatzt werden, inwieweit
Staat und Wirtschaft tatsachlich auf qualifizierte Zertifikate zurtickgreifen und ob sich Privat-
personen welche anschaffen werden.

Da die privaten Zertifizierungsstellen, wegen ihren Erfindungen eher nicht fur eine Koopera-
tion bereit sind, wird es schwierig, diese Strategie umzusetzen. Dazu wird sicher auch der

finanzielle Aspekt beitragen. Noch gibt es keine Applikationen fir qualifizierte Zertifikate und
die einzelnen Zertifizierungsstellen halten sich mit eigenen Produkten Uber Wasser.

6.1.11. Strategie 3: Auslagerung der Zertifizierungsstelle ins Ausland

Das Vorhandensein und Funktionieren einer auslandischen akkreditierten Zertifizierungsstel-
le sowie die Verankerung der Anerkennung auslandischer Zertifizierungsstellen im ZertES**
erleichtert die Umsetzung dieser Strategie. Fur die Schweiz spielt es prinzipiell keine Rolle,
wo sie ihre qualifizierten Zertifikate bezieht**, zumal die Registrierung im eigenen Land statt-
finden wirde. Obwohl der Staat fur die Akkreditierung, moglicherweise fir die Versicherung
und fur den Unterhalt der Infrastrukturen mit jahrlichen Kosten rechnen muss, fallt der finan-
zielle Aufwand geringer aus, als bei einer staatlichen Zertifizierungsstelle. Zudem kann die
im Gesetz vorgeschriebene Zusammenarbeit®** zwischen den in- und auslandischen Aner-
kennungsstellen bewirken, dass Projekte, welche im Ausland laufen, ebenfalls in der
Schweiz Anwendung finden und somit wesentlich zur Signaturverbreitung beitragen wirden.
Auch kénnte auf das Fachwissen von erfahrenem Personal zurtickgegriffen werden.

129 /g, Art. 3 ZertES.
130 Vgl. Ziff. 0 (Vertrauenswirdigkeit von Zertifikaten mit Schweizer Qualitat).
13Lv/gl. Art. 3 Abs. 2 ZertES.
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Ein grosses Problem entsteht aber bei der Organisation, welche den ganzen Prozess ins
Rollen bringt. Wird sich der Bund eingestehen, dass die Schweiz zum jetzigen Zeitpunkt
nicht fahig ist, eine eigene Zertifizierungsstelle zu betreiben und soll sie deswegen aufs Aus-
land angewiesen sein? Ein weiterer Nachteil ist die geringe Marktreaktionsmaoglichkeit der
Zertifizierungsstelle bezlglich des Schweizer Marktes, da die auslandische Zertifizierungs-
stelle sich in erster Linie auf den heimischen Markt konzentriert. Falls sich auslandische Pro-
jekte fur qualifizierte Zertifikate nicht auf die Schweiz Ubertragen lassen, wird es deshalb
sehr schwierig, dieselben qualifizierten Zertifikate zu verwenden. Zudem ist zu beachten,
dass die auslandische Zertifizierungsstelle die Umstande des Akkreditierungsprozesses und
den Betrieb zusatzlicher Registrierungsstellen nur in Kauf nimmt, wenn die Zertifikate in der
Schweiz tatséchlich genutzt werden.

Eine Zusammenarbeit zwischen In- und Ausland ware denkbar. Auch von der finanziellen
Seite ware diese Strategie durchaus lukrativ. Jedoch dirfte die Schweiz zu viel Nationalstolz

besitzen, als dass sie von einer auslandischen Zertifizierungsstelle abhéangig sein mdchte,
vor allem dann, wenn tber die Einfiihrung einer elD diskutiert wird.

6.1.12. Strategie 4: Beteiligung des Bundes an einer privaten, anerkannten
Zertifizierungsstelle

Die finanzielle Beteiligung des Bundes an einer privaten, anerkannten Zertifizierungsstelle ist
gut moglich. Der Staat kann mit dieser Losung seine Interessen deponieren und verhindert
damit ,inkompatible Experimente* der einzelnen Kantone sowie der privaten Zertifizierungs-
stellen.*® Ausserdem kann die private, anerkannte Zertifizierungsstelle «flexibel und schnell
auf den Markt reagieren und sie ist offen fir Kooperationen mit Partnern, die passende Zu-
satzdienstleistungen anbieten.»** Durch solche Kooperationen sowie durch den Status ei-
nes Monopols kénnten weitere Kunden sowohl aus dem wirtschaftlichen als auch aus dem
staatlichen Umfeld angezogen werden. Auch die Koordination der Registrierungsstellen wir-
de, sobald diese definiert sind, reibungslos ablaufen, vor allem dann, wenn der Staat die
offentlichen Amter dazu zur Verfiigung stellt. Damit die digitale Signatur verbreitet wird, kann
die Zertifizierungsstelle als Vermittlungsstelle zwischen Wirtschaft und Staat auftreten und
dieses Vorhaben gezielt fordern. Ein zusatzlicher Vorteil ist, dass das Personal und die Infra-
strukturen der vorgangig privaten Zertifizierungsstelle nahtlos ibernommen werden kénnen.

Allerdings muss eine private Zertifizierungsstelle erst ihren Willen fir eine allfallige Zusam-
menarbeit mit dem Staat aussern oder der Staat muss auf die private Zertifizierungsstelle
zugehen, was erst dann geschehen wird, wenn fir beiden Seite ein geeigneter Business-
Case fur qualifizierte Zertifikate vorliegt.

Die Kostenaufteilung zwischen Staat und Zertifizierungsstelle, die Mdglichkeit, Kooperatio-
nen mit der Wirtschaft einzugehen machen diese Strategie sehr attraktiv. Es muss jedoch
angemerkt werden, dass dieser Vorschlag bereits im Jahre 2001 bestand™*, bis jetzt aber
noch nicht realisiert wurde, was vor allem auf den fehlenden Business-Case zurlickzufiihren

132 \/gl. Marzetta et al. [2001] S. 56.
133 Marzetta et al. [2001] S. 56.
134 vigl. Marzetta et al. [2001] S. 55ff.
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ist. Die Zertifizierungsstelle muss hier also vor allem Druck ausiiben, damit geeignete Appli-
kationen fur qualifizierte Zertifikate entwickelt werden.

6.1.13. Strategie 5: Einflhrung einer staatlich anerkannten Zertifizierungsstelle

Da bei dieser Strategie die ganze Organisation vom Staat bernommen wird, kann die Zerti-
fizierungsstelle Zertifikate entwickeln, welche hauptséchlich dem Staat zu Nutzen kommen.
Zudem konnte die Wirtschaft mit wenig Aufwand die staatlichen Zertifikate in ihre Anwen-
dungen integrieren. Der bereits diskutierte Konflikt, fur Zertifikate zu bezahlen, welche an-
schliessend auch bei der Konkurrenz eingesetzt werden koénnen, féllt hier fir die Wirtschaft
weg. Da sowohl Registrierung als auch Zertifizierung auf amtlicher Ebene ablaufen, kénnen
die Prozesse fur Zertifizierungsstelle und Nutzer anschaulich definiert werden.

Eine staatliche Zertifizierungsstelle einzurichten, ohne auf vorhandene Infrastrukturen zu-
rickzugreifen, ist mit enormen Kosten verbunden, welche zum jetzigen Zeitpunkt vom Staat
unter Bertcksichtigung der allgemeinen Sparmassnahmen schwer aufzuwenden sind. -
dem besteht die Gefahr, Zertifikate zu entwickeln, welche nur im E-Government verwendet
werden kénnten und somit fir die Wirtschaft unbrauchbar sind. Dies wirde die gewlnschte
Verbreitung der digitalen Signatur in allen Kreisen verhindern.

Vor allem der finanzielle Aspekt dirfte hier wesentlich zum Scheitern der Strategie beitragen.
Obwohl eine zu starke Konzentration der Zertifikate auf den E-Government-Bereich denkbar
ist, durfte dieses Szenario eher nicht eintreten, weil die Wirtschaft in der Lage ist, ihre Appli-
kationen so anzupassen, dass die staatlichen Zertifikate dennoch verwendet werden kénnen.

6.1.14. Gesamtbeurteilung

Die Vertrauenswiirdigkeit der Zertifikate ist bei allen Strategien gegeben®**, weshalb sie nicht
immer einzeln erwahnt wurde. Zudem gilt fir alle vorgeschlagenen Strategien, dass der Be-
trieb einer anerkannten Zertifizierungsstelle nach erfolgtem Aufbau zum jetzigen Zeitpunkt
eine Monopolsituation in der Schweiz besitzt. Somit darf die Zertifizierungsstelle, welcher
Ansiedelung sie auch immer entstammt, damit rechnen, dass fir die Verwendung von quali-
fizierten Zertifikaten in allen Bereichen auf diese zuriickgegriffen wird. Die Bildung eines
Wirtschaftskonsortiums, der Zusammenschluss der privaten Zertifizierungsstellen und die
anschliessende Anerkennung sowie die Beteiligung des Bundes an einer privaten Zertifizie-
rungsstelle férdern ausserdem den Wirtschafsstandort fiir EECommerce in der Schweiz.'*®
Strategien 3 (Auslagerung ins Ausland) und 5 (Einrichtung einer staatlichen Zertifizierungs-
stelle) tun dies nur bedingt.

Zu beachten ist, dass das Wirtschaftskonsortium und die staatliche Zertifizierungsstelle Ge-
fahr laufen, Zertifikate nur flr Applikationen, welche vom jeweiligen Geldgeber vorgeschla-
gen werden, zu entwickeln. Obwohl in Kapitel 5.2 sowohl der Staat die Wirtschaft als auch
die Wirtschaft den Staat auffordert, geeignete Losungen fir eine anerkannte Zertifizierungs-
stelle vorzuschlagen und umzusetzen, heisst das nicht, dass die beiden Seiten gewillt sind,
Mehrzweckzertifikate zu verwenden.

135 Vgl. Ziff. 0 (Vertrauenswirdigkeit von Zertifikaten mit Schweizer Qualitat).
130 v/gl. Marzetta et al. [2001] S 56.
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Strategie | Strategie | Strategie | Strategie | Strategie
1 2 3 4 5
Umsetzbarkeit (%) ) () v v
Finanzierbarkeit v (%) v v (%)
Ersichtlichkeit der Transparenz | v/ v () v v
Marktreaktionsmaglichkeit v v (%) ) x
Beeinflussbarkeit der Entwick- . (x) v v v
lungen durch den Staat
Beeinflussbarkeit der Entwick-
Wi v () () () x
lungen durch die Wirtschaft
Verwendbarkeit der Zertifikate
. ) ) ) v )
fur mehrere Anwendungen
Zurlckgreifbarkeit auf Perso- | v v v <
nal und Infrastrukturen

Tabelle 9: Ubersicht tiber die Strategieberuteilung
(Quelle: Eigene Darstellung)

Legende:

v Gut méglich
() Bedingt mdglich

(%) Nicht gut moglich

x Unmadglich

Handlungsempfehlung beztiglich der Strate-
gien
Fur die Einrichtung einer anerkannten Zertifizierungsstelle in der Schweiz missen in erster
Linie die Umsetzbarkeit und die Finanzierbarkeit berticksichtigt werden. Die anderen Krite-
rien, welche aus Tabelle 9 ersichtlich sind, dirfen als zuséatzliche Vorteile bei einer allfalligen
Entscheidung fur die eine oder andere Strategie betrachtet werden. Demzufolge kommen fur
eine anerkannte Zertifizierungsstelle insbesondere Strategie 3 (Auslagerung ins Ausland)

und Strategie 4 (Beteiligung des Bundes an einer anerkannten Zertifizierungsstelle) in Frage.

Werden die anderen Faktoren zusatzlich beriicksichtigt, so schneidet Strategie 4 am besten
ab.

Dennoch sei hier nochmals betont, dass die Fixierung auf eine bestimmte Strategie keinen
Sinn macht, da die anderen Strategien ebenfalls umgesetzt werden kdnnen, falls die Bereit-
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schatft fur die Bildung eines Konsortiums (Strategie 1), fur eine Fusion (Strategie 2) oder fur
eine staatliche Zertifizierungsstelle (Strategie 5) vorhanden ist.

Schlussendlich sollte auch die Richtung, in welche sich die Anwendungen der digitalen Sig-
naturen entwickeln, beriicksichtigt werden. Wird die digitale Signatur zukinftig hauptsachlich
im staatlichen Umfeld benutzt, so errichtet der Staat eine Zertifizierungsstelle, kommt sie
ausschliesslich in der Wirtschaft zum Einsatz, ist von einer staatlichen Zertifizierungsstelle
abzusehen. Der wahrscheinlichste Fall wird sein, dass eine Trennung der beiden Bereiche
nicht gemacht werden kann und somit die digitale Signatur friher oder spater tberall zum
Einsatz kommt. Damit ist eine Aufteilung der Kosten zwischen Staat und Wirtschaft (Strate-
gie 4) am plausibelsten.
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7. Schlussfolgerungen

Ruckblick

Wie in Kapitel 3 (Digitale Signaturen) festgestellt wurde, stellt die digitale Signatur technisch
gesehen ein teilweise bereits geléstes Problem dar. Auch fiir den Betrieb einer anerkannten
Zertifizierungsstelle selbst gibt es klare technische und administrative Vorschriften sowie
eine dazugehoérige gesetzliche Grundlage. Allerdings haben Applikationsanbieter und auch
die Zertifizierungsstellen nach wie vor mit technischen Sicherheitsproblemen, welche vor
allem die Anwenderprogramme der Nutzer betreffen, zu kdmpfen.

Ein noch grosseres Problem bereitet die breite Akzeptanz bei den Nutzern und damit zu-
sammenhangend die Verbreitung der digitalen Signatur. Obwohl die elektronische Unter-
schrift auch im Alltag grosses Potential besitzt, wurden wichtige Projekte, welche zur Verbrei-
tung der digitalen Signatur beigetragen hatten wieder eingestellt. Dies teilweise wegen
Sparmassnahmen, teilweise wegen Konflikten, aber auch aus strategischen Grinden, wie
beispielsweise mangelnde Kundenbeziehung im B2C-Bereich. In einigen Fallen wurde sogar
ganzlich auf die Verwendung der digitalen Signatur verzichtet und es wurde auf andere Lo-
sungen ausgewichen. Auch internationale Entwicklungen zeigen, dass die digitale Signatur
durchaus nutzlich wéare, die dazugehorigen Applikationen aber noch nicht bestehen und die
neue Form der Unterschrift von den Nutzern somit als unwichtig eingeschatzt wird.

Trotz diesen Fakten gibt es Anwendungen fir digitale Signaturen, worauf in Kapitel 6 (Mogli-
che Strategien fir eine anerkannte Zertifizierungsstelle in der Schweiz) nach einer Darstel-
lung der Situation in der Schweiz und nach der Feststellung, dass die momentan herrschen-
de Situation fur Staat, Wirtschaft und Privatpersonen unbefriedigend ist, Strategien flur eine
Zertifizierungsstelle entwickelt wurden. Wichtig dabei ist die Beachtung, dass anfanglich kei-
ne riesige Institution fur die Zertifikatsausgabe einzurichten ist, sondern dass im Hinblick auf
auslandische Gegebenheiten eine kleine Zertifizierungsstelle mit wenig Personal erhebliche
Kosten einsparen kann und somit, da die Budgets der Geldgeber ohnehin beschrankt sind,
eher die Mdoglichkeit hat, langerfristig zu bestehen.

Bei den vorgeschlagenen Strategien geht es weniger darum, eine Strategie als besonders
geeignet weiter zu empfehlen, sondern die aktuellen Entwicklungen bezuglich Verbreitung

digitaler Signaturen, im Hinblick auf eine Grindung einer anerkannten Zertifizierungsstelle,
zu berticksichtigen.

Ausblick

Blickt man in der Geschichte zurtick, so wird ersichtlich, dass bereits vor der digitalen Signa-
tur Entwicklungen und Neuerfindungen auf Skepsis gestossen sind. Dennoch haben sich
beispielsweise die Elektrizitat oder das Internet im Laufe der Zeit weitgehend durchgesetzt,
sogar soweit, dass es fur einen Teil der Bevolkerung heute unvorstellbar ware, keinen Strom
oder keinen Internetanschluss zu besitzen. Ahnliches diirfte mit der Verbreitung der digitalen
Signatur geschehen. In naher Zukunft wird die digitale Signatur hauptsachlich im Business to
Business-, im Business to Government- und im Government to Government-Bereich zum
Einsatz kommen. Dennoch sollten, hinsichtlich der Anwendung der digitalen Signatur durch

Churer Schriften zur Informationswissenschaft - Schrift 5 Diplomarbeit Braschler



Kapitel 7: Schlussfolgerungen 47

die breite Offentlichkeit, keine individuellen Zertifikate fiir die genannten Bereiche geschaffen
werden, sondern eines, welches den Nutzen fir alle Beteiligte erbringt.

In weiter Zukunft ist es durchaus denkbar, dass die digitale Signatur die herkbmmliche Un-
terschrift allm&hlich ablésen wird. Dazu wird jeder Burger der Schweiz ein eigenes Zertifikat,
welches er fir seine Signatur verwendet, besitzen und damit alle Dokumente vor allem im
Government to Consumer- und im Business to Consumer-Bereich ausschliesslich elektro-
nisch unterschreiben. Der 6ffentliche Schlissel und der dazugehoérende private Schlissel
werden als elektronisches Identifikationsmittel schlechthin auftreten. Nicht nur zum digital
Signieren, sondern auch beispielsweise am Zoll oder an Flughafen sollen sie zur Identitats-
kontrolle zum Einsatz kommen.

Fur die Zertifizierungsstellen bedeutet dies, dass sie in naher Zukunft ihre Institution vor al-
lem fir Geschéafte im B2B-, B2G- und G2G-Bereich ausrichtet. Jedoch darf sie damit rech-
nen, dass die digitale Signatur friiher oder spater auch beim breiten Publikum auf Interesse
stossen wird. Diese Entwicklung kann die Zertifizierungsstelle mit geeigneten Produkten und
einem entsprechenden Marketing erheblich beeinflussen, weshalb sie sich schon heute (-
berlegen muss, wie die Zertifikate von morgen aussehen sollen und wo deren Einsatz sinn-
voll erscheint.

Handlungsempfehlung flr zukinftige, aner-
kannte Zertifizierungsstellen

Allein das Existieren einer anerkannten Zertifizierungsstelle reicht nicht, um die digitale Sig-
natur beim breiten Publikum bekannt zu machen. Dass ein geeignetes Marketing und geeig-
nete Applikationen ebenfalls notwendig sind, wurde bereits erwahnt.

Was in diesem Zusammenhang noch nicht betrachtet wurde, ist die Bequemlichkeit der Nut-
zer. Der Normalnutzer ist heute nicht in der Lage, die digitale Signatur zu erzeugen, bezie-
hungsweise zu Uberprifen, auch wenn er die dazu nétigen Schlissel und Zertifizierungsin-
stanzen zu Verfluigung hatte. Es darf zwar angenommen werden, dass die Nutzer, sobald ein
Signaturbeddrfnis besteht, schnell begreifen, wie das Verfahren der digitalen Signatur vor
sich geht. Dennoch sollten die Prozesse der Sighaturerzeugung und die Installationen der
notwendigen Programme in diesem Masse vereinfacht werden, dass es auch einem nicht
gelbten Computeranwender ohne grosseren Aufwand gelingt, den eigenen PC signaturttich-
tig zu machen. Die Zertifizierungsstelle muss also nicht nur ihre Dienste zur Verfigung stel-
len, sondern auch in der Lage sein, benutzerfreundliche Produkte zu erarbeiten und die Pro-
zesse fur die Nutzer einfach darzustellen. Schon heute geben die Banken beispielsweise
ihre Software auf einer CD-ROM heraus, die ohne weitere Vorkehrungen des Nutzers alles
auf dem entsprechenden PC installiert. Die automatisch ablaufende Softwareinstallation ist
auch fir die Zertifikate einzufihren.

Damit die Anwenderprogramme sicher fur die digitale Signatur verwendet werden kdonnen,
ware eine Zusammenarbeit mit den entsprechenden Informatikfirmen denkbar. Auch Erfah-
rungsaustausche zwischen den einzelnen Zertifizierungsstellen kénnen fur solche Entwick-
lungen besonders im Hinblick auf die internationale Verwendung der digitalen Signatur hilf-
reich sein. Von einem alleinigen Operieren einer anerkannten Zertifizierungsstelle ohne ge-
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eignete Partnerschaften und Kooperationen mit anderen Zertifizierungsstellen, mit Software-
entwicklern und mit Applikationsanbietern ist deshalb abzuraten.
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KPMG , Badenerstrasste 172/170, 8026 Zirich
Reto Grubenmann
3. August 2004

Lanexpert SA, Glattower, 8301 Zirich
Christian Graber, Direktor Niederlassung Zirich, Ex-Geschéftsfihrer von Swisskey AG
22. Juli 2004

SwissCert AG, Gartenstrasse 10, 8002 Zrich
Daniel Bittiker, Geschaftsfuhrer
21. Juli 2004

SwissSign AG, Lowenstrasse 1, 8001 Zirich
Joseph A. Doekbrijder, Geschaftsfuhrer
11. August 2004

Swoffice GmbH, Hauptstrasse 53, 9053 Teufen
Adrian Bischof, Entwicklungsleiter
8. August 2004

Winterthur Versicherungen, General Guisan-Strasse 40, 8401 Winterthur
Urs De Maddalena, Haftpflichtspezialist
17. August 2004

3V Beratungen GmbH, Quellenstrasse 8, 9016 St. Gallen
Reto Braschler, Geschaftsfuhrer und Versicherungsexperte
19. August 2004
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Anhang

Anhang A: Gesprachsleitfaden

Realisierungsmaoglichkeiten einer Zertifizierungsstelle fir die digitale Signatur in der

Schweiz

Firma: Swisskey AG

Datum: 22. Juli 2004

Kontakt: C. Graber

Funktion: Ex-Geschaftsfiuhrer

Telefon:

E-Mail:

A: Einleitung

B: Allgemeines zur Firma

Grundungszweck
Finanzierung
Haupttatigkeiten
Kundensegmente

Ansiedelung

S T A

Zertifikatsangebote

C: Aufhebung der Firma

Misserfolgsfaktoren
Erfolgsfaktoren

Folgen fur die Kunden

A w N PE

Hauptgrunde fir Firmenschliessung

D: Zukunftige Zertifizierungsstellen:

Handlungsempfehlung
Zukulnftiges Potential fir Zertifikate
Zukunftiges Kundenpotential

AP w0 NP

Rolle des Staates bei einer Neugrindung einer anerkannten Zertifizierungsstelle
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Anhang XVII

Realisierungsmaoglichkeiten einer Zertifizierungsstelle fur die digitale Signatur in der
Schweiz

Firma: SwissCERT AG Datum: 21. Juli 2004
Kontakt: D. Bittiker Funktion: Geschaftsfuhrer
Telefon: E-Mail:

A: Einleitung

B: Firma allgemein

Grundungszweck
Finanzierung
Haupttatigkeiten
Kundensegmente

a > w D RE

Ansiedelung

C: Betrieb einer privaten Zertifizierungsstelle

Griinde fur privaten Betrieb
Rentabilitat

Business-Case fur Anerkennung
Kosten der Anerkennung

a > w D PRE

Erfullung von Zusatzkriterien fiir Anerkennung

D: Zuklnftige Zertifizierungsstellen

Handlungsempfehlung
Zukunftiges Potential fir Zertifikate
Zukunftiges Kundenpotential

A w NP

Rolle des Staates bei einer Neugrindung einer anerkannten Zertifizierungsstelle
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Anhang 18

Anhang B: Herleitung der Zahlen fir die Kostenschatzung

Anerkennungsprozess:

Gemaéss Auskunft der KPMG, Anerkennungsstelle flr Zertifizierungsdiensteanbieterinnen in
der Schweiz, variieren die Preise fur die Anerkennung je nach Anzahl verschiedener Zertifi-
katstypen und Server und je nach Verwendung verschiedener Standards zwischen
CHF 180'000 und CHF 450'000. Bevor der eigentliche Anerkennungsprozess durchgefuhrt
werden kann, muss sich die Zertifizierungsstelle einer Vorakkreditierung unterziehen, welche
zwischen CHF 25'000 und CHF 50'000 kostet. Die Anerkennung kann sich somit Giber meh-
rere Jahre hinziehen. Zudem ist zu beachten, dass die Vorschriften fir die Anerkennung je-
des Jahr neu Uberpriift werden, was ebenfalls mit Kosten verbunden ist.”*” Deshalb wird
beim jahrlichen Aufwand der Betrag von CHF 40'000"* aufgefiihrt.

In dieser Arbeit wurde bewusst nicht der Maximalbetrag des Anerkennungsprozesses ge-
wahlt, da die Zertifizierungsstelle im kleinen Rahmen aufgebaut wird und deshalb keine
grosse Anzahl Server und diverse Standards verwenden werden. Die Vorakkreditierungskos-
ten sind im Preis inbegriffen.

Grundinfrastruktur:

Da in Folge der Nichtbekanntgabe vertraulicher Daten keine Auskunft Gber mogliche Infra-
strukturkosten seitens der Zertifizierungsstellen und seitens der Anerkennungsstelle gege-
ben werden konnte, wurden die Kosten mit jenen einer kleineren Informatikfirma, welche
Software vertreibt und Uber ahnliche infrastrukturelle Voraussetzungen wie eine Zertifizie-
rungsstelle verfiigen muss, verglichen. Die Detailkosteneinteilung kénnte wie folgt aussehen:

Komponente der Infrastruktur Initialaufwand Aufwand pro Jahr
Raumlichkeiten CHF 0 CHF 80000
Clients inkl. Software und Lizenzen CHF 18000 CHF 18000
Server inkl. Hardware CHF 150000 CHF 80°000
Buroeinrichtung CHF 25000 CHF O

Total CHF 193'000 CHF 178000

Tabelle 10: Detailkostenschatzung der Grundinfrastruktur
(Quelle: eigene Darstellung in Anlehnung an Gesprache mit AWK Group und Swoffice GmbH)

Da nicht ausfindig gemacht werden konnte, wie viel die Kosten bei der Zertifizierungsstelle
fur die Archivierung und fir die wenn méglich in Echtzeit abzurufende Zertifikatstiberprtfung
betragen, wurde der Preis fur die Grundinfrastruktur auf CHF 500°000 erhéht, dennoch fallt
er markant weniger hoch aus, als ihn Marzetta et al. [2001] auf der Seite 60 mit 4 Mio. CHF
vorgeschlagen haben. Gemass Auskunft von der AWK Group, welche diese Empfehlung

187 Vgl. Gesprach mit Swisskey AG.

138 Genauer Betrag konnte nicht ausfindig gemacht werden. Es handelt sich hier um einen
Schéatzungswert der Verfasserin.
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Anhang 19

machte, darf mit wesentlich weniger Kosten gerechnet werden, wenn die Zertifizierungsstelle
mit einer kleinen Verwaltung von Zertifikaten rechnet.

Fur die Strategie 2 (Zusammenschluss der privaten Zertifizierungsstellen und anschliessen-
de Anerkennung) wurde fiir die Grundinfrastruktur trotz der vorhanden Geréate mit einem Be-

trag von CHF 100'000 gerechnet. Damit sollte das Zusammenfiihren der IT-Systemen (Da-
teniibernahme etc.) gedeckt werden.

Der jahrliche Aufwand zum Unterhalt der Infrastrukturen wird, gestiitzt auf das Gesprach mit
der Swoffice GmbH, mit CHF 178’000 budgetiert. Darin enthalten sind sowohl die Abschrei-
bungen als auch der Unterhalt der Gerate, die jahrlichen Lizenzkosten sowie die monatliche
Miete der Buroraumlichkeiten.

Versicherung:

Die Pramie fur die Vermdgenshaftpflichtversicherung konnte wegen der fehlenden Ab-
schatzbarkeit des Risikos nicht ausfindig gemacht werden.** Jedoch darf angenommen
werden, dass je grosser das Risiko ist, desto hoher die Pramie ausfallen wird. Bei grossen
Risiken kann die Pramie schnell Giber CHF 100'000 steigen.™* Fiir die anderen Versicherun-
gen misste die Zertifizierungsstelle bei einer Lohnsumme von CHF 600'000 etwa mit folgen-
den jahrlichen Pramien rechnen:

Kostenschéatzung der Versicherungen (exkl. Vermégenshaftpflichtversicherung)™**

Unfallversicherung CHF 6'600
Kollektive Krankenversicherung (Lohnausfall) CHF 5700
Pensionskasse CHF 38000
Betriebshaftpflichtversicherung CHF 500
(Personen- und Sachschaden)

Geschaftsversicherung inklusive EDV CHF 2000
(Feuer, Diebstahl, Wasser, Einrichtungen etc)

Total (exklusive Haftpflichtversicherung) CHF 52800

Tabelle 11: Kostenschatzung der Versicherungspramien
(Quelle: Eigene Darstellung in Anlehnung an Gesprach mit 3V Beratungen GmbH)

Der Betrag der Versicherungspramie wird, wenn die Haftpflichtversicherung dazu kommt,
erheblich hoher ausfallen, was fir die gesamte Kostenschatzung beriicksichtigt werden
muss. Ein Initialaufwand fr die Versicherungspramie ist nicht nétig, da die Pramie ab Inkraft-
treten der Versicherung jahrlich bezahlt werden muss. Anerkannte auslédndische Zertifizie-
rungsstellen missen sich in der Schweiz nur dann zuséatzlich versichern, wenn ihre bisherige
Deckung fiir die Haftung in der Schweiz nicht ausreicht.**?

139 Vgl. Anhang C (Haftpflichtversicherung der Zertifizierungsstellen).
140 Vgl. Gesprach mit 3V Beratungen GmbH.
141 Vgl. Gesprach mit 3V Beratungen GmbH.

142 Vgl. Gesprach mit Bundesamt fur Justiz.
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Personal Zertifizierungsstelle:

Da die Zertifizierungsstelle zu Beginn Uber vier Mitarbeiter verfligt, wurde mit einem durch-
schnittlichen Jahreseinkommen von CHF 150'000'* pro Mitarbeiter gerechnet, worauf auf
den jahrlichen Aufwand von CHF 600'000 geschlossen werden kann. Auch hier ist ein Initia-
laufwand nicht nétig, die Schulungen und Einarbeitung sind in den Léhnen der Mitarbeiter mit
inbegriffen. Darin ebenfalls enthalten sind mdgliche Lohnschwankungen.

Instruktion und Entschadigung der Registrierungsstellen:

Die Registrierungsstellen missen fur die Inbetriebnahme einer Zertifizierungsstelle so infor-
miert werden, dass sie die Antragssteller gesetzesgemass Uberprifen kdnnen. Da dies mit
maximal einem halben Tag Schulung durch die Zertifizierungsstelle zu bewaltigen ist, kann
mit funf Stunden a CHF 40 pro Registrierungsstelle gerechnet werden. Die CHF 40 entspre-
chen einem Durchschnittsstundenlohn eines Angestellten mit einem Jahreseinkommen von
ungefahr CHF 80'000.

Durch das Outsourcing des Registrierungsprozesses fillt bei den entsprechenden Amtern
ein grosserer Aufwand an. Um diesen zu entschadigen, werden der Registrierungsstelle die
Kosten, welche pro Antrag anfallen, verrechnet. Eine Antragsstellung dauert ca. 15 Minuten.
Bei einem Durchschnittstundenlohn von CHF 180 (Stundenansatz fir externen Service) er-
gibt dies pro Antrag CHF 45. Wenn jedes Jahr 5000 Zertifikate verkauft werden, muss den
Registrierungsstellen CHF 225'000 tUberwiesen werden.

Marketing:

Da die Zertifizierungsstelle dem breiten Publikum ihr Angebot erst bekannt machen muss,
muss sie genlgend Mittel in ein ausgezeichnetes Marketing stecken. Die Schatzung des
Betrages 600'000 Initialaufwand und 300000 Jahresaufwand beruht auf Erfahrungswerten.
Der Initialaufwandbetrag ist deshalb so hoch angesetzt, weil die Zertifizierungsstelle ihr Mar-
keting mdglichst an die ganze Schweiz richten soll. Je nach Ubertragungsmedium kann so-
wohl dieser, als auch der jahrliche Betrag dennoch erheblich héher ausfallen.

143 Vgl. Gesprach mit Swisskey AG
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Anhang C: Haftpflichtversicherung der Zertifizierungsstellen

Um eine Vorstellung zu erhalten, mit welchem Aufwand eine Zertifizierungsstelle fur die Ver-
sicherungspramie machen muss, wurde diesbeztiglich eine Anfrage an die Winterthur Versi-
cherungen gemacht. Herr De Maddalena, Haftpflichtspezialist der Winterthur Versicherungen
nahm dazu folgendermassen Stellung:

«Die Durchsicht der umfangreichen Unterlagen (Botschaft des BR zum ZertES) vom 3. Juli
2001, Entwurf fur das Bundesgesetz Uber elektronische Signatur, ZertES, vom 19.12.2003
sowie Entwurf zur Verordnung, VZertES, vom 1. Juni 2004) zeigen folgendes: (Um lhnen
schnell eine Antwort bieten zu kénnen, sind meine Ausfuhrungen stichwortartig. Gerne stehe
ich IThnen aber allenfalls fur ein Gesprach zur Verfugung. (052 - 261 3232))

Es soll eine neue Kausalhaftung eingefiihrt werden (Art. 16 ZertES) 2. Das Gesetz sieht eine
Sicherstellungspflicht vor durch Versicherung (gemass Art. 3, Abs. 1f ZertES in Verbindung
mit Art. 2, Abs. 1 VZertES) respektive durch gleichwertige Garantie (Art. 2, Abs. 2 VZertES).

Zu (1) Haftung

Leider hat der Gesetzgeber sich wieder einmal die Arbeit leicht gemacht: Wenn das Risiko
schwer fassbar ist, statuiert man eine neue (milde) Kausalhaftung (Botschaft Seite 5689) und
zwar auch fur so genannte reine Vermdgensschaden (Vermdgenseinbussen, welche nicht
Personen- oder Sachschaden sind). Ausserdem wird eine Umkehr der Beweislast vorgese-
hen (Art. 16, Abs. 2 ZertES), was die Haftungssituation massiv zu lasten der Anbieterin ver-
scharft. Es scheint, dass sich der Gesetzgeber bewusst war, dass durch Haftungsverschar-
fung die Moglichkeiten der Versicherbarkeit eingeschrankt werden. In der Botschaft, Seite
5701, kann dazu nachgelesen werden: "Die gegenteilige Losung liesse aus der vorgeschla-
genen Kausalhaftung eine Geféhrdungshaftung werden, mit der fir den Zertifizierungs-
dienstanbieter schwer abschatzbaren und damit auch kaum versicherbaren Folgen." Dabeli
Ubersieht der Gesetzgeber, dass mit der vorgesehenen Kausalhaftung mit Umkehr der Be-
weislast das Risiko ebenso schwer, resp. kaum abschatzbar wird.

Zu (2) Haftpflichtversicherung

Die Versicherbarkeit setzt in jeder Versicherungsbranche, also auch in der Haftpflichtversi-
cherung; u.a. die Abschatzbarkeit des Risikos voraus. Aufgrund der bisher vorliegenden Un-
terlagen fehlt es an der versicherungs- technisch notwendigen Abschétzbarkeit. Dies bedeu-
tet, dass - zumindest heute- das Risiko "reine Vermdgensschaden”, weil nicht kalkulierbar,
unversicherbar ist. [...] Ich weise darauf hin, dass die Winterthur zurzeit keine Haftpflichtver-
sicherung fur Zertifizierungsdienste im Bereich der elektronische Signatur anbietet.»
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Uber die Informationswissenschaft der HTW Chur

Die Informationswissenschaft ist in der Schweiz noch ein junger Lehr- und Forschungsbereich.
International weist diese Disziplin aber vor allem im anglo-amerikanischen Bereich eine jahr-
zehntelange Tradition auf. Die klassischen Bezeichnungen dort sind Information Science, Libra-
ry Science oder Information Studies. Die Grundfragestellung der Informationswissenschatft liegt
in der Betrachtung der Rolle und des Umgangs mit Information in allen ihren Auspragungen und
Medien sowohl in Wirtschaft und Gesellschaft. Die Informationswissenschaft wird in Chur integ-
riert betrachtet.

Diese Sicht umfasst die Teildisziplinen Bibliothekswissenschaft, Archivwissenschaft und Doku-
mentationswissenschaft. Auch neue Entwicklungen im Bereich Informationswirtschaft werden
gezielt aufgegriffen und im Lehr- und Forschungsprogramm bertcksichtigt.

Der Studiengang Information und Dokumentation wird seit 1998 als Vollzeitstudiengang in Chur
angeboten und seit 2002 als berufsbegleitender Studiengang in Zirich. Kinftig wird ein berufs -
begleitender Masterstudiengang das Lehrangebot abrunden.
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und Dienstleistungspotentialen in unterschiedlichen Kompetenzzentren.

Folgende Kompetenzzentren sind im Aufbau:
Strategic Research
Information Management & Competitive Intelligence
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Library Consulting

Information Engineering Laboratory
Dlese Kompetenzzentren werden kinftig in einem eigensténdigen
Institut fir Informationswissenschaft zusammengefasst werden.
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